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Strategicka vyzkumna agenda TPEB — shrnuti

SVA TPEB vychéazi z aktudlnich technologickych priorit, které byly definovany v ramci
analytickych dokumentli EK zabyvajicich se problematikou ochrany kritické infrastruktury.

Soucasné¢ reflektuje potfeby domdaciho trhu pro zajisténi bezpecnosti a stability v této oblasti.

SVA TPEB navazuje na ptedchozi strategické dokumenty, které byly aktualizovany v ramci
uspésné vytesenych projekti Energetickd a kyberneticka bezpecnost (OPPI) a Ochrana kritické
infrastruktury 1 a I (OPPIK) a jsou dale pribézné dopliiovany. Nejnoveji se do ni promita

Akeni plan dudlni transformace.

SVA TPEB je taktéz ptipravovana v souladu s podplrnymi studiemi a analyzami EK (DG
Research and Innovation), které souviseji zejména s hodnoceni programu Horizon 2020 a
pfipravami navazujiciho programu Horizon Europe. Zejména se zde jedna o tzv. Lamyho
zpravu, kterd se stala zdkladem sdéleni EK COM(2018) 2 z 11. ledna 2018 tykajici se
vyhodnoceni programu H2020 a zejména doporuceni pro formovani nasledného programu

Horizon Europe.

SVA TPEB odrazi i priority konkuren¢nich svétovych entit, zeyména USA. V mnoha ptipadech
zde existuji dohody o spolupraci a vyméné informaci. Tento piistup by mél clenskym statim
EU zajistit, aby se v pfiStich letech mohly stit nezastupitelnym spolutviircem novych

technologii a souvisejicich legislativné procesnich postupt.

Klicovou oblasti zajmu TPEB je zprostfedkovani ptilezitosti pro aplikovany vyzkum a vyvoj v
oblasti ochrany kritické infrastruktury. Vzhledem ke zna¢né provazanosti jednotlivych sektort
kritické infrastruktury a technologickym feSenim jdoucim napfi¢, bude TPEB iniciovat a
podporovat VaVal projekty zaméfené také na oblasti komunikacnich technologii,

kybernetické bezpecnosti ¢i fyzické bezpeénosti.

Aktivity TPEB jsou a budou zaméfeny primarné na stimulaci zapojovani Ceskych firem a
VaVal instituci do mezinarodnich projektovych konsorcii v rdmci programu Horizon Europe.
TPEB pak hodla vyuzit stdvajici narodni programy na podporu védy a vyzkumu, zejména

programu Bezpeénostniho vyzkumu Ceské republiky a projektovych vyzev TACRu.



Predstaveni TPEB

Technologické platforma ,,Energeticka bezpe¢nost CR* (dale jen TPEB) vznikla z iniciativy
Hospodaiského vyboru Poslanecké snémovny CR a MPO CR na konci roku 2011. Jedna se o
unikatni projekt partnerstvi vefejného a soukromého sektoru (PPP projekt), a to jak v Ceském,
tak i evropském kontextu. TPEB se zamétuje na v soucasnosti velmi dynamickou problematiku
ochrany kritické infrastruktury v energetickém sektoru s piesahy do dalSich sektort kritické
infrastruktury. V duchu PPP tvoii Clenskou zdkladnu vyznamné infrastrukturni spolecnosti,

utilitni firmy, organy statni spravy a samospravy a védecké a vyzkumné organizace.

TPEB reprezentuje a podporuje opravnéné a spoleéné zajmy svych ¢lenti v oblasti vyzkumu,
vyvoje a aplikace modernich technologii zvySujicich uroven bezpec¢nosti, resilience a stability
infrastrukturnich systémi v CR. Dale pfispiva ke vzajemné koordinaci aktivit a informovanosti
subjektl statni spravy, subjektl vyzkumu a vyvoje a dodavateli bezpe€nostnich technologii, a
to v navaznosti na vyzkumné a vyvojové programy EU, NATO a CR. V ramci velkych
evropskych projekti také napomahéd formulovani a napliiovani Ceskych zajmt v procesech
normotvorby a formulovani politik, které jsou vyznamnou soucésti evropskych projekti. Ve
zminéném duchu TPEB spolupracuje i1 s fadou subjekti, které nejsou Cleny platformy. Podle

jejich odbornosti je ptizyva do spole¢nych programi a projekta.

Ve své cCinnosti se TPEB soustfedi pfedev§im na podporu poddvani projektl v oblasti
aplikovaného vyzkumu a vyvoje, expertni aktivity v oblasti strategii, normotvorby a
standardizace a osvétovou ¢innost propojujici znalosti a schopnosti jednotlivych pilitat PPP
projektu. VSechny tyto aktivity vykondva v narodnim i evropském kontextu, ¢asto v tzké

soucinnosti s institucemi a organy EK.



Aktivity TPEB:

Reprezentuje a podporuje opravnéné a spoleéné zajmy svych ¢lent v oblasti vyzkumu, vyvoje
a aplikace modernich technologii zvy3ujicich Giroveii ochrany kritické infrastruktury v CR a
EU

Ptispiva k vzajemné koordinaci aktivit a informovanosti subjektl statni spravy, subjektii
vyzkumu a vyvoje a dodavatel bezpecnostnich technologii, a to v ndvaznosti na programy
EU, NATO, CR a souvisejici finanéni zdroje

Usiluje o zapojeni svych ¢lent do evropskych struktur, projektd a platforem, které se
zabyvaji koordinovanym zvySovanim urovn¢ ochrany kritické infrastruktury

Usiluje o vyuziti vé€deckych, vyzkumnych a technologickych schopnosti svych ¢lenti a
jejich zapojeni do projektt EU s cilem zvySovat konkurenceschopnost CR

Systematicky mapuje celosvétovou situaci a vyvoj v oblasti védy, vyzkumu a trendt v
zavadéni modernich technologii v oblasti ochrany kritické infrastruktury

Aktivné se podili na vytvafeni souvisejicich standardl a metodik pro nastaveni zdvazné
certifikace pro oblast energetické a kybernetické bezpecnosti.

Poskytuje expertizy a konzultace pro organy statni spravy a samospravy v oblastech

souvisejicich s ochranou kritické infrastruktury s dirazem na vyhodnoceni



miry ohrozitelnosti a zranitelnosti krizovych mist

Zpracovava a realizuje projekty v oblasti védy, vyzkumu a zavadéni modernich bezpe¢nostnich
technologii, zadosti o jejich financovani a poskytuje souvisejici poradensky servis

Vhodnou formou propaguje souvisejici aktivity a technologie cCeskych subjekti v
zahrani¢i s cilem podpory konkurenceschopnosti a exportu CR a zapojeni do zahraniénich

struktur a aktivit

Clenové TPEB:

ICO: 26129558 CNS a.s., Mélnik Nad Safranici 574 1CO: 25702556 CEPS a.s., Praha 10,
Elektrarenska 774/2

ICO: 06578705 Ceska agentura pro standardizaci, Praha 1, Biskupsky dvir 1148/5 ICO:
68407700 CVUT Praha radny Clen, Praha 6, Zikova 4

ICO: 29040639 DOSTAV ENERGO, s.r.0., Praha 2, Na Morani 1750/4

ICO: 00007064 Hasi¢sky zachranny sbor CR — MV CR Praha 7, Nad Stolou 936/3 ICO:
00216224 Masarykova univerzita Brno Zerotinovo nam.617/9
ICO: 70890692 Moravskoslezsky kraj Ostrava 28. fijna 117

ICO: 48591254 TTC MARCONI s.1.0., Praha 10, Tfebohosticka 987/5 ICO: 70883521
Univerzita Tomase Bati ve Zlin¢, Zlin Nad Stranémi 4511

ICO: 24272523 Vojensky technicky ustav s.p. Praha 9, Mladoboleslavska 944 ICO: 61989100
VSB - TUO, Ostrava -Vyskovice, Lumirova 630/13

ICO: 00216305 Vysoké uéeni technické v Brn&, Brno Antoninska 548/1 ICO: 397563 Zilinska

univerzita v Ziling, Zilina, Univerzitna 8215/1



Uvod

Svétovy bezpecnostni primysl je jednim z mala sektort, ktery vykazuje velmi vyrazny
potencial ristu a zaméstnanosti, a to pfedevSim s ohledem na obecné zhorSujici se
bezpecnostni situaci ve svét¢ a na skuteCnost, Ze vykonné organy vyrazné preferuji
technologické odpovédi na existujici hrozby. V ramci EU pracuje v bezpecnostnim sektoru
180,000 lidi, pficemz obrat dosahuje 30 mld. €. Nehled¢ na velkou segmentaci tohoto trhu
tvoti evropské firmy 25 % z celkového svétového objemu, a to diky vyspélym technologiim,
které vlastni a vyvijeji. Pro udrzeni zminéného podilu a jeho dals§iho riistu provadi EK fadu
legislativnich opatfeni a stimulac¢nich kroki, které maji vést k harmonizaci a rozvoji odvétvi,

podobné jak tomu je v USA, které je svétovym technologickym viidcem v uvedené oblasti.

Mezi hlavni segmenty evropského bezpecnostniho primyslu patii leteckd bezpecnost,
namoini bezpecnost, ochrana hranic, ochrana kritické infrastruktury vcetné energetiky,
kybernetickd bezpecnost a komunikace a fyzické zabezpeceni ochrany. Oblast ochrany kritické

infrastruktury a energetiky ptedstavuje na svétovém trhu 12,6 mld. € a v Evropé¢ 3,5 mld €.

Analyzy stavu bezpecnostniho primyslu v EU provadéné EK uvadi dva zakladni zavéry:

1)  Evropsky bezpec¢nostni trh je velmi fragmentovany. Je to dano tim, Ze pramysl v kazdém
Clenském statu vyviji a aplikuje produkty a systémy, které nejsou kompatibilni s ostatnimi, a
tudiz v pfipad€ ohrozeni systému (napft. distribu¢ni sit¢), ktery je na tizemi nékolika statl, neni
mozné aplikovat jednotné standardizované postupy pies jednotné standardizované systémy a
fesit tak pfipadné mimotadné situace. S tim souvisi 1 rozdilné legislativa pro krizové fizeni v

¢lenskych statech.

2) 'V EU existuje ,,propast® mezi vyzkumem a trhem jako vysledek chybé&jici efektivni
koordinace pii podpofe vyzkumu a aplikace néslednych vystupti tohoto vyzkumu do praxe.
Tato skutecnost méa dva zékladni negativni dusledky, které predstavuje neefektivni nakladani s
prostiedky a technologické zaostavani (primarné€ za USA, ale i1 nastupujicimi technologickymi

velmocemi).

V reflexi téchto skutecnosti EU pfeformulovala svoji politiku VaV, kdy vyzvy programu
H2020 a nésledné¢ Horizon Europe mnohem vice neZ plivodni Ramcové programy akcentu;ji
uvedeni technologii do praxe, na trh ¢i minimalné jeji pilotni odzkouseni. Zaroven znacna

cast vyzev obsahuje i pozadavky na ndvrhy spolecnych evropskych standardi v danyc
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oblastech. Soucasné se tyto priority odrdzeji i ve strategickych dokumentech (napf.
Bezpecnostni primyslova strategie COM (2012) 417 apod.) a politikach (napt. Industry for
Security — DG Migration and Home Affairs). VySe zminéné dokumenty hodnotici H2020

naznacuji, ze v ramci programu Horizon Europe budou tyto trendy jest¢ zvyraznény.

TPEB CR svoji dosavadni &innosti vstupuje do evropskych debat, a to prostfednictvim

spoluprace s platformami ¢i ucasti v projektovych konsorciich H2020.

Platformy

J ERNCIP (European Reference network for Critical Infrastructure Protection).
Jednd se o poradni orgdn EK (projekt iniciovany DG Home), ktery analyzuje evropské
laboratofe a zkuSebny a doporucuje jejich vyuzivani pro nové technologie z oblasti ochrany
kritické infrastruktury, energetiky, komunikace, ICT apod.

Poradni organy standardiza¢niho uradu EK CEN/CENELEC

. TPEB také dlouhodobé spolupracuje s European Organisation on Security (EOS).
EOS je bruselskou platformou sjednocujici 43 Spickovych vyzkumnych ustavi, firem a
instituci z 13 evropskych stati a pfedstavujicich cca 65% primyslového bezpecnostniho
trhu. Jedna se o nejvyznamnéjsi uskupeni tohoto druhu v EU.

. TPEB rozviji své projektové aktivity také prostiednictvim navazovanim spolupréace s
evropskymi technologickymi platformami (ETP). TPEB je fddnym clenem ETP ETP
NETWORLD 2020 (https://www.networld2020.eu/). Dlouhodobé kooperativni vztahy lze

vysledovat také s ETP Artemis, ve které ptisobi dvé nejvétsi ¢eské technické Skoly, které jsou
zaroven soucasti platformy. V neposledni fadé¢ pak TPEB usiluje o vstup do ETP Industrial

Safety, ktera je velmi aktivni na poli VaVal projektt.


https://www.networld2020.eu/

Projekty

Projektové aktivity ptfedstavuji hlavni nastroj, jehoz prostfednictvim TPEB pievadi priority
Strategické vyzkumné agendy do praktického vyzkumu, vyvoje, pilotniho ovéfovani a
standardizace. Nasledujici piehled rozliSuje projektové navrhy a konsorcia, na jejichz ptiprave
se TPEB podilela, a realizované projekty financované z programii Horizon 2020 a Horizon
Europe. U vSech projektt je sjednocené¢ uveden program a stav, hlavni odborné zaméteni a

ptinos TPEB nebo vazba na priority SVA.

Projektové navrhy a konsorcia programu Horizon 2020 a Horizon Europe

CySmart — Adaptive Cyber Security for Low Resource Wireless Communications
Systems

Program a stav: Projektovy navrh byl pfipraven pro vyzvu H2020 ICT-32-2014 — Cybersecurity,
Trustworthy ICT.

Zaméreni: Cilem bylo vyvinout adaptivni zabezpeceni bezdritovych komunikacnich systémi s
omezenymi zdroji, které propoji kryptografickou ochranu s bezpe¢nostnimi mechanismy fyzické vrstvy

a bude ovéreno v realném prostredi.

Piinos TPEB / vazba na SVA: TPEB koordinovala ¢eské zapojeni VUT v Brné a spolecnosti Monet+

a m¢la zajistovat diseminaci, vyuziti vysledkt a standardizaéni aktivity.

OPTIMUS - Bringing Order to Chaos during Massive-Victim CBRN Incidents

Program a stav: Projektovy ndvrh byl pfipraven pro vyzvu H2020 DRS-2-2014 zaméfenou na
zvladani hromadnych CBRN incidentt.

Zaméreni: Navrzeny technologicko-informacni ekosystém vyuzival bezpilotni pozemni a vzdus$né
prostiedky k podpote detekce, sledovani, tfidéni a monitorovani osob po CBRN kontaminaci. Soucasti

m¢ély byt demonstracni piloty se zapojenim profesionalnich zachrannych slozek.

Piinos TPEB / vazba na SVA: TPEB zapojila ceské odborné instituce, pripravovala biologicky
demonstracni scénai v Centru biologické ochrany Téchonin a méla se podilet na standardizaci,

diseminaci a praci s koncovymi uzivateli.



NOSBAT - Not Only Smart But Also Trusted

Program a stav: Projektovy navrh byl pfipraven pro vyzvu H2020-DRS-2015 zamétenou na ochranu a

odolnost chytrych energetickych siti.
Zamérveni: Projekt fesil kyberneticka a provozni rizika smart gridl a chytrych métidel prostfednictvim
konkrétnich testovacich ptipadt u energetickych spolecnosti v nékolika zemich.

Piinos TPEB / vazba na SVA: TPEB zprostiedkovala zapojeni izraelskych partnerd, ptipravovala
cesky pfipad zaméfeny na souvislost smart gridi a kolisani napé€ti a mela odpovidat za standardizaci,
diseminaci a vyuziti vysledkda.

RESIXT! — Advanced Resilience Assessment for Inter-Sector Critical Infrastructure

Protection

Program a stav: Projektovy navrh byl pfipraven pro vyzvu H2020 DRS-14-2015 zaméfenou na

indikatory a metody hodnoceni odolnosti kritické infrastruktury.

Zaméieni: Projekt rozvijel nastroje pro hodnoceni odolnosti vzajemné zavislych sektord kritické

infrastruktury a pro identifikaci faktort, které ovliviiji $iteni poruch a kaskadovych dopadd.

Piinos TPEB / vazba na SVA: TPEB se zamétovala na energetiku a zprostfedkovala zapojeni Fakultni
nemocnice Hradec Kralové pro analyzu zdravotnického sektoru.

PMOPaaS — Production and Manufacturing Open Platform as a Service

Program a stav: Projektovy navrh byl pfipraven pro vyzvu H2020 FOF-11-2016 — Digital

Automation.

Zaméreni: Zamérem bylo vytvofit otevienou digitalni platformu pro efektivnéjsi fizeni vyrobnich

procest a dodavatelskych fetézcii a podpofit interoperabilitu primyslovych dat a sluzeb.

Piinos TPEB / vazba na SVA: TPEB méla zajistovat diseminaci, vyuziti vysledkt a standardizaci a
soucasn¢ podporovat zapojeni dalSich ¢eskych partnert.

ADWICE - Advanced Wireless Technologies for Clever Engineering

Program a stav: Projekt usp¢l v rdmci vyzvy H2020 WIDESPREAD-2014-1 Teaming.

Zaméieni: Spoluprace Centra SIX pii VUT v Brmé€ a Technische Universitit Wien se soustfedila na
chytré senzorové systémy, sitové zpracovani signaltl, inteligentni dopravu, mobilni komunikace,

kybernetickou bezpecnost a vnimani situace v kyber-fyzickych systémech.

Piinos TPEB / vazba na SVA: TPEB podpofila vznik projektu a prohloubeni mezinarodni spoluprace

mezi vyzkumnymi centry a podniky.
BehavVer — Video Surveillance of Physical Behavioural Patterns for Prevention of
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Identity Theft
Program a stav: Projektovy névrh sméfoval do vyzvy zaméfené na technologie pro prevenci,
vysetfovani a zmirfiovani kriminality a terorismu.

Zaméveni: Navrzeny software mél pomoci analyzy obvyklych vzorct chovani identifikovat mozné
zneuziti identity opravnéné osoby ve strategickych objektech a vyuzit pfitom jiz instalované kamerové
systémy.

Piinos TPEB / vazba na SVA: Projekt rozvijel priority SVA v oblasti fyzické bezpecnosti,

automatizované analyzy obrazu a inteligentniho vyuzivani stavajici bezpecnostni infrastruktury.

PRED-ICT - Protect Energy Domain Infrastructures from Heterogeneous Cyber-
Threats

Program a stav: Projektovy navrh byl pfipraven pro vyzvu DS-04-2018-2020 zaméfenou na

kybernetickou bezpecnost elektrizacnich a energetickych systémi (EPES).

Zaméieni: Projekt feSil ochranu energetické infrastruktury pied riznorodymi kybernetickymi

hrozbami, bezpecnost datovych prenost a spolupraci provozovateli energetickych siti.

Prinos TPEB / vazba na SVA: TPEB méla vést pracovni balicek pro standardizaci a tvorbu politik a
pripravovat Ceské a slovenské piloty ve spolupraci s provozovateli siti a Masarykovou univerzitou.
CYBER-REACT

Program a stav: Projektovy navrh byl pfipraven pro vyzvu SU-ICT-01-2018 zaméfenou na

dynamickou obranu proti kybernetickym tutokiim, pokrocilou reakci a obnovu.

Zaméreni: Projekt se soustfedil na nastroje pro v€asné rozpoznani utokli, koordinovanou reakci a

obnoveni provozu napadenych systémil.

Piinos TPEB / vazba na SVA: TPEB me¢la pfispivat standardizacni expertizou a Sitenim vysledkt
mezi koncové uzivatele a relevantni organy vetejné spravy.

EU-CIRP — Critical Infrastructure Practitioners Network

Program a stav: Projektovy navrh typu Coordination and Support Action byl pfipraven pro vyzvu

zaméfenou na panevropskeé sit€ bezpecnostnich praktika.

Zaméieni: Cilem bylo propojit vyzkumné organizace, bezpeCnostni primysl, provozovatele a
regulatory kritické infrastruktury, analyzovat vysledky evropskych projektt, identifikovat nedostatky a

stanovit priority pro dalsi vyzkum a standardizaci.

Piinos TPEB / vazba na SVA: TPEB méla ptsobit jako partner se zkuSenosti v ochrané kritické

infrastruktury a podporovat ptenos vysledkil vyzkumu do praxe.
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SCANNER - Security and Privacy Auditing, Standardisation and Certification

Program a stav: Projektovy navrh byl pfipraven v rdmci tématu Digital Security programu Horizon

2020.

Zaméieni: SCANNER navrhoval inteligentni platformu pro automatickou statickou a dynamickou
analyzu softwaru, identifikaci bezpecnostnich a soukromych rizik a porovndvani aplikaci podle

definovanych certifika¢nich ukazateld.

Piinos TPEB / vazba na SVA: Projekt pfimo navazoval na priority TPEB v oblasti kybernetické

bezpecnosti, certifikace a tvorby evropskych standarda.

PowerProtect — Protecting Electricity Infrastructure from Heterogeneous Cyber Threats

Program a stav: Projektovy navrh byl pfipraven v rdmci tématu Digital Security programu Horizon

2020.

Zaméreni: Projekt reagoval na rostouci potiebu chranit elektrizacni a energetické systémy pred

kybernetickymi Gtoky, narusenim soukromi a uniky provoznich dat pii zavadéni novych ICT feseni.
Piinos TPEB / vazba na SVA: Zamér odpovidal dlouhodobym prioritam TPEB v oblasti kybernetické
odolnosti energetiky, bezpe¢né komunikace a standardizace.

SMARPOL — Smart Policing Toolbox for Law Enforcement Agencies

Program a stav: Projektovy navrh byl pfipraven v rdmci tématu Digital Security programu Horizon

2020.

Zaméreni: NavrZzeny soubor inteligentnich a uzivatelsky pfivétivych nastroji mél podpotit

bezpec¢nostni slozky pfi prevenci a potirani trestné ¢innosti a terorismu.

Piinos TPEB / vazba na SVA: Projekt rozvijel vyuziti digitalnich technologii pro bezpecnostni praxi a
prenos vyzkumnych vysledkt ke koncovym uzivatelim.

EUROCAP - European Platform for the Protection of Very Large-Scale Events

Program a stav: Projektovy navrh byl pfipraven v rdmci tématu Digital Security programu Horizon

2020.

Zaméieni: Cilem bylo vytvofit evropskou platformu a pokrocilé technologické nastroje pro ochranu
obCant, vefejnych Cinitel a rozsahlych akci s vysokymi pozadavky na koordinaci bezpecnostnich

slozek.

Piinos TPEB / vazba na SVA: Projekt navazoval na priority SVA v oblasti ochrany vefejnych

prostort, situa¢niho povédomi a meziinstitucionalni spoluprace.
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READY!

Program a stav: Projektovy zdmér byl pfipraven v oblasti odolnosti kritickych subjektii a zvladani

udalosti s vysokym dopadem a nizkou pravdépodobnosti.
Zaméieni: READY! kombinoval prognostické modely, simulace rizik vzajemné zavislé infrastruktury
a zat€zové testovani s vyvojem strategickych, taktickych a operacnich néstroji pro krizové fizeni.

Piinos TPEB / vazba na SVA: Projekt pfimo rozvijel klicova témata SVA, zejména systémové
hodnoceni resilience, kaskddové dopady a podporu implementace evropského rdmce odolnosti

kritickych subjekti.

GARNET

Program a stav: Projekt byl podan dne 20. listopadu 2024 v ramci vyzvy HORIZON-CL3-2024-DRS-

01. Navrh byl hodnocen pozitivné, avsak nebyl vybran k financovani.

Zaméieni: GARNET se zaméfil na technologické havarie vyvolané pfirodnimi hrozbami (NaTech),
analyzu mezer, hodnoceni rizik a zranitelnosti a harmonizaci standardnich opera¢nich postupti.
Navrhoval vyuziti umélé inteligence, bezpilotnich prostiedki s termovizi, privatnich siti 5G,

nositelnych zatizeni a platformy C2IS pro sdileni dat a koordinaci zasahu.

Prinos TPEB / vazba na SVA: TPEB se aktivné podilela na iniciaci projektu a na rozvoji jeho

odborného a partnerského konceptu.
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Realizované a schvalené projekty programu Horizon 2020 a Horizon Europe

SecureGas — Securing the European Gas Network

C ¢
>
Secure(Gas

Program a stav: Projekt byl financovan z programu Horizon 2020 v ramci vyzvy SU-INFRAO01-2018-
2019-2020.

Zaméreni: SecureGas posilil bezpecnost a odolnost evropské plynarenské sit€¢ viici kombinovanym
fyzickym a kybernetickym hrozbam. Projekt propojil provozovatele plyndrenské infrastruktury,
technologické spolecnosti a vyzkumné organizace a rozvijel nastroje prevence, detekce, reakce a
zmiriiovani dopadt incidentd.

Role TPEB: TPEB byla ¢lenem mezinarodniho konsorcia a pfispivala odbornosti v oblasti energetické

infrastruktury, odolnosti a ptenosu vysledki k relevantnim skupindm uzivatel.

STAMINA - Smart Support Platform for Pandemic Prediction and Management

>~ STAMINA

Program a stav: Projekt byl financovan z programu Horizon 2020 v ramci vyzvy SU-DRS05-2019 —

Demonstration of novel concepts for the management of pandemic crises.

Zaméieni: STAMINA vytvofila integrovanou podporu pro predikci a fizeni pandemickych krizi.
Vyuzivala datové modely, pokrocilé vizualizace a simulacni cvieni k podpofe planovani, situacniho
povédomi, rozhodovani a pteshrani¢ni spoluprace.

Role TPEB: TPEB odpovidala za ¢eskou demonstracni aktivitu a podilela se na standardizaci, zapojeni

koncovych uzivatelli a vefejném dosahu projektu.
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S4ALLCities — Smart Spaces Safety and Security for All Cities

SHALLCDITIES

Program a stav: Projekt byl financovan z programu Horizon 2020 v ramci vyzvy SU-INFRA02-2019

— Security for smart and safe cities, including for public spaces.

Zaméreni: S4ALLCities integroval kyberneticka, fyzicka a organizacni opatieni do spole¢ného ramce
pro ochranu chytrych mést. Projekt ovéroval néstroje pro fizeni rizik vetejnych prostord, kybernetickou

bezpecnost, analyzu podezielych aktivit a sdileni informaci v méstskych pilotnich lokalitach.

Role TPEB: TPEB podporovala spolupraci vefejného a soukromého sektoru, zapojeni koncovych

uzivatelil a standardizacni aktivity a usporadala jednu z hlavnich odbornych akei projektu.

TeamUP — Transforming Collaboration and Response Strategies for CBRN-E Incidents

AMUP

Program a stav: Projekt je financovan z programu Horizon Europe a zaméfuje se na posileni

schopnosti zachrannych slozek pti feSeni CBRN-E incident.

Zaméreni: TeamUP rozviji sdileni znalosti, harmonizované skoleni a hodnoceni opera¢nich schopnosti
a technologii. Soucasti je vyvoj a ovéfovani nastroji pro detekci, identifikaci, monitorovani, patrani a
zachranu, tfidéni, dekontaminaci a koordinaci spole¢nych zasah.

Role TPEB: TPEB a Ceska agentura pro standardizaci se soustiedi na standardizaéni a

prestandardiza¢ni procesy a na validaci vyvinutych nastroju.
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EXPEDITE - Enabling Positive Energy Districts through a Planning and Management
Digital Twin

Program a stav: Projekt je financovan z programu Horizon Europe v ramci Mise klimaticky

neutralnich a inteligentnich mést.

Zaméieni: EXPEDITE vyviji a ovéfuje digitalni dvojée pro monitorovani, vizualizaci a fizeni
energetickych toki na Girovni méstského distriktu v realném ¢ase. Reseni podporuje modelovéani vyroby
a spotfeby energie, optimalizaci flexibility, budov a mobility a replikaci pozitivnich energetickych

distriktt v dalSich evropskych méstech.

Role TPEB: TPEB rozviji komunitu zainteresovanych subjektd, zajistuje standardiza¢ni podporu
interoperability a pfenositelnosti feseni a zprostiedkovala zapojeni VSB — Technické univerzity

Ostrava.

EMBRACE - Pan-European Management of Biological Toxin Incidents through

Standardisation Initiatives for Crisis Response Enhancement

rogram a stav: Projekt je financovan z programu Horizon Europe v ramci

yzvy HORIZON-CL3-2023-DRS-01-03.

Zaméieni: EMBRACE zlepSuje pfipravenost a krizové fizeni pfi biotoxinovych incidentech
prostiednictvim propojeni védeckych a klinickych poznatki, diagnostickych a detekénich nastroj,
postupli reakce a softwarové podpory hodnoceni rizik. Diraz je kladen na meziodvétvovou a

preshrani¢ni interoperabilitu.

Role TPEB: TPEB vede a podporuje standardizaéni aktivity a do projektu zapojila Ceskou agenturu

pro standardizaci a Urad pre normalizaciu, metrologiu a skiobnictvo Slovenskej republiky.
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SHIELD - Strengthening Hazard and Incident Emergency Learning and Disaster

Governance for CBRN-E Resilience

Program a stav: Projekt byl podan dne 12. listopadu 2025 v rdmci vyzvy HORIZON-CL3-2025-01-

DRS-02, pozitivn¢ hodnocen a dne 25. biezna 2026 schvalen k realizaci.

Zaméveni: SHIELD reaguje na komplexni a kaskadovité krize, pii nichz se prolinaji pftirodni,
technologickd a clovékem zpiisobend rizika vcetné CBRN-E hrozeb. Vyvine interoperabilni
sociotechnicky systém pro zlepSeni pfipravenosti, sdileni informaci, koordinace a provozni kontinuity

mezi vefejnymi organy, provozovateli kritické infrastruktury, zdichrannymi slozkami a obCany.

Role TPEB: TPEB povede pracovni balicek zaméfeny na minimalni pozadavky pfipravenosti
kritickych odvétvi, doporuceni pro 72hodinovou sobéstacnost obyvatelstva, vefejné-soukromé krizové

protokoly a souvisejici standardiza¢ni aktivity.

Souhrn projekti doklada dlouhodobou schopnost TPEB propojovat evropské vyzkumné programy s
pottebami Ceskych provozovatelii kritické infrastruktury, vefejné spravy, vyzkumnych organizaci a
technologickych podniki. Projektové portfolio soucasné naplituje priority SVA v oblasti odolnosti,

kybernetické a fyzické bezpecnosti, krizového fizeni, standardizace a digitalni a zelené transformace.
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OPPI a OPPIK

Energeticka a kyberneticka bezpe¢nost

Projekt ieSen v letech 2012-2014
TPEB jak ptijemce Uspésné vytesila projekt Energetickd a kyberneticka bezpecnost, ktery ji
umoznil zésadnim zpisobem stimulovat aktivity, které by TPEB chtéla prostiednictvim

stavajici vyzvy dale efektivné rozvijet.

Projekt Energetickd a kybernetickd bezpecnost uspésné proSel vSemi Ctyfmi etapami, ve
kterych ftesitelsky tym dokazal identifikovat kli¢ové problémy a potieby ve vSech cCtyfech
technologickych sektorech. V prvni etapé se podafilo aktualizovat strategickou a vyzkumnou
agendu a upfesnit sméfovani projektu ve vztahu k dal$im etapam, které se zabyvaly
standardizaci, projektovou aplikaci a legislativou. Krom¢ identifikace projektovych a
vyzkumnych témat, ktera byla nasledné vyuzita ve tieti etapé, prvni etapa kontextualizovala
celou problematiku s vyvojem evropskych iniciativ v této oblasti. V této souvislosti bylo
zdiraznéno, ze 1 na evropské urovni lze vysledovat pomérné znacnou dynamiku v oblasti
ochrany kritické infrastruktury, ktera bude nadale do zna¢né miry ovliviiovat situaci v CR.

Druhé etapa projektu se zabyvala problematikou standardl, jejichz formovani a aplikace
piedstavuje vyznamnou problematiku, a to jak z hlediska bezpec€nosti, tak 1 navazanych
prilezitosti v oblastech vyzkumu, vyvoje, inovaci a stejné tak i samotného byznysu. Procesy
standardizace navic z definice pfedstavuji interdisciplindrni aktivity, coZ vedlo TPEB i k
expanzi jeji odborné baze. Jako velmi zdsadni a do budoucna vyznamné téma se objevila
problematika vztahu mezi pravni regulaci a standardy, kterou lze vnimat z mnoha perspektiv, a

kterd je riznym zplsobem oSetfovéana v jinych technologickych odvétvich.

Ve tfeti etapé Cinnost feSitelského tymu vyustila v ucast hned v nckolika projektovych
konsorciich, ktera usiluji o podporu v rdmci programu Horizont2020 a zaroveinl ve stimulaci a
formulaci dalSich projektovych Zadosti. V ramci procesu ptipravy projekt byly reflektovany
zaveéry z prvnich dvou etap tykajici se vyznamu evropského kontextu a standardizacnich
procesii. Ve vétiné projektii byl vytvofen prostor pro aktivity odborniki z UNMZ a Ut OSK
SOJ. Zaroven doslo k zasadni expanzi instituci spolupracujicich s TPEB, a to jak z akademické

a vyzkumné, tak 1 firemni oblasti.
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Ctvrta etapa uzavirajici projekt se soustedila na legislativu, nicméné jako ne¢ekané silné téma
se objevila souvisejici problematika ramce instituciondlni spoluprace pii zvySovani
spolecenské resilience v této oblasti. Ve Ctvrté etapé zaroven pokracovaly projektové aktivity
piedstavujici jeden z primarnich cilii strategické a vyzkumné agendy, které prestavuji cestu k

dlouhodobé¢ udrzitelnosti fungovani TPEB.

Ochrana kritické infrastruktury

Projekt ieSen v letech 2017-2018

Projekt Ochrana kritické infrastruktury TPEB pokraCoval v napliiovani cili uvedenych ve
Strategické vyzkumné agend¢ a Implementa¢nim akénim planu. Zasadni pozornost byla
vénovana Uspésné vystavbeé projektovych konsorcii zadajicich o podporu v ramci vyzev
programu H2020. Vstupem do projektovych konsorcii v oblasti vyzkumu, vyvoje a inovaci a
jejich formovanim TPEB naplituje svilj nejvyznamnéjsi dlouhodoby cil, kterym je propojovani
vyzkumné, vyvojové a inovacni zakladny s komerénim sektorem a koncovymi uzivateli, ktefi
vétSinou patii mezi statni instituce. V tomto smyslu ¢innost TPEB plné naplituje poslani a
charakteristiku public-private-partnership platformy.

Dalsi aktivitu pak pfedstavovaly vefejné expertni akce, které smétovaly k agenddm ochrany
kritické infrastruktury a v neposledni fadé také k podpote aktivit v programu H2020.

Tteti zasadni aktivita ukotvend ve Strategické a vyzkumné agend€ a Implementacnim ak¢énim
planu se tykala spoluprace s Evropskymi technologickymi platformami (ETP), které piispély k
vybudovéani konsorcii vySe zminénych projektd. V radmci projektu Ochrana kritické
infrastruktury se TPEB stala soucésti 5-ti konsorcii, jejichz projekty byly pfijaty do vyzev
H2020. Svoji aktivitou také TPEB podpofila dalSich 6 projektovych Zadosti, které¢ do vyzev

programu poslali ¢lenové.

Ochrana kritické infrastruktury II

Projekt fesen v letech 2020-2022

Projekt Ochrana kritické infrastruktury II navazoval na svého piedchiidce a pokracoval v
napliovani cilli uvedenych ve Strategické vyzkumné agend¢ a Implementa¢nim akénim planu.
Zasadni pozornost byla naddle vénovana uspesné vystavbé projektovych konsorcii zadajicich o
podporu v rdmci vyzev programu H2020. Vstupem do projektovych konsorcii v oblasti
vyzkumu, vyvoje a inovaci a jejich formovanim TPEB napliiuje sviij nejvyznamnéjsi

dlouhodoby cil, kterym je propojovani vyzkumné, vyvojové a inovacni zakladny s komerc¢nim
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sektorem. koncovymi uzivateli, ktefi vétSinou patfi mezi statni instituce. V tomto smyslu
¢innost TPEB plné napliiuje poslani a charakteristiku public-private-partnership platformy.
Dalsi aktivitu pak predstavovaly vefejné expertni akce, které sméfovaly k agendam ochrany
kritické infrastruktury a v neposledni fadé také k podpote aktivit v programu Horizon Europe.
Tteti zasadni aktivita ukotvend ve Strategické a vyzkumné agendé a Implementacnim ak¢énim
planu se tykala spoluprace s Evropskymi technologickymi platformami (ETP). TPEB se v
tomto kontextu stala fadnym ¢lenem ETP NETWORLD.

Ochrana kritické infrastruktury III

Projekt Ochrana kritické infrastruktury III navazuje na své dva uspéSné piredchidce.
Kontinualn¢ vede k napliovani cild uvedenych ve Strategick¢é vyzkumné agend¢ a
Implementa¢nim akénim planu. Zasadni pozornost je nadale vénovana uspésné vystavbe
projektovych konsorcii zadajicich o podporu v ramci vyzev programu Horizon Europe. Vstupem
do projektovych konsorcii v oblasti vyzkumu, vyvoje a inovaci a jejich formovanim TPEB
napliluje svlj nejvyznamnéjsi dlouhodoby cil, kterym je propojovéani vyzkumné, vyvojové a
inovacéni zakladny s komerénim sektorem a koncovymi uzivateli, ktefi vétSinou patii mezi statni
instituce. V tomto smyslu ¢innost TPEB plné naplituje poslani a charakteristiku public-private-
partnership platformy.

Dalsi aktivitu pak pfedstavuji vetfejné expertni akce, které smétuji k agendam ochrany kritické
infrastruktury a v neposledni fad¢ také k podpofte aktivit v programu Horizon Europe.

Tteti zasadni aktivita ukotvend ve Strategické a vyzkumné agendé a Implementacnim ak¢énim
planu se tyka spoluprace s Evropskymi technologickymi platformami (ETP). TPEB se v tomto
kontextu stala fadnym ¢lenem ETP NETWORLD.

BEZPECNOSTNI VYZKUM MINISTERSTVA VNITRA

RESILIENCE 2015

TPEB je soucasti uspésného projektu Resilience 2015 ktery byl podpofen v ramci programu
Bezpecnostniho vyzkumu MV. Hlavnim cilem projektu je pokrocily vyzkum problematiky
kritické infrastruktury v oblasti hodnoceni souvztaznosti a odolnosti evropsky vyznamnych
sektorti (a jejich subsystémil), kterymi jsou energetika, doprava a informacni a komunikacéni

technologie.
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Vyzkumny tym TPEB je primarn€ zodpovédny za feSeni vySe zminénych témat v oblasti
energetické infrastruktury.

Hlavnim piijemcem projektu je Univerzita TomaSe Bati, Fakulta aplikované informatiky, kde
projekt vede Ing. Martin Hromada, Ph.D., c¢len Spravni rady Technologicka
platforma

,Energetickia bezpetnost CR*. Dal§imi partnery projektu jsou Vysoka $kola banska —
Technickd univerzita Ostrava, Fakulta bezpecnostniho inzenyrstvi; Vysoké uceni technické v
Brné, Fakulta stavebni; Ministerstvo obrany — Univerzita obrany, Fakulta vojenského
leadershipu; Technickd wuniverzita v Liberci, Fakulta mechatroniky, informatiky a

mezioborovych studii a Centrum dopravniho vyzkumu.

CIRFI — Critical Infrastructure Resilience Failure Indicators

Projekt je zaméfen na problematiku indikace naruSeni resilience subsystémul kritické
infrastruktury (KI) vlivem piisobeni vnitinich a vnéjsich hrozeb. Za timto ucelem byl stanoven
hlavni cil projektu, kterym je determinovani indikatorti naruseni resilience subsystémi KI (tj.
sektorl, subsektorii a prvkll) a vyvinuti ndstroje na identifikaci téchto indikatori a posouzeni

jejich vhodnosti pro konkrétni subsystémy KI.

Pti fizeni provozu a bezpecnosti prvka KI je v soucasnosti vyuZzivana fada indikatord. Tyto
indikatory vSak dosud nejsou relevantné identifikovany a vyuZivany pro Ucely hodnoceni
resilience infrastruktur. V pribéhu vyzkumu proto budou determinovany vyznamné indikatory
naruSeni resilience subsystémtl u vybranych a uzce provazanych sektorti technické KI (tj.
energetika, doprava a informacni a komunikacni technologie). Tyto indikatory budou
determinovany pro vSechny urovné systému KI, kterymi jsou elementarni, subsektorova,
sektorova a systémova. Na kazdé trovni pak budou tyto indikatory determinovany v
jednotlivych oblastech, ve kterych se mohou vyskytovat vnéj$i i1 vnitini hrozby negativné
plsobici na resilienci subsystémii KI. Konkrétné¢ se jedna o oblast politickou, ekonomickou,
socidlni, technologickou, legislativni a ekologickou.

Vystupem projektu tak bude specializovana vefejna databaze indikatorti naruSeni resilience
subsystému KI (S), metodika identifikace vhodnych indikatorti ve vztahu k analyzovanému
naruseni resilience zkoumanych subsystémt KI (Nmet) a online softwarovy nastroj CIRFI
Tool (R), ktery bude slouzit k propojeni a implementaci obou vyse uvedenych vysledki feseni

projektu pro potieby praktické aplikace. Vlastnici a provozovatel¢ prvka KI tak ziskaji k
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dispozici nastroj, ktery umozni zapojeni indikatord do procesu strategického planovani
infrastruktur a vyrazné tak zjednodusi zapojeni tivah o budovani resilience téchto infastruktur v

dlouhodobém horizontu.

ISOLATOR - Detekce vad isolatori energetickych pirenosovych soustav

Cilem projektu je prispét k odblokovani soucasné situace, kdy na trhu neni poptavka po
nakladnich vozidlech na LNG z diivodu nedostatec¢né rozvinuté infrastruktury cerpacich stanic.
Infrastruktura se nerozviji z divodu chybéjicich informaci astavebné technickych predpisii pro
vystavbu a provoz. Prosazeni stavebnich ptredpisii tak vytvoii zdkladni impuls pro urychleni
rozvoje a vytvoreni nabidky, kterd povede k roz$iteni LNG v nékladni pfepravé i jinde. Proces
bude také znamenat vyznamny piispévek pro naplnéni smernice Evropského

parlamentu 22/2014 o zavéadéni infrastruktury pro alternativni paliva. Stanoveného cile bude
dosazeno realizaci navazujicich etap: sestaveni monografie (06/2019), uspotadani odborné

konference (05/2020), navrh ptislusné CSN (12/2020) a certifikace metodiky (08/2021).

TECHNOLOGICKA AGENTURA CR

Projektovani a bezpe¢né provozovani LNG cerpacich stanic

Cilem projektu je piispét k odblokovani soucasné situace, kdy na trhu neni poptavka po
nakladnich vozidlech na LNG z diivodu nedostate¢né rozvinuté infrastruktury Cerpacich stanic.
Infrastruktura se nerozviji z divodu chybéjicich informaci astavebné technickych predpist pro
vystavbu a provoz. Prosazeni stavebnich ptedpisti tak vytvoii zdkladni impuls pro urychleni
rozvoje a vytvoreni nabidky, kterd povede k rozsiteni LNG v nékladni pfepravé i jinde. Proces
bude také znamenat vyznamny piispévek pro naplnéni smérnice Evropského parlamentu
22/2014 o zavadéni infrastruktury pro alternativni paliva. Stanoveného cile bude dosazeno
realizaci navazujicich etap: sestaveni monografie (06/2019), uspofadani odborné konference

(05/2020), navrh ptislusné CSN (12/2020) a certifikace metodiky (08/2021).
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Oblasti vyzkumu a vyvoje

V ramci SVA je feSena Siroce pojimand oblast ochrany kritické infrastruktury. Pro potieby
tohoto dokumentu bude nize rozpracovana problematika resilience a souvztaznosti prvkl
kritické infrastruktury a souvisejici oblasti komunikacnich technologii, kybernetické
bezpecnosti a fyzické bezpe€nosti, které predstavuji klicové agendy naplné projektovych

konsorcii.

Stimulace, koordinace a zapojovani ¢lenské zakladny a dalSich subjektti z vnéjsiho prostiedi do
projekt vyzkumu a vyvoje ptedstavuje nejvyznamné;jsi aktivitu TPEB, pficemz diraz je v této
souvislosti kladen na propojovani schopnosti a potfeb firemni a vyzkumné sféry reflektujici
strategické potteby a zajmy infrastrukturnich spole¢nosti a organti statni spravy. V navaznosti
na vytvoreni doméci a mezinarodni inovac¢né-kooperativni sit¢ TPEB uspésné vytesila projekt
Energeticka a kyberneticka bezpe¢nost financovany z programu OPPI, v soucasnosti jako ¢len
konsorcia fesi projekt Resilience 2015 podpoifeny v rdmci programu Bezpec¢nostniho vyzkumu
MYV a vstoupila do celkem 5 projektovych konsorcii usilujicich o projekty v ramci programu

H2020.

VaVal ¢innost TPEB je do znacné miry ovliviiovana konkrétnimi projektovymi
vyzvami v narodnich a pfedev§im nadnarodnich programech. Nize uvedené oblasti naznacuji
inova¢né-technologické sméry v Siroce definované oblasti ochrany kritické infrastruktury,
kter¢é TPEB vnima jako progresivni ve vztahu ke spoleCenskym vyzvam a pienesené také

ocekavanym projektovym vyzvam.

Resilience a souvztaznost subsystémii kritické infrastruktury

Problematika vzajemné zavislosti v oblasti kritické infrastruktury je zejména v poslednich
letech dynamicky se rozvijejici oblasti. Tento dynamicky rozvoj pfispél k vymezeni rozli¢nych
druhtt vazeb v systému kritické infrastruktury, obecnych zpisobli Sifeni nefunkcnosti,
charakteru selhani a chovani jednotlivych prvkl systému. V poslednich letech jsou pak patrné
snahy o modelovani systémua kritickych infrastruktur. Takovyto systém se skladd z
jednotlivych sektorti, pfislusnych prvk a vazeb nejen mezi prvky v sektoru, ale i napfic
sektory. Kazdy prvek systému ma pak urcity vliv na jiny prvek nebo spole¢nost, ktera je na jeho
funkci do urcité miry zavisla (zranitelna). Pfi naruSeni funkce jakéhokoli prvku systému pak

dochazi k negativnim dopadiim nejen v rdmci samotnému systému, ale i dopadim majici vliv
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na bezpecnost spolecnosti obecné€, potazmo celou spolecnost. Mira téchto dopadt pak uzce
souvisi s mirou kriti¢nosti jednotlivych prvki, které se v systému nachdzeji a vykazuji tak

pozadavek na zajiSténi ochrany a bezpec¢nosti.

V odborné literatufe se mizeme ¢im dal tim cCastéji setkat s mnoha pfistupy
pouzivanymi k modelovani vzajemnych zavislosti v systému kritické infrastruktury a simulaci
Sifeni nasledkli nefunk¢nosti jednoho ¢i vice prvkl v takovém systému. Jedna se o piistupy
zalozené na metodach a simulaci vychdzejici z riiznych principti, jakymi jsou napt. Markovovy
procesy, Petriho sité, metoda Monte Carlo, Leontiefliv vstupné-vystupni model, diferencialni
rovnice a dynamické simulace. Mnoho autorii se také zaméfuje na modely zalozené na
agregované poptavce a nabidce prvkil v rdmci systému infrastruktur, agentnich modelech atd.
Vsechny tyto pfistupy na rtizném principu simuluji, modeluji, popf. vyhodnocuji nebo oceiiuji
chovani vzdjemné vice ¢i méné propojenych prvka infrastruktur a jejich reakci na rtizna
selhani, ¢i naruSeni jejich funkce. Cilem téchto pfistuptd je vytvofit systém hodnoceni dopadi
zpusobenych prostfednictvim vzajemné provazanosti mezi a napfi€¢ prvky kritické
infrastruktury a identifikovat kritické prvky systému. Provedenim téchto simulaci, Ize nésledné
efektivnéji realizovat opatfeni smérem k zabranéni Sifeni téchto nefunkcnosti napfic systémem a
tim docilit komplexniho zvySeni odolnosti posuzovaného systému a v koneéném disledku 1
spole¢nosti.

Snaha o modelovani a simulaci komplexnich systému v oblasti kritické infrastruktury zacina
byt v posledni dobé& patrné i v ramci Evropské unie. Tato snaha je zfejma zejména z uvédomeni
si zna¢né provazanosti jednotlivych prvka kritické infrastruktury jak v rdmci jednoho sektoru
(napt. energetice, informacnich a komunikacnich technologiich nebo dopravé), tak 1 v
mezisektorové roving (tj. napf. mezi energetikou, informacnimi a telekomunikacnimi systémy
a dopravou). Tato signifikantni provdzanost dand vazbami mezi jednotlivymi prvky jak v ramci
jednotlivych sektort tak i1 napfi¢ mezi nimi, umoziiuje prostiednictvim vazeb Sifeni dopadu
poruchy jednoho prvku napii¢ celym systémem. To v kone¢ném disledku znamend, Ze pii
poruSe prvku v jednom sektoru mulize dojit vlivem vazeb k naruseni prvku v sektoru jiném.
Takovéato kaskadni selhani vedou ke zvySovani dopadu na spolecnost s naslednym projevem v

oblasti ekonomickych a bezpe¢nostnich hodnot.

V Ceské republice byla kritické infrastruktuie v poslednich letech vénovana velka pozornost.
Tato pozornost vSak brala v tvahu vzdy jen jeden sektor a to jak z pohledu dopadii na

spolecnost, residenci nebo urcovani kritickych prvka. Dopadim vykazujicich provéazanosti v
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mezisektorové rovin€ vSak doposud pozornost vénovana nebyla viibec, a to i pfes skutecnost,
7e praveé vazby nejen mezi prvky jednoho sektoru, ale zejména v mezisektorové roving, mohou
zpusobovat vyznamny negativni dopad. V soucCasné dobé&, v souladu se soucasnym
stavem poznani a technologickymi moznostmi, je nezbytné se zabyvat i vazbami a dopady v

mezisektorové rovin€ a posuzovat systém kritické infrastruktury jako komplexni systém.

Vyhledové sméry VaVal

Zéakladnim zptisobem komplexniho zkoumani vazeb a dopadt v ramci KI je systémovy pfistup
tzn., ze k dané problematice je nutné piistupovat jako k systému systémtl, tedy k systému s
vysokou mirou komplexity. To znamend, ze KI jako komplexni systém tvofeny zakladnimi
subsystémy (tj. sektory, odvétvimi a prvky), které maji mezi sebou specifické typy vazeb od

jednoduchych (vliv a zavislost) az po slozité (vzajemna zavislost).

Pocatecni vyzkum dopadt KI byl v Evropé veden formou tzv. sektorového pftistupu, ktery
nahliZi na jednotlivé sektory KI jako na samostatné celky. Tento zptsob vyzkumu jednotlivych
subsystému je realizovan hloubkové a ohrani¢ené bez respektovani mezisektorovych vazeb
ovliviyjicich chovani celého systému. Postupem c¢asu byly zjistény znacné limitované
moznosti tohoto pfistupu, a proto od roku 2013 zac¢ind Evropska unie po vzoru USA a Kanady
prosazovat tzv. systémovy pfistup spocivajici v mezisektorovém hodnoceni zaloZeném na
zkoumani vzajemnych vazeb jednotlivych sektortt KI. Na zékladé toho je nutné konstatovat, ze
ambici vyzkumného zaméru je tudiz systémovy pfistup. Zminované systémové feSeni bude v
ramci realizace projektu aplikovano progresivnim pfistupem ,,bottom-up*, ktery je zaloZzen na
hodnoceni KI od nejniz§i trovné (obec) smérem nahoru a v souc¢asné dobé¢ je jiz realizovan v

n&kterych vyspélych zemich (napt. Svycarsko ¢ Nizozemsko).

Stanoveni souvztaznosti vybranych sektorit KI umozni identifkovat a stanovit faktory, které
maji zdsadni vliv na zajiSténi minimalni dostupnosti funkci v ramci specifikovanych
subsystémli KI. Na zdklad€ urceni statickych a dynamickych atributi bude posléze mozné
analyzovat a modelovat vliv vzijemnych zévislosti (interdependencies) s cilem zvySeni
dostupnosti a odolnosti dodavky vybranych funkci. Tyto poznatky budou znalostnim zdkladem
pro vyzkum vlivu a dopadil synergického jevu a domino efektu na dynamické hodnoceni

souvztaznosti a odolnosti (resilience) KI.
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Na zéklad€¢ formulace znalostniho zakladu synergického efektu a jeho vlivu na dynamické
hodnoceni souvztaznosti, dopadii a ndsledné i odolnosti a dostupnosti vybranych funkci je z
pohledu dynamického hodnoceni mozné definovat koeficient souvztaznosti vyjadiujici
zavislost (fyzickou, uzemni, informacni, logickou a spolecenskou) a vazby mezi jednotlivymi
subsystétmy KI. Takova analyza vychazi a rozSifuje problematiku a proces statického
hodnoceni odolnosti KI. Vymezeni atributi dynamického hodnoceni trovné synergického
efektu lze také vnimat i z pohledu dynamického hodnoceni dals$iho atributu metodiky, a to
koeficientu rizikovosti vyjadiujiciho pravdépodobnost dopadu hrozby na funkc¢nost KI, coz je
mozné vnimat i z perspektivy hodnoceni zranitelnosti KI. Pravdépodobnost dopadu hrozby je
tieba pro ucely dynamického modelovani kvantifikovat. V tomto ohledu lze pro hrozby stanovit
vhodné ukazatele pravdépodobnosti jejich vyskytu a nasledkti. K témto ukazatelim Ilze

vztahnout rozsah jejich moznych hodnot a souvisejicich nejistot.

V dalsi fazi zkoumani bude mozné stanovit dynamické atributy pro hodnoceni robustnosti, a to
z pohledu strukturalni robustnosti, vyjadiujici schopnost KI ustat ptisobeni negativnich vlivi
ve vztahu k jeho struktufe, syst¢émovym a technologickym vlastnostem a z pohledu robustnosti
zabezpeceni, kterd vyjadiuje stav a Uroven bezpec¢nostnich opatifeni zajiStujicich efektivni
minimalizaci pisobeni rizik. Pro koeficient strukturalni odolnosti budou popsany dynamické
atributy ve vztahu k typu topologické struktury KI, jeji sloZitosti, poctu klicovych technologii,
flexibilité, moznosti redundance a dalSich ukazatelii. Koeficient robustnosti zabezpeceni bude
nasledné¢ dynamicky hodnocen z pohledu vybranych aspekti bezpecnosti a zabezpeceni, a to 1
v kontextu ménicich se vah (vyznamnosti) téchto aspekt. Dalsim vyznamnym aspektem
vyzkumu dynamického hodnoceni odolnosti souvztaznych subsystému KI je koeficient

piipravenosti, ktery zohlednuje schopnost reakce, odezvy a obnovy funkce KI.

Naplnéni vSech skute¢nosti nasledné¢ umozni dynamické hodnoceni odolnosti KI v ramci
vymezeného uzemi, jehoz vystupem bude stanoveni dopadd. Dal$im pfinosem bude objektivni
vybér preventivnych opatieni k minimalizaci dopadu hrozeb pro zvolené oblasti KI, a to v
oblasti bezpecnosti (safety), v oblasti zabezpeCeni (security) a oblasti pfipravenosti

(preparedness).

Na zakladé¢ dynamického hodnoceni a modelovani KI prostiednictvim vhodné informacni

podpory je mozné nasledné upravit postup urovani a seznam prvkll pozemni (silni¢ni a

zelezni¢ni) dopravni KI. Vyhodou dynamického hodnoceni odolnosti bude v této souvislosti v
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zavislosti na Case 1 moznd detekce téch negativnich faktort, které maji zasadni vliv na
funkénost KI na vymezeném uzemi. Vysledky podobnych analyz mohou byt napiiklad
zékladem pro optimalizaci planovaciho procesu ve vztahu k postupiim a opatienim pii feSeni
vybranych krizovych situaci a tim 1 plany krizové piipravenosti subjekti KI. Soucasné
podobné vyzkumy mohou podpofit vytvoreni a zavedeni systémd, které umozni hodnotit v Case
uroven souvztaznosti a tim 1 integralni odolnosti. Tim se vyznamné rozsiti a doplni aktudlni stav
poznani a moznosti statického hodnoceni odolnosti ve prospéch dynamického hodnoceni

odolnosti KI v Case.

Komunikaéni technologie v oblasti kritické infrastruktury

Komunika¢ni technologie jsou typickou oblasti s dynamickym rozvojem, kde se ve velmi
kratkych ¢asovych intervalech objevuji nova feseni a sluzby. Objevy novych materidlovych
moznosti zejména v nano a mikroelektronice zplisobuji vyvoj novych komponent, produkti a
sluzeb. Zmény probihaji tak rychle, Ze odhadnout technologie a jejich vlastnosti pouzivané v
horizontu deseti a vice let je t¢éméf nemozné. V soucasné dobé se vSeobecné zamétuji vyvojové

trendy v komunikacnich technologiich na zkvalitnéni pifenosu informaci v digitalni podobé¢:
o Zvyseni kapacity a ptenosové rychlosti

o Zjednoduseni architektury komunikac¢nich systémtl, tj. minimalizace HW komponent
s moznosti zmény jejich vlastnosti pouZzitim rozdilného SW

vybaveni (SDR — Software Define Radio)

. Standardizace jednotlivych rozhrani, a to jak z hlediska HW komponent, tak 1

vzhledem k jednotnému formatu distribuovanych dat

Rozvoj komunikacnich technologii a nartist pfenaSenych informaci se projevuje ve vsech
smérech. Zasahl jak oblast komunikace (pfevazné hlasové) vyuzivané predevsim slozkami IZS,
tak 1 oblast datovych pienosi v ramci zavadéni SMART technologii v energetice.
Komunikaéni systémy vyuzivané slozkami Integrovaného zadchranného systému jsou nedilnou

soucasti zajisténi ochrany prvki kritické infrastruktury.

V uplynulych né€kolika letech doSlo ve svéteé k nékolika mimofadnym ptirodnim katastrofam, v
prubéhu kterych se projevila technologicka vyspélost pouzitého zachranného systému. Dnes
Jiz miZeme srovnat ndsledky ni¢ivych vin tsunami v Malajsii a Japonsku, které zpusobily

rozsédhlé Skody na majetku i na Zivotech. V Japonsku se diky vyspélym komunikacnim
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technologiim (zejména za vyuziti mobilnich operatorit) podafilo organizovat evakuacni a
oblastech se objevila kritika tykajici se vCasné informovanosti obyvatelstva v postizenych

oblastech.

V CR se v poslednich letech stale Castdji setkavame se stejnym problémem v disledku
povodni. Sité mobilnich operatorti pokud nepfestanou fungovat uplné€, jsou Casto pietizené a
vysledek je vzdy stejny. VcCasna informovanost obyvatelstva je velmi omezena a v

ptipadé vypadki elektrické energie nelze ani pouzit klasické TV a radio pfijimace.

V oblasti datovych ptenost dochéazi k propojeni koncovych tcastniki energetickych siti s

dodavateli cestou patetrnich siti

Piipojeni koncovych uZivateli
Pro pfipojeni koncovych uzivateli 1ze obecné vyuzit systémua bezdratovych, metalickych a

optickych.

Metalické a optické systémy se vyuzivaji pro kritické Casti infrastruktury, ve srovnani s
bezdratovymi systémy maji zpravidla vys$si spolehlivost a dosahuji vysSich pienosovych
rychlosti. Typickym ptedstavitelem metalické sit€¢ je v Ethernet standardu 100Base-TX a
1000Base-T. Systémy metalické s vys$§imi pfenosovymi rychlostmi a optické linky byvaji

nasazovany na patefnich spojich.

Soucasné bezdratové systémy lze rozdélit na uzkopasmové a §irokopasmové. Uzkopasmové
dosahuji nizkych komunikacnich rychlosti, vyuZivaji se zejména pro pienos telemetrie,
meétfenych dat a poveld. Mezi zékladni pozadavky tzkopasmovych komunikaénich systémui
patii vysoka odolnost a spolehlivost pfenosu, v fad¢ aplikaci pak také energetickd nenaro¢nost.

Komunikaéni rychlost zde neni zdsadnim parametrem.

Uzkopasmové systémy pouzivané v domdcnostech komunikuji zpravidla ve volnych
kmitoétovych pasmech, ptidélenych generalnim povolenim CTU. Nejpouzivandj§i pasmo 433
MHz je v soucasné dob¢ jiz extrémné zaplnéno mnozstvim zafizeni, jako jsou bezdratoveé
teploméry, dalkové fizené hracky, meteostanice apod. Vzhledem k ruSeni je nasazovani novych
zafizeni problematické. Lepsi situace je v pasmu 868 MHz, do kterého se pfesouva vétSina

profesionalni telemetrické aplikace, napt. monitorovani a fizeni mistnich vodaren, se pouziva;ji
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pfenosy na licencovanych kmitoc¢tovych pasmech. Tato padsma maji zajiSténou zakonnou
ochranu proti ruSeni, pokud ale neni raddiova linka zdlohovand jinym systémem, nemuze byt

zcela odolna proti imyslnému ruseni a ttoktm.

Samostatnou kapitolou je uzkopasmové piipojeni mobilnich stanic a terminald. Kromé
systémi pouzivanych mobilnimi operatory, které jsou implementovany v GSM a 3G sitich,
existuje v CR nékolik nevefejnych siti. Tou nejrozsahlejsi je digitalni prevadécova sit
integrovaného zachranného systému MATRA — Pegas. Rada dalsich prevadétovych systémi
zejména ve veétSich méstech je pak vyuzivana dopravnimi podniky, méstskou policii i

komerénimi zakazniky. VSechny pfevadécové systémy pracuji v licencovanych pasmech.

Sirokopasmové systémy zpravidla kladou diraz na pienosovou rychlost, pohybujici se od
stovek kilobiti do stovek megabitl za sekundu. Patfi mezi né i systémy s rozprostfenym
spektrem, pouzivané zejména pro svou bezpecnost a odolnost proti rusSeni. NejznaméjSim
systémem soucasnosti je WiFi, tj. standardy 802.11b/g/n pro bez licen¢ni pasmo 2,4 GHz a
802.11a/n pro 5 GHz. Systétmy WiFi umoziuji rizné metody zabezpeceni — od zcela
otevienych systému pies symetrické sifrovani WEP kli¢em (nyni jiz snadno prolomitelnym) po
WPA2 s AES S$ifrou. Pivodni nasazeni systémia WiFi cililo na vnitini sité, tj. pokryti bytu nebo
domu. Soucasné Casté nasazeni ve vnéjSim prostiedi je nevhodné, navic pasmo 2,4 GHz je
vyrazné pieplnéné, coz se projevuje nizkou kvalitou WiFi spojl. Jako doplnék k systémim WiFi
vznikl standard WiMAX, zaméfeny pravé na venkovni sité. Rozsifeni tohoto systému je ale v
CR zatim pomérné nizké, zejména kvili vy$§im potizovacim nékladiim ve srovnani se systémy

WiFi.

Zvlastni kapitolou jsou komunikaéni systémy, které vyuzivaji jako pifenosového média
elektrickou sit, nazyvané souhrnné Power Line Communication (PLC). Jejich rozSifeni mezi
uzivateli v CR je pomérné nizké, tvoii viak zasadni prvek infrastruktury pro chytré domy a
chytré distribu¢ni sité, protoze je jimi Casto realizovéan tzv. Usek posledni mile. Jednou z
piekazek vétsiho rozsifeni téchto systémi je standardizace, fada vyrobci ma sva proprietalni,
navzajem nekompatibilni feSeni. Pii ndvrhu sit¢ je tfeba veénovat pozornost mnoZstvim
omezeni — pro vicefdzové systémy je tfeba instalovat vysokofrekvencni premosténi, signal

neprojde pies neupraveny distribucni transforméator apod.

PLC sité¢ délime podle pracovniho kmitoctového pdsma na tfi zékladni systémy. Zatizeni
pracujici v pasmu do 500 kHz s vysilacim vykonem az stovek wattli se pouzivaji zejména pro

pomalou komunikaci na velkou vzdélenost, napt. po distribu¢nich linkdch vysokého napéti.
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Pro domaci vyuziti se v tomto pasmu rozsifily zejména systémy LonWorks a Universal
Powerline Bus. PLC v kmito¢tovém pasmu nad 1 MHz lze jiz pouzivat pro Sirokopasmovy
pienos, nejrozsifenéjSimi jsou zde systémy HomePlug a Broadband over Power Lines.
Problémem je ruseni jinych sluzeb, zejména radioamatérskych pasem v oblasti 10-30 MHz,
protoze elektricka sit’ funguje jako rozlehld dratova anténa. Vyzkum se v soucasnosti
zamétuje také na PLC komunikaci v pasmu UHF (nad 100 MHz). Je mozné vyuzit extrémné

Sirokopasmové systémy pro vysoké prenosové rychlosti na kratké vzdalenosti.

Domaci sité

Doméci sité jsou komunikacni sité, pokryvajici oblast jednoho bytu nebo domu. Kromé dnes
Jiz bézné lokalni datové sité, zalozené zpravidla na nékterém ze standardi Ethernetu, se
muzeme setkat s fadou systémil, vyuzivanych pro tzv. domdaci automatizaci, tj. realizaci
koncepce chytrého domu. Ta zabezpecuje predevsim automatiku pro vytapéni, ventilaci a
klimatizaci, fizeni osvétleni, audiovizudlni a zabezpecovaci techniky, interkomy. Dtlezitym
prvkem je také automaticky sbér dat z riznych méfict — kromé elektroméru je dim obvykle

vybaven vodoméry, plynomérem, métidlem odebraného tepla atd.

Sit¢ lze opét rozdelit, v tomto ptipadé¢ piedevS§im na bezdratové a metalické. Instalace
metalickych siti musi byt projektovana pii stavbé nebo rekonstrukci domu, sit€ doméci
automatizace maji totiz zpravidla celou fadu koncovych bodt, které prakticky znemoziuji
dodatecnou instalaci. Mezi nejrozSifenéjsi sité¢ patii jiZ zminény Ethernet a dale zejména
protokoly, postavené na primyslovych diferen¢nich sbérnicich, jako je napt. RS485/ModBus,

OpenTherm nebo M-BUS.

Bezdratoveé technologie pro pokryti malého tzemi bytu nebo domu zpravidla spadaji do bez
licencnich pasem, uvolnénych na zikladé generdlniho povoleni. Kromé jiz popsané
technologie WiFi a spiSe vyjime¢ného nasazeni BlueTooth jsou vyuZivany zejména systémy
ZigBee a proprietarni uzko pasmova komunikace v ISM pasmech (433 MHz, 868 MHz a

2,4 GHz). Vyhodou poslednich dvou jmenovanych technologii je moznost dosahnuti velmi
usporného provozu, ktery je v téchto ptipadech kriticky — fada koncovych zafizeni je bateriove

napajena.

30



Vyhledové sméry VaVal

Vyse uvedené systémy a technologie jsou v souCasné dob¢ jiz zralé a Siroce nasazované v
nejrazngjSich realizacich. Aplikovany vyzkum v téchto oblastech je vénovan zejména otazkam
zlepseni zakladnich parametrii téchto technologii, jako je jejich spolehlivost, bezpecnost a
efektivita. U standardizovanych systémi se lze navic pohybovat pouze v oblasti vytyéené a

definované danym standardem, aby byla zajisténa vzajemna spoluprace riznych zatizeni.

Z hardwarového hlediska je kladen diraz na snizovani ceny systému. Toho lze docilit
piredevsim vyssi integraci, kdy je znacna cast analogového zpracovani signalu a veskeré
digitalni Casto integrovano na jediném cCipu. Takové feSeni plni zpravidla i dalsi zdsadni cil,
kterym je snizovani energetické naroénosti daného obvodu. Rada aplikaci je bateriové napajena

a napf. u systému pro sbér dat je ¢asto pozadovana jejich Zivotnost v fadu jednotek let.

Limitnim pfipadem pfistupu ke snizovani spotieby je realizace systéml napdjenych sbérem
energie z okolniho prostiedi — zejména energie radiového pole, Casto ale i solarni energie
¢i vyuziti piezoelektrického jevu. Mezi komunikacni systémy napajené pouze energii vysilace
patii pasivni tagy pro radiofrekvencéni identifikaci (RFID). Prosazuji se také komunikaéni
systémy s extrémni Sitkou pasma — ultra-wideband (UWB). Ty kromé& efektivity a odolnosti
proti ruseni umoziuji dalsi zajimavé funkce, jako je pfesna prostorova lokalizace vysilace s
presnosti az jednotek centimetrd. S vysokou integraci modernich systému souvisi také navrh

miniaturnich ¢i adaptivnich antén na specialnich substratech.

Softwarové hledisko je v soucasnosti ¢im dal vice zaméfeno na problematiku zabezpeceni a
standardizace komunikace. Zabezpeceni je feSeno symetrickym a asymetrickym Sifrovanim,
vyvoj v této oblasti je znaény — teprve v nedavné dobé& se naptiklad staly bézné dostupnymi
mikrokontroléry s integrovanym kryptografickym koprocesorem, ktery efektivné zajiStuje
vypocetné vysoce narocné Sifrovaci operace. Zatimco Sifrovani v odborné vetejnosti snadno
pristupnych systémech osobnich pocitaci je pomérné znamou zalezitosti, v oblasti
mikroprocesorové techniky a embedded systéml vyrobci casto spoléhaji na uzavienost
systému a utajeni firmwaru, v ¢emZ lze spatiovat znacné bezpecnostni riziko — analyzou
jediného zatizeni je pak mozné ziskat pfistup k internim udajim vSech dalSich zafizeni

stejného typu.

Dostupnost mikrokontroléri s vysokym vykonem umoznuje dale sniZzovat energetickou
naro¢nost komunikacnich zatizeni. Vykonné 32 - bitové mikrokontroléry sice zpravidla maji v

rowr

aktivnim rezimu mirné¢ vyssi spotfebu nez star$i typy, operace ale provadi fadovée rychleji a
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usetfeny vypocetni ¢as mohou travit v Uspornych rezimech — spanku. Tim je mozné docilit
vyrazného snizeni primérné spotfeby pii zachovani nebo zvySeni dostupného vypocetniho

vykonu.

Standardizace v oblasti komunikace smétuje u komplexnéjSich siti k nasazeni IP protokolu.
Aktualni situace s nedostatkem IPv4 adres je feSena pfechodem na IPv6, ktery je jiz
velmi dobfe podporovan v patefnich a akademickych sitich, stejn¢ jako u komerc¢nich servera.
Jeho implementace v koncovych uzivatelskych zafizenich je ale zatim malo rozsifena, stejné

jako vSeobecné znalosti uzivatelii o moznostech zabezpeceni IPv6 komunikace.

SMART technologie a jejich zabezpeceni

Problematika Smart grids t€sné navazuje na oblast Smart home (chytrd domécnost). Vyzkum a
vyvoj v oblasti Smart home se primarn¢ soustiedi na koncepty komunikace mezi jednotlivymi
spotfebi¢i v domdacnosti a na uzivatelska rozhrani, pficemz rozhrani k energetické siti tvofi
jeden (nebo jen n¢kolik malo) bodld. Tyto body jsou vybavené smart meterem (chytrym

elektromérem).

Nutna je identifikace skupin spotfebici va¢i smart meteru z hlediska moznosti
dalkového vypinani ¢i zapinani spotiebicii. Jedna se o dalsi rozvoj jiz pouzivané funkce HDO
(Hromadné Délkové Ovladani), kterda se dnes pouziva typicky pro ohiev teplé vody v
bojlerech. Déle se rozviji oblast smart spotfebict (logo SG ready), které jsou schopny fidit sviij
chod v zéavislosti na aktudlnim tarifu, ktery se dozvidaji prav€ ze smart-meteru. Tedy napf.
pracka se zapinda v dobé, kdy je elektiina levnéjSi. Tato moznost vzdalené¢ ovladat
spotfebiCe je dulezitd i z hlediska moznosti ostrovniho provozu v mimotadnych situacich,

kdy umozni dalkové snizovat odbér nevyznamnych skupin spotiebici.

S ocekavanym nartistem spotieby zejména elektrické energie u mobilnich odbérateld (napft.
elektromobily) je potieba feSit 1 otazku identifikace téchto odbératelli za ucelem fizeni
distribuce energie tak, aby byla nejen optimalizovana vytiZenost sité, pfedeslo se kolapsim
(Casti) energetické sit€¢ kvili dynamicky se ménici zatézi, ale aby byla i zajiSténa bezpecnost
pienosu informace o uzivateli mezi spotiebicem a smart meterem. Podobné jako v oblasti
telekomunikaci se 1 v oblasti energetiky ocekava vznik novych pravnich subjektd,

obchodnikl s energii.
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Distribuéni sit’ Lokalni sit

Koncentrator

Obr. 1 Napojeni lokalni sité

V oblasti energetické bezpecnosti v navaznosti na lokélni sit¢ odbérnych mist pro mobilni

odbératele je potieba vyftesit:

Navaznost existujicich technologii pro identifikaci uzivateli na odbérmné misto (rozhrani

k primarnimu smart meteru)

e Bezpecnost komunikace pfi identifikaci (zamezeni zneuziti/kradeze identity)
e Fyzické moznosti identifikace uzivateld

e  Nezavislost komunikace na pfistupovém mediu

o Komunikace mezi smart meterem a spotiebic¢em

e  Zabezpeceni komunikac¢niho kanalu

Komunikacni technologie pro sloZky 1ZS

Z hlediska komunikacnich technologii 1ze pro ucely této SVA rozdélit potieby IZS na

nasledujici technologické oblasti:
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e  Komunikace mezi ¢leny zadchrannych tymul navzajem

e Komunikace mezi cCleny zachrannych tymi a obyvatelstvem v postizenych
oblastech
e Zajisténi dostatecného mnozstvi elektrické energie pro provoz vysSe uvedenych

komunikac¢nich systémit v pfipadé blackoutu.

Komunikace mezi ¢leny zachrannych tym navzdjem se vyznacuje zavadénim
nejmodernéjsich komunikacnich technologii za vyuziti autonomnich komunikacnich siti s

omezenym poctem ucastniki.

Naproti tomu komunikace mezi ¢leny zachrannych tymi a obyvatelstvem v postizenych
oblastech pfedstavuje problematiku zajisténi plosného Sifeni informaci v presné definovanych
oblastech. Pro tyto Ucely je vhodné&jsi vyuziti masové rozsifenych technologii s bateriovym
napdjenim, nez zavadéni nejmodernéjsich technologii, které nejsou dostatecné zastoupeny ve
vybaveni domécnosti. Perspektivné se jevi vyvoj v oblasti mobilnich, energeticky autonomnich

komunikac¢nich center umoziujicich pfijem informaci dostatecné rozsifenymi technologiemi.

Z hlediska zajisténi dodavek potiebného mnozstvi elektrické energie Ize predpokladat

uplatnéni novych technologii pro:

e  Optimalizaci spotfeby komunikac¢nich systému

e Navrhy ostrovnich systémi schopnych udrzet dodavky elektrické energie v
postizenych oblastech (bud’ v plném rozsahu, nebo v omezeném rozsahu s
vyuzitim inteligentniho fizeni spotieby). Vyvoj novych energetickych zdroji a

zasobnikil pro lokalni pouZiti

Kyberneticka bezpe¢nost v oblasti ochrany kritické infrastruktury

Vyznam kybernetické bezpe€nosti zasadné roste, coz je to zpusobeno piedev§im

nasledujicimi skute¢nostmi:

e  Vyznamny narlst objemu zpracovavanych a uchovavanych dat. Predpoklada se, Ze
v obdobi 2009 — 2020 dojde k nartstu asi 44x. Tim se enormn€ zvysi naroky na
kapacitu a bezpec¢nost ulozist’

. Pfesun vétSiny nebo vSech aktivit subjektl provozujicich prvky KI do
kyberprostoru (aktivity fidici, transakcni, komunikacni, obchodni, PR atd.)
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e Totalni zavislost subjektti KI na fidicich systémech zalozenych na ICT

Vzhledem k témto skuteCnostem bude nezbytné vytvotreni narodniho systému a jeho
zapojeni do mezinarodniho systému informovanosti o hrozbach a zranitelnostech v

ramci KI.

Technologie, které se dnes jevi jako perspektivni, jsou nasledujici:

o Monit
orovani datového provozu z rozsahlych IP siti s dirazem na detekci utokd,
anomalii, bezpe¢nostnich incidentil, pokust o prunik do systému atd.

e Bezpecnost dat a ochrana soukromi monitorovanych osob

o  Kryptografie

e Real-time ziskavani informaci a jejich real-time analyza

Vyhledové sméry VaVal

Z hlediska bezpec¢ného piistupu k datim pro jednotlivé Gi€astniky je nutné problematiku feSit
komplexné jak na Grovni technologické, tak na urovni poskytovanych sluZeb (Service Oriented
Architecture, SOA) datovou centralou. Zejména problematika poskytovanych sluzeb neni
dosud uspokojive feSena a je redlnou piekazkou pro pfijeti koncepce SG vyznamnymi hraci na

trhu.

Centralni databaze SG bude obsahovat cenna data, které jsou velmi rizikova pro jednotlivé
provozovatele. Pouze zcela transparentni bezpecnostni mechanismy mohou vyznamné aktéry

piesvedcit o bezpeci jejich dat ve SG.

e Stanoveni technickych a procesnich opatfeni s cilem minimalizovat dopady
sitovych utokl (Distributed Denial of Service) na kli¢ové body ICT  infrastruktury.

e Analyza ,metody pohyblivého cile®. V takovém ptipad¢ se kliCovy pocitac (server)
v siti pohybuje, pfi zachovani plné funkénosti. Za  takovéto situace je velmi
obtizné vést utok, nebot’ se cil mize nachazet jinde, neZ zjistil pfedb&éZny prizkum
utocnika.

e  Vyvoj metod, které¢ budou schopny zarucit bezpecnost 1 za situace, kdy jiz doslo k
naruSeni bezpecnostnich pravidel. Naptf. budou-li pocitate v chranéné
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siti infikovany malwarem, zamezit jim v komunikaci s fidicimi strankami, které
byvaji uvedeny na blacklistech.

e Rozvoj spoluprace s narodnim CERT (Computer Emergency Response Team) a
CSIRT (Computer Security Incident Response Team) za ucelem lepsi koordinace
pii feSeni bezpe¢nostnich incidentd v poéitadovych sitich provozovanych v Ceské
republice). Sdileni informaci o aktudlnich hrozbach a zptisobech ochrany.

e Rozvoj koncepce spoluprace v oblasti ochrany ICT infrastruktury mezi vefejnym a
soukromym sektorem, nebot fada prvkl kritické infrastruktury je ve vlastnictvi
soukromych spolecnosti. Jednim z cili této spoluprace by mélo byt stanoveni
jednotnych bezpec¢nostnich standardl, tak aby mohla probihat bezpecnd vymeéna

dat mezi vefejnym a soukromym sektorem.

Fyzicka bezpecnost v oblasti ochrany kritické infrastruktury

Dynamicky rozvoj v oblastech senzoril, ¢idel, informacnich a komunikaénich technologiich
vyrazné ovlivnil moznosti novych zabezpecovacich systému zajistujicich fyzickou bezpecnost.
Soucasn¢ s neustadle rostoucimi kapacitnimi moznostmi fidicich center dochazi ke
strukturdlnim zméndm pii navrhu jednotlivych systéml. Dlraz je kladen na integraci s
ostatnimi systémy fizeni a organizaci provozu. Je to zplsobeno tedy jednak technologickymi
moznostmi, ale tlak na integraci souvisi také s financni strankou, kdy dochézi k propojeni a
navaznosti na dal§i systémy v ramci optimalizace procesit a vyplyvajici ekonomické

navratnosti takovychto investic.

Vyvojové trendy naznacuji nasledujici moZnosti:

e Vytvoreni nového technologického celku, ktery zvysi ucinnost technologii nebo

doplni jejich funkce.
e Rozvoj perimetrickych poplachovych systéml umoziujicich:
o obrazovou verifikaci;
o preventivni funkce;

o identifikaci potencionalniho vznikajiciho rizika uz na samotném obvodu
perimetru zjmovych oblasti;

o vytvoreni podstatné lepSich podminek pro nésledné protiopatieni s cilem
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pfedchazet Skodam na majetku ¢i proti utokm s cili neautorizovaného pfistupu k
informacim;
o schopnost vytvaret zcela automatizované zdznamy o vzniklych incidentech k

naslednému rozboru a pro ucely zpétnych auditi i¢innosti bezpecnostnich opatieni.

Vzhledem k vyse uvedenym skute¢nostem bude nezbytné pii navrhovani takovychto systémui
spolupracovat s bezpeCnostnimi specialisty, kterych je vSak nyni, vzhledem k absenci

relevantnich vzdélavacich programt, nedostatek.

Vyhledové sméry VaVal

V oblasti fyzické bezpecnosti, resp. prostiedkll technické ochrany osob, informaci a majetku je
patrnd tendence sjednocovdni normativnich postupti a pravidel nejen v rdmci evropské
legislativy vyplyvajici z implementace harmonizovanych piedpisi a norem v oblastech
standardti, zkusebnictvi, zfizovani, provadéni profylaktickych zkousek téchto systémd, ale i v

ramci piibuznych obort a specializaci jako je napf. informatika.

Je kladen ¢im dale vys$si dlraz na unifikaci komunikacnich rozhrani mezi technologiemi
navzajem. Pfikladem z posledni doby je napf. vytvofeni novych mezindrodnich platforem v

oblasti [P CCTV systémt ONVIF a PSIA.

K podobnym tendencim dochézi i v oblasti nadstavbovych grafickych monitorovacich a
fidicich systémi, kde se zacind projevovat t€Zkopadnost izkoprofilové vyvinutych platforem,
které jen velmi t€Zko s podporou mensich lokdlnich firem sleduji neustale se zvySujici se

trendy a pozadavky na tyto systémy.

Dnes jiZ nevystacime jen s klasickymi grafickymi rozhranimi, ale je citit ¢im dale vétsi tlak
uzivatelll a investorli na propojeni a navaznosti s dal§imi systémy v ramci optimalizace procesti

a vyplyvajici ekonomické navratnosti takovychto investic.

Pod pojmem integrace bezpecnostnich technologii rozumime vytvofeni nového
technologického celku, ktery zvysi ucinnost technologii nebo doplni jejich funkce.

Ptedpokladem uspésné integrace
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je znalost cilového stavu pfed zacatkem praci a samoziejmé zpusobilost zatizeni.

Tak jak se vyviji bezpe¢nostni technologie, pokracuje i rozvoj softwarovych nastroji pro jejich
integraci a vizualizaci. Uzivatel se dnes vedle technickych parametra diva na integra¢ni nastroj
jako na investici k dosazeni budoucich uspor. Proto se dnes bezpecnostni software posouva za
cilem minimalizace poctu ¢lenli bezpecnostni sluzby, zastoupit je vzdy odpovidajici reakci na

incident a otrocky opakovat tlohy v rezimu 24/7.

Propojeni svéta bezpecnosti a informacnich technologii umoznila vyuzit pfedev§im prenosové
trasy na bazi TCP/IP protokolu a tim zjednodusit instalace prvkl bezpecnosti. Nejveétsi posun v

tomto sméru zaznamenala [P CCTV a to pfedevsim:

e Analyza video obrazu (osoby, pfedméty, RZ vozidel ...), ktera akusticky upozorni
pritomnou obsluhu. Sledovani obrazovek oc¢ima je u velkych kamerovych
systémi nemyslitelné az nesmysIné.

e Oznacovani videozadznamu je nova a zasadni funkce integracnich systémi. Diky
vytvafeni ¢asovych znacek s vazbou na videozdznam lze vyznamné zkratit dobu
prohleddvani videozdaznamu. Uzivatel zadd textové udalost, kterou hledd a

systém mu poskytne odkazy k odpovidajicimu zaznamu kamer.

Vyznamnym ndstrojem, ktery se v posledni dobé rozvinul, jsou funkce simulaci poplachii a
poruch za ucelem tréninku obsluhy. ZvySovani znalosti feSeni postupill a pfipravenosti obsluhy

je vyznamny prvek pro minimalizaci poctl jejich ¢lend.

IT svét se zménil a pfinaSi moZnosti riznych prezentacnich platforem. Zatimco nedévnou
doménou klientského prostiedi byl program bézici na PC s MS Windows, je dnes patrny
posun k webovym technologiim a mobilnich prostfedkii. Diky dobfe dostupnym datovym
sluzbam je prakticky vSude zajisténa konektivita do internetu a tim i pfistup k integracnimu

systému. Bezpecnost fesi opct IT.

V poslednim obdobi dochézi prudkému vyvoji, zejména v oblasti CCTV systémt, kde nové
analytické funkce systémid CCTV umoziuji vyrazn€ sofistikovanéjsi vyhodnocovani
obrazovych zadznaml a s tim souvisejici moZznost jejich vyuziti 1 v ostatnich oblastech
bezpecnostnich technologii. Odrazem této skutecnosti je situace v oblasti vystavnictvi, kdy je
na vystavach se zaméfenim na bezpecnost vénovana mimoiaddnd pozornost pravé novym

trendim v oblasti CCTV a nékterych dalSich technologii, které jsou ruku v ruce zavislé
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na zptistupnéni kamerovych systém i pro jiné aplikace.

Markantnim ptikladem je napf. vyrazné zvySena poptavka a s ni souvisejici rozvoj
perimetrickych poplachovych systémd, jejichz nezbytnou soucast v podobé verifikacniho
systému praveé kamerové systémy tvoii. Tyto systémy ziskavaji na oblibé zejména z divodu, ze
vyjma své preventivni funkce dokazi identifikovat potencionalni vznikajici rizika uz na
samotném obvodu perimetru zajmovych oblasti, ¢imz vytvaii podstatn¢ lepsi podminky pro
nasledné protiopatfeni s cilem pfedchazet Skoddm na majetku ¢i proti Utokim s cili

neautorizovaného pfistupu k informacim.

Nezanedbatelnou skutecnosti pfitom je, Ze dneSni moderni technologie jsou schopny vytvaret
zcela automatizované zdznamy o vzniklych incidentech k naslednému rozboru a pro ucely

zpétnych audit ucinnosti bezpecnostnich opatieni.

Ackoli by se mohlo zdat, ze z divodu postupného prolinani bezpecnostnich a IT technologii je
vyhledové mozné aplikovat bezpecnostni systémy i znalymi pracovniky z oblasti IT, tak
skute¢nost je zcela opacna a chyby, které dnes monitorujeme na poli takto dnes budovanych
systémi, jednoznacn€ ukazuji na nutnost feSeni bezpe€nostni problematiky praveé
bezpecnostnimi specialisty, ktefi se budou profilovat na uzavienou cast IT systému, které
zejména u vysoce zdjmovych objektli budou provozovany jako uzaviené systémy v ramci

stavajici datové sité.

Uspé$na integrace

Predpokladem uc¢inného spojeni technologii a jejich plného vyuZiti je pfitomnost integratora
nikoliv jen instalace software, ktery ,umi“ komunikovat s technologii. Dobra vile
provozovatele umoZzni snadno rozpoznat provozni potieby objektu a vytvofit prostredi, které

oceni nejen provozovatel, ale 1 koncovy uZivatel.

Dualni transformace v oblasti energetické udrzitelnosti mést a méstskych casti

Akutni dopady klimatickych zmén se v budoucnosti s vysokou pravdépodobnosti budou
zasadné projevovat ve méstech méstskych centrech. Vice nez polovina velkych svétovych mést
(58 %) je ohrozena alespon jednou piirodni katastrofou (napt. povodnémi, boufemi, suchem
atd.). Znacna cast evropského kontinentu je navic velmi husté osidlena a postupné dochézi
vytvareni velkych meziméstskych aglomeraci. Vyznam mést pro svétovou ekonomiku je
nesporny, v roce 2019 vytvaiela 80 % svétového HDP. Zarovefi vSak spotiebovavaji 65 %

svétovych dodavek energie a jsou zodpovédna za 70 % emisi CO2. Méstské aglomerace nesou
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tedy velky dil odpovédnosti za zménu klimatu. Dle méfeni a statistik se ve méstech EU budovy
podileji 40 % na celkové spotfebé energie (Smérnice 2010/31/EU). V ostrém kontrastu je vSak
skute¢nost, ze rocné pouze 1,3 % bytového fondu prochézi stfedni az hlubokou energetickou
modernizaci. Dal$im vyraznym problémem je doprava, ktera se ve méstech EU podili na

dalsich 23 % emisi sklenikovych plynt. Stojime ptfed vyzvou, jak zménit podobu naSich

vvvvvvv

Jednu z moznych odpovédi predstavuje iniciativa Mission Cities, kde se 112 mést z EU,
Albénie a Turecka pokousi do roku 2023 dosdhnout klimatické neutrality. Tato mésta maji
zaroven fungovat jako inovacéni a experimentélni centra (z eskych mést je v seznamu Liberec).
Podminkou efektivniho technologického feseni je rozvoj tzv PED (positive energy districts),
které maji fesit otdzku méstskych emisi a uplatiiovat adaptacni a zmiriiujici strategie na zménu
klimatu. Zarovenl maji tyto distrikty zajistit, aby tyto méstské oblasti generovaly ro¢ni ptebytek

obnovitelné energie a €isté nulové emise sklenikovych plynd.

Hledané technologické feseni by mélo poskytovat feSeni pro spotiebu energie, vyrobu, emise,
dopravu a mobilitu a obyvatelnost. Rozsifeni senzort internetu véci (IoT), velkych dat a
analytiky zalozené na strojovém uceni poskytuje vynikajici néstroje pro zavedeni feSeni ICT,
ktera mohou pfispét k uspéSnému navrhu a realizaci PED. Neustalym monitorovanim a
vyhodnocovanim parametri prostfednictvim stavajicich a/nebo novych senzorovych systému
(napft. vyroba/dodavky energie z obnovitelnych zdroji, dopravni podminky, kvalita ovzdusi,

poptavka po energii, meteorologické podminky atd.) miize byt
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nasledné dosazeno udrzitelnéjsich feseni.

Jednim z technologicky inovativnich zplsobt, jak docilit téchto schopnosti, je vytvofit a
nasadit nové digitalni dvojée (Digital Twin), které umozni monitorovani, vizualizaci a fizeni
energetickych tokli na urovni distriktu v redlném cCase. Sada replikovatelnych modelovacich
nastrojli umozni zainteresovanym stranam analyzovat planovaci opatfeni smérem k pozitivni
energii ndkladové efektivnim zplsobem, coz napomize jejich rozhodovacimu procesu
zalozenému na konkrétnich datech. Nastroje mohou byt schopny modelovat vyrobu a poptavku
po energii v distriktu, optimalizovat flexibilitu a simulovat mobilitu a dopravu. Vyznamnou
soucasti feSeni je pak sada praktickych ndvodi a norem, které umozni pfenositelnost

opakovan¢ pouzitelnych modelt a algoritmd.

Pravé bezpecna prenositelnost predstavuje zdsadni vyzvu, kterd nespociva v problémech s
technickym sdilenim, ale v nedostateném pokryti z hlediska standardd. Vytvafeni
minimalnich interoperabilnich mechanismi, které se stanou zadkladem norem, piedstavuje
jednu z klicovych vyzev rozsitené aplikace digitalnich dvojcat. Pocatecni aktivitu v oblasti
normotvorby vzdy pfedstavuje zmapovani standardizacniho prostfedi a identifikace prostort,
kde by standardizace mohla podpofit technologické inovace. Tyto ¢innosti by mély navazovat
na praci Koordina¢ni skupiny CEN-CENELEC pro ptfizplisobeni se zmén¢ klimatu (ACC-CQG),
kterd koordinuje rtizné normaliza¢ni €innosti a podporuje technické vybory (TC) pfi revizi
evropskych norem pro infrastrukturu. Konkrétné se jednd o TC zaméfené na hospodateni s
energii a energetickou uc¢innost (CEN/CLC/JTC 14 EnergyManagement, Audits, and Savings,
ISO/TC 207/SC7 Greenhouse Gas and Climate Change ManagementActivities) ¢1 TC
zam&fené na odolnost mést (ISO/TC 292 Societal and Citizen Security, ISO/TC 268

Sustainable Cities and Communities).

Z pohledu priorit EU v oblasti digitalni a zelené transformace tato problematika piedstavuje
skvély priklad synergického propojeni obou oblasti. Evropska komise v ramci strategie zeleni
tranzice v kapitole o energetice explicitné zmifiuje definovani politik na podporu energeticke
efektivity a podporu strategického planovani prostfednictvim energetického modelovéani a
analyzy. Z pohledu digitalni tranzice napliiuje tato oblast podporu digitdlni ekonomiky,

vyzkumu a vyvoje a posilovani spravy a fizeni dat.
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Dualni transformace v oblasti resilience a krizové pripravenosti

Duadlni transformace, zahrnujici digitalni a environmentalni aspekty, hraje klicovou roli v
posilovani odolnosti a efektivniho krizového fizeni. Digitalni technologie umoziuji rychlou
analyzu dat, simulace scénaii a efektivni komunikaci béhem krizovych situaci. Naptiklad
systémy vcasného varovani, vyuzivajici umélou inteligenci a analyzu velkych dat, mohou
piedvidat a monitorovat pfirodni katastrofy, jako jsou povodné nebo lesni pozéary. Drony a
satelitni snimky poskytuji detailni informace o rozsahu Skod a umoznuji efektivnéjsi

koordinaci zachrannych operaci.

Environmentalni transformace je nezbytna pro prevenci a zmirnéni dopadti klimatickych zmén,
které zvysSuji frekvenci a intenzitu extrémnich udélosti. Udrzitelné hospodateni s pifirodnimi
zdroji, investice do zelené infrastruktury a sniZovani emisi sklenikovych plynt jsou kli¢ové pro
budovani odolnosti vic¢i klimatickym rizikim. Naptiklad obnova moktadi a zaplavovych
uzemi muze pomoci snizit riziko povodni, zatimco investice do obnovitelnych zdroji energie
zvySuji energetickou bezpecnost a snizuji zavislost na fosilnich palivech.

Rizika havarii v primyslovych zavodech zpisobend ptirodnimi katastrofami, jako jsou
zemétieseni, zéplavy nebo bouie, se bézné oznacuji jako technologické udélosti vyvolané
pfirodnimi riziky (NaTech) a dochédzi k nim, kdyZ ptirodni katastrofa poSkodi kritickou
infrastrukturu, jako jsou chemické zavody nebo rafinerie, coz vede k uniku nebezpecnych
latek, pozarim nebo vybuchiim. Pro tfady je z4sadni pochopit jak zranitelnost primyslovych
zafizeni, tak kaskadové Gginky, které tyto katastrofy mohou vyvolat. Rizeni rizik NaTech
vyzaduje komplexni posouzeni rizik, které zahrnuje identifikaci pfirodnich nebezpeci,
vyhodnoceni toho, jak jsou primyslové komponenty zranitelné, a odhad moznych nasledkt
uniku nebezpecnych latek. Klicovym bodem jsou preventivni opatieni, véetné strukturalnich
zlepseni, jakoz 1 vytvofeni planli reakce na mimotadné udalosti. Udalosti NaTech, pfi nichz
piirodni rizika, jako jsou zemétteseni, zdplavy nebo bouie, vyvolavaji technologicka selhani jiz
mnohokrat prokazaly svlij katastroficky potencial (napft. havarie v jaderné elektrarné¢ Fukusima
v roce 2011, mohutné evropské zaplavy v roce 2002, které¢ vedly k rozsahlé¢ kontaminaci

chemickymi latkami ¢i hurikan Harvey, ktery v roce 2017 pustosil texaské rafinérie).
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Tyto piiklady pfedstavuji ni¢ivou souhru pfirodnich a technologickych nebezpeci, kdy
kaskadové ucinky mohou pietizit zachranné systémy, naru$it infrastrukturu a zvysit
spolecenskou zranitelnost. Rostouci ¢etnost a intenzita ptirodnich katastrof zpisobena zménou
klimatu, urbanizaci a primyslovym rastem v oblastech nachylnych k nebezpeci tato rizika dale
zesiluje. Navzdory existujicim rdmcim, jako je Smérnice EU Seveso III (2012/18/EU) ¢i
Rémec ze Sendai pro snizovani rizika katastrof OSN, pietrvavaji v chdpani a fizeni rizik NaTech
znacné nedostatky. Mezi ty hlavni patii nedostatecné preventivni nastroje sledujici kaskadova
selhani, nedostatky v oblasti mezisektorové a preshrani¢ni koordinace a spoluprace a omezena

integrace spolecenskych zranitelnosti a klimatickych prognéz.

K odstranéni téchto nedostatkll je nezbytné komplexni hodnoceni rizik zahrnujici vice druhti
nebezpeci, které obsahuje fyzické, environmentalni a spolecenské faktory. Pouze takto lze
pochopit vzajemné propojené zranitelnosti. Je tfeba vyvinout prediktivni néstroje schopné
modelovat kaskddové ucinky a zohlednit budouci klimatické scénare, aby bylo mozné
proaktivni fizeni rizik. Soucasné je tieba posilit pfeshranicni a meziodvétvové komunikaéni
platformy, aby bylo zajisténo sdileni dat v redlném cCase a informované rozhodovani béhem
krizi. Standardni operacni postupy (SOP) musi byt aktualizovany tak, aby odrazely slozitost
scénafil s vice riziky, a musi byt sladény, aby byla zaji$téna interoperabilita a koordinace mezi
sektory a staty. Spolecenské poznatky, v€etné vnimani rizik vetejnosti, diivéry komunity a
odolnosti, musi byt zaclenény do strategii fizeni katastrof, aby se zvySila pfipravenost a

zapojeni.

Inovativni pokrocilé technologie jako jsou modely rizik fizené umélou inteligenci, bezpilotni
letadla (UAV) pro monitorovani v realném case a platformy s podporou 5G, mohou byt
vyuzity ke zlepSeni situa¢niho povédomi a prediktivnich schopnosti. Podobné efektivnim
nastrojem mohou byt dynamické mapy zranitelnosti, modely rizik citlivé na klima a
ptizptsobené SOP, které poskytnou akéni feSeni okamzitych i dlouhodobych rizik, a to
prostiednictvim praktickych cviceni a cviceni v terénu, ktera prokazou jejich ptizptisobivost a

J 4

ucinnost v riznych scénatich.

Druhou oblasti zdjmu TPEB v segmentu resilience a krizového fizeni je problematika CBRN
ochrany, a to zejména ve vztahu ke krizovému fizeni pti CBRN incidentech. V této oblasti

existuji koncepce operaci (CONOPS), odvozené z doktrin v oblasti chemické,
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biologické, radiologické a jaderné ochrany (CBRN) a iniciativ mechanismu civilni ochrany
Unie (UCPM). Tyto ramce jsou relativné propracované, nicméné nedostateéné pokryvaji
meziodvétvovou komplexitu a potfebu pieshrani¢ni spoluprace pii zvladani krizi. V dobé¢
CBRN krize je tfeba ziskat koordinovany pfistup k odbornym znalostem potiebnym k feseni
hrozby. V Rozhodnuti1l313/2013/EU se EU zaméftila na zajisténi rychle nasaditelnych
celoevropskych kapacit pro reakci na krize prostiednictvim vymezeni opera¢nich modula. K
provedeni tohoto rozhodnuti byla vytvofena iniciativa RescEU. V mnoha oblastech vSak
nadale chybi efektivni podpora v oblasti pfesné identifikace a detekce latek, modelace Sifeni,
validace podpirnych néstrojii a vybaveni pro zvyseni bezpeCnosti a ucinnosti reakce ¢i v
neposledni fadé podpora v oblasti standardizace. Ta je v oblasti zvladani CBRN krizi kli¢ova
pro zajiSténi efektivni a koordinované reakce na tyto komplexni hrozby. UmozZiuje sjednoceni
postupll, technologii a terminologie, coz je nezbytné pro mezisektorovou spolupraci mezi
slozkami integrovaného zachranného systému, zdravotnickymi zafizenimi, laboratofemi a
dal$imi relevantnimi subjekty. Standardizované postupy usnadiiuji i preshrani¢ni spolupraci,
kterd je nezbytna v piipad¢ rozséhlych krizi s mezindrodnim dopadem. Jednotné normy a
protokoly umoznuji rychlou a efektivni vyménu informaci, koordinaci zachrannych operaci a
sdileni zdrojii mezi jednotlivymi staty, ¢imz se zvySuje celkova odolnost spolecnosti vici

CBRN rizikum.

Moderni digitalni technologie, zejména uméld inteligence (Al), hraji kli¢ovou roli pfi
posilovani spolecenské odolnosti a zvladani krizi. Al umoZiuje rychlou analyzu velkého
mnozstvi dat z rliznych zdrojii, coZ umoziuje v€asné varovani pied hrozicimi udalostmi, jako
jsou pfirodni katastrofy, epidemie nebo kybernetické utoky. Diky prediktivnim modelim a
simulacim mize Al pomoci s planovanim a koordinaci krizovych opatfeni, optimalizaci
logistiky a efektivnim nasazenim zdroji. Chatboti a virtualni asistenti mohou poskytovat
rychlé a pfesné informace vefejnosti, snizovat zatéZ na krizové linky a pomahat s koordinaci

pomoci.

V oblasti spolecenské odolnosti mize Al pomoci s identifikaci zranitelnych skupin obyvatelstva
a cilenym poskytovanim podpory. Analyza socidlnich siti a dalSich online platforem mize
odhalit Sifeni dezinformaci a nendvistnych projevi, které mohou v krizovych situacich
destabilizovat spolecnost. Al muze také pomoci s monitorovanim psychického zdravi
obyvatelstva a poskytovanim online psychologické podpory. V neposledni fadé mtize Al ptispét
k efektivnéjSimu vzdélavani a Siteni osvéty o krizovych
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situacich, ¢imz se zvySuje pfipravenost a odolnost spole¢nosti jako celku.

Normotvorba jako soucast dualni transformace

Standardizace hraje v podpote inovaci klicovou (byt’ ¢asto nepravem opomijenou) roli, protoze
vytvaii spolecny jazyk a ramec pro vyvoj a implementaci novych technologii a postupt.
Standardy definuji minimalni pozadavky na kvalitu, bezpecnost a interoperabilitu, coz
usnadiiuje spolupraci mezi riznymi aktéry, snizuje riziko neuspéchu a urychluje Sifeni inovaci
na trhu. Standardizace navic umoznuje zaméfit se na skutecné inovace a rozvoj novych
napadul, misto aby se spolecnosti musely zabyvat zdkladnimi technickymi detaily, které jsou jiz

standardizované.

Standardizace také podporuje inovace tim, ze otevira nové trhy a vytvari prilezitosti pro nové
produkty a sluzby. Standardy umoznuji interoperabilitu mezi riznymi systémy a zafizenimi,
coz usnadiiuje integraci novych technologii do stavajici infrastruktury a otevira nové moznosti
pro rozvoj komplexnich feSeni. Standardizace také ptispiva k budovani duvéry spotiebitelt v

nové technologie, protoze zarucuje jejich kvalitu a bezpecnost.

Standardy hraji zasadni roli ve fragmentovaném trhu a jejich zavedeni a pouZivani stimuluje
ekonomicky rust. Standardy maji rovnéz dilezitou ulohu pii zajisténi interoperability a
vymahani prava pfisluSnymi organy. Navic standardy jsou naprosto zasadni pro zajisténi

jednotné urovné kvality a jakosti pro bezpecnostni technologie

Pfipojeni se k procesu vytvareni evropskych standardii a zapojeni se do procesu jejich
prosazovani na sveétové urovni je klicovou formou podpory konkurenceschopnosti evropského
bezpecnostniho primyslu. TPEB bude v navaznosti na evropské iniciativy dale spolupracovat s
narodnimi standardiza¢nimi institucemi a s evropskymi standardizacnimi institucemi pfi
sestavovani detailnich standardizacnich cestovnich map s cilem zprostfedkovat tento proces

kone¢nym firemnim uZzivatelim.

Je zjevné, Ze dudlni transformace, propojujici digitalni a environmentalni zmény, predstavuje

komplexni vyzvu, kterd vyZaduje zdsadni aktivity v oblasti standardizace. Standardy budou

klicové pro zajisténi interoperability a kompatibility mezi novymi digitdlnimi technologiemi a

udrzitelnymi feSenimi. Napiiklad standardy pro datové formaty a komunikacni protokoly
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budou nezbytné pro integraci systému chytrych mést, které kombinuji digitdlni senzory a
analyzu dat s udrzitelnymi infrastrukturami, jako jsou obnovitelné zdroje energie a systémy
pro hospodafeni s vodou. Standardizace také usnadni vyménu osvédCenych postupi a

technologii mezi riiznymi sektory a zemémi, coz urychli proces dudlni transformace.

Kromé toho bude standardizace hrat klicovou roli pfi zajiStovani bezpecnosti a spolehlivosti
novych technologii a feSeni, které¢ jsou zavadény v ramci dudlni transformace. Standardy pro
kybernetickou bezpecnost a ochranu dat budou nezbytné pro ochranu kritické infrastruktury a
osobnich tudaji v digitdlnim prostfedi. Standardy pro environmentalni udrzitelnost budou
definovat minimalni pozadavky na ekologickou Setrnost novych produkti a sluzeb, coz
pomlze minimalizovat negativni dopady dudlni transformace na Zivotni prostiedi.
Standardizace tak bude slouzit jako zdkladni kdmen pro budovani udrZitelné a odolné

budoucnosti.

Hledani synergii mezi digitalni a zelenou transformaci v zajmovych oblastech

Vyse popsané zajmove oblasti nabizeji zajimavy prisecik obou transformaci. V energetickém
sektoru se synergie mezi digitalni a zelenou transformaci projevuji v konceptu chytrych siti,
které mohou poskytovat efektivni energeticky management. Tyto sit€¢ vyuZzivaji digitalni
technologie, jako jsou senzory, datova analyza a uméléd inteligence, k optimalizaci vyroby,
distribuce a spotteby energie. Umoznuji integraci obnovitelnych zdroji energie, které jsou
Casto nestabilni, a zajist'uji tak spolehlivé dodavky elektfiny. V oblasti kritické infrastruktury
digitalni technologie, jako jsou systémy vcasného varovani a kybernetickd bezpecnost,
pomahaji chranit energeticka zatizeni pred fyzickymi a kybernetickymi hrozbami. V krizovém
fizeni digitalni technologie, jako jsou drony a satelitni snimky, umoziiuji rychlé monitorovani a
hodnoceni 8kod po pfirodnich katastrofach nebo primyslovych havariich, coz urychluje

zachranné operace a obnovu infrastruktury.

V oblasti krizového fizeni, zejména pii feSeni ekologickych katastrof, se digitalni technologie
stdvaji nepostradatelnymi ndstroji. Napiiklad v pfipadé ropné havarie mohou drony s
termoviznimi kamerami monitorovat rozsah znecisténi a mapovat ohroZené oblasti. Uméla

inteligence muze analyzovat data z raznych zdroji a ptedpovidat Sifeni zneciSténi, coz

umoziuje efektivnéj$i nasazeni zachrannych tyma a minimalizaci dopadl na Zivotni prosttedi.
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V energetickém sektoru digitdlni dvojcata elektraren umoznuji simulovat rizné scénaie a

optimalizovat provoz zafizeni, ¢imz se snizuje riziko havarii a zvySuje energetickd
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ucinnost. V oblasti ochrany kritické infrastruktury digitalni technologie, jako jsou systémy pro
detekci Uiniki a monitoring stavu zafizeni, poméhaji pfedchdzet porucham a snizovat riziko

rozsahlych vypadki.

Napliiovani SVA TPEB

TPEB byla zalozena jako odpovéd na vyzvy a prilezitosti, které¢ souviseji s dynamickym
odvétvim kritické infrastruktury v oblasti energetiky, ale i v dalSich sektorech. Celd tfada
udalosti z poslednich let ukazuje na potencialni zranitelnost soucasnych vyspélych spolecnosti,
kterd odrazi inherentni zavislost té€chto spolecnosti na vzdjemné propojenych infrastrukturnich
systémech. V oblasti energetiky navic nejen v souvislosti s bezpec¢nosti dochazi k zavadéni
novych technologii, které vyznamné proménuji dosavadni fungovani energetickych siti.
Aktivity TPEB tak reflektuji jednak potiebu hledat technologické, ale i strategické ¢i politické
odpovédi na celospolecenské hrozby, ale také zprostfedkovat vyuziti vyzkumného a inova¢niho

potencialu ¢eskych védeckych instituci a firem.

TPEB je od pocatku koncipovana jako otevieny PPP projekt, ve kterém hlavni pilife
piedstavuji energeticke infrastrukturni firmy, utilitni firmy, organy statni spravy a vyzkumné a
védecké organizace. Po péti letech fungovani se Clenskd zékladna stabilizovala, ptficemz
zahrnuje vyznamné infrastrukturni firmy (CEPS, CEZ), dalsi spole¢nosti (napt. ERA, CNS, TTC
Marconi, TTS Group), zastupce statni spravy (Hasi¢sky zachranny sbor CR, Moravskoslezsky
kraj), nejvyznamnéjii eské technické vysoké skoly (CVUT, VUT, UTB, VSB -TU Ostrava) a

dalsi vyzkumné ustavy.

Takto vystavénd organizace se jevi jako idedlni instrument k napliiovani aktivit v oblasti
ochrany kritické infrastruktury. Konkrétni vykonna strategie TPEB bude zaloZena na dvou

pilitich:

Internacionalizace v ramci evropskych platforem
TPEB se konkrétné ucastni na aktivitach evropskych platforem, které souvisi s predpokladanim

a naslednou realizaci politik a programi EK.
Mnoha téchto aktivit se TPEB piimo ucastni, at’ jiz ve spolupraci s organy statni spravy, jak to

procedura vyzaduje, nebo samostatn¢, nebot’ zastupuje zajmy ceské védy a pramyslu,
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komunikuje, koordinuje své postoje se zminénymi statnimi institucemi. Kli¢ova role pro danou
problematiku ve statni spravé v gesci Ministerstva vnitra CR; respektive Hasi¢ského

zachranného sboru (HZS) a Ministerstva primyslu a obchodu CR.

Utast v platformé 3rd ERNCIP CIIP SCADA - Integrované kontrolni systémy a Smart
Gridy (Integrated Control Systems a SmartGrids)

Smérnice o ochrané kritické infrastruktury a jeji transpozice do Ceské legislativy a jeji dalsi
vyvoj jsou v kompetenci HZS. S tim souvisi i spolecna ucast zastupci HZS a TPEB v
programu ERNCIP (European Reference network for Critical Infrastructure protection). Tento
poradni orgéan analyzuje evropské laboratore a zkuSebny a doporucuje EK jejich vyuzivani pro
nové technologie z oblasti ochrany kritické infrastruktury, energetiky, komunikace, ICT apod.
TPEB byla zastoupena ve skupiné ERNCIP Industrial Automated Control Systems and Smart
Grids Thematic Group.

Poslanim ERNCIP je podporovat vznik inovacnich, kvalifikovanych, efektivnich a
konkurenceschopnych bezpecnostnich feSeni, a to prostfednictvim sit¢ evropskych
experimentalnich laboratofi a testovacich zafizeni. ERNCIP teS$i chybé&jici sit’
harmonizovaného celoevropské testovani a certifikaci za ucelem zvysSeni konkurenceschopnosti
a inovace vyrobki a sluzeb, coZ je prekdzkou pro dalsi rozvoj a pfijeti na trhu bezpe¢nostnich

feSeni.

Ukast v platformé iifadu EK CEN/CENELEC ,Koordinaéni skupina kyberneticka
bezpecnost* (Cyber Security Coordination Group CSCG) na zakladé¢ mandatu EK M/487.
Jednalo se o analyzu aktualni standardizace v oblasti bezpe¢nostnich norem a pozadavkem o
nasledny navrh postupu pro jejich harmonizaci a pfipadné vytvoreni novych norem pro oblast

ochrany kritické infrastruktury, v€etn¢ energetické a kybernetické bezpecnosti.

Byl vytvofen seznam narodnich norem v uvedené oblasti, dale byl vytvofen soupis
mezindrodnich norem poskytujici pfehled o evropskych a svétovych standardech a existujicich

databazich.

Prvnimi zavéry jsou, ze bezpeCnostni prumysl EU je rozdrobeny, ma vyraznou potiebu
standardizace nezbytné pro zvySeni evropské konkurenceschopnosti tohoto odvétvi na

svétovém trhu.

Bylo analyzovano 78 projektd v ramci 7. rdmcového programu EK vyzkumu v oblasti
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bezpecnosti programu. ZjiSténim je, Ze pouze Ctyfi projekty se zabyvaly standardizaci, cozZ se

odrazi v projektovych vyzvach programu H2020.

V ramci uvedeného procesu TPEB spolupracovala s Ufadem pro normalizaci, metrologii a
zkugebnictvi (UNMZ) pii MPO CR. Jedna se o spoleénou Glast v poradnim organu
standardiza¢niho ufadu EK CEN/CENELEC ,,Koordina¢ni skupina kybernetickd bezpecnost*
(Cyber Security Coordination Group - CSCG) Tento novy poradni organ doporucuje EK

upravy a vytvareni norem a standardl a naslednych certifikaci v uvedené oblasti.

Spoluprace s platformou Evropska organizace bezpecnosti (European Organisation of

Security)

TPEB dlouhodobé spolupracuje s evropskou instituci European Organisation of Security
(EOS), ktera je bruselskou platformou sjednocujici 43 Spickovych vyzkumnych ustavi, firem a
instituci zabyvajicich se otdzkami bezpecnosti. Problematika, ve které spolupracuje, je
zaméfena na otdzky ochrany kritické infrastruktury v souvislosti s pfipravou
pokracovani Bilé¢ knihy

,Bezpecnost energetické infrastruktury* a ,,Postupy pro implementaci strategie evropské
kybernetické bezpecnosti“. TPEB je pravidelné¢ zvana na akce EOS a ucastnila se vyro¢ni

konference.

Spoluprace s DG Joint Research Centre

TPEB spolupracuje s Directorat General Joint Research Centre (DGJRC) — Institutem pro
ochranu obyvatelstva v Ispie (Italie). Tato instituce provadi fadu védeckych ukolu a studii,
které ji zadavaji jednotliva DG (Generalni feditelstvi) na zakladé¢ mandati EK. Prostfednictvi
DG JRC, ale i naptimo, TPEB komunikuje s DG Energy, DG Home, DG Enterprise and
Industry, DG Research. Jde zde predevsim o ziskévani informaci, které souvisi s aktivitami ve
vySe uvedenych poradnich organech, o moznosti je pfipominkovat, komentovat a spolupodilet
se na jejich dalSim feSeni. V neposledni fad¢ jde také o strategické informace souvisejici s

vyzvami programu H2020.

50



Spoluprace s ETP NETWORLD, ARTEMIS a ENIAC

rozviji své projektové aktivity také prostfednictvim navazovanim spoluprace s evropskymi
technologickymi platformami (ETP). Vysledné projekty vychdzeji mimojiné ze struktur ETP
NETWORLD 2020 (https://www.networld2020.eu/). Dlouhodobé kooperativni vztahy lze
vysledovat také s ETP Artemis, ve které¢ ptisobi dvé nejvétsi Ceské technické Skoly, které jsou
zaroven soucasti platformy. Prospektivné se také jevi ETP Industrial Safety, kterd je velmi

aktivni v oblasti VaVal projektt.

TPEB bude i v dalsim obdobi vyuzivat tyto a jiné platformy a jejich akce primdrné k Sifeni
vize platformy jako efektivniho ¢eského (potazmo) regionalniho ,,inova¢niho hubu®. Cilem je
ziskavat informace o pfipravovanych vyzvach a konsorcii a pfedstavovat piidanou hodnotu se

zapojovani ¢lent 1 neclenit TPEB.

TPEB se bude také aktivné Gc€astnit mezinarodnich jednani vyse uvedenych pracovnich skupin
s cilem implementovat ziskané poznatky v podminkdch CR. Ziskany piehled o aktivitich
EU v této oblasti umozni ceskym subjektim najit vhodnou dlouhodobou strategii vlastniho

rozvoje a dosazeni vysokého stupé konkurenceschopnosti.

Podpora narodnich a mezinarodnich VaVal projekti
V narodnim kontextu se TPEB bude soustfedit predev§Sim na vyzvy strukturdlnich fondd,

agentury TACR a programu Bezpe&nostniho vyzkumu Ministerstva vnitra CR.

V navaznosti na charakter konkrétnich vyzev bude TPEB uplatiovat nasledujici v praxi

odzkousenou strategii fungovani kooperacné inovaéni sité:

1. TPEB bude sama iniciovat a organizovat konsorcium, a to zejména v ptipadech, kdy se
bude konkrétni agenda zaméfovat na zajmy a potieby velkych energetickych infrastrukturnich
firem. Do konsorcii budou pozvany utilitni firmy a piedev§im ¢lenské i neclenské (potencialné

¢lenské) vyzkumné instituce.

2. Projekt bude iniciovan vyzkumnou instituci, kterd vyuzije funkéni mechanismy a
dlouhodobé vybudovanou divéru mezi TPEB a ¢lenskymi firmami a prostfednictvim TPEB

tak ziska relevantni partnery z firemni sféry.
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3. Projekt bude zaloZzen na konkrétnim ndvrhu utilitni firmy, kter¢ TPEB zprostfedkuje

vyzkumné i strategické firemni partnery a poskytne patiicny projektovy servis.

V mezinarodnim kontextu se TPEB bude dominantné soustiedit na budovani konsorcii
usilujicich o projekty v ramci vyzev Horizon Europe. Vzhledem k interdisciplindrnimu a
mezitematickému charakteru problematiky ochrany kritické infrastruktury budou sledovany
v zasad¢ vSechny sekce, piicemz ale hlavni pozornost bude vénovana vyzvam v sekci Disaster-
Resilient Society for Europe, Resilient Infrastructure, Increased Cybersecurity or Better Protect
the EU and its Citizens against Crime and Terrorism. ZvlaStni pozornost bude také
vénovana SME instrumentiim. Sekce nové verze programu Horizon Europe jesté nejsou dané.

V navaznosti na vyzvy bude TPEB uplatnovat nasledujici odzkousené strategie:

1.TPEB spole¢n¢ se Cleny identifikuje konkrétni strategicky zajimavou vyzvu a nasledné
prostiednictvim vlastni sité oslovi potencidlni zahrani¢ni partnery. Zahrani¢ni sit’ kontakta
predstavuje vysledek dosavadni ¢innosti TPEB v mezinarodnich projektovych konsorciich a
nejruznéjsich expertnich platformach. Tato sit’ mimo jiné zahrnuje instituce, jako jsou DG JRC
Ispra, European Organisation of Security ERNCIP ¢i KEMEA a dale vyznamné spolecnosti se
znac¢nou VaVal kapacitou jako jsou naptiklad Atos, Indra, Exus ¢i Rina. Pfirozenou soucasti

této snahy je 1 vyuziti kontaktl ¢lenskych vyzkumnych instituci.

2. TPEB bude pozadana o pfistoupeni ke konsorciu zahrani¢nim partnerem s tim, Ze zastiti
a zprostredkuje nabidku ¢lenskym i neclenskym ceskym firmam a vyzkumnym institucim. S
rostouci rozeznatelnosti TPEB jako spolehlivého partnera 1ze ocekavat, Zze dojde k potvrzeni
trendu spocivajicim v rostoucim poctu téchto nabidek. Také prostfednictvim piedkladaného
projektu ma TPEB ambici stat se vyznamnym regionalnim hubem v oblasti ochrany kritické

infrastruktury.

Aktualizace 2026

Aktualizace Strategické vyzkumné agendy TPEB v roce 2026 navazuje na vysledky projektu
Ochrana kritické infrastruktury III. a na pribézné vyhodnocovani technologickych,
bezpec€nostnich a environmentalnich trendl na evropské urovni. Potvrdila, Ze ochranu kritické
infrastruktury jiz nelze feSit oddélené od probihajici digitdlni a zelené transformace.
Energetické, komunikacni, dopravni a dal$i infrastrukturni systémy jsou stale vice

digitalizované, decentralizované a vzajemné¢ propojené. Soucasn¢ roste vyznam obnovitelnych
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zdroji energie, lokdlni vyroby, akumulace, energetické flexibility a inteligentniho fizeni
spotfeby. Tyto zmény pfindseji vyznamné prilezitosti pro zvyseni G¢innosti a udrzitelnosti, ale
zaroven vytvaieji nové zavislosti, zranitelnosti a pozadavky na bezpecnost, interoperabilitu a

provozni kontinuitu.

V pribehu realizace projektu Ochrana kritické infrastruktury III. proto TPEB rozvijela pojeti
duélni transformace jako procesu, v némz se digitalni a zelené technologie vzajemné podporuji
a soucasné musi byt doplnény opatfenimi zajistujicimi odolnost. Zelena transformace vyzaduje
rozsahlé vyuzivani dat, senzort, komunikacnich siti, prediktivnich modeld, automatizovaného
fizeni a digitalnich dvojcat. Digitalni transformace naopak musi respektovat pozadavky na
energetickou ucinnost, environmentélni udrzitelnost, bezpe¢nost dodavek a schopnost systému
fungovat také béhem mimotadnych udalosti. Odolnost kritické infrastruktury tak neni pouze
samostatnym bezpeCnostnim cilem, ale predstavuje nezbytny piedpoklad uspéSného

uskute¢néni digitalni a zelené transformace.

Analyza evropskych vyzkumnych a inovacnich prilezitosti

Vyznamnou soucasti aktivit TPEB byl systematicky screening pracovnich programi a
projektovych vyzev programu Horizon Europe. Analyza se soustiedila zejména na vyzvy v
ramci klastru 3 Civil Security for Society, pfedev§$im na témata oblasti Disaster-Resilient
Society, a dale na témata souvisejici s ochranou kritické infrastruktury, krizovym ftizenim,
CBRN-E hrozbami, kybernetickou bezpecnosti a ptipravenosti obyvatelstva. Sledovana byla
rovnéZz témata programu Horizon Europe propojujici energetiku, inteligentni mésta,

klimatickou neutralitu, digitalni dvojcata a pozitivni energetické distrikty.

Pti hodnoceni vyzev nebyla posuzovana pouze jejich tematickd shoda se zamé&tenim TPEB.
Zohlediiovany byly také moznosti zapojeni ¢eskych vyzkumnych organizaci, technologickych
podnikd, infrastrukturnich spole¢nosti, organii vefejné spravy, zachrannych slozek a
standardizaCnich instituci. Dulezitym kritériem byla schopnost pfipravovaného projektu
propojit vyzkum a technologicky vyvoj s redlnymi potfebami koncovych uzivateld, pilotnim
ovéfenim, standardizaci a naslednym vyuzitim vysledkid v praxi. Tento postup odpovida
dlouhodobému poslani TPEB jako platformy vefejného a soukromého sektoru, ktera propojuje
potieby provozovatell kritické infrastruktury a vetejnych instituci s kapacitami vyzkumné a

podnikové sféry.
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Jednou z analyzovanych oblasti byly vyzvy zamétené na operabilitu a standardizaci postupti
pii biologickych a CBRN incidentech. Vysledkem této Cinnosti bylo zapojeni TPEB do
projektu EMBRACE, pfipraveného v ramci vyzvy HORIZON-CL3-2023-DRS-01-03. Projekt
rozviji diagnostické, detek¢ni, metodické a softwarové nastroje pro zvladani biotoxinovych
incidenti a soucasné¢ klade vyznamny diraz na meziodvétvovou a pieshranicni
interoperabilitu. TPEB do jeho pfipravy a realizace pfinesla standardizacni expertizu a zapojila
ceské a slovenské narodni standardizacni instituce. Projekt tak napliuje ¢ast SVA zamétenou
na digitalizaci krizového fizeni, harmonizaci postupt a vyuziti normotvorby jako nastroje pro

zavadéni inovaci.

Dalsi sledovanou oblast ptedstavovaly vyzvy zaméfené na piipravenost a odolnost vuci
pfirodnim a technologickym katastrofam. V navaznosti na vyzvu HORIZON-CL3-2024-DRS-
01 se TPEB podilela na iniciaci projektu GARNET, ktery reagoval na technologické havérie
vyvolané ptirodnimi hrozbami typu NaTech. Projektovy navrh byl hodnocen pozitivng, avSak
nebyl vybran k financovani. Jiz samotnd piiprava projektu nicméné pfinesla vyznamné
poznatky pro aktualizaci SVA. GARNET spojoval hodnoceni rizik a zranitelnosti s vyuzitim
umélé inteligence, bezpilotnich prostfedkti s termoviznim zobrazovanim, privatnich siti 5G,
nositelnych zatizeni pro zachranné sloZky a integrované platformy pro veleni, fizeni a sdileni
informaci. Projekt tak prakticky ovétoval smér SVA zaméteny na vyuZzivani dat a pokrocilych
digitalnich technologii ke sniZzovani environmentalnich, technologickych a spolecenskych

dopadi mimotadnych udalosti.

V oblasti klimaticky neutralnich a inteligentnich mést byla analyzovana témata podporujici
vznik pozitivnich energetickych distrikt a vyuziti digitdlnich dvojc¢at. Tato ¢innost se promitla
do projektu EXPEDITE, jehoz cilem je vytvofit a prakticky nasadit digitalni dvojce pro
monitorovani, vizualizaci a fizeni energetickych tokli na Grovni méstského distriktu v redlném
Case. Projekt pfedstavuje pfimé propojeni digitalni a zelené transformace. Digitalni technologie
umoziiuji modelovat vyrobu a spotfebu energie, optimalizovat energetickou flexibilitu,
vyhodnocovat varianty rozvoje budov a mobility a podporovat rozhodovani zalozené na
aktudlnich datech. Environmentidlnim pifinosem je efektivnéjSi vyuZivani energie, lepsi
integrace lokalnich a obnovitelnych zdroji a podpora rozvoje klimaticky neutrdlnich

meéstskych casti.

Analyza vyzev rovnéz potvrdila, ze digitalni dvojcata nelze vnimat pouze jako nastroje pro
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technické modelovani. V kontextu kritické infrastruktury mohou slouzit k simulaci poruch,
vypadkii a mimotadnych udalosti, k ovéfovani alternativnich provoznich scénara a k planovani
obnovy. Umoziuji tak soucasn¢ sledovat energetickou uc¢innost, environmentalni dopady,
bezpecnost a provozni kontinuitu. Projekt EXPEDITE proto piedstavuje vyznamny piiklad
praktické realizace priorit SVA v oblasti energetické udrzitelnosti mést a méstskych casti.

Projekt SHIELD jako vysledek aktualizované projektové strategie

Klicovym vysledkem screeningu vyzev programu Horizon Europe a navazujici projektové
¢innosti TPEB se stal projekt SHIELD — Strengthening Hazard and Incident Emergency
Learning and Disaster Governance for CBRN-E Resilience. Projekt byl podan dne 12.
listopadu 2025 v ramci vyzvy HORIZON-CL3-2025-01-DRS-02, nasledné byl pozitivné
hodnocen a dne 25. biezna 2026 schvélen k realizaci. Jeho ptiprava piedstavuje konkrétni
vysledek dlouhodobé prace uskute¢iiované v ramci projektu Ochrana kritické infrastruktury III.
SHIELD reaguje na rostouci vyskyt komplexnich a kaskadovitych krizi, pfi nichZ se vzajemné
prolinaji pfirodni, technologicka a ¢lovékem zplsobena rizika. Projekt vychazi z predpokladu,
ze odolnost vici CBRN-E a dal§$im zavaznym incidentim nelze zabezpecit pouze
prostfednictvim jednotlivych technickych prostfedkii. Nezbytné je propojit technologie s
odpovidajicimi pravidly spravy, organizacnimi postupy, didvéryhodnou komunikaci a
spolupraci vetejnych organi, provozovatell kritické infrastruktury, zdchrannych slozek a

obyvatelstva.

Hlavnim cilem projektu je vyvinout a ovéfit interoperabilni sociotechnicky systém podporujici
pfipravenost, sdileni informaci, situani povédomi, rozhodovani a provozni kontinuitu béhem
mimotadnych udalosti. NavrZeny digitdlni ekosystém propoji nastroje pro operacni fizeni,
koordinaci vice zasahujicich organizaci, pozorovani a hlaseni udalosti, simulaci evakuace a
komunikaci s obCany. Digitalizace zde neni samotcelnym cilem. Je prosttedkem pro rychlejsi
ziskavani a vyhodnocovani informaci, efektivnéj$i vyuZzivani dostupnych kapacit a sniZeni

dopadi krizi na obyvatelstvo, infrastrukturu, hospodafstvi a zivotni prostfedi.

TPEB bude v projektu SHIELD zastavat vyznamnou odbornou roli a povede pracovni balicek
zaméfeny na politické, pravni a standardizaéni ramce piipravenosti. Cinnosti budou zahrnovat
formulaci minimalnich pozadavkl na ptipravenost kritickych odvétvi, pfipravu doporuceni pro
dosazeni alesponi 72hodinové sobéstanosti obyvatelstva, rozvoj protokolit pro spolupraci

vetfejného a soukromého sektoru a podporu standardizacnich aktivit. Tato témata bezprostiedné
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navazuji na SVA, ktera zdiraznuje potfebu kombinovat technologicky rozvoj s organiza¢nimi,

regulatornimi a normativnimi nastroji.

Projekt SHIELD soucasné rozsifuje pojeti dudlni transformace o rozmeér spolecenské odolnosti.
Digitaln¢ fizena a nizkoemisni infrastruktura musi byt schopna zachovat své zakladni funkce i
béhem dlouhodobych vypadkli, pfirodnich katastrof, kybernetickych utoki nebo
kombinovanych krizi. Diraz na sobéstacnost obyvatelstva, krizovou komunikaci, vefejné-
soukromou spolupréci a kontinuitu zékladnich sluzeb proto dopliiuje technologické priority
zelené transformace. Schopnost spolecnosti a infrastruktury zvladat mimofadné situace
omezuje sekundarni environmentalni a hospodarské Skody a vytvaii stabilnéj$i podminky pro

dal$i modernizaci energetiky a primyslu.

Piinos projektu Ochrana kritické infrastruktury III. k digitalni transformaci

Aktivity uskutecnéné v ramci projektu Ochrana kritické infrastruktury III. vyznamné piispé€ly k
naplnovani digitalni dimenze SVA. Jejich vysledkem nebyla pouze aktualizace strategického
dokumentu, ale pifedevsim pienos jeho priorit do konkrétnich evropskych projekti a

mezindrodnich partnerstvi.

Projektové aktivity TPEB podpofily vyuZzivani digitalnich dvojcat, umélé inteligence,
prediktivniho  modelovani, senzorovych siti, bezpilotnich prostiedkli, privatnich
komunikacnich siti 5G, mobilnich aplikaci, nastroji pro simulaci a interoperabilnich platforem
pro sdileni dat. Tyto technologie umoznuji priabézné sledovat stav energetické a dalsi kritické
infrastruktury, vc€as identifikovat odchylky a hrozby, modelovat moZzné dopady incidenti a

podporovat rozhodovani provozovatell a vefejnych organt.

Vyznamnym piinosem je posun od oddé€lenych technickych nastroji k integrovanym
systémim. Dosavadni zkuSenosti ukazuji, Ze samotné mnozstvi dostupnych dat nezarucuje
kvalitn€j$i rozhodovéani. Nezbytné je =zajistit jejich dostupnost, kvalitu, bezpecnost,
kompatibilitu a srozumitelnou prezentaci rtiznym skupinam uzivateld. Projekty rozvijené s
podporou OKI III. proto kladou diiraz na spole¢né datové modely, oteviena rozhrani, situacni

obraz, automatizované vyhodnocovani dat a sdileni informaci napfi¢ institucemi a sektory.

Digitalni transformace podporovand TPEB zahrnuje také kybernetickou bezpeénost. Rostouci

digitalizace energetiky a krizového fizeni zvySuje zavislost na informacnich a komunikac¢nich
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systétmech. Vypadek nebo naruseni téchto systémii mulze ovlivnit fyzicky provoz
infrastruktury, dodavky energie i schopnost zachrannych slozek koordinovat zasah. SVA proto
propojuje digitalizaci s principy bezpecnosti jiz od navrhu, fizenim pfistupu k dattim, ochranou

komunikace, redundanci a schopnosti obnovy po incidentu.

Prinos projektu Ochrana kritické infrastruktury III. k zelené transformaci

Ptinos projektu OKI III. k zelené transformaci vychazi piredevSim z propojeni energetické
udrzitelnosti s digitalizaci a odolnosti. Pfechod k nizkoemisni energetice vede k rozvoji
decentralizovanych zdroji, energetickych komunit, lokalnich siti, akumulace a flexibilni
spotieby. Provoz takového systému je zavisly na spolehlivém sbéru dat, predikci vyroby a

poptavky a automatizovaném fizeni velkého poctu distribuovanych zatizeni.

Projekt EXPEDITE ukazuje, jak mohou digitadlni dvojcata a modelovaci nastroje prispet k
optimalizaci vyroby a spotieby energie, snizovani emisi a efektivnéjSimu planovani méstskych
¢asti. Simulace riznych scénaft umoziuje predem posoudit dopady investi¢nich a provoznich
rozhodnuti a vybrat varianty, které jsou energeticky, ekonomicky i environmentalné
nejvyhodnéjsi. Prenositelnost vyvijeného feSeni do dalSich mést podporuje Sir$i uplatnéni

inovaci a omezuje potiebu vyvijet pro kazdou lokalitu zcela nové proprietarni systémy.

K zelené transformaci ptispivaji také projekty zamétené na krizové fizeni. Rychlejsi detekce
technologickych havarii, unikli nebezpecnych latek, pozard nebo dalSich incident umoziuje
omezit jejich dopady na Zivotni prostfedi. Bezpilotni prostiedky, termovizni systémy, senzory
a modely zaloZené na umélé inteligenci mohou zlepsit lokalizaci rizik, pfedvidat dalsi vyvoj
situace a podpofit cilené nasazeni zdrojii. Efektivnéj$i koordinace zdsahu souasné sniZuje

rozsah Skod, dobu odstavky infrastruktury a mnozstvi prostredkii potfebnych k obnove.

Dilezitou soudasti zelené transformace je rovnéz adaptace na zménu klimatu. Cast&jsi
extrémni meteorologické jevy zvySuji riziko soubéZnych a kaskadovitych poruch
energetickych, dopravnich, komunikacnich a vodohospodaiskych systémt. Projekty GARNET
a SHIELD pfinesly do SVA posileny diraz na multirizikové hodnoceni, modelovani
vzéjemnych zavislosti a pfipravu scénait pro udalosti, pfi nichZ pfirodni hrozba vyvola dalsi
technologické nebo spolecenské dopady. Odolnost vic¢i klimatickym rizikim se tak stava

integralni soucasti zelené transformace.
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Standardizace jako priifezovy nastroj duilni transformace

Aktualizace SVA potvrdila vyznam normotvorby a standardizace jako prirezového nastroje
digitalni a zelené transformace. Nové technologie mohou byt Siroce vyuzity pouze tehdy,
pokud jsou kompatibilni, bezpecné a prenositelné mezi rliznymi provozovateli, izemimi a
Clenskymi staty. Bez spolecnych pravidel hrozi vznik izolovanych feSeni, zavislost na
jednotlivych dodavatelich a omezena moznost sdileni dat a koordinace béhem pieshrani¢nich

incidentq.

TPEB proto systematicky zaclenovala standardiza¢ni aktivity do pfipravovanych a
realizovanych projektii. V projektu EXPEDITE standardizace podporuje interoperabilitu a
replikovatelnost digitalniho dvojcéete. V projektu EMBRACE pftispiva k harmonizaci postupti a
preshrani¢ni spolupraci pii biotoxinovych incidentech. Projekt GARNET pocital se sladénim
standardnich operacnich postupti a kompatibilitou technologickych nastroji. V projektu
SHIELD budou standardizacni aktivity soucasti Sir§itho rdmce pfipravenosti kritickych odvétvi

a vefejné-soukromé spoluprace.

Zapojeni Ceské agentury pro standardizaci a dalich narodnich a evropskych standardizaénich
subjekti umoziuje pievadét vysledky vyzkumu do technickych pravidel, metodik a
doporucenych postupt. Tim se zvySuje pravdépodobnost jejich ndsledného vyuziti na trhu a v
kazdodenni praxi provozovatelll infrastruktury a vefejnych instituci. Standardizace zaroven
podporuje konkurenceschopnost €eskych podnikil, protoze jim umoziiuje vCas reagovat na

vznikajici evropské poZadavky a podilet se na jejich formulovani.

Mezinarodni spoluprace a prenos vysledki

Projekt Ochrana kritické infrastruktury III. vyznamné posilil mezinarodni postaveni TPEB a
jeji schopnost vstupovat do evropskych projektovych konsorcii. TPEB pii své cCinnosti
vyuzivala vazby na evropské technologické platformy, zejména NetWorld Europe, a na
partnerské vyzkumné organizace, technologické spolecnosti, vefejné organy a provozovatele
infrastruktury. Tato sit umozZnila v¢as identifikovat projektové piilezitosti, vytvaret konsorcia a

piivadét do evropskych projekta ceské subjekty.

Soucasti téchto aktivit bylo také pofddadni mezinarodnich odbornych akci. Ve dnech 6.-7.
kvétna 2026 TPEB uspoiadala v prostorach Ceské agentury pro standardizaci mezinarodni

odborny kulaty stiil koordinovany Ustavem komunika¢nich a poéitadovych systémi pii
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Nérodni technické univerzit€¢ v Athénach. Diskuse se zaméfila na bezpecnost, odolnost a
rozvoj energetické infrastruktury a vytvofila prostor pro propojeni technologickych,
organizacnich a standardiza¢nich perspektiv. Akce soucasné¢ prispéla k piipravé navazujicich

projektovych aktivit a k pfenosu evropskych zkuSenosti do ¢eského prostiedi.

Zavéry aktualizace

Aktualizace SVA v roce 2026 potvrdila spravnost jejiho zameétfeni na propojeni digitalni
transformace, zelené transformace a zvySovani odolnosti. Vysledky projektu Ochrana kritické
infrastruktury III. ukazuji, Ze tyto cile byly napliiovany prostfednictvim konkrétnich aktivit,
nikoli pouze na urovni strategickych deklaraci. TPEB analyzovala relevantni vyzvy programu
Horizon Europe, iniciovala a pfipravovala mezindrodni projektova konsorcia, zapojovala Ceské
vyzkumné, podnikové a standardizacni organizace a pienasela priority SVA do konkrétnich

vyzkumnych a inovacnich projektt.

EXPEDITE rozviji digitalni nastroje pro klimaticky neutrdlni a energeticky efektivni méstské
casti. EMBRACE podporuje digitalizaci, standardizaci a interoperabilitu krizové reakce.
GARNET propojil pokrocilé digitalni technologie s fizenim piirodné-technologickych rizik.
SHIELD vytvafi komplexni ramec spojujici interoperabilni digitalni feSeni, spolecenskou
odolnost, pfipravenost kritickych odvétvi, sobéstacnost obyvatelstva a vefejné-soukromou
spolupraci. Souhrnné tyto projekty dokladaji, ze aktivity realizované¢ v ramci OKI III.
vyznamné piispély k uskuteiiovani digitdlni a zelené transformace v podobé definované

Strategickou vyzkumnou agendou TPEB.

V dalsim obdobi bude TPEB pokracovat ve sledovani pracovnich programt Horizon Europe a
dalSich evropskych a narodnich nastroji podpory vyzkumu a inovaci. Prioritou ziistane rozvoj
bezpecnych a interoperabilnich digitalnich feSeni pro energetiku a krizové fizeni, podpora
energeticky udrzitelnych a klimaticky odolnych mést, vyuzivani umélé inteligence a
digitalnich dvojcat, ochrana kyberneticko-fyzickych systémil, posilovani sobéstacnosti a
provozni kontinuity a pievod vysledkli vyzkumu do standarda, metodik a praktickych postupti.
Tim bude TPEB nadale podporovat modernizaci ¢eského primyslu a energetiky zplisobem,

ktery propojuje konkurenceschopnost, bezpecnost, odolnost a environmentalni udrzitelnost.
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Zaveér

Strategicka vyzkumna agenda TPEB ptredstavuje uceleny ramec pro rozvoj vyzkumnych,
vyvojovych a inovacnich aktivit v oblasti ochrany kritické infrastruktury. Zachycuje hlavni
technologické, bezpe¢nostni a organizacni trendy, identifikuje perspektivni sméry dalSiho
rozvoje a vytvari zaklad pro vcasnou reakci na nové spolecenské, environmentilni a
technologické vyzvy. Soucasné propojuje oblast ochrany kritické infrastruktury s procesy
digitalni a zelené transformace, které zasadnim zplsobem ovliviiuji fungovéani energetiky,
pramyslu, méstskych systémii i krizového tizeni.

Vyznamnou soucasti SVA je diraz na praktické uplatnéni navrzenych priorit prosttednictvim
narodnich a mezinarodnich projektd vyzkumu a inovaci. Usp&§né piipravené a realizované
projekty v programech Horizon 2020 a Horizon Europe potvrzuji, Ze zvoleny piistup umoznuje
prevadét strategické cile do konkrétnich technologickych, standardizac¢nich a organizac¢nich
feSeni. TPEB tim dlouhodobé¢ podporuje vyuzivani digitalnich technologii, datovych platforem,
umeélé inteligence, digitalnich dvojcat, pokroc¢ilych komunikacnich systéml a ndstroji pro
modelovani a hodnoceni rizik. Zaroven piispiva k energetické ucinnosti, integraci
obnovitelnych zdrojt, snizovani environmentalnich dopadt a zvySovani klimatické a provozni
odolnosti infrastrukturnich systémti.

SVA reflektuje klicové poslani TPEB, kterym je stimulace, koordinace a zapojovani ¢lenské
zakladny 1 dalSich relevantnich subjekti do spolecnych projekti vyzkumu, vyvoje a inovaci.
Diiraz je ptfitom kladen na propojeni odbornych a technologickych kapacit vyzkumnych
organizaci a podniki s potfebami provozovatell kritické infrastruktury, organti vetejné spravy,
samosprav a dalSich koncovych uzivatelii. Tim TPEB podporuje vznik partnerstvi, kterd jsou
schopna reagovat na komplexni vyzvy soucasné energetiky a bezpe€nosti a soucasné prispivat
ke konkurenceschopnosti ¢eského primyslu.

Aktualizovand SVA vychazi z Akcniho pldnu dudlni transformace a zdiraziuje, ze
digitalizace, environmentalni udrzitelnost a odolnost musi byt rozvijeny ve vzdjemné
souvislosti. Digitalni transformace poskytuje néstroje pro efektivngjsi fizeni, monitorovani a
optimalizaci infrastrukturnich systémi, zatimco zelend transformace vytvaii pozadavky na
nové energetické modely, decentralizaci, flexibilitu a udrzitelné vyuzivani zdroji. Odolnost
pak pfedstavuje nezbytnou podminku pro bezpec¢né a dlouhodobé& udrzitelné fungovani téchto
systémdl.

Na zdklad¢ Strategické vyzkumné agendy byl zpracovan Implementac¢ni akéni plan, ktery

pievadi stanovené priority do konkrétnich kroku, projektovych zadmérti a forem spoluprace.
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Jeho realizace vytvaii predpoklady pro dalsi posilovani postaveni TPEB jako relevantniho
narodniho i evropského aktéra v oblasti vyzkumu, vyvoje a inovaci zaméfenych na ochranu
kritické infrastruktury, energetickou bezpecnost a dualni transformaci. TPEB tak bude i1 nadale
ptispivat k rozvoji bezpecnych, odolnych, digitalné vyspélych a environmentalné udrzitelnych

infrastrukturnich systémi.
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