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Shrnuti

Akéni plan (AP) slouzi k naplnéni cilt Strategické vyzkumné agendy Technologické
platformy ,Energetické bezpenost CR*“. AP je konkrétnd& zaméfeny na podporu
vyzkumnych a inovacnich schopnosti v oblasti dualni transformace ve vztahu ke klicovym
z4jmovym oblastem platformy, kterymi jsou ochrana kritické infrastruktury, krizové fizeni
problematika CBRN ochrany. TPEB se dlouhodob¢ profiluje jako inovacni platforma
propojujici potieby vetejného sektoru a strategickych firem s potencidlem utilitnich firem a
vyzkumnych instituci. Tato spoluprace se odehrdva prostfednictvim narodnich a
mezindrodnich projekti vyzkumu a vyvoje a navazuje na Ccinnost evropskych
technologickych platforem. TPEB dlouhodobé pracuje s Siroce definovanym odvétvim
ochrany kritické infrastruktury. V tomto odvétvi existuje zasadni potencidl pro vyuziti
novych digitalnich technologii a technologii zvySujicich udrzitelné fungovani celého

sektoru.

Kromé zprosttedkovani spoluprice mezi rliznymi spoleCenskymi sektory a iniciace
vyzkumnych a vyvojovych projektti se TPEB specificky zamétuje na oblast normotvorby a
standardizace. Aktivity v této oblasti jsou podminkou uspéSné digitilni a zelené
transformace a predstavuji vyznamnou soucast feSeni problémi mezisektorové a
mezindrodni spoluprace. TPEB v soucasnosti podporuje zejména standardizacni procesy
digitalnich technologii podporujicich ochranu kritické infrastruktury a zvySovani
energetické efektivity a Uspornosti. Druhym vyznamnym segmentem je pak propojeni
digitalnich technologii a oblasti CBRN ochrany, ktera spojuje bezpe€nostni a zdravotnicky

sektor.

Zminénd témata budou strukturovat AP, pficemz klicovym mechanismem k feSeni
uvedenych problémil jsou v ramci ¢innosti TPEB vyzkumné a inovaéni projekty iniciované
na narodni, ale pfedev§im pak evropské urovni. Akéni plan prochazi pravidelnymi
aktualizacemi, které navazuji na vyzvy programu Horizon Europe. Dokument vychazi ze
Strategické vyzkumné agendy a v navaznosti na jeji aktualizace probiha také aktualizace
AP. Na feSeni a zpracovani AP se podili tym zkuSenych odbornikli z fad ¢leni TPEB a

spolupracujicich subjektu.



Zamérem AP v daném obdobi je zajistit:

e Dalsi zefektivnéni inovacné-kooperativni sit¢ TPEB vedouci k projektim vyzkumu
a vyvoje v oblasti digitalni a zelené transformace, zejména pak z programu Horizon
Europe

e Posileni schopnosti TPEB podilet se na pifipravé a implementaci narodnich i
mezinarodnich iniciativ feSicich problematiku digitalni a zelené transformace
v kontextu ochrany kritické infrastruktury, energetické uspornosti, krizového fizeni
a CBRN ochrany

e Doplnéni ¢lenské zakladny o dalsi relevantni aktéry v oblastech digitalni a zelené
transformace

e Zvysit povédomi o potencidlu duélni transformace v zajmovych oblastech

TPEB je pfesvédcena, Ze opatieni uvedena v tomto akénim planu jsou soucdasti snahy posilit
technologicky inovativni feSeni ve vySe uvedenych oblastech s dlirazem na strategické
priority digitalni a zelené¢ transformace. TPEB dlouhodobé vnima bezpecnostni
spolecenské vyzvy také jako pftileZitosti pro posileni narodnich kapacit vyzkumu, vyvoje a
inovaci tak, aby nedochazelo k pouhému ptebirani a nakupu zahrani¢nich technologickych
feSeni. V neposledni fadé aktivity TPEB vychazeji z pfesvédCeni, Ze technologicka
feSeni museji byt doprovazena normotvorbou, kterd zajisti mezisektorovou a mezinarodni

interoperabilitu.



Uvod

V poslednich letech Celi Evropa bezprecedentni kombinaci vyzev, které definuji nékolik
vzéjemné propojenych dimenzi udrzitelnosti. K dopadiim klimatickych zmén a nastupu
dal$ich iteraci digitalnich technologii, které maji spoleCensky transformativni charakter, se
piidava geopolitické napéti a z néj plynouci rostouci vydaje na obranu a bezpe¢nost. Dualni
transformace predstavuje nezbytnou podminku zvladnuti vSech téchto vyzev, stejné tak jako
zachovani konkurenceschopnosti evropského primyslu a ekonomického ristu. V tomto
ohledu je tfeba transformaci vnimat také jako zasadni pftilezitost, kterou Evropa nesmi

propasnout.

Z pohledu energetické bezpecnosti Valka na Ukrajin¢ ukazala evropskou schopnost jednat
rychle a efektivné pfi snizovani energetické zéavislosti na ruskych fosilnich zdrojich.
Z dlouhodobého pohledu je vSak hledani alternativ k fosilnim paliviim jedinou strategickou
volbou. Soucasti dekarbonizace vSak musi byt také efektivnéjsi nakladani s energii, at’ uz
pochazi z jakéhokoli zdroje. Efektivni management dnes zasadné souvisi se schopnosti
implementovat digitalni technologie. Digitalni technologie ndm mohou pomoci piesné méfit
emise, sdilet dileZité informace, efektivné planovat spotfebu, a transformovat tak celé

hodnotové fetézce.

Vyspélé digitalni technologie a zejména pak bezpecné vyuziti umélé inteligence je
podstatou digitalni transformace, ktera zdsadnim zplsobem promeéni v zdsadé¢ vSechna
spolecenska odvétvi. Dynamicky rozvoj a Siroky spolecensky dopad piedstavuji vyzvu pro
rozumné nastaveni regulatornich rdmcii. Také investice do obrany a bezpecnosti budou
vyzadovat chytra feSeni. Kromé& potencialniho konvencniho stfetu maji soucasné konflikty
vyznamnou nekonvencni dimenzi, kterd je spojena s aktivitami ve virtudlnim prostredi.
V neposledni fad¢ pak geopolitickd nestabilita a redlnd blizkost konflikti mulze vést
k nejrizngjSim bezpecnostnim incidentim, které mohou mit dalekosahlé spolecenské
dopady. Tyto incidenty mohou bohuzel pramenit také z negativnich dopadi klimatickych

zmen.

TPEB se dlouhodobé zaméfuje na problematiku bezpeCnosti a ochrany kritické
infrastruktury, krizového fizeni a CBRN ochrany. Dudlni transformace je podstatou inovaci

ve vSech téchto oblastech. Je zjevné, Ze aplikace vyspélych digitalnich technologii mtze



zvysit ochranu fyzickych i digitalnich systémt. Digitaln¢ fizena udrzitelnost, nezavislost ¢i
decentralizace jsou ale také podstatné charakteristiky bezpecnostnich opatfeni. Ve vSech
oblastech je pak tfeba technologicka feSeni doprovazet efektivnimi strategiemi, politikami

a normotvorbou.

Clenské zakladna TPEB zahrnuje infrastrukturni a utilitni firmy, zastupce statni spravy a
védecké a vyzkumné instituce. TPEB neni typickou primyslovou ¢i hospodatskou
platformou, ktera ma rozséhlou ¢lenskou zakladnu. Strategie TPEB je postavena na mensim
mnozstvi ¢lenl, ktefi jsou aktivné zapojovani do projekti vyzkumu, vyvoje a inovaci
(VaVal) na narodni a mezinarodni tirovni. Diskuze o dopadech regulatornich a politickych
opatfenich jsou vedeny v ramci pravidelnych setkavani Clenské zékladny a piizvanych
hosti. Poznatky uvedené v Ak¢énim planu vychazeji z internich diskuzi mezi vyse

zminénymi tfemi pilifi ¢lenské zékladny.



Dualni transformace v oblasti energetické udrzitelnosti mést a méstskych

casti

Akutni dopady klimatickych zmén se v budoucnosti s vysokou pravdépodobnosti budou
zasadné projevovat ve méstech méstskych centrech. Vice nez polovina velkych svétovych
mést (58 %) je ohroZena alespon jednou ptirodni katastrofou (napt. povodnémi, boufemi,
suchem atd.). Znacna ¢ast evropského kontinentu je navic velmi husté osidlena a postupné
dochazi vytvareni velkych meziméstskych aglomeraci. Vyznam mést pro svétovou
ekonomiku je nesporny, v roce 2019 vytvatela 80 % svétového HDP. Zaroven vSak
spotiebovavaji 65 % svétovych dodavek energie a jsou zodpovédna za 70 % emisi COo.
Meéstské aglomerace nesou tedy velky dil odpovédnosti za zménu klimatu. Dle méteni a
statistik se ve méstech EU budovy podileji 40 % na celkové spotiebé energie (Smérnice
2010/31/EU). V ostrém kontrastu je vSak skutecnost, Ze ro¢né pouze 1,3 % bytového fondu
prochazi stfedni az hlubokou energetickou modernizaci. Dal§im vyraznym problémem je
doprava, kterd se ve méstech EU podili na dalSich 23 % emisi sklenikovych plynd. Stojime

pred vyzvou, jak zménit podobu nasich stavajicich mést, aby byla udrzitelngjsi, odolngjsi,

vewr

Jednu z moznych odpovédi predstavuje iniciativa Mission Cities, kde se 112 mést z EU,
Albanie a Turecka pokousi do roku 2023 dosahnout klimatické neutrality. Tato mésta maji
zaroven fungovat jako inovacni a experimentalni centra (z ¢eskych mést je v seznamu
Liberec). Podminkou efektivniho technologického feSeni je rozvoj tzv PED (positive energy
districts), které maji feSit otazku méstskych emisi a uplatiiovat adaptacni a zmiriujici
strategie na zménu klimatu. Zaroven maji tyto distrikty zajistit, aby tyto méstské oblasti

generovaly ro¢ni prebytek obnovitelné energie a Cisté nulové emise sklenikovych plyni.

Hledané technologické feseni by mélo poskytovat feSeni pro spotiebu energie, vyrobu,
emise, dopravu a mobilitu a obyvatelnost. Roz§ifeni senzorti internetu véci (IoT), velkych
dat a analytiky zaloZené na strojovém uceni poskytuje vynikajici nastroje pro zavedeni
feSeni ICT, ktera mohou pfispét k uspéSnému navrhu a realizaci PED. Neustalym
monitorovanim a vyhodnocovanim parametri prostfednictvim stavajicich a/nebo novych
senzorovych systémui (napf. vyroba/dodavky energie z obnovitelnych zdroji, dopravni

podminky, kvalita ovzdusi, poptavka po energii, meteorologické podminky atd.) mlize byt



nasledn¢ dosazeno udrziteln€jSich feSeni.

Jednim z technologicky inovativnich zptisobu, jak docilit t€chto schopnosti, je vytvofit a
nasadit nové digitalni dvojce (Digital Twin), které umozni monitorovani, vizualizaci a fizeni
energetickych tokii na urovni distriktu v redlném case. Sada replikovatelnych modelovacich
nastroji umozni zainteresovanym stranam analyzovat planovaci opatieni smérem k
pozitivni energii nakladové efektivnim zplisobem, coz napomuze jejich rozhodovacimu
procesu zalozenému na konkrétnich datech. Nastroje mohou byt schopny modelovat vyrobu
a poptavku po energii v distriktu, optimalizovat flexibilitu a simulovat mobilitu a dopravu.
Vyznamnou soucasti feSeni je pak sada praktickych ndvodi a norem, které umozni

ptenositelnost opakované pouzitelnych modeli a algoritmil.

Pravé bezpecnd prenositelnost predstavuje zasadni vyzvu, kterd nespociva v problémech
s technickym sdilenim, ale v nedostatecném pokryti z hlediska standardd. Vytvareni
minimdlnich interoperabilnich mechanismi, které se stanou zakladem norem, predstavuje
jednu z kli¢ovych vyzev rozsitené aplikace digitalnich dvojcat. Poc¢atecni aktivitu v oblasti
normotvorby vzdy pifedstavuje zmapovani standardizacniho prostiedi a identifikace
prostort, kde by standardizace mohla podpofit technologické inovace. Tyto Cinnosti by
mély navazovat na praci Koordinacni skupiny CEN-CENELEC pro pfizptsobeni se zméné
klimatu (ACC-CQ), kterd koordinuje rizné normalizacni ¢innosti a podporuje technické
vybory (TC) pii revizi evropskych norem pro infrastrukturu. Konkrétné se jedna o TC
zam¢efené na hospodafeni s energii a energetickou ucinnost (CEN/CLC/JTC 14
EnergyManagement, Audits, and Savings, ISO/TC 207/SC7 Greenhouse Gas and Climate
Change ManagementActivities) ¢i TC zaméfené na odolnost mést (ISO/TC 292 Societal and
Citizen Security, ISO/TC 268 Sustainable Cities and Communities).

Z pohledu priorit EU v oblasti digitalni a zelené transformace tato problematika pfedstavuje
skvély priklad synergického propojeni obou oblasti. Evropskd komise v ramci strategie
zeleni tranzice v kapitole o energetice explicitné zminiuje definovani politik na podporu
energetické efektivity a podporu strategického planovani prostiednictvim energetického
modelovani a analyzy. Z pohledu digitalni tranzice napliiuje tato oblast podporu digitalni

ekonomiky, vyzkumu a vyvoje a posilovani spravy a fizeni dat.



Dualni transformace v oblasti resilience a krizové pripravenosti

Dualni transformace, zahrnujici digitalni a environmentalni aspekty, hraje klicovou roli v
posilovani odolnosti a efektivniho krizového fizeni. Digitalni technologie umoziiuji rychlou
analyzu dat, simulace scénait a efektivni komunikaci béhem krizovych situaci. Naptiklad
systémy vcasného varovani, vyuzivajici umélou inteligenci a analyzu velkych dat, mohou
piedvidat a monitorovat ptirodni katastrofy, jako jsou povodné nebo lesni pozary. Drony a
satelitni snimky poskytuji detailni informace o rozsahu Skod a umoziuji efektivngjsi

koordinaci zachrannych operaci.

Environmentalni transformace je nezbytna pro prevenci a zmirnéni dopadt klimatickych
zmén, které zvySuji frekvenci a intenzitu extrémnich udalosti. Udrzitelné hospodateni s
ptirodnimi zdroji, investice do zelené infrastruktury a snizovani emisi sklenikovych plynt
jsou kli¢ové pro budovani odolnosti vii¢i klimatickym rizikiim. Naptiklad obnova mokiadl
a zéplavovych Uzemi miZze pomoci snizit riziko povodni, zatimco investice do
obnovitelnych zdrojii energie zvySuji energetickou bezpecnost a snizuji zavislost na

fosilnich palivech.

Rizika havéarii v primyslovych zavodech zptisobena ptfirodnimi katastrofami, jako jsou
zemétieseni, zaplavy nebo boufe, se bézné oznacuji jako technologické udalosti vyvolané
pfirodnimi riziky (NaTech) a dochéazi k nim, kdyZ pfirodni katastrofa poSkodi kritickou
infrastrukturu, jako jsou chemické zavody nebo rafinerie, coZ vede k uniku nebezpecnych
latek, pozarim nebo vybuchliim. Pro ufady je zasadni pochopit jak zranitelnost
pramyslovych zafizeni, tak kaskadové uginky, které tyto katastrofy mohou vyvolat. Rizeni
rizik NaTech vyZaduje komplexni posouzeni rizik, které zahrnuje identifikaci ptirodnich
nebezpec¢i, vyhodnoceni toho, jak jsou primyslové komponenty zranitelné, a odhad
moznych nasledkd uniku nebezpecnych latek. Klicovym bodem jsou preventivni opatieni,
véetn€ strukturdlnich zlepSeni, jakoZ 1 vytvofeni planli reakce na mimotadné udalosti.
Udalosti NaTech, pti nichZ ptirodni rizika, jako jsou zemétieseni, zaplavy nebo boufte,
vyvolavaji technologicka selhani jiz mnohokrat prokazaly sviij katastroficky potencial
(napt. havérie v jaderné elektrarné FukuSima v roce 2011, mohutné evropské zéplavy v roce
2002, které vedly k rozsdhlé kontaminaci chemickymi latkami ¢i hurikan Harvey, ktery

v roce 2017 pustosil texaské rafinérie).



Tyto ptiklady ptedstavuji ni¢ivou souhru piirodnich a technologickych nebezpeci, kdy
kaskadové uclinky mohou pietizit zachranné systémy, naruSit infrastrukturu a zvysit
spolecenskou zranitelnost. Rostouci Cetnost a intenzita pfirodnich katastrof zplisobena
zménou klimatu, urbanizaci a primyslovym ristem v oblastech nachylnych k nebezpeci tato
rizika dale zesiluje. Navzdory existujicim rdmctim, jako je Smérnice EU Seveso III
(2012/18/EU) ¢i Ramec ze Sendai pro snizovani rizika katastrof OSN, pietrvavaji v chapani
a fizeni rizik NaTech znacné nedostatky. Mezi ty hlavni patfi nedostatecné preventivni
nastroje sledujici kaskddova selhdni, nedostatky v oblasti mezisektorové a preshrani¢ni
koordinace a spoluprace a omezend integrace spolecenskych zranitelnosti a klimatickych

prognoz.

K odstranéni téchto nedostatki je nezbytné komplexni hodnoceni rizik zahrnujici vice druhii
nebezpeci, které obsahuje fyzické, environmentalni a spolecenské faktory. Pouze takto lze
pochopit vzdjemné propojené zranitelnosti. Je tfeba vyvinout prediktivni nastroje schopné
modelovat kaskddové UcCinky a zohlednit budouci klimatické scénare, aby bylo mozné
proaktivni fizeni rizik. Soucasné je tfeba posilit pfeshrani¢ni a meziodvétvové komunikaéni
platformy, aby bylo zajisténo sdileni dat v redlném Case a informované rozhodovani béhem
krizi. Standardni opera¢ni postupy (SOP) musi byt aktualizovany tak, aby odrazely sloZitost
scénafil s vice riziky, a musi byt sladény, aby byla zajisténa interoperabilita a koordinace
mezi sektory a staty. SpoleCenské poznatky, véetné¢ vnimani rizik vefejnosti, duvéry
komunity a odolnosti, musi byt zalenény do strategii fizeni katastrof, aby se zvysSila

pfipravenost a zapojeni.

Inovativni pokrocilé technologie jako jsou modely rizik fizené umélou inteligenci,
bezpilotni letadla (UAV) pro monitorovani v redlném case a platformy s podporou 5G,
mohou byt vyuzity ke zlepSeni situa¢niho povédomi a prediktivnich schopnosti. Podobné
efektivnim ndstrojem mohou byt dynamické mapy zranitelnosti, modely rizik citlivé na
klima a ptizptisobené SOP, které poskytnou ak¢ni feSeni okamzitych i dlouhodobych rizik,

a to prostfednictvim praktickych cvi¢eni a cvi€eni v terénu, kterd prokdzou jejich

pfizplsobivost a G¢innost v riznych scénarich.

Druhou oblasti zdjmu TPEB v segmentu resilience a krizového fizeni je problematika CBRN
ochrany, a to zejména ve vztahu ke krizovému fizeni pfi CBRN incidentech. V této oblasti

existuji koncepce operaci (CONOPS), odvozené z doktrin v oblasti chemické,
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biologické, radiologické a jaderné ochrany (CBRN) a iniciativ mechanismu civilni ochrany
Unie (UCPM). Tyto rdmce jsou relativné propracované, nicmén¢ nedostatecné pokryvaji
meziodvétvovou komplexitu a potiebu preshranicni spoluprace pti zvladani krizi. V dob¢
CBRN krize je tieba ziskat koordinovany piistup k odbornym znalostem potifebnym k feSeni
hrozby. V Rozhodnuti1l313/2013/EU se EU zaméfila na zajisténi rychle nasaditelnych
celoevropskych kapacit pro reakci na krize prostiednictvim vymezeni operacnich modult.
K provedeni tohoto rozhodnuti byla vytvoifena iniciativa RescEU. V mnoha oblastech vSak
nadale chybi efektivni podpora v oblasti pfesné identifikace a detekce latek, modelace Sitent,
validace podplrnych nastroji a vybaveni pro zvySeni bezpecnosti a ucinnosti reakce ¢i
v neposledni fad€é podpora v oblasti standardizace. Ta je v oblasti zvladani CBRN krizi
klicova pro zajisténi efektivni a koordinované reakce na tyto komplexni hrozby. Umoziiuje
sjednoceni postupti, technologii a terminologie, coz je nezbytné pro mezisektorovou
spolupraci mezi slozkami integrovaného zachranného systému, zdravotnickymi zafizenimi,
laboratofemi a dal§imi relevantnimi subjekty. Standardizované postupy usnadiuji i
pfeshrani¢ni spolupréci, ktera je nezbytnd v piipadé rozsahlych krizi s mezindrodnim
dopadem. Jednotné normy a protokoly umoziuji rychlou a efektivni vyménu informaci,
koordinaci zadchrannych operaci a sdileni zdroji mezi jednotlivymi staty, ¢imz se zvySuje

celkova odolnost spolec¢nosti vii¢i CBRN rizikiim.

Moderni digitalni technologie, zejména uméla inteligence (Al), hraji kli€ovou roli pfi
posilovani spolecenské odolnosti a zvladani krizi. Al umoZnuje rychlou analyzu velkého
mnozstvi dat z rliznych zdrojli, coz umoznuje v€asné varovani pred hrozicimi udalostmi,
jako jsou pfirodni katastrofy, epidemie nebo kybernetické utoky. Diky prediktivnim
modeliim a simulacim mutze Al pomoci s planovanim a koordinaci krizovych opatieni,
optimalizaci logistiky a efektivnim nasazenim zdroji. Chatboti a virtualni asistenti mohou
poskytovat rychlé a piesné informace vefejnosti, snizovat zat¢z na krizové linky a poméhat

s koordinaci pomoci.

V oblasti spolecenské odolnosti miize Al pomoci s identifikaci zranitelnych skupin
obyvatelstva a cilenym poskytovanim podpory. Analyza socialnich siti a dalSich online
platforem muze odhalit Sifeni dezinformaci a nendvistnych projevii, které mohou v
krizovych situacich destabilizovat spolecnost. Al mize také pomoci s monitorovanim
psychického zdravi obyvatelstva a poskytovanim online psychologické podpory. V

neposledni fadé¢ mize Al piispét k efektivnéjSimu vzdelavani a Sifeni osvety o krizovych
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situacich, ¢imz se zvySuje ptipravenost a odolnost spolecnosti jako celku.
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Vytvareni inova¢né-kooperativni sité vedouci k projektim vyzkumu,

vyvoje a inovaci

Klicovou strategii TPEB, kterou uplatiiuje pii napliiovani vyzev dudlni transformace je
iniciace, stimulace, koordinace a zapojovani ¢lenské zakladny a dalSich subjekti z vnéjsiho
prostiedi do projektii vyzkumu a vyvoje, pficemz diraz je v této souvislosti kladen na
propojovani schopnosti a potieb firemni a vyzkumné sféry reflektujici strategické potieby a
zajmy infrastrukturnich spolec¢nosti a organti statni spravy, a to v narodnim i nadnarodnim

kontextu.

Narodni projekty vyzkumu, vyvoje a inovaci

V ramci této aktivity platforma planuje iniciovat projekty smétujici do vyzev nésledujicich

narodnich programu:

e Operacni programy strukturalnich fondti CR

e Program OPSEC (TPEB byla soucasti konsorcii feSicich projekty v ramci programu

Bezpec¢nostniho vyzkumu CR

e Programy TACR, které piedstavuji kli¢ovy nastroj aplikovaného vyzkumu v CR

V néavaznosti na charakter konkrétnich vyzev bude TPEB uplatiiovat nésledujici v praxi

odzkousenou strategii fungovani kooperacné inovacni site:

Strategie formovani narodni inova¢né-kooperativni sité

1. TPEB bude sama iniciovat a organizovat konsorcium, a to zejména v piipadech, kdy se
bude konkrétni agenda zaméfovat na zajmy a potieby velkych energetickych
infrastrukturnich firem. Do konsorcii budou pozvany utilitni firmy a pfedevsim ¢lenské 1

neclenské (potencialné ¢lenské) vyzkumné instituce.
2. Projekt bude iniciovan vyzkumnou instituci, kterd vyuzije funkéni mechanismy a

dlouhodobé vybudovanou divéru mezi TPEB a ¢lenskymi firmami a prosttednictvim TPEB

tak ziska relevantni partnery z firemni sféry.
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3. Projekt bude zalozen na konkrétnim navrhu utilitni firmy, které TPEB zprostiedkuje
vyzkumné i strategické firemni partnery a poskytne patiicny projektovy servis.

V ptipad¢ vhodnych pftilezitosti TPEB vidi moznost na navyseni poc¢tu téchto projektu.

Mezinarodni projekty vyzkumu, vyvoje a inovaci

Mezinarodni projekty VaVal (pfedevSim program Horizon Europe) patii mezi
pomohla proceduraln¢ i substantivné zformovat vice nez 30 konsorcii, kterd Uspésné
zareagovala na konkrétni projektové vyzvy. VSechny podané projekty souvisely s ochranou
kritické infrastruktury (smart technologie, resilience, CBRN krizovy management,
zefektivnéni a ochrana vyrobniho procesu). V minulych letech TPEB tspésn¢ ukoncila
¢innost ve tfech projektech: SECUREGAS - https://www.securegas-project.eu/, STAMINA
- https://stamina-project.eu/, S4ALLCITIES - https://www.s4allcities.eu/. V soucasnosti

pak TPEB pracuje ve dvou projektech — EXPEDITE - https://expedite-project.eu/ a TeamUP

- https://teamup-project.eu/ a pfipravuje k realizaci schvaleny projekt EMBRACE -

https://cordis.europa.eu/project/id/101168322. Zarovei iniciovala projekt GARNET, ktery

je v soucasnosti v evaluaci. Pravé projekty EXPEDITE (projekt nelze zapocitat v ramci
projektu OKI III), EMBRACE a GARNET vnimd TPEB jako klicové ve vztahu k

napliiovani agendy digitalni a zelené transformace.

Klicové projekty ve vztahu k napliiovani agendy dudlni transformace

Cilem projektu EXPEDITE je vytvofit a nasadit nové digitdlni dvoj¢e (DT) pro
monitorovani, vizualizaci a spravu energetickych tokid na urovni distriktu v redlném case.
Projekt poskytne sadu replikovatelnych modelovacich nastrojt, které umozni zucastnénym
stranam analyzovat planovaci opatieni sméfujici k pozitivni energetické a klimatické
neutralité nakladové efektivnim zplisobem. Néstroje budou schopny modelovat vyrobu a
poptavku po energii v distriktu, optimalizovat flexibilitu a simulovat mobilitu a dopravu.
Vysledna platforma DT bude poskytovat podporu pro strategické pldnovani, ale také
fungovat jako runtime engine optimalizujici efektivitu vyuziti energie v disktriktu. DT se
bude fidit moduldrni otevienou architekturou, ktera bude podporovat pozadavky vice
sektorli a organizaci. DuleZitou soucasti projektu je i standardiza¢ni podpora zajiStujici

interoperabilitu a ptenositelnost feseni.
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Projekt EMBRACE se zaméfi na krize souvisejici s biotoxiny, které nejsou dobie feSeny
v ramci existujicich kooperativnich struktur. Cilem projektu EMBRACE je zlepsit
schopnost EU u¢inn¢ reagovat na biotoxinové incidenty. Projekt bude konsolidovat a
vyuzivat védecké a klinické poznatky o biotoxinech k revizi reak¢nich protokoli a vyvine
inovativni technologicka feSeni specificky pfizpiisobena k feSeni nedostatkli a potieb
zjisténych v soucasném zvladani biotoxinovych krizi. Dilezitou soucasti je projektu jsou
standardiza¢ni a valoriza¢ni aktivity, aby do$lo k zajisténi meziodvétvové a preshranicni

interoperability.

Projekt GARNET se zabyva kritickou potiebou lepsi piipravenosti a odolnosti pii zvladani
katastrof NaTech (Natural Hazard Triggered Technological), které piedstavuji vyznamné
riziko pro infrastrukturu, ekonomiku a komunity v celé¢ Evropé. Mezi cile sit¢ GARNET
patii provedeni komplexni analyzy nedostatkli v oblasti NaTech, vytvofeni ramce pro
hodnoceni rizik zranitelnosti a sladéni standardnich operacnich postupti (SOP) se
smérnicemi EU. GARNET usiluje o preklenuti mezer v soucasnych postupech integraci
pokrocilych technologii, v€etné modelt rizik zalozenych na umél¢ inteligenci, bezpilotnich
letounti s termovizi, soukromych komunikacnich siti 5G a nositelnych technologii pro
zachranné slozky. Té&chto cili bude dosaZeno vytvorenim integrované platformy pro veleni,
fizeni a sdileni informaci (C2IS), kterd usnadni sdileni dat v redlném Case, vylepsi situacni

povédomi a zefektivni koordinaci zdrojt.

S ohledem na dosavadni dynamiku a efektivitu se v mezindrodnim kontextu bude TPEB
dominantné soustfedit na budovani konsorcii usilujicich o projekty v ramci vyzev programu
Horizon Europe. Vzhledem k interdisciplindrnimu a mezitematickému charakteru
problematiky ochrany kritické infrastruktury budou sledovany zejména sekce ve druhém

(Digital, Industry and Space; Climate, Energy and Mobility; Civil Security for Society).

Strategie formovani evropské inovacné-kooperativni sité

V néavaznosti na vyzvy bude TPEB uplatiiovat nasledujici odzkouSené strategie:

1. TPEB spole¢né se ¢leny identifikuje konkrétni strategicky zajimavou vyzvu a néasledné

prostfednictvim vlastni sit€ v rdmci iniciace projektu oslovi potencidlni zahranicni partnery.
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ZahraniCni sit’ kontakt ptfedstavuje vysledek dosavadni ¢innosti TPEB v mezinarodnich
projektovych konsorciich a nejriiznéjSich expertnich platformach. Tato sit mimo jiné
zahrnuje instituce, jako jsou DG JRC Ispra, European Organisation of Security ERNCIP ¢i
KEMEA a déle vyznamné spolecnosti se zna¢nou inovacéni kapacitou jako jsou napiiklad
Atos, Indra ¢i Exus. Pfirozenou soucasti této snahy je i vyuziti kontakti c¢lenskych

vyzkumnych instituci.

2. TPEB bude pozadéana o pfistoupeni ke konsorciu zahrani¢nim partnerem s tim, Ze zastiti
a zprostfedkuje nabidku ¢lenskym i neclenskym ceskym firmdm a vyzkumnym institucim.
S rostouci rozeznatelnosti TPEB jako spolehlivého partnera jiz dochdzi k potvrzeni trendu
spoCivajicim v rostoucim poctu téchto nabidek. Také prostfednictvim piedkladaného
projektu ma TPEB ambici stat se vyznamnym regionalnim hubem v oblasti ochrany kritické

infrastruktury.
TPEB dlouhodobé vnima zdsadni prostor, ktery existuje mezi vyvojovymi a inovacnimi

schopnostmi Ceskych firem a jejich malou aktivitou v rdmci mezindrodnich programi

VaVal (od FP6 po Horizon Europe). Tuto skute¢nost vidi predevsim jako ptilezitost.
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Malé a stiedni podniky (MSP) v oblasti vyzkumu, vyvoje a inovaci

Podpora vyzkumu, vyvoje a inovaci (VaVal) u malych a stfednich podnikii (MSP) je
naprosto klicova pro jejich dlouhodobou konkurenceschopnost a udrzitelny rast. Inovace
umoznuji MSP vyvijet nové a vylepsené produkty a sluzby, optimalizovat stavajici procesy
a pronikat na nové trhy. Investice do VaVal mohou MSP pomoci ziskat vyznamnou
konkurencni vyhodu, zvysit produktivitu, snizit ndklady a vytvofit nova pracovni mista. V
dnesnim dynamickém a globdlnim trznim prostiedi, kde se technologie a preference

zakaznikd neustéale vyvijeji, je schopnost inovovat zadsadni pro preziti a ispéch MSP.

MSP casto Celi omezenym finan¢nim a lidskym zdrojim, coz mtze brzdit jejich inovacni
usili. Proto je nezbytna cilend a efektivni podpora ze strany statu, dalSich instituci ¢i
technologickych platforem. Tato podpora mize zahrnovat finan¢ni dotace, dafiové tlevy,
poradenstvi, piistup k vyzkumnym infrastrukturdm, spoluprici s univerzitami a
vyzkumnymi centry, a také programy na podporu mezinarodni spoluprace. Je dileZité, aby
tato podpora byla koordinovana a zohlednovala specifické potieby rtiznych typia MSP, od
technologickych startupti po tradi¢ni firmy. Podpora je zvlast¢ dulezita v oblastech s
vysokym potencidlem pro inovace a riist, jako jsou digitalni technologie, um¢la inteligence,

obnovitelné zdroje energie a biotechnologie.

Investice do VaVal u MSP maji pozitivni dopad na celou ekonomiku. Inovativni MSP
piispivaji k technologickému pokroku, zvySuji export, posiluji konkurenceschopnost zemé
a vytvafeji nové pracovni piileZitosti. Podpora VaVal u MSP je proto diileZitou soucasti
hospodatské politiky, kterd sméfuje k podpote udrzitelného riistu a prosperity. V1ady a dalsi
instituce by mély vytvaret pfiznivé prostiedi pro inovace, véetné podpory podnikatelského
ducha, snizovani administrativni zatéZze a zlepSovani ptistupu k financovani. Podminkou
efektivniho rozvoje je podporovat spolupraci mezi MSP, univerzitami a vyzkumnymi

centry, aby se usnadnil pfenos znalosti a technologii.

Z obecného pohledu Ize v ramci CR poukazat na nékolik problémi souvisejicich s podporou

inovaéniho potencialu MSP (Strategie podpory MSP v CR pro obdobi 2021-2027).

Inovacni zaostavani:

o CR zaostava v inovacnim indexu za pramérem Evropské unie.
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o MSP vykazuji nedostatecné vlastni vyzkumné a inovacni aktivity, jejichz
vykonnost navic stagnovala nebo klesala.

o Celkové vydaje na VaVal v CR sice rostou, ale stale jsou pod primérem EU.

o Velké podniky se podileji na soukromych investicich do VaV ze 70 procent,
zatimco MSP ani ne z jedné tfetiny.

o Veétsina vydajii na VaVal MSP se soustfedi do oborti se stfedni a nizsi

technologickou naro¢nosti.

Dopady a disledky:
o Nizka inovacni vykonnost MSP omezuje jejich konkurenceschopnost a rst.
o MSP ztraceji schopnost poskytovat moderni technologicka feSeni a sniZuje se
jejich potencial ristu.
o Situace ma negativni dopad na celkovou vykonnost ¢eské ekonomiky a jeji

schopnost konkurovat na mezinarodnich trzich.

MSP v oblasti energetické resilience a krizového Fizeni

Mal¢ a stfedni podniky (MSP) hraji zdsadni roli v oblasti energetické bezpecnosti, resilience
a krizového fizeni. Jejich agilita a schopnost rychlé adaptace jim umoziuji flexibilné
reagovat na ne¢ekané vyzvy, jako jsou vypadky dodavek energie, pfirodni katastrofy nebo
kybernetické utoky. MSP casto piedstavuji klicové ¢lanky v dodavatelskych fetézcich a
jejich odolnost je nezbytna pro zajisténi plynulého fungovani celého hospodatstvi. V oblasti
energetické bezpecnosti mohou MSP piispivat k diverzifikaci zdroji energie, napiiklad
prostiednictvim investic do obnovitelnych zdrojii nebo kogenera¢nich jednotek. Dale
mohou efektivnéji vyuzivat energii a sniZovat svou energetickou naro¢nost, ¢imz piispivaji

k celkové energetické nezavislosti.

Resilience MSP v oblasti energetiky se projevuje pifedevsim v jejich schopnosti rychle se
pfizplisobit zménam a obnovit provoz po mimotadnych udalostech. DilileZitou roli zde hraje
digitalizace a implementace chytrych technologii, které umoznuji monitorovani a fizeni
spotieby energie v redlném case. MSP mohou také vyuzivat decentralizované energetické
systémy, jako jsou mikrosité, které zvysuji jejich odolnost viici vypadkiim centralni sité. V

ramci krizového fizeni je kliova spoluprace MSP s mistnimi samospravami a zachrannymi
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slozkami. Spolecné¢ mohou vypracovat krizové plany a postupy pro zajisténi dodavek

energie v kritickych situacich.

Pro efektivni ptisobeni MSP v oblasti energetické bezpecnosti, resilience a krizového fizeni
je nezbytna podpora ze strany statu a dalSich instituci, ktera by méla sméfovat zejména do
stimulace jejich inovacniho potencidlu. V tomto ohledu je také dilezita podpora spoluprace
mezi MSP a vyzkumnymi institucemi, kterd umozni vyvoj a implementaci inovativnich

feSeni pro zvySeni energetické bezpecnosti a resilience.

Dopady digitalni a zelené transformace na hodnotové retézce ve vyzkumu
a Vyvoji energetické resilience, CBRN ochrany a

normotvorby/standardizace

Dualni transformace, soubézné probihajici digitdlni a zelend revoluce, zdsadnim zptisobem
pretvaii hodnotové fetézce v klicovych oblastech zdjmu Technologické platformy

,.Energeticka bezpecnost CR“ (TPEB), konkrétné ve vyzkumu a vyvoji (VaVal) energetické
resilience, CBRN ochrany a normotvorby/standardizace. Tato transformace neni pouhym
dopliikem stavajicich procest, ale stava se jejich integralni soucasti, ktera pfinasi nové

vyzvy 1 ptilezitosti.

Energeticka resilience

Hodnotové fetézce v oblasti vyzkumu a vyvoje energetické resilience prochéazi vlivem
dudlni transformace hlubokymi zménami. Historicky se vyzkum soustfedil na
centralizované systémy a konvencni zdroje energie. Nyni se paradigma posouva smérem k

decentralizovanym, flexibilnim a inteligentnim sitim.

Teoretické dopady

Zelena transformace, ktera klade duraz na dekarbonizaci a hledani alternativ k fosilnim

paliviim, vyzaduje zvySenou integraci nestabilnich obnovitelnych zdrojt energie. Klicové

jsou zde digitalni technologie, jako jsou chytré sit¢ a systémy pro fizeni spotteby, které
optimalizuji vyrobu, distribuci a spotiebu energie a zajist'uji spolehlivé dodavky elekttiny.

Pro efektivni energeticky management je navic zasadni rozvoj digitdlnich dvojcat a
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prediktivni analyzy. Digitalni dvojata umoznuji monitorovani, vizualizaci a fizeni
energetickych tokl v redlném Case na Grovni distriktd, coz vede k optimalizaci flexibility a
simulaci mobility a dopravy. To je nezbytné pro nakladové efektivni planovani smérem k
pozitivni energetické a klimatické neutralité. Prediktivni analyza, zaloZen4 na strojovém

vvvvv

dodavek energie, dopravnich podminek, kvality ovzdusi a poptavky po energii.

S rostouci digitalizaci a propojenosti energetickych systémt stoupa také riziko
kybernetickych utokl na energetickou infrastrukturu. Z tohoto diivodu se hodnotové fetézce
obrannych mechanismi, systémli v€asného varovani a bezpenych komunikacnich

protokold, které jsou nezbytné pro ochranu kritické infrastruktury.

Decentralizace a nastup chytrych feSeni navic vytvaii prostor pro nové obchodni modely a
posiluje roli malych a stfednich podnikii (MSP) v energetickém sektoru. MSP mohou
ptispivat k diverzifikaci zdroji energie, napiiklad prostiednictvim obnovitelnych zdroji
nebo kogenerace, a k efektivnéjSimu vyuzivani energie. Jejich agilita a schopnost rychlé

adaptace jsou kli¢ové pro reakci na ptipadné vypadky dodavek energie.

Konkrétni priklady a implikace pro TPEB

Projekt EXPEDITE je konkrétnim ptikladem napliovani agendy dudlni transformace,
jelikoz vytvari a nasazuje digitalni dvojce pro monitorovani a spravu energetickych tokd na
urovni distriktu v realném case. Tento projekt pfimo reaguje na Smérnici (EU) 2024/1275 o
energetické narocnosti budov, kterd zdiraziiuje potiebu sniZzovani spotieby energie v
budovach. TPEB v ramci tohoto projektu podporuje modularni otevienou architekturu pro

pienositelnost a interoperabilitu feSeni, coz je zadsadni pro Siroké uplatnéni.

Rozvoj PED (Positive Energy Districts), kde se mésta snazi dosdhnout klimatické neutrality
a generovat rocni piebytek obnovitelné energie , pfimo ovlivituje hodnotové fetézce tim, ze
vyzaduje VaVal v oblasti integrovanych energetickych feSeni pro mésta a méstské
aglomerace, které spotiebovavaji 65 % svétovych dodavek energie a jsou zodpovédné za 70

% emisi CO?2.

TPEB se soustiedi na iniciaci projekti v ramci programti jako Horizon Europe , konkrétné

20



v sekcich Digital, Industry and Space a Climate, Energy and Mobility, coz umoziuje

propojeni vyzkumnych instituci a firem v oblasti chytrych energetickych feseni.

CBRN ochrana

V oblasti CBRN ochrany dudlni transformace méni hodnotové fetézce smérem k

proaktivnimu, datove fizenému a mezisektorovému pfistupu.

Teoretické dopady

Digitalni technologie, v€etn¢ senzord, internetu véci (IoT), umelé inteligence (Al) a analyzy
velkych dat, zasadné zlepSuji detekci a monitorovani hrozicich udalosti, jako jsou naptiklad
epidemie. To vede k rozvoji sofistikovanéjSich detekénich systémil a modela Sifeni pro

chemické, biologické, radiologické a jaderné (CBRN) latky.

Prediktivni modelovani a simulace, vyuzivajici umélou inteligenci a pokrocilé modely rizik,
umoznuji ptedpovidat Sifeni nebezpecnych latek a optimalizovat logistiku a nasazeni zdrojt
behem krizovych situaci. Diky tomu se snizuje zévislost na reaktivnich opatfenich a zaroven

se posiluje celkova krizova ptipravenost.

Pro efektivni zvladani CBRN krizi je pak klicova mezisektorova a pteshrani¢ni spoluprace.
Digitalni platformy pro sdileni dat v redlném Ccase, jak zdiraziiuje rozhodnuti EU
1313/2013/EU o mechanismu civilni ochrany Unie, jsou nezbytné pro informované
rozhodovani a zajisténi interoperability mezi sloZkami integrovaného zachranného systému,

zdravotnickymi zafizenimi a laboratofemi.

V oblasti vyzkumu, vyvoje a inovaci (VaVal) se objevuji 1 nové moznosti, jako je vyuziti
dronti a nositelnych technologii. Bezpilotni letouny (UAV) slouzi k monitorovani v redlném
Case, zatimco nositelné technologie pro zadchranné slozky umoznuji ziskavani detailnich

informaci o rozsahu skod a efektivnéjsi koordinaci zachrannych operaci.

Konkrétni priklady a implikace pro TPEB

Projekt EMBRACE se zaméfuje na krize souvisejici s biotoxiny a usiluje o zlepSeni
schopnosti EU u¢inné reagovat na biotoxinové incidenty. Projekt reviduje reakéni
protokoly a vyviji inovativni technologickd feSeni k feSeni nedostatkii v soucasném
zvladani biotoxinovych krizi, s diirazem na standardizacni a valorizac¢ni aktivity pro
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zajisténi meziodveétvové a preshranicni interoperability. Tento projekt pfimo reaguje na
potiebu koordinovaného pfistupu k odbornym znalostem pfi CBRN krizich, jak je

zduraznéno v ramci UCPM.

GARNET fesi kritickou potiebu lepsi pfipravenosti a odolnosti pti zvladani NaTech
katastrof (Natural Hazard Triggered Technological). Vyuziti modela rizik fizenych umélou
inteligenci, bezpilotnich letounti s termovizi, soukromych komunikac¢nich siti 5G a
nositelnych technologii pro zdchranné slozky méni hodnotovy fetézec v VaVal pro krizové
fizeni. Cile projektu GARNET, jako je provedeni komplexni analyzy nedostatki a
vytvofeni rdmce pro hodnoceni rizik zranitelnosti a sladéni standardnich opera¢nich
postuptl (SOP) se smérnicemi EU , jsou v souladu s Rdmcem ze Sendai pro snizovani
rizika katastrof OSN, ktery klade diiraz na preventivni opatieni a snizovani rizik. TPEB se
v ramci GARNET aktivn¢ podili na pieklenovani mezer v soucasnych postupech a

podporuje vytvoreni integrované platformy pro veleni, fizeni a sdileni informaci (C2IS).

Analyza role malych a stfednich podnikii (MSP) v hodnotovych Fetézcich

— bariéry a investi¢ni potireby

Mal¢ a sttedni podniky (MSP) piedstavuji dynamicky a inovativni pilif evropské ekonomiky
a jsou nezbytné pro UspéSnou implementaci dudlni transformace v oblastech energetické
resilience, CBRN ochrany a normotvorby. Jejich flexibilita, schopnost rychle se adaptovat
a specializované know-how jsou klicové pro vyvoj a nasazeni novych technologii a feSeni.
Nicméné, efektivni zapojeni MSP do hodnotovych fetézci je Casto brzdéno specifickymi

bariérami, které je nutné systematicky adresovat.

Identifikace hodnotovych Fetézcii pro MSP v kontextu aktivit TPEB

Energeticka resilience

MSP hraji klicovou roli v lokalizovanych a decentralizovanych energetickych systémech.
Jsou cCasto dodavateli inovativnich feSeni v oblasti mikrogridli, chytrého méfeni, lokalni
vyroby energie z obnovitelnych zdroji (fotovoltaika na stfechach, malé vétrné turbiny),

energetického managementu budov (v souladu se Smérnici 2024/1275/EU) a prediktivni
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udrzby energetickych siti. Jejich zapojeni do hodnotového fetézce zac¢ina u vyzkumu a
prototypovani (napt. nové materidly pro baterie, optimalizacni algoritmy), pokracuje pies
vyvoj softwarovych platforem pro fizeni energetickych toka (napt. digitalni dvojcata jako v
projektu EXPEDITE) a kon¢i u instalace a drzby systémt. MSP jsou rovnéz aktivnimi

aktéry v oblasti poradenstvi a auditu energetické ti€innosti.
CBRN ochrana:

V této oblasti se MSP podileji na vyvoji a vyrob¢ specializovanych senzorti pro detekci
chemickych, biologickych, radiologickych a jadernych latek, osobnich ochrannych
prostfedktli, dekontaminac¢nich systémua a softwaru pro simulaci Sifeni hrozeb a krizové
fizeni. Jejich role se projevuje v celém hodnotovém fetézci od zakladniho vyzkumu novych
detek¢énich metod az po dodavky a servis komplexnich feSeni pro integrovany zachranny
systém. Projekty jako EMBRACE a GARNET poukazuji na potfebu MSP v dodavatelském

fetézci pro inovativni feSeni monitorovani a reakce.

Identifikace klicovych bariér pro MSP

TPEB v ramci potadanych kulatych stoli a semindii pravidelné diskutuje s ¢lenskymi i
neclenskymi firmami a dal§imi organizacemi o zvySovani inova¢niho potencialu v oblastech
digitalni a zelené transformace. Jednim z cili TPEB je nabidnout ¢eskému prostredi ispésné
ptiklady zahrani¢nich firem, které zasadné vyrostly na programech evropské inovacni
podpory. Tyto spolecnosti jsou pilifi inovacné-kooperativni sité, kterou TPEB v ramci svych

evropskych aktivit vyuziva.

TPEB pravidelné¢ provadi v ramci clenské zékladny konzultaéni workshopy napfic¢
relevantnimi sektory. Tyto aktivity slouzi k identifikaci jejich aktudlnich potteb, problémi,
priorit a oCekavani v souvislosti s dudlni transformaci. Duraz je kladen na zjiStovani
problému a potieb souvisejicich s nejnovéjSimi regulacemi a politikami. Dal§im zdrojem
podnétli predstavuje zp€tna vazba vychazejici ze zkuSenosti s aktivitami v ramci projektt

VaVal, které jsou hlavni naplni platformy.
MSP piisobici v oblasti energeticke resilience a bezpe¢nostniho priimyslu nej€astéji zminuji

nasledujici prekazky pro jejich inovaéni rozvoj oblasti digitalni a zelené transformace.

1. Nedostatek finan¢nich zdroji: MSP casto disponuji omezenym kapitdlem, coz
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ztézuje investice do novych technologii, Skoleni zaméstnanct a inovativnich feseni.
Naklady spojené s digitalni a zelenou transformaci mohou byt pro tyto podniky znacné

a predstavovat vyznamnou finan¢ni zatéz.

2. Omezené lidské zdroje a nedostatek kvalifikovanych pracovnikii: Implementace
digitalnich a zelenych technologii vyzaduje specifické znalosti a dovednosti, kterych
muze byt na trhu prace nedostatek. MSP se Casto potykaji s obtizemi pfi ziskdvani a

udrzeni kvalifikovanych zaméstnancti, coz muze zpomalit jejich transformaci.

3. Nedostate¢na digitalni gramotnost a povédomi: Mnoho MSP nema dostate¢né
povédomi o piinosech digitalni a zelené transformace a o dostupnych technologiich.
Nedostatek digitalni gramotnosti miize vést k obavam z novych technologii a k odporu

vuéi zmeénam.

4. Slozitost a nejistota: Proces digitalni a zelené transformace mizZe byt pro MSP slozity
anejisty. Zmeény v technologiich, regulacich a trznich podminkéch mohou piedstavovat

riziko pro podnikani a odrazovat od investic do inovaci.

5. Nedostateéna infrastruktura: V nckterych oblastech muize byt nedostatecna
infrastruktura, jako je naptiklad nedostatecné pokryti vysokorychlostnim internetem,

prekazkou pro digitalni transformaci MSP.

6. Regula¢ni a administrativni bariéry: Slozit¢ a nejasné regulace a administrativni
postupy mohou brzdit inovace a zvySovat naklady na transformaci. MSP se mohou
potykat s obtizemi pfi orientaci v pravnich ptfedpisech a pfi ziskavani potfebnych

povoleni.

7. Nedostate¢na spoluprace a sdileni znalosti: MSP casto pracuji izolované a nemaji
dostate¢né moznosti pro spolupraci a sdileni znalosti s jinymi podniky, vyzkumnymi
institucemi a vladnimi organizacemi. Tato izolace miize omezovat jejich schopnost

inovovat a adaptovat se na nové vyzvy.

TPEB je presvédcena, Ze jeji vySe popsand strategie piinasi minimalné dil¢i feSeni pro

vétsinu z vyse uvedenych problém1.
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Inovaéni zdroje: Domaci 1 evropské VaVal projekty mohou poskytovat dostatecné
zdroje pro rozvijeni inovacniho potencidlu. V ramci projektové spoluprace vzdy dochazi

k vyraznym synergickym a multiplika¢ni efektim.

Sdileni rizik a nakladi: Vyzkum a vyvoj jsou Casto rizikové a nakladné aktivity.
Spoluprace s dalSimi partnery mohou snizit finanéni zatéz pro MSP a zvysit
pravdépodobnost UspéSného vyvoje inovaci. Soucasné mohou napomoci trzni

implementaci vyvijenych technologickych feseni.

Posilovani odbornosti a budovani zkuSenosti: Projekty VaVal poskytuji idedlni
prostiedi pro sdileni dobré praxe a zkugenosti. Usp&sné VaVal projekty navic funguji v
oblastech s vysokou pfidanou hodnotou. V neposledni fadé mezindrodni kontext nabizi

robustni a Siroce ozkouSené znalosti.

Spoluprice s tercidlnim sektorem i statnimi institucemi: Terciarni sektor disponuje
Spickovymi odborniky a vyzkumnymi infrastrukturami, které MSP casto nemaji k
dispozici. Spoluprace umoziuje MSP vyuZivat tyto zdroje a ziskavat piistup k
nejnovéjSim poznatkiim a technologiim. Statni instituce mohou poskytnout MSP pfistup
k datiim, informacim a expertize, které jsou nezbytné pro vyvoj inovativnich feSeni. Pro
univerzity a vyzkumné Ustavy piedstavuji MSP rychly pfistup k praktickému, trznimu

ovéteni a implementaci.

Pienos znalosti a technologii: Spoluprace s tercialnim sektorem a statnimi institucemi
usnadiiuje pfenos znalosti a technologii z vyzkumu do praxe. MSP mohou ziskat ptistup
k nejnovéjSim poznatkiim a technologiim, které mohou vyuZit k rozvoji svych produkt

a sluzeb.

ZvySeni prestize a divéryhodnosti: Spoluprice s renomovanymi vyzkumnymi
institucemi a statnimi organizacemi muze zvysit prestizZ a ditvéryhodnost MSP. Ucast na

spole¢nych projektech mize signalizovat, Ze MSP je inovativni a spolehlivy partner.

Realizace ambici v oblasti dudlni transformace vyZaduje zna¢né investice a strategické

kroky k posileni odolnosti a nezavislosti na kli¢ovych technologiich.
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Investi¢ni potieby MSP

Pro podporu malych a stfednich podnikt je klicova cilena podpora vyzkumu, vyvoje a
inovaci (VaVal). To zahrnuje zfizeni a roz§itfeni ndrodnich programi specidlné pro MSP,
véetné voucherovych schémat, kterd jim usnadni piistup k expertlim a sdilenym

infrastrukturam, jako jsou testovaci laboratofe nebo superpocitace.

Nezbytné jsou také investice do rozvoje digitalni infrastruktury. Jde pfedevsim o
zabezpecené cloudové platformy, datova centra a vysokorychlostni ptipojeni, které jsou

pro digitalizaci MSP a rozvoj novych sluzeb naprosto zasadni.

Dulezita je i podpora energetické G€innosti a obnovitelnych zdrojii. Finanéni nastroje by
mély pomoci MSP zavadét energeticky tsporna opatieni a instalovat obnovitelné zdroje
energie ve vlastnich provozech. To nejen snizuje jejich provozni rizika, ale zarovei

ptispiva k dekarbonizaci ekonomiky.

S ohledem na rostouci digitalni hrozby je potfeba zaméfit se 1 na kybernetickou bezpeénost
pro MSP. K tomu slouzi dotace a programy, kter¢ zlepsi jejich kybernetickou odolnost, a

to vcetné skoleni, certifikaci a néstrojii pro detekci a reakci na incidenty.

V neposledni fad€ jsou nezbytné dlouhodobé investice do vzdeélavani a rekvalifikace. Tyto
programy celoZivotniho uceni by se mély zaméfit na rozvoj digitalnich a zelenych

dovednosti, coZ je pro budouci rozvoj MSP klicové.

Plan pro sniZeni zavislosti na klicovych technologiich

Pro sniZeni zavislosti na kli¢ovych technologiich je zapotiebi nékolik strategickych krok.
Piedné je nutné systematicky mapovat kritické technologie, na nichz je Ceské republika a
celd EU zavisla. To zahrnuje jak digitalni technologie, jako je uméla inteligence, kvantové
technologie a blockchain, tak i zelené technologie, naptiklad bateriové a vodikové

technologie nebo pokrocilé materidly. Tento proces by mél zohlednit doporuceni Evropskeé

komise a Rady v ramci diskusi o strategické autonomii a oteviené strategické autonomii.
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Dale je kli¢ova podpora doméaciho ekosystému. To znamena cilenou podporu narodniho
vyzkumu, vyvoje a inovaci (VaVal) a vyrobnich kapacit v oblastech identifikovanych jako
kritické. Sem patii zakladani spin-offi z vyzkumnych instituci a podpora spoluprace mezi

akademickou sférou a primyslem.

Neméné¢ diilezita je diverzifikace dodavatelskych fetézct. Je potieba aktivné vyhledavat a
podporovat diverzifikaci zdroji klicovych komponent a technologii, aby se snizila
zavislost na jediném dodavateli nebo regionu. To zahrnuje 1 podporu regionalni spoluprace

a budovani odolnych dodavatelskych fetézct v ramci EU.

Pro budouci rozvoj je také podstatny rozvoj otevienych standardl a interoperability.
Podpora vyvoje a implementace otevienych standardi a rozhrani snizuje zavislost na
proprietarnich feSenich a zvySuje interoperabilitu systémil, coz je naprosto zasadni pro

rozvoj digitalnich dvojcat a inteligentnich siti.

A konecné, je tieba aktivné se zaméfit na zahrani¢ni investice a partnerstvi. To znamena
lakéani zahrani¢nich investic do strategickych oblasti a budovani mezindrodnich partnerstvi
s cilem ziskat pfistup k pokrocilym technologiim a know-how, ovSem s dirazem na

zajiSténi prenosu technologii a rozvoj domécich kapacit.

Konkrétni opatieni na odstranéni chybéjicich dovednosti MSP

Uspé&sna adaptace malych a stiednich podniki (MSP) na pozadavky dualni transformace
z4visi na systematickém feSeni nedostatku dovednosti. Kromé spoluprace v ramci projekta
vyzkumu, vyvoje a inovaci (VaVal) existuje nékolik dalSich moznosti, které zmituji

zastupci Clenské zakladny.

Je tfeba vytvaret a podporovat specializované kurzy a workshopy zamérené na praktické
aspekty digitdlni transformace pro MSP. Tyto kurzy by mély pokryvat témata jako
implementace IoT senzora v energetice, zaklady kybernetické bezpecnosti pro malé firmy,
vyuziti Al pro prediktivni udrzbu a praci s digitalnimi dvojcaty. Dilezité je, aby byly

dostupné online i offline a flexibiln¢ pfizptsobitelné pottebam MSP.

Déle je nezbytné nabidnout Skoleni v oblasti udrzitelnosti. Tato Skoleni by se méla zaméfit

na principy obéhového hospodafstvi, posuzovani zivotniho cyklu produkti,
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environmentalni management a ziskavani certifikaci pro zelené technologie. Tim se podpofi

implementace udrzitelnosti v provozu MSP.

Nemén¢ dilezitd je podpora programu pro rozvoj manazerskych dovednosti, a to predevsim
v oblasti digitalni transformace a strategického fizeni inovaci. Tyto programy pomohou

MSP efektivné integrovat nové technologie do jejich obchodnich modela.

Pro snadnéjsi piistup k odborné pomoci by se mél zavést systém voucherti na odborné
poradenstvi. Tyto vouchery by MSP umoznily pfistup k externim odbornikiim, jako jsou
konzultanti, IT specialisté nebo bezpecnostni auditofi, pro feSeni konkrétnich problému

spojenych s digitalni a zelenou transformaci.

Je také dulezité podporovat programy praktické vyuky a stazi studentli a Cerstvych
absolventi v MSP. Tim se zajisti pfenos nejnovéjsich védeckych poznatkli a digitalnich

dovednosti piimo do firemniho prostredi.

Kli¢ové je rovnéz vytvoteni online platforem a organizace pravidelnych workshopt pro
sdileni znalosti a osvéd¢enych postupii. Zde si MSP mohou vyménovat zkusenosti, sdilet

osvédcené postupy a ucit se od uspésnych priklada.

V neposledni fadé je vhodné spolupracovat s profesnimi organizacemi na tvorbé
certifikacnich programii. Tyto programy by prokazovaly digitalni a zelené kompetence

MSP, coZ by zvysilo jejich kredibilitu a konkurenceschopnost na trhu.
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Normotvorba jako soucast dualni transformace

Standardizace hraje v podpoie inovaci klicovou (byt ¢asto nepravem opomijenou) roli,
protoze vytvaii spoleny jazyk a rdmec pro vyvoj a implementaci novych technologii a
postuptl. Standardy definuji minimélni pozadavky na kvalitu, bezpec¢nost a interoperabilitu,
coz usnadnuje spolupraci mezi riznymi aktéry, snizuje riziko netspéchu a urychluje Sifeni
inovaci na trhu. Standardizace navic umoziuje zaméfit se na skuteCné inovace a rozvoj
novych napadi, misto aby se spolenosti musely zabyvat zakladnimi technickymi detaily,

které jsou jiz standardizované.

Standardizace také podporuje inovace tim, Ze otevird nové trhy a vytvari ptilezitosti pro
nové produkty a sluzby. Standardy umoziuji interoperabilitu mezi riznymi systémy a
zafizenimi, coz usnadinuje integraci novych technologii do stavajici infrastruktury a otevira
nové moznosti pro rozvoj komplexnich feseni. Standardizace také ptispivd k budovani

divéry spotiebitelil v nové technologie, protoze zarucuje jejich kvalitu a bezpec¢nost.

Standardy hraji zasadni roli ve fragmentovaném trhu a jejich zavedeni a pouzivani stimuluje
ekonomicky rlst. Standardy maji rovnéz dulezitou ulohu pfi zajiSténi interoperability a
vymahani prava pfisluSnymi orgdny. Navic standardy jsou naprosto zdsadni pro zajisténi

jednotné urovné kvality a jakosti pro bezpecnostni technologie

Pfipojeni se k procesu vytvareni evropskych standardli a zapojeni se do procesu jejich
prosazovani na svétové urovni je klicovou formou podpory konkurenceschopnosti
evropského bezpecnostniho primyslu. TPEB bude v ndvaznosti na evropské iniciativy dale
spolupracovat s narodnimi standardiza¢nimi institucemi a s evropskymi standardiza¢nimi
institucemi pii sestavovani detailnich standardizac¢nich cestovnich map s cilem

zprostiedkovat tento proces kone¢nym firemnim uzivatelim.

Je zjevné, Ze dualni transformace, propojujici digitdlni a environmentdlni zmény,
predstavuje komplexni vyzvu, ktera vyzaduje zasadni aktivity v oblasti standardizace.
Standardy budou klicové pro zajiSténi interoperability a kompatibility mezi novymi
digitalnimi technologiemi a udrzitelnymi feSenimi. Naptiklad standardy pro datové formaty
a komunikac¢ni protokoly budou nezbytné pro integraci systému chytrych mést, které

kombinuji digitdlni senzory a analyzu dat s udrZitelnymi infrastrukturami, jako jsou

29



obnovitelné zdroje energie a systémy pro hospodafeni s vodou. Standardizace také usnadni
vymeénu osvédcenych postupll a technologii mezi riznymi sektory a zemémi, coz urychli

proces dudlni transformace.

Krome¢ toho bude standardizace hrat klicovou roli pfi zajistovani bezpecnosti a spolehlivosti
novych technologii a feSeni, které jsou zavadény v rdmci dudlni transformace. Standardy
pro kybernetickou bezpecnost a ochranu dat budou nezbytné pro ochranu kritické
infrastruktury a osobnich udajti v digitdlnim prostfedi. Standardy pro environmentalni
udrzitelnost budou definovat minimalni pozadavky na ekologickou Setrnost novych
produktl a sluzeb, coz pomuize minimalizovat negativni dopady dudlni transformace na
zivotni prostfedi. Standardizace tak bude slouzit jako zakladni kdmen pro budovani

udrzitelné a odolné budoucnosti.

Hledani synergii mezi digitalni a zelenou transformaci v zijmovych oblastech

Vyse popsané zajmové oblasti nabizeji zajimavy prusecik obou transformaci. V
energetickém sektoru se synergie mezi digitdlni a zelenou transformaci projevuji v konceptu
chytrych siti, které mohou poskytovat efektivni energeticky management. Tyto sité
vyuzivaji digitalni technologie, jako jsou senzory, datova analyza a umél4 inteligence, k
optimalizaci vyroby, distribuce a spotfeby energie. Umoziuji integraci obnovitelnych
zdrojii energie, které jsou Casto nestabilni, a zajiSt'uji tak spolehlivé dodavky elektfiny. V
oblasti kritické infrastruktury digitalni technologie, jako jsou systémy v¢asného varovani a
kybernetickd bezpecnost, poméhaji chranit energetickd =zafizeni pied fyzickymi a
kybernetickymi hrozbami. V krizovém fizeni digitalni technologie, jako jsou drony a
satelitni snimky, umoziuji rychlé monitorovani a hodnoceni skod po ptirodnich katastrofach

nebo primyslovych havariich, coz urychluje zdchranné operace a obnovu infrastruktury.

V oblasti krizového fizeni, zejména pii feSeni ekologickych katastrof, se digitalni
technologie stavaji nepostradatelnymi nastroji. Naptiklad v ptipadé ropné havarie mohou
drony s termoviznimi kamerami monitorovat rozsah znecisténi a mapovat ohrozené oblasti.
Uméld inteligence miliZze analyzovat data z riznych zdrojii a pfedpovidat Sifeni znecistént,
coz umoznuje efektivnéjSi nasazeni zachrannych tyml a minimalizaci dopadl na Zivotni
prostiedi. V energetickém sektoru digitalni dvojcata elektraren umoziuji simulovat rizné

scénafe a optimalizovat provoz zafizeni, ¢imz se snizuje riziko havarii a zvySuje energeticka
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ucinnost. V oblasti ochrany kritické infrastruktury digitalni technologie, jako jsou systémy
pro detekci Uniki a monitoring stavu zafizeni, poméhaji pfedchazet porucham a snizovat

riziko rozséhlych vypadkd.

Zapojovani do evropskych platforem

Ve vsech vyse uvedenych Cinnostech TPEB ptedpoklada dalsi zapojovani do evropskych
platforem (ETP) a prohlubovani spoluprace s nimi. TPEB v soucasnosti ptisobi v ETP

Networld, nicméné¢ jeji ¢lenové jsou aktivni i v dalSich ETP.

TPEB také predpoklada spolupraci s evropskymi partnerskymi organizacemi
uvedenymi nize:
e ERNCIP (European Reference network for Critical Infrastructure protection)
¢ EOS (European Organisation on Security)
e CEN (European Committee for Standardization)

e CENELEC (European Committee for Electrotechnical Standardization)

ERNCIP je poradni orgdn EK, ve kterém zastupci TPEB pulsobi piedev§im oblastech
tykajicich se ochrany energetické infrastruktury. Jednou z ¢innosti je analyza existujicich
standardi a pfipadnych mezer v oblasti ochrany kritické infrastruktury. Ve spolupraci s
narodnimi standardiza¢nimi institucemi se TPEB bude aktivné podilet na aktivitach
evropského standardiza¢niho ufadu v souvislosti s harmonizaci a vytvafenim novych norem
pro oblasti vyse popsanych klicovych zajma. EOS je bruselskou platformou sjednocujici 35
Spi¢kovych vyzkumnych ustavi, firem a instituci z 15 evropskych statl a pfedstavujicich
cca 65 % pramyslového bezpecnostniho trhu. V souvislosti s chystanymi zasadnimi
investicemi do bezpecnostnich a obrannych inovaci (Joint White Paper z 19/3/2025) bude

vhodné sledovat trendy navazujici na digitalni transformaci.
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Diléi aktivity TPEB

ZvySovani povédomi o transformacnich trendech a prilezitostech

TPEB v¢éti, ze zvySovani povédomi o dudlni transformaci v oblasti energetiky a krizového
fizeni je klicové pro budovani odolné a udrzitelné spolecnosti. Informovanost vefejnosti,
odbornikt i politikll o propojeni digitalnich technologii a environmentalnich cili umoziiuje
efektivnéj$i implementaci inovativnich feSeni. V energetice to znamena lepsi pochopeni
potencialu chytrych siti, obnovitelnych zdroji a energetické uc¢innosti. V krizovém fizeni
pak povédomi o digitadlnich nastrojich pro v¢asné varovani, monitorovani a reakci na
mimoradné udalosti. Zvysené povédomi také podporuje aktivni zapojeni obc¢anti do procesu

transformace a budovani spolecenské odolnosti.

- Potadani odbornych setkéni za ucasti narodnich a mezinarodnich experti formou
e Kulatych stolil
¢ Diskusnich for
e Technologickych dni

e Demonstra¢nich akei s cilem pfedvedeni novych technologii nebo identifikace

novych hrozeb v oblasti energetické a kybernetické bezpecnosti

- Potadani odbornych konferenci s narodni i mezinarodni Gi€asti zamétenych na feSeni
technologickych oblasti souvisejicich se zajiSténim energetické a kybernetické

bezpecnosti.

Doplnéni ¢lenské zakladny o dalSi relevantni aktéry

V poslednich letech doSlo k usazeni clenské zakladny TPEB a znacnému zintenzivnéni
spoluprace v oblasti projektovych 1 neprojektovych aktivit. Cilem TPEB neni ziskat co
nejvetsi mnozstvi Elentd, ale mit aktivni ¢lenskou zékladnu sloZenou z relevantnich aktérii v
zdjmovych oblastech. Clenska zakladna by také méla byt budovana v navaznosti na VaVal
projektové aktivity. V navaznosti na potfeby dualni trasnformace by potencialni rozsieni

by mohlo smétovat k nasledujicim aktérim:

¢ infrastrukturni firmy, které dosud nejsou ¢leny;
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e utilitni firmy, které mohou realn¢ ptispivat k feSeni problému spojenych s ochranou
kritické infrastruktury na strategické Grovni;
e vyzkumné instituce, které¢ dosud nejsou Cleny;

e relevantni organy statni spravy;

Aktualizace Ak¢niho planu pro digitalni a zelenou transformaci 2026

Aktualizace Ak¢éniho planu TPEB pro rok 2026 navazuje na Strategickou vyzkumnou
agendu a na vysledky dosazené v ramci projektu Ochrana kritické infrastruktury III. Jejim
hlavnim cilem je dale rozvijet propojeni digitdlni a zelené transformace v oblastech
energetické bezpecnosti, ochrany kritické infrastruktury, krizového fizeni a CBRN-E
ochrany. Ak¢ni plan vychazi z predpokladu, ze digitalizaci, environmentalni udrzitelnost a
odolnost infrastrukturnich systému nelze fesit oddélené. Naopak je nutné rozvijet je jako

vzajemné provazané soucasti jedné transformacni strategie.

Digitalni transformace poskytuje néstroje pro efektivnéj$Si monitorovani, modelovani a
fizeni energetickych a infrastrukturnich systému. VyuZivani umélé inteligence, digitalnich
dvojcat, senzorovych siti, datovych platforem, prediktivnich modelli a interoperabilnich
komunikacnich systémi umoZiiuje optimalizovat provoz, v€as identifikovat rizika a zlepsit
rozhodovéni pfi bézném provozu i béhem mimotadnych udalosti. Zelena transformace
soucasn¢ vytvari nové pozadavky spojené s dekarbonizaci, integraci obnovitelnych zdroju,
decentralizaci energetiky, sniZovanim energetické naro¢nosti a adaptaci infrastruktury na

dopady zmény klimatu.

Aktualizovany Akéni  pldn  proto zdiraziuje, Ze zavadéni nizkoemisnich a
decentralizovanych energetickych feSeni musi byt doprovazeno odpovidajicimi
digitdlnimi, bezpecnostnimi a organiza¢nimi opatfenimi. Rostouci pocet distribuovanych
zdrojii, inteligentnich zafizeni a vzdjemné propojenych provoznich systémi zvySuje
vyznam bezpecné komunikace, spravy dat, kybernetické ochrany, standardizace a
schopnosti zachovat provozni kontinuitu. Odolnost se tak stdvd nezbytnou podminkou

uspésné zelené transformace, nikoli pouze doplitkovym bezpecnostnim pozadavkem.

Projektové napliovani Akéniho planu
Hlavnim nastrojem napliovani priorit Ak¢niho planu zlstava iniciace, ptiprava a realizace
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narodnich a mezinarodnich projektii vyzkumu, vyvoje a inovaci. TPEB bude pokracovat v
systematickém screeningu pracovnich programi Horizon Europe, zejména témat v ramci
klastri Civil Security for Society, Digital, Industry and Space a Climate, Energy and
Mobility. Pozornost bude vénovana predevSim vyzvam zaméfenym na ochranu kritické
infrastruktury, krizovou pfipravenost, energetickou tc¢innost, klimaticky neutralni meésta,
digitdlni dvojcata, bezpecnou umélou inteligenci, CBRN-E ochranu a interoperabilni

nastroje krizového fizeni.

Pfi hodnoceni projektovych prilezitosti bude TPEB posuzovat jejich piinos k digitalni a
zelené transformaci, moznosti zapojeni Ceskych podnikii a vyzkumnych organizaci,
navaznost na potieby provozovatelli kritické infrastruktury a potencidl vysledkt pro
praktické vyuziti a standardizaci. Dtraz bude kladen na projekty propojujici technologicky
vyvoj s pilotnim ovéfenim, demonstraci v realném prostfedi, vzdélavanim uzivatell a

tvorbou metodickych, politickych a normativnich ramecii.

Vyznamnym vysledkem dosavadni projektové ¢innosti TPEB je projekt SHIELD, ktery
byl podan dne 12. listopadu 2025 a dne 25. biezna 2026 schvalen k realizaci v ramci
programu Horizon Europe. Projekt reaguje na rostouci vyskyt komplexnich a
kaskadovitych krizi, pfi nichZ se prolinaji pfirodni, technologickd a ¢lovékem zpiisobena
rizika, véetné CBRN-E hrozeb. Ptedstavuje tak konkrétni ptiklad napliiovani Akéniho

planu v oblasti digitalni transformace, resilience a krizové pfipravenosti.

Cilem projektu SHIELD je vyvinout a ov¢fit interoperabilni sociotechnicky systém
podporujici pfipravenost, sdileni informaci, situaéni povédomi, koordinaci zdroji a
provozni kontinuitu. Navrhované fteSeni propoji digitdlni néstroje operacniho fizeni,
adaptivni koordinaci zasahujicich organizaci, hlaSeni udalosti, simulaci evakuace a
komunikaci s obyvatelstvem. Projekt tim piispéje k prekonani rozttiSténosti soucasnych
systému a postupil a podpoti spolupraci mezi orgdny vetejné spravy, provozovateli kritické

infrastruktury, zdchrannymi slozkami, vyzkumnymi organizacemi a ob¢any.

Ptinos projektu SHIELD k digitalni transformaci spociva ptfedev§Sim v integraci dat a
nastrojli, které jsou v soucasnosti ¢asto vyuzivany oddé¢len€. Interoperabilni platforma
umozni rychlejsi vyménu informaci, spolecné vyhodnocovani situace a koordinaci
rozhodovéani napfi¢ institucemi a sektory. Dilezitymi principy budou bezpecnost dat,
spolehlivost komunikace, oteviena rozhrani a moZnost vyuZivat feSeni v riznych

narodnich a regionalnich podminkach.

Projekt soucasné pfispivda k cilim zelené transformace, nebot’ zvySuje schopnost
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predchazet rozsahlym environmentdlnim Skoddm a zmirfiovat dopady pfirodnich a
technologickych katastrof. Vcasna detekce, kvalitngj$i modelovani vyvoje krizi a
koordinovangj$i zdsah mohou omezit Uniky nebezpecnych latek, pozary, kontaminaci
zivotniho prostiedi a dlouhodobé odstavky energetickych a primyslovych zafizeni.
Posilovani odolnosti infrastruktury rovnéz vytvaii stabilni podminky pro rozvoj
decentralizovanych energetickych systémi, obnovitelnych zdroji a dalSich prvka

nizkoemisni ekonomiky.

TPEB bude v projektu SHIELD odpovidat za vyznamnou ¢ast ¢innosti zaméfenych na
politické, pravni a standardizani ramce pfipravenosti. Soucasti prace bude formulace
minimalnich pozadavkil na pfipravenost kritickych odvétvi, pfiprava doporuceni pro
alespoit  72hodinovou sobésta¢nost obyvatelstva, rozvoj protokold pro spolupraci
vefejného a soukromého sektoru a podpora standardizacnich aktivit. Tyto ukoly
bezprostfedné navazuji na priority Akéniho planu v oblasti normotvorby, interoperability a

odolnosti.

Propojeni se stavajicimi projekty

Aktualizace AkEniho planu zohlediuje rovnéz vysledky a zkusenosti projektit EXPEDITE,
EMBRACE a GARNET. Projekt EXPEDITE ptedstavuje pfimé propojeni zelené a
digitalni transformace prostfednictvim digitalniho dvojcete pro monitorovani, vizualizaci a
fizeni energetickych toki na trovni méstského distriktu. Podporuje energetickou uc¢innost,
integraci obnovitelnych zdroji, optimalizaci flexibility a planovani klimaticky neutralnich
méstskych ¢asti.

Projekt EMBRACE rozviji digitalizaci a standardizaci krizového fizeni pii biotoxinovych
incidentech. Pfispiva k lepSimu vyuZivani védeckych a klinickych poznatki, harmonizaci
protokolli a zajiSténi meziodvétvové a preshrani¢ni interoperability. Projekt GARNET,
ktery byl pozitivné hodnocen, ale nebyl vybran k financovani, pfinesl vyznamné poznatky
v oblasti NaTech rizik a vyuzivani umélé inteligence, bezpilotnich prostiedkd, privatnich

siti 5G a integrovanych platforem pro fizeni zasahu.

Projekt SHIELD na tyto zkuSenosti navazuje a rozsifuje je o komplexni systémovy ptistup
k pfipravenosti, sob&stacnosti a spoleCenské odolnosti. Spolecné¢ uvedené projekty
potvrzuji, Ze digitdlni technologie mohou vyznamné piispivat nejen ke zvySovani
bezpecnosti, ale také k efektivn&j$imu vyuzivani zdrojii, snizovani environmentalnich

dopadt a adaptaci na zménu klimatu.
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Standardizace a interoperabilita

Standardizace ziistiva jednou z hlavnich prifezovych priorit Akéniho planu. Usp&$né
zavadéni digitalnich a zelenych technologii piedpoklada spole¢na pravidla pro vyménu
dat, komunikac¢ni rozhrani, bezpecnost, kvalitu a ovétovani funk¢énosti. Bez téchto pravidel
hrozi vznik vzéjemné nekompatibilnich feSeni, zavislost na jednotlivych dodavatelich a

omezend moznost prenaset vysledky mezi riznymi staty, regiony a provozovateli.

TPEB bude nadéle spolupracovat s Ceskou agenturou pro standardizaci, evropskymi
standardiza¢nimi institucemi a dal§imi odbornymi partnery. V ramci projektii bude
podporovat mapovani existujiciho standardiza¢niho prostiedi, identifikaci mezer, ptipravu
doporuceni a pfevod vyzkumnych vysledki do metodik a standardiza¢nich dokumenti.
Projekt SHIELD poskytne pro tyto aktivity vyznamny ramec, zejména v oblastech
pfipravenosti kritickych odvétvi, vefejné-soukromé spoluprace, krizové komunikace a

sobéstacénosti.

Inovacné-kooperativni sit’ a zapojeni ¢eskych subjekti

V roce 2026 bude TPEB dale rozvijet svou narodni a evropskou inova¢né-kooperativni sit’.
Platforma bude propojovat provozovatele kritické infrastruktury, organy vetejné spravy,
univerzity, vyzkumné organizace, technologické podniky a standardizacni instituce.
Zvlastni pozornost bude vénovana zapojovani malych a stiednich podnikl do evropskych

projektl a do hodnotovych fetézch digitalni a zelené transformace.

Pro ¢eské podniky pifedstavuji projekty, jako je SHIELD, pfileZitost ovétovat technologie
v mezindrodnim prostiedi, ziskavat pfistup k vyzkumnym kapacitdm a podilet se na tvorbé
budoucich evropskych standardd. TPEB proto bude podporovat zapojeni podniki
pusobicich v oblasti bezpe¢nych komunikacnich technologii, datové analytiky, umélé
inteligence, senzoriky, energetického managementu, kybernetické bezpecnosti a krizového
fizeni.

TPEB bude rovnéz pokracovat ve spolupraci s evropskymi technologickymi platformami,
zejména s NetWorld Europe, a s partnerskymi organizacemi zapojenymi do projekta
Horizon Europe. Soucésti této ¢innosti bude vyména informaci o pfipravovanych vyzvach,

identifikace projektovych partnerti a prezentace schopnosti ¢eskych organizaci.

Odborné a diseminacni aktivity
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Aktualizovany Akcni plan pocitd s pokracovanim odbornych kulatych stoli, workshopti,
technologickych dnt a dalSich akci zamétenych na digitalni a zelenou transformaci. Tyto
aktivity budou slouzit k identifikaci potieb provozovatelli infrastruktury, Sifeni vysledka

projektii a propojovani ¢eskych a zahrani¢nich odbornikd.

Zkusenosti z mezinarodniho odborného kulatého stolu uspofadaného TPEB ve spolupraci s
Ustavem komunikaénich a poé¢itadovych systémt pii Narodni technické univerzité v
Athénach potvrdily vyznam piimé odborné diskuse o bezpecnosti, energetice, digitalizaci a
standardizaci. TPEB proto bude podobné akce dale vyuzivat také pii ptipravé projektu

SHIELD a pii zapojovani relevantnich instituci do jeho aktivit.

Priority pro dalsi obdobi

V nasledujicim obdobi se TPEB zaméii zejména na zahdjeni a odbornou pfipravu realizace
projektu SHIELD, pokracovani projektt EXPEDITE a EMBRACE, sledovani novych
vyzev programu Horizon Europe a dalsi rozvoj standardizacnich aktivit. Pozornost bude
vénovana bezpecnému vyuzivani umélé inteligence a digitalnich dvojcat, interoperabilnim
systémim krizového fizeni, adaptaci kritické infrastruktury na klimatickd rizika,

energetické sobéstacnosti a provozni kontinuité.

Realizace téchto priorit umozni prevést cile digitalni a zelené transformace do konkrétnich
vyzkumnych, technologickych a organiza¢nich opatfeni. TPEB tim bude nadéle
podporovat rozvoj infrastruktury, ktera je nejen technologicky vyspéla a environmentalné
udrzitelna, ale také bezpecnd, odolnd a schopna zachovat zdkladni funkce b&hem

komplexnich a kaskadovitych krizi.
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Zavér

Soucasna Evropa se potyka s dosud nevidanym spojenim problémii, které ovliviuji rizné
aspekty jejiho udrzitelného rozvoje. Kritickd situace se zda byt umocnéna erozi stavajiciho
politického, ekonomického i bezpecnostniho mezinarodniho fadu. Obtizné situace vSak

zpravidla pfedstavuji i nemalé ptilezitosti.

Akéni plan (AP) Technologické platformy ,.Energeticka bezpe¢nost CR“ je zaméfen na
podporu vyzkumu a inovaci v oblasti dudlni transformace v z4jmovych sektorech, které
zahrnuji ochranu kritické infrastruktury, krizovém fizeni a problematiku CBRN incidenti.
TPEB funguje jako platforma pro spolupraci mezi vefejnym a soukromym sektorem,
vyzkumnymi institucemi a utilitnimi firmami. Tato spoluprace se realizuje predevSim
prostfednictvim narodnich i mezinarodnich projekti, které navazuji na ¢innost evropskych

technologickych platforem.

Navazné¢ na aktivity vyzkumu a vyvoje se TPEB zaméfuje na standardizaci a normotvorbu,
coz jsou klicové oblasti pro uspésnou digitalni a zelenou transformaci. Dualni transformace
nabizi celou fadu synergii v zdjmovych oblastech, které zvySuji jeji pozitivni potencial

v oblasti inovaci.
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