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Zprava o ¢innosti v roce 2024

TPEB v roce 2023 nadale aktivné naplriovala svlij dlouhodoby zameér, ktery vychazi z ambice vyznamné
stimulovat narodni kapacity v oblasti ochrany kritické infrastruktury prostfednictvim VaVal projektl a
expertniho dialogu s relevantnimi stakeholdery z prostredi strategickych infrastrukturnich firem,
utilitnich firem, statni spravy a vyzkumnych instituci. TPEB dale pfispiva k vzajemné koordinaci aktivit a
informovanosti subjekt( statni spravy, subjektl vyzkumu a vyvoje a dodavatell bezpecénostnich
technologii, a to v ndvaznosti na narodni i nadnarodni programy. Ve zminéném duchu TPEB také
spolupracuje i s fadou subjektl, které nejsou ¢leny platformy.

Ve své Cinnosti se TPEB soustredi predevsim na podporu pripravy a podavani projektd v oblasti
aplikovaného vyzkumu a vyvoje, expertni aktivity v oblasti tvorby strategii, normotvorby a
standardizace (prostiednictvim svého ¢lena Ceské agentury pro standardizaci (CAS)) a osvétovou
¢innost propojujici znalosti a schopnosti jednotlivych pilifa public-private-partnership (PPP) projektu.
Vsechny tyto aktivity vykondva v narodnim i evropském kontextu, ¢asto v Uzké soucinnosti s institucemi
a orgdny Evropské komise. Expertni dosah platformy potvrzuji zejména narodné a nadnarodné
zamérené projekty vyzkumu, vyvoje a inovaci. TPEB je usazena jako relevantni aktér u ceskych
poskytovatel( a byla pfizvana jiz do 27 konsorcii usilujicich o projekty H2020/Horizon Europe. Pravé v
kontextu evropskych projektd, kde je neustéle kladen dliraz na spolupraci mezi institucemi statni spravy,
samospravy a firmami i vyzkumnymi institucemi, patfi s vyjimkou etablovanych univerzit ¢i velkych
vyzkumnych pracovist mezi nejaktivné;jsi hrace.

TPEB plisobi v duchu PPP platformy a propojuje zajmy jednotlivych vyse zminénych segment(. Kromé
projektové Cinnosti se aktivné vénuje sledovani vyznamnych strategickych a legislativnich trendd.

Hlavnimi cili platformy jsou:

a) S ohledem na mnohaleté zkusenosti umoznit tuzemskym subjektiim zicastiovat se programu
a projektd EK, zejména Horizon Europe

b) Stimulovat spolupraci mezi firmami, vyzkumnymi institucemi a statem v klicové strategické
oblasti zvySovani ochrany a odolnosti kritické infrastruktury.

c¢) Napomahat definici zajm( a potfeb ceskych subjektli v oblasti ochrany a odolnosti kritické
infrastruktury ve vztahu k narodnim i nadnarodnim institucim a relevantni legislativé.

d) Podporovat vyuziti ceskych kapacit, know-how a best practices.

e) Koordinovat a podporovat cinnost clent platformy ve vztahu k Narodnimu programu
energetické odolnosti CR. Stimulovat a kultivovat expertni i vefejnou diskusi o ochrané kritické
infrastruktury.

f) Zapojovat do uvedenych aktivit malé a stfedni podniky Ci startupy.



I. Projekty v oblasti vyzkumu, vyvoje a inovaci

A) Projekty Horizon Europe

Mezindrodni projekty VaVal, predevsim program H2020 a Horizon Europe, patfi mezi nejdynamictéjsi
agendy cinnosti TPEB v poslednich letech, kdy platforma aktivné vstoupila a pomohla proceduralné i
substantivné zformovat od roku 2014 do konce roku 2024 celkem 27 konsorcii, kterd Uspésné
zareagovala na konkrétni projektové vyzvy. VSechny podané projekty souvisely s budovanim spoluprace
a technologickymi inovacemi v SirSim kontextu ochrany kritické infrastruktury. Platforma v projektech
stavi na dlouhodobé kultivovanych vztazich s end-usery a ve spolupraci s Ceskou agenturou pro
standardizaci buduje silny profil v oblasti normotvorby.

V zésadni konkurenci, ktera v rdmci H2020 a Horizon Europe existuje, platforma uspéla do roku 2024 s
témito projekty:

Projekt SecureGas

Projekt ziskal podporu ve vyzvé SU-INFRA-01-2018-2019-2020: Prevention, detection, response and
mitigation of combined physical and cyber threats to critical infrastructure in Europe. Projekt se
soustfedil na zabezpeleni plynarenskych siti pred kybernetickymi hrozbami. Uctyhodné
multidisciplinarni konsorcium ¢italo 21 mezinarodnich partnerd. Skladalo se z integrované energetické
spolecnosti (ENI S.p.A), plynarenské korporace (Public Gas Corporation of Greece S.A.), TSO —
Transmission system operator (provozovatele pfenosové soustavy AB Amber Grid) a provozovatele
distribu¢ni soustavy DSO — Distribution system operator (Attiki Natural Gas Distribution Company SA),
spravujici dohromady 15000 km plynovodu; poskytovatell technologii pusobicich v oblasti bezpecénosti
a kritické infrastruktury (Leonardo S.p.A, Guardtime A.S., Elbit Systems Ltd., WINGS ICT Solutions,
IDEMIA Identity & Security Germany AG, EXUS, GAP Analysis S.A., Innov-Acts Ltd. a Disaster
Management, Advice and Training Consulting KG), vyzkumnych a akademickych instituci v oblasti
energetiky, bezpecnosti a odolnosti (Fraunhofer-Gesellschaft zur Forderung der angewandten
Forschung, Kentro Meleton Asfaleias, Joint Research Centre Ispra, Technicka univerzita v Rize,

Technologickd platforma Energetickd bezpecnost CR). Platforma zGcastnénych stran (Stakeholder
Platform), vedena Agenzia per la Promozione della Ricerca Europea, poskytovala zazemi k zajisténi
dlouhodobého sSiteni vystupl projektu. Projektova role TPEB obsahovala aktivity v oblasti standardizace
a evaluace vyvijenych feseni. Projekt byl ispésné zakoncen v roce 2022.

Projek S4AllCities

Projekt S4AllCities, zahajeny v zari 2020 a Uspésné ukonceny v roce 2022, se zaméroval na bezpec€nost
a ochranu obyvatel a infrastruktury chytrych mést. Jeho hlavnim cilem bylo vytvoreni sjednoceného
rdmce pro Fizeni kyber-fyzické bezpecnosti, ktery integruje pokrocilé technologie a organizacni reseni.
Cilem bylo zvysit odolnost méstskych systéma a usnadnit sdileni informaci mezi bezpecnostnimi
slozkami. V ramci projektu byl vyvinut System of Systems S4ALLCITIES, ktery byl ovéfen ve tfech
pilotnich ptipadech v péti méstech (ve Spanélsku, Rumunsku, Ceské republice a Recku). Toto ovéfeni ve
skute¢ném prostiedi potvrdilo SAALLCITIES fe$eni. TPEB CR hréla kli¢ovou roli v posilovani spoluprace
mezi vefejnym a soukromym sektorem v oblasti ochrany verejnych prostor. TPEB hostila jednu ze t¥i akci
projektu, ¢imZ podpofila dialog mezi témito sektory. Diky Ucasti v projektu TPEB rozsitila své zaméreni
z energetiky na SirSi oblast kritické infrastruktury a posilila své postaveni v oblasti standardizace,
funguijici jako brana pro c¢eské standardizac¢ni organy.



Projekt STAMINA

Projekt STAMINA byl realizovan od zafi 2020 do Unora 2023 s cilem posilit strategické a krizové fizeni
pandemii. VyuZival nové koncepty prediktivniho modelovani a pokrocilé vizualizacni technologie, které
umoznily predpovidat Sifeni nemoci, odhadovat jejich socioekonomické dopady a podporovat subjekty
s rozhodovaci pravomoci pfi planovani zdroji a celkovém feseni krizi. Cilem bylo zefektivnit narodni
zdravotnické planovaci systémy od strategické urovné aZ po zachranare v prvni linii. Projekt byl ovéren
prostrednictvim rozsahlych simulacnich cvi¢eni a demonstraci, které zahrnovaly preshraniéni spolupraci
a zapojeni celého fetézce zainteresovanych stran. Diky témto cvicenim doslo k vyznamnému zlepseni
situacniho povédomi a schopnosti podpory rozhodovdni v oblasti strategického a krizového
zdravotnického managementu v mnoha clenskych statech EU. Vysledkem projektu byl zdvazek
zUcastnénych stran sdilet a uplatfiovat vytvorené strategie na vnitrostatni i pfeshrani¢ni arovni. TPEB
CR byla v projektu zodpovédna za ¢eskou demonstraci, aktivity v oblasti standardizace a vefejny dosah
projektu.

Projekt TeamUp (probihajici)

Projekt TeamUP, zahajeny 1. ledna 2024, se zamérfuje na posileni pfipravenosti a schopnosti reakce na
CBRN-E incidenty (chemické, biologické, radiologické, jaderné a vybusné latky). Projekt tesi klicové
problémy, s nimiz se potykaji tymy prvni reakce, které ¢asto nemaji dostate¢ny vycvik ani vybaveni.
DalSimi vyzvami jsou omezené zdroje a nedostatek jednotnych postupl, osvédcenych praxi a digitalnich
nastrojl. Cilem projektu je vytvofit jednotny ramec pro hodnoceni a nasazeni spole¢né vyvinutych
feSeni, coz ma vést k efektivnéjsSimu a bezpecnéjSimu zvladani krizovych situaci. TPEB se v projektu
soustfedi zejména na standardizacni aktivity, véetné vedeni pfipravy CWA. Ve spoluprdci s partnery také
v CR zorganizuje finalni demonstraéni workshop.

Projekt Expedite (probihajici)

Projekt Expedite, ktery byl zahajen v lednu 2024, si klade za cil vytvofit a nasadit nové digitalni dvojce
pro monitorovani, vizualizaci a fizeni energetickych tok{ na drovni méstského distriktu v realném case.
Projekt poskytne sadu replikovatelnych modelovacich nastrojl, které umozni zucastnénym strandm
analyzovat planovaci akce smérujici k pozitivni energetické a klimatické neutralité ndkladové efektivnim
zpUsobem. Nastroje budou schopny modelovat produkci a poptavku po energii v distriktu, vykonnost
budov, optimalizovat flexibilitu a simulovat mobilitu a dopravu. Projekt bude aplikovan na distrikt v Rize,
kde sidli Technicka univerzita. Poskytne praktické pokyny, opakované pouzitelné modely, algoritmy
a Skolici materialy, které pomohou dalsSim méstim replikovat digitdlni dvojce pro jejich distrikty,
které podporuji Siroké prijeti praktik udrzitelné energetiky. TPEB je v projektu zodpovédna primarné za
standardizacni aktivity.

Projekt Embrace (probihajici)

Cilem projektu je zlepsit schopnost krizového fizeni v pripadé biotoxinovych incidentl v Evropé.
EMBRACE se zaméfuje na operacionalizaci védeckych a klinickych poznatk( o biotoxinech a vychazi ze
stavajicich strategii v oblasti chemické, biologické, radiologické a jaderné ochrany (CBRN) a Mechanismu
civilni ochrany EU (UCPM). Vysledkem bude doplnéni stavajicich opatfeni prostfednictvim vyvoje
inovativnich feseni a protokoll urcenych k feseni specifickych problém( spojenych s biotoxinovymi
incidenty. Projekt EMBRACE si klade za cil vytvofit udrzitelnou komunitu, kterda komplexné pokryva
vSechny faze reakce na katastrofy. Od pocatecni diagnostiky a rozhodovani o vyhlaseni stavu nouze, pres
nasazeni a krizové fizeni, az po forenzni zkoumani po incidentu. Projekt se zaméfuje na zlepseni
rozhodovacich procesu v ranych fazich krize a na efektivni pristup k roztfisténym znalostem a odbornym
informacim z rlznych odvétvi. Toho ma byt dosaZzeno prostfednictvim spoluprace a harmonizace
postupd. Klicovym prvkem je peclivé naplanovany program standardizace a valorizace, ktery ma zajistit
meziodvétvovou a preshraniéni interoperabilitu. TPEB se v projektu vénuje zejména standardizacnim
aktivitam.



B) Projekt OPPIK — Ochrana kritické infrastruktury Il

V roce 2023 TPEB CR zacala pracovat na realizaci projektu podpofeného v ramci OP Podnikani a inovace
pro konkurenceschopnost s ndzvem Ochrana kritické infrastruktury Ill. Dominantnim cilem projektu je
stimulovat mezinarodni spolupraci a formovani konsorcii usilujicich o projekty z evropského programu
Horizon Europe. Projekt navazuje na uspésné vyresené projekty Ochrana kritické infrastruktury I, 1l a
Energeticka a kyberneticka bezpecnost. V ramci téchto Uspésné realizovanych projektd zapocal proces
aktivniho budovani mezinarodni kooperativni sité subjektl plsobicich v Siroce pojaté oblasti ochrany
kritické infrastruktury.

Il. Podpora expertniho dialogu

TPEB dlouhodobé stimuluje expertni dialog v oblastech ochrany kritické infrastruktury a zvySovani
stability a dostupnosti dodavek elektrické energie.

Jednim z hlavnich vychodisek ke zvySovani stability a dostupnosti doddvek elektrické energie je Statni
energeticka koncepce CR schvalend dne 18. kvétna 2015, zejména oblast vykonu statni spravy v podobé
Narodniho programu energetické odolnosti. Zmifiovany program byl v prvotni fazi zaméren na analyzu
dopad( a formulaci vybranych nastroji zvysujicich energetickou odolnost ve vazbé na harmonizaci
schopnosti ostrovnich provozd Uzemnich celk(i, ochranu kritické infrastruktury a kliCové systémy
energetiky v SirSich souvislostech.

Mezi dalsi vychodiska definujici potfebu posileni energetické bezpecnosti ve vztahu k zajisténi ochrany
obyvatelstva patfi Bezpecnostni strategie, Koncepce ochrany obyvatelstva do roku 2025 s vyhledem do
roku 2030 a Strategicky ramec udrzZitelného rozvoje. Zde je dlraz kladen na zvySeni ochrany a odolnosti
prvk kritické infrastruktury, spolupraci zainteresovanych subjektl a zajisténi energetické bezpecnosti
Ceské republiky, jakozto dalsich vyznamnych zajm0 statu.

V oblasti zvy3ovani energetické odolnosti CR je cilem TPEB podporovat spolupraci se spole¢nostmi CEZ,
a.s. a CEPS, a.s. v kontextu potieby:

a) Formulace uUzemnich energetickych koncepci v souladu s redlnymi moznostmi z hlediska
procesu zvysovani stability a odolnosti dodavek strategickych sluzeb,

b) Potreby precizace systému ochrany kritické infrastruktury,

c) Vytvoreni platformy pro vzdjemnou vyménu dat, informaci a zkuSenosti pro posileni pozitivniho
dopadu Statni energetické koncepce a Narodniho programu energetické odolnosti

CR
d) ZvySeni postaveni a aktivizace CR pfi tvorbé a implementaci evropskych a mezinarodnich norem

a pravidel.

e) Pripravy energetického odvétvi kritické infrastruktury na implementaci evropskych norem.

V roce 2024 doslo k obnoveni diskuzi o nové energetické koncepci, ktera by méla odpovidat cildm EU
v oblasti dekarbonizace.

Konference Konvergovana bezpecnost kritickych subjektu

Dne 16. dubna 2024 probéhla konference s nazvem , Konvergovana bezpecnost kritickych subjektd”,
kterd byla usporadana spolecné organizacemi TTC MARCONI, Technologickd platforma , Energetickd
bezpeénost CR“ Fakulta aplikované informatiky Univerzity Tomase Bati a Fakulta bezpeénostniho
inzenyrstvi Zilinské univerzity. Hlavnim tématem konference byla konvergovana bezpelnost, tedy
komplexni pfistup k ochrané kritickych subjektl, ktery propojuje fyzickou, kybernetickou, provozni a
informacni bezpecnost. Odbornici diskutovali o soucasné bezpecénostni situaci, novych hrozbach a



strategiich na zvySeni odolnosti kritické infrastruktury. Cilem akce bylo poskytnout prehled o
nejnovéjsich trendech a podpofit vyménu zkuSenosti mezi odborniky, coz prispélo k hlubSimu
porozuméni komplexnosti modernich bezpecnostnich vyzev.

SNS ICE Final Event — Showcasing key achievemnts

28. dubna probéhl za ucasti TPEB workshop projektu SNS ICE tykajici se 6G siti. Tento projekt se
zaméruje na propojovani narodnich iniciativ s EU snahami v oblasti 6G a chytrych siti. Cilem projektu je
navazovani mezinarodni spoluprdce, monitorovdni standardizacnich aktivit a zapojovani jednotlivych
stakeholderl v oblasti chytrych siti. Workshop shrnul hlavni poznatky ziskané v pribéhu projektu.
Workshopu se TPEB zUcastnikla jako soucast aktivit v rdmci ETP NETWORLDEUROPE. https://smart-
networks.europa.eu/event/sns-ice-final-event-showcasing-key-achievements/

16. mezinarodni konference TRANSCOM 2025

Zilinska univerzita hostila 21. -23. kvétna 16. mezinarodni konferenci TRANSCOM 2025. TRANSCOM je
mezinarodni védecka konference o udrzitelné, moderni a bezpecné dopravé, kterd si klade za cil navazat
a rozsifit mezinarodni kontakty a spolupraci. Hlavnim smyslem konference je poskytnout mladym
védclm povzbuzujici a podnétné prostredi, ve kterém prezentuji vysledky svého vyzkumu védecké
komunité. TRANSCOM se porada pravidelné kazdy druhy rok od roku 1995. Akce se pravidelné ucastni
160 aZz 400 mladych védcl a védcu. Konference je poradana pro doktorandy a mladé védce do 35 let a
jejich skolitele. Od mladych pracovnik( se oekava, Ze budou prezentovat vysledky, kterych dosahli.

lll. Perspektiva dalsSiho vyvoje

TPEB v uplynulych letech jednoznacné prokazala, Zze mé potencial posouvat ¢eské schopnosti a zajmy
na evropskou uUroven. V dalSich letech planuje rozvijet projektovou aktivitu s cilem jesté vice zapojovat
¢lenskou zakladnu. Se vzrustajici legitimitou také hodla aktivnéji pasobit v narodnim kontextu v ramci
strategickych a expertnich debat.

TPEB CR je jiz od roku 2021 fadnym €lenem Evropské technologické platformy NetworldEurope ETP

NetworldEurope je novou Evropskou technologickou platformou (ETP) soustfedici se na komunikacni
sité a sluzby. Platforma navazuje na NetWorld2020 a jeji Uspésné pusobeni pfi podpore politik
zvySujicich evropskou konkurenceschopnost v této dynamické oblasti. Komunikacni sité a sluzby
umoznuji interakci mezi uzivateli rlznych typ( zafizeni, mobilnich nebo pevnych, a napliuji tak
pozadavky na propojeni moderni, digitadlni spole¢nosti. NetworldEurope ETP sdruZuje 968 cleni z
odvétvi komunikacnich systém: 148 prednich primyslovych spoleénosti, 356 inovativnich malych a
stfednich podnikd, 331 prednich akademickych instituci a 133 dalsich spolupracujicich ¢lent.

Hlavnim cilem NetworldEurope ETP je pravidelné aktualizovanou vyzkumnou agendou pfispivat ke
spoleénym vyzkumnym programim na evropské a narodni Urovni. V této souvislosti je tfeba zdUraznit,
Ze vyzkum a vyvoj v oblasti mobilnich a bezdratovych, pevnych a satelitnich komunikacnich siti
prostupuje mnoha dalsimi technologickymi sektory.

Clenstvi v NetworldEurope dava véem ¢lenim moznost ovlivnit smér vyzkumu souvisejici s budoucimi
komunikacnimi systémy v oblasti mobilnich a bezdratovych siti ¢i nachazet pfilezitosti pro spolupraci v
ramci vyzkumu a vyvoje v celé EU. Clenové také ziskavaji aktudlni zpravy o vyzkumnych aktivitach a
vysledcich, nabidky ucasti v konsorciich ¢i informace o mozné finan¢ni podpore vyzkumu a vyvoje. V
neposledni fadé se mohou Ucastnit konzultaci a tvorby zprdv ETP NetworldEurope, které jsou
komunikovany Evropské komisi. Radni €élenové maji hlasovaci prava na valné hromadé. Clenové maji
také mozZnost prispét a poskytnout zpétnou vazbu ke strategickému programu vyzkumu a inovaci
NetworldEurope (SRIA).



TPEB také rozviji aktivity v oblasti umélé inteligence, zejména pak v kontextu jeji regulace a
standardizace. Experti TPEB jsou souc¢asti védeckého tymu, ktery spolupracuje s Ceskou agenturou pro
standardizaci na vytvoreni ceského regulatorniho sandboxu, ktery predstavuje zavazny vystup Aktu o
umélé inteligenci. Regulatorni sandbox bude dileZitou soucasti podpory vyvoje v oblasti Al,
zabezpecujici firmam vyvoj, ktery bude v souladu s narodnimi i evropskymi etickymi a pravnimi
normami. Efektivné nastaveny regulatorni sandbox, soustfedici se na prioritni oblasti, bude
predstavovat dllezity nastroj pro fungovani ¢eskych, evropskych, ale i mimoevropskych spole¢nosti
v ramci spole¢ném trhu. Sandbox ma také nezanedbatelny potencidl v oblasti vyzkumu a vyvoje.



