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Zprava o Cinnosti v letech 2020 a 2021

TPEB v danych letech aktivné napliovala svij dlouhodoby zameér, ktery vychazi z predstavy vyznamné
stimulovat narodni kapacity v oblasti ochrany kritické infrastruktury prostfednictvim VaVal projektd a
expertniho dialogu s relevantnimi stakeholdery z prostfedi strategickych infrastrukturnich firem,
utilitnich firem, statni spravy a vyzkumnych instituci. TPEB dale pfispiva k vzajemné koordinaci aktivit
a informovanosti subjektl statni spravy, subjektd vyzkumu a vyvoje a dodavateld bezpecnostnich
technologii, a to v ndvaznosti na ndrodni i nadndrodni programy. Ve zminéném duchu TPEB také
spolupracuje i s fadou subjektd, které nejsou cleny platformy.

Ve své cinnosti se TPEB soustfedi predevsim na podporu podavani projektd v oblasti aplikovaného
vyzkumu a vyvoje, expertni aktivity v oblasti strategii, normotvorby a standardizace (prostfednictvim
svého ¢lena Ceské agentury pro standardizaci (CAS)) a osvétovou &innost propojujici znalosti a
schopnosti jednotlivych pilitd public-private-partnership (PPP) projektu. VSechny tyto aktivity
vykonava v narodnim i evropském kontextu, casto v Uzké soucinnosti s institucemi a organy Evropské
komise. Expertni dosah platformy potvrzuji zejména narodné a nadnarodné zamérené projekty
vyzkumu, vyvoje a inovaci. TPEB je usazena jako relevantni aktér u ceskych poskytovatelll a byla
prizvana jiz do 20 konsorcii usilujicich o projekty H2020. Pravé v kontextu evropskych projekt(, kde je
neustale kladen dlraz na spoluprdci mezi institucemi statni spravy, samosprdavy a firmami i
vyzkumnymi institucemi, patfi s vyjimkou etablovanych univerzit ¢i velkych vyzkumnych pracovist mezi
nejaktivnéjsi hrace.

TPEB plisobi v duchu PPP platformy a propojuje zajmy jednotlivych vyse zminénych segment(. Kromé
projektové cinnosti se aktivné vénuje sledovani vyznamnych strategickych a legislativnich trendu.
V tomto kontextu lze zminit Cyber Security Act, Nafizenich evropského parlamentu o opatfenich na
zajisténi bezpecnosti dodavky plynu, o rizikové pripravenosti v odvétvi elektroenergetiky, tykajici se
predevsim otazek certifikace v oblasti infomacnich a komunikaénich technologii, kde v soucasnosti
dochazi k nékolika konkrétnim aktivitdm ¢i problematiku souvisejici s energetickou bezpecnosti ve
vztahu k evropskym i ndrodnim iniciativam.

Hlavnimi cili platformy je:

a) S ohledem na mnohaleté plsobeni ve strukturach EK umoZnit tuzemskym subjektim
zUcCastnovat se programu a projektl EK, zejména Horizon Europe

b) Stimulovat spolupraci mezi firmami, vyzkumnymi institucemi a statem v klicové strategické
oblasti zvySovani ochrany a odolnosti kritické infrastruktury.

c) Napomahat definici zajm0 a potieb ¢eskych subjektl v oblasti ochrany a odolnosti kritické
infrastruktury ve vztahu k ndrodnim i nadndrodnim institucim a relevantni legislativé.

d) Podporovat vyuziti Ceskych kapacit, know-how a best practices.

e) Koordinovat a podporovat cinnost ¢leni platformy ve vztahu k Narodnimu programu
energetické odolnosti CR. Stimulovat a kultivovat expertni i vefejnou diskusi o ochrané kritické
infrastruktury.

f) Zapojovat do uvedenych aktivit malé a stfedni podniky ¢i startupy.



I. Projekty v oblasti vyzkumu, vyvoje a inovaci

A) Projekty H2020

Mezinarodni projekty VaVal, predevsim program H2020, patfi mezi nejdynamictéjsi agendy cinnosti
TPEB v poslednich letech, kdy platforma aktivné vstoupila a pomohla proceduralné i substantivné
zformovat celkem 20 konsorcii, kterd Uspésné zareagovala na konkrétni projektové vyzvy. VSechny
podané projekty souvisely s budovanim spoluprdce a technologickymiinovacemi v Sirsi oblasti ochrany
kritické infrastruktury. Platforma v projektech stavi na dlouhodobé kultivovanych vztazich s end-usery
a ve spoluprdaci s Ceskou agenturou pro standardizaci buduje profil v oblasti normotvorby.

V zasadni konkurenci, ktera v rdmci H2020 existuje, platforma uspéla s projekty:

SecureGas

Projekt ziskal podporu ve vyzvé SU-INFRA-01-2018-2019-2020: Prevention, detection, response and
mitigation of combined physical and cyber threats to critical infrastructure in Europe. Projekt se
soustiedi na zabezpeleni plynarenskych siti pred kybernetickymi hrozbami. Uctyhodné
multidisciplinarni konsorcium ¢itd 21 mezinarodnich partner(. Sklada se z integrované energetické
spole¢nosti (ENI S.p.A), plynarenské korporace (Public Gas Corporation of Greece S.A.), TSO —
Transmission system operator (provozovatele pfenosové soustavy AB Amber Grid) a provozovatele
distribu¢ni soustavy DSO — Distribution system operator (Attiki Natural Gas Distribution Company SA),
spravujici dohromady + 15000 km plynovod(; poskytovatelll technologii plsobicich v oblasti
bezpecnosti a kritické infrastruktury (Leonardo S.p.A, Guardtime A.S., Elbit Systems Ltd., WINGS ICT
Solutions, IDEMIA Identity & Security Germany AG, EXUS, GAP Analysis S.A., Innov-Acts Ltd. a Disaster
Management, Advice and Training Consulting KG), vyzkumnych a akademickych instituci v oblasti
energetiky, bezpecnosti a odolnosti (Fraunhofer-Gesellschaft zur Forderung der angewandten
Forschung, Kentro Meleton Asfaleias, Joint Research Centre Ispra, Technickd univerzita v Rize,
Technologickd platforma Energetickd bezpe¢nost CR). Platforma zGc¢astnénych stran (Stakeholder
Platform), vedena Agenzia per la Promozione della Ricerca Europea, bude poskytovat zazemi k zajisténi
dlouhodobého Sifeni vystupl projektu. Projektova role TPEB obsahuje aktivity v oblasti standardizace
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a evaluace vyvijenych feSeni. Projekt byl ispésné dokoncen v roce 2021.

S4AllCities

Projekt S4AlICities (Smart Spaces Safety and Security for All Cities) byl zahdjen v zafi 2020. Zamétuje se
na systémy zajiStujici bezpecCnost a ochranu obyvatel mést. Inteligentni mésta maji hlavni
zodpovédnost za zajisténi bezpecného fyzického a digitalniho ekosystému podporujiciho soudrinost a
udrzitelny rozvoj mést pro blaho ob¢ant EU. S4AllCities integruje pokrocilé technologie a organizacni
feSeni v triné orientovaném sjednoceném ramci Cyber - Physical Security Management, zaméreném
na zvysovani Urovné odolnosti méstskych infrastruktur, sluzeb, ICT systémf, loT a podporu sdileni
informaci a informovanosti mezi zainteresovanymi slozkami méstskych aglomeraci v oblasti
bezpeénosti. Tfi pilotni pfipady se zapojenim celkem 5 mést ve 4 zemich (Spanélsko, Rumunsko, Ceska
republika, Recko), umoZni systému S4ALLCITIES System of Systems nasazeni a ovéfeni jeho
inteligentnich komponent a funkci ve skute¢ném Zivotnim prostredi, zajisténi dodavek reseni a sluzeb
v souladu s novymi poZadavky inteligentnich mést, zamérené na: fizeni bezpecnosti otevienych
rizikovych prostor(l ; kybernetické zabezpeceni; sledovani podezielych aktivit a chovani; identifikace
objektl bez dozoru; odhad cyber-fyzickych rizik v redlném case na vice mistech a méreni aktivace pro
efektivni fesSeni krizovych situaci.

S4AlICities vyuiva pritomnosti TPEB CR, jedineéného neziskového subjektu vefejného a soukromého
partnerstviv Ceské republice, ktery se zaméfuje na oblast ochrany kritické infrastruktury, pfi posilovani
spoluprace verejného a soukromého sektoru v oblasti ochrany verejnych prostor. TPEB bude



poradatelem jedné ze 3 akci, které projekt povede, se zamérenim presné na posileni spoluprace
vefejnych a soukromych subjektd. TPEB CR, v rdmci G&asti na projektu vyznamné té%i tim, Ze se
postupné vedle energetiky zaméfi na Sirsi oblast kritické infrastruktury a bude rozvijet své postaveni v
oblasti standardizace slouzici jako brana pro ceské standardizacni organy.

STAMINA

Projekt STAMINA byl zahajen v zafri 2020. Zaméruje na strategicky a krizovy management v pfipadé
pandemie. Nabidne pouzZiti novych konceptl v prediktivnim modelovani a obecné v feseni
pandemickych krizi, které potencialné pomohou zefektivnit narodni zdravotnické planovaci systémy, a
to od Urovné strategickych planovaci az po prvni respondenty. Stavajici krizové ramce budou posileny
zpravodajskymi informacemi ziskanymi z datovych soubori a modelll o pandemiich a pokrocilymi
vizualiza¢nimi technologiemi, které a) umozni predikci Sifeni nemoci, b) odhadnou dopady
(socioekonomické) pandemické krize na verejné zdravi obecné a c¢) budou podporovat subjekty s
rozhodovaci pravomoci pfi provadéni nejvhodnéjsich strategii reakce, véetné planovani zdrojd a
celkového teseni krizi. Kazdd demonstrace bude obsahovat nékolik simulacnich cviceni zahrnujicich
kompletni fetézec zicastnénych stran nezbytny k testovani a validaci nového navrhovaného konceptu
end-to-end, vcetné preshranicni spoluprace. Cilem rozsahlych demonstraci bude poskytnout
zUcastnénym stranam primou pfileZitost ke spolupraci pti validaci novych konceptl, a tim vyznamné
zlepsit schopnost situacniho uvédoméni a schopnosti podpory rozhodovani pfislusnych organizaci v
oblasti strategického a krizového zdravotnického managementu ve velkém poctu ¢lenskych statl EU.
Vysledkem projektu bude zavazek zucastnénych stran sdilet a uplatfiovat strategie pfipravenosti a
reSeni krizi vyvinuté v projektu a provadét ovérené nové koncepce na vnitrostatni i preshranicni Urovni.

TPEB je v projektu zodpovédna za ¢eskou demonstraci a aktivity v oblasti standardizace a verejného
dosahu.

Dalsi projekty, na jejichZ pripravé se TPEB CR podilela, a které byly podany v ramci programu
H2020/Horizon Europe v roce 2020 a na podzim 2021:

Ve druhé poloviné roku 2020 TPEB CR vstoupila do dal3ich &tyr projektovych konsorcii v rdmci novych
vyzev programu H2020. Jedna se o projekty SCANNER, PowerProtect, EUROCAP a SMARPOL.

Na podzim roku 2021 TPEB vstoupila do tti projektovych konsorcii projektll ELEMENTAL, SecurEnergies
a PRETECO v ramci nového programu Horizon Europe.

Projekty Uspésné podané v roce 2020:

Projekt SCANNER navrhuje automatizovany mechanismus pro kontrolu bezpecnosti a ochrany
softwarovych feSeni a aplikaci. Vysledny mechanismus podpofi vyvojaiskou praci a zjednodusi
certifikani proces v oblasti bezpecnosti a ochrany dat. Specifictéji dojde v ramci projektu
implementovana sada modell a technik identifikace hrozeb, ktera se bude opirat o rGzné statické a
dynamické analyzy kddu. Inovativnost projektu SCANNER spociva v ndstrojich vyuZivajicich
nejnovéjsich metod na poli umélé inteligence.

Projekt PowerProtect



Energetické systémy (EPES) v celé EU prochazeji proménou diky integraci rdznych informacnich a
komunikacénich technologii (zalozenych na IP), které odkryvaji nové moZnosti monitorovani a kontroly,
ale zaroven predstavuji celou fadu nové vznikajicich rizik, hrozeb a zranitelnych mist. PowerProtect se
zaméruje na feSeni zvySené potreby kybernetické bezpecnosti a ochrany dat v téchto systémech: (i)
homogenizaci sbéru a zpracovdni dat z heterogennich a systémovych komponent s podporou IP, (ii)
vyvojem sady technologii pro kybernetickou bezpecnost, jako je fotonicky Physical Unclonable
Functions, Trusted Execution Environments, and Blockchain-based loging and auditing databases, (iii)
zlepsovani detekce incident naruseni (a obecné neobvyklého chovani) pomoci technik strojového
uceni, (iv) zlepSovani povédomi o stavu zabezpeceni EPES pomoci velkych dat analytika a (v) budovani
automatizovaného systému podpory a odezvy na rozhodovani zahrnujiciho analyzu rizik v redlném
Case. PowerProtect vyuZije primyslovy multi-iteracni cyklus k vyvoji téchto inovativnich fesSeni na
urovni TRL 7 a zajisti prechod z laboratofe na trh s minimalnim zpozdénim. Vyvinuté systémy budou
béhem svého vyvoje validovany dodriovanim zakonnych a etickych pravidel pro ochranu udajl a
pfispivanim k pramyslovym standarddim v energetickém sektoru. Pro Ucely testovani a vyhodnoceni
bude rovnéz poskytnuto zkusebni zafizeni pro emulaci energetického systému.

Projekt EUROCUP

Poradani vyznamnych sportovnich akci, jako jsou mistrovstvi svéta ve fotbale FIFA, olympijské a
paralympijské hry nebo mistrovstvi Evropy ve fotbale UEFA a mistrovstvi svéta v ragby, je pro kazdé
hostitelské mésto jedineCnou vyzvou a prileZitosti. Miliony navstévnikl z celého svéta vytvareji
bezprecedentni potfeby v oblasti bezpeénosti. S priklady nestastnych udalosti souvisejicich s
bezpecnosti na olympijskych hrach v Mnichové v roce 1972, v Atlanté v roce 1996 ¢i bombovych utok(
béhem maraton( na Sri Lance v roce 2008 a v Bostonu v roce 2013 ma ochrana téchto symbolickych
udalosti prvorady vyznam. Kazdy odpovédny organ cinny v trestnim tizeni (LEA) ma nevyhnutelné
spolecné s hostitelskym méstem nelehky Ukol posoudit rizika, stanovit komplexni strategii vefejné
bezpecnosti, definovat efektivni organizacni strukturu a poskytnout dostatek zdroji na podporu
pldnovani a zajisténi ucinného bezpecnostniho a zabezpelovaciho provozu béhem vyznamnych
sportovnich akci. Cilem projektu EUROC@P je vytvaret znalosti a poskytovat pokrocilé technologie pro
podporu a zlepsovani schopnosti LEA v oblasti ochrany ob¢ant a verejnych Cinitel. Pokud jde o Zivotni
cyklus zabezpeceni/ochrany, zaméfuje se EUROC@P na faze IDENTIFIKACE, OCHRANY a

DETEKCE, ackoli ostatni faze (REAKCE a OBNOVA) budou také téZit z technologii vyvinutych v ramci
projektu. VSechna teseni zaloZena na nejnovéjsich technologiich EUROC@P budou predvedeny v
realistickém prostiedi ve Ctyrech pilotnich projektech a ovéreny sedmi partnery LEA, coZ usnadni
integraci feSeni EUROC@P do jednotné platformy pro planovani zabezpeceni a monitorovani velmi
rozsahlych udalosti.

Projekt SMARPOL

Evropa, jeji obcané a jeji hodnoty jsou zkouseny na mnoha Urovnich, pficemz ¢lenské staty EU jsou
svédky neustdle rostouciho spektra hrozeb. Terorismus ohroZuje nasi bezpecnost, hodnoty nasich
demokratickych spolecnosti a prava a svobody evropskych obcan(. V reakci na soucasné teroristické
prostiedi pfislusné organy stale vice zaclenuji zpravodajské informace do operaci vymahani prava. Je
tfeba vyvinout Uc¢inné mechanismy pro prenos kritickych zpravodajskych informaci donucovacim
organlim, zejména v pripadech, kdy jednani na zakladé téchto zpravodajskych informaci pomuze
zachranit Zivoty nevinnych lidi. Aby bylo moZné bojovat proti rostouci diverzifikaci hrozeb, je tfeba
rozsifit moznosti relevantnich aktér(i o inovativni a robustni technologické kapacity. Kromé toho je
nutné Udaje peclivé spravovat, protoZe na citlivy obsah mohou platit legislativni omezeni a zaruky. Pro
feSeni téchto vyzev projekt SMARPOL navrhuje ndstroj Smart Policing Toolbox, ktery poskytne
vylepsené mozZnosti pro ucéinny boj proti trestné cinnosti a terorismu. Projekt poskytne inovativni,
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aplikaci rozsitené reality, feseni pro detekci a sledovani bez rusivych vlivll, analyzu videa a obsahu,
aplikaci Al pro vcasnou identifikaci a detekci neobvyklé ¢innosti, autonomni a mobilni platformy typu
plug-and-work edge, vylepsenou a rychlou extrakce znalosti, vylepsené moznosti skoleni, efektivni
sdileni informaci, spravu dat a funkce spoluprace s cilem rozsifit a vylepsit funkce LEA a plné vyuzivat
schopnosti zaloZzené na datech pro prevenci, vySetfovani reakce v boji proti terorismu a
organizovanému zlocinu v souladu s narodnimi i evropskymi pravnimi a etickymi predpisy.

Projekty Uspésné podané v roce 2021:
ELEMENTAL
HORIZON-HLTH-2021-ENVHLTH-02 - HORIZON-RIA - podany 21.9.2021

Projekt ELEMENTAL bude provadét interdisciplindrni technické a védecké inovacni ¢innosti, které
uspokoji potreby klicovych stakeholder( v oblasti boje se zdravotnimi vyzvami souvisejicimi
s globalnimi zménami klimatu. Navrhovana feseni projektu ELEMENTAL umozni tvircim politik a
systému vefejného zdravi proaktivné resit globalni zdravotni problémy v oblasti dusevniho zdravi,
které jsou umocnény environmentdlnimi stresory vyplyvajicimi ze zmény klimatu. Toho bude dosazeno
vyvojem sady prediktivnich modell pro i) vyvoj rizik zplsobenych klimatem, ii) prevalenci dusevniho
zdravi souvisejici se stresory vyvolanymi klimatem, iii) integrované modely hodnoceni kvantifikovanych
ekonomickych nakladd, iv) analyzu dat pro reakce podle socioekonomickych a regionalnich faktord.

SecurEnergies
HORIZON-CL3-2021-INFRA-01 - HORIZON-IA — podany 23.11.2021

Projekt SecurEnergies si klade za cil vyvinout spole¢nou evropskou strategii na ochranu evropské
energetické infrastruktury pred hybridnimi hrozbami, a zajistit tak energetickou suverenitu EU.
SecurEnergies si klade za cil feSit vySe uvedené problémy tim, Ze se zaméfi na energetické
infrastruktury EU a jejich vzajemné provazanosti s telekomunikacnimi, vodohospodarskymi a
financnimi sektory primarné, stejné jako se zemémi mimo EU, s cilem odhalit zranitelnost a systémova
rizika a hybridni hrozby, kterym celi celd propojend preshraniéni Cl sit. Projekt si klade za cil pomoci
vladdnim agenturdm, sdruZenim a spole¢nostem a byt si védom hybridnich hrozeb, pochopit jejich
potencialni dopad a kaskadové efekty a pfipravit Ucinnou spolec¢nou strategii odolné obrany a reakce.

PRETECO
HORIZON-CL3-2021-FCT-01

Projekt pocita s vytvorenim digitalni platformy, ktera mizZe nabidnout tvircim politik, mistnim
manazerdm, LEA a bezpecnostnim pracovnikim schopnosti planovat scénare spoluprace, analyzovat
zranitelnd mista a rizika v pripadé teroristického Utoku a pomdhat jim pfi zavadéni dcinnych
odstrasujicich a zmiriujicich opatreni, jakoZ i vycvikovych cviceni, smérem ke zvyseni odolnosti
verejnych prostranstvi.

Platforma PRETECO nabidne realisticky trojrozmérny (3D) virtualni analog mésta spolu s modelovanim
infrastruktury (vodovodni sit, sit plynovodu, energetickd sit, telekomunikacni sit, dopravni sit) a
simulacnimi schopnostmi (virtualni utoky, virtualni senzory, simulace pohybu davi a vozidel, vzajemné
zavislosti kaskadovych efektl), které umozni rozsahlé hodnoceni zranitelnosti proti riznym hrozbam a



scénarlim, pricemz podrobnosti pfizplsobi specifikim kazdého mésta. Jedinecny pristup PRETECO je
zaloZzen na otevrené architekture, kde:

a) méststi (bezpecnostni) planovaci mohou pfidat bezpecnostni prvky (silni¢ni narazniky/zabrany,
nastaveni jednosmérného provozu, vice Unikovych cest), vSe v kontextu security-by-design & ethical-
by-design ptistupu

b) LEA a PSC mohou nastavit fadu zranitelnosti mésta na zakladé jejich integrovaného souboru nastrojl
pro hodnoceni zranitelnosti

c) LEA, PSC, mistni uUrady, FR a dalSi agentury mohou navrhovat scénare spoluprdce pro simulaci
kaskadového teroristického Utoku scénare pro testovani rliznych preventivnich a reakénich opatreni
pfi sou¢asném posileni vzajemné spoluprace.

B) Projekt OPPIK — Ochrana kritické infrastruktury Il

0d poloviny roku 2020 TPEB CR pracuje na realizaci projektu podpofeného v rdmci OP Podnikani a
inovace pro konkurenceschopnost s ndzvem Ochrana kritické infrastruktuyr Il. Dominantnim cilem
projektu je stimulovat mezindrodni spoluprdci a formovani konsorcii usilujicich o projekty z
evropského programu H2020. Projekt navazuje na Uspésné vyreSeny projekt Ochrana kritické
infrastruktur | a Energetickd a kybernetickd bezpecnost. V ramci téchto uUspésné realizovanych
projektl zapocal proces aktivniho budovani mezinarodni kooperativni sité subjektd plsobicich v Siroce
pojaté oblasti ochrany kritické infrastruktury. Projekt Ochrana kritické infrastruktury Il dale rozviji
trend spoluprace v rdmci H2020/Horizont Europe.

C) Bezpecnostni vyzkum MV

Projekt CIRFI 2019: Indikace naruseni resilience kritické infrastruktury. Pfedmétem projektu CIRFI
2019: Indikace naruseni resilience kritické infrastruktury je vyzkum v oblasti resilience kritické
infrastruktury. V rdmci projektu budou determinovany indikatory naruseni resilience vybranych
subsystému kritické infrastruktury a bude vytvoren nastroj na jejich v€asnou identifikaci a posouzeni
vhodnosti predmétnych indikatord pro konkrétni infrastrukturni subsystémy. Zastupci ¢lent TPEB CR
se podileji na realizaci tohoto projektu.

D) Technologicka agentura TACR

TPEB zapocala strategicky dialog s agenturou TACR, jeho? cilem je efektivnéji nasmérovat aplikovany
vyzkum ve sfére kritické infrastruktury do oblasti hlavnich sektorovych zajm(. Na zékladé iniciativy
TACR zvaiuje Uéast ve vyzvach programu Théta, jeho? zaméFeni vychazi z aktualizované Statni
energetické koncepce, kterou TPEB pripominkovala. Specifickou soucasti strategického dialogu
s TACRem jsou bilateralni programy, kde doslo k uzavieni funkéni spoluprace mezi CR a Jizni Koreou.
Spolecna témata se tykaji predevsim otazek energetické bezpecnosti, a to napfriklad stability, efektivity
a bezpecnosti dodavek elektrické energie, v¢. politického a institucionalniho zabezpeceni ¢i rozvoje
inovacniho potencidlu v daném sektoru.

Projekt ,,Projektovani a bezpecné provozovani LNG cerpacich stanic” v ramci programu Théta



Cilem projektu bylo pfispét k odblokovani soucasné situace, kdy na trhu neni poptavka po nakladnich
vozidlech na LNG z divodu nedostatecné rozvinuté infrastruktury ¢erpacich stanic. Infrastruktura se
nerozviji z divodu chybéjicich informaci a stavebné technickych predpist pro vystavbu a provoz.
Prosazeni stavebnich predpisl tak vytvofi zakladni impuls pro urychleni rozvoje a vytvoreni nabidky,
ktera povede k rozsifeni LNG v nakladni prepravé i jinde. Proces bude také znamenat vyznamny
pfispévek pro naplnéni smérnice Evropského parlamentu 22/2014 o zavadéni infrastruktury pro
alternativni paliva. Stanoveného cile bude dosazeno realizaci navazujicich etap: sestaveni monografie
(06/2019), usporadani odborné konference (05/2020), navrh pfisluiné CSN (12/2020) a certifikace
metodiky (08/2021). TPEB je ¢lenem projektového konsorcia. Projekt byl schvalen k realizaci, ktera
zapocala 1. listopadu 2018 a byla uspésné zakonéena 30.zari 2021

Il. Podpora expertniho dialogu

Narodni program energetické odolnosti CR

TPEB haji a snaZi se naplnit zajmy svych ¢len(l z fady end-user( ve vztahu k vychodiskam zvySovani
stability a dostupnosti dodavek elektrické energie.

Jednim z hlavnich vychodisek ke zvySovani stability a dostupnosti doddvek elektrické energie je Statni
energetické koncepce CR schvalené dne 18. kvétna 2015, zejména oblast vykonu statni spravy v
podobé Narodniho programu energetické odolnosti. Zmifovany program byl v prvotni fazi zaméren na
analyzu dopadd a formulaci vybranych nastroji zvysujicich energetickou odolnost ve vazbé na
harmonizaci schopnosti ostrovnich provoz( uzemnich celk(, ochranu kritické infrastruktury a klicové
systémy energetiky v SirSich souvislostech.

Mezi dalsi vychodiska definujici potfebu posileni energetické bezpecnosti ve vztahu k zajisténi ochrany
obyvatelstva patfi Bezpec€nostni strategie, Koncepce ochrany obyvatelstva do roku 2020 s vyhledem
do roku 2030 a Strategicky ramec udrzZitelného rozvoje. Zde je diraz kladen na zvysSeni ochrany a
odolnosti prvkl kritické infrastruktury, spolupraci zainteresovanych subjektl a zajisténi energetické
bezpeénosti Ceské republiky, jakozto daldich vyznamnych z4jma statu.

V oblasti zvy$ovéni energetické odolnosti CR je cilem TPEB podporovat spolupréci se spole¢nostmi CEZ,
a.s. a CEPS, a.s. v kontextu potieby:

a) Formulace uzemnich energetickych koncepci v souladu s redlnymi moznostmi z hlediska
procesu zvysovani stability a odolnosti dodavek strategickych sluzeb,

b) Potreby precizace systému ochrany kritické infrastruktury,

c) Vytvoreni platformy pro vzajemnou vyménu dat, informaci a zkuSenosti pro posileni
pozitivniho dopadu Statni energetické koncepce a Narodniho programu energetické odolnosti
CR

d) Zvydeni postaveni a aktivizace CR pfi tvorbé a implementaci evropskych a mezinarodnich
norem a pravidel.

e) Pripravy energetického odvétvi kritické infrastruktury na implementaci Nafizeni EP a Rady EU
(Cyber Security Act, Nafizenich evropského parlamentu o opattenich na zajiSténi bezpecnosti
dodavky plynu, o rizikové pfipravenosti v odvétvi elektroenergetiky)



Konference — XIX. rocnik mezinarodni konference Ochrana obyvatelstva — Zdravotni zachranarstvi
2020

Ve dnech 5.2. — 6.2.2020 se v Ostravé konala vyznamna celorepublikova konference — XIX. roénik
mezinarodni konference Ochrana obyvatelstva — Zdravotni zachranafstvi 2020, kterou poradala VSB —
Technickd univerzita Ostrava — Fakulta bezpecnostniho inzenyrstvi a Sdruzeni poZarniho a
bezpeénostniho inzenyrstvi, z.s. ve spolupraci s Ministerstvem vnitra — generdlnim feditelstvim
Hasi¢ského zachranného sboru CR a Fakultni nemocnici Ostrava. Konference se zu&astnil jako
prednasejici JUDr. Richard Hlavaty s tématem Primysl 4.0 ve vazbé na energetickou bezpecnost a
odolnost.

On-line pracovni setkani s ndzvem ,Zakon o soukromych bezpecnostnich sluzbach ve vazbé na
ochranu kritické infrastruktury”

Technologicka platforma ,Energetickd bezpe¢nost CR“ ve spolupraci s aktivnim ¢lenem Platformy
spole¢nosti CEPS, a.s., dne 10.12.2020 organizovali on-line pracovni setkani s nazvem ,Zakon o
soukromych bezpecénostnich sluzbach ve vazbé na ochranu kritické infrastruktury”. Pracovniho setkani
se Ucastnili predstavitelé Samostatného oddéleni soukromych bezpeénostnich sluzeb Ministerstva
vnitra CR, predstavitelé odbornych a profesnich sdruzeni — Cesky klub bezpeénostnich sluzeb, Ceské
asociace bezpecnostnich manazer(l a v neposledni radé zastupci subjektd kritické infrastruktury E.ON
Distribuce, a.s., Prazska energetika, a. s. a CEPS, a.s. Akademicky a vyzkumny sektor byl reprezentovén
doc. Ing. Martinem Hromadou, Ph.D. ¢lenem spravni rady Platformy, ktery setkani soucasné
moderoval. Predmétem setkani byla odborna diskuze o ocekdvaném vlivu pfijeti zdkona na celkovou
kvalitu a cenovou politiku poskytovanych bezpecnostnich sluzeb s vazbou na specifické potreby
subjektl kritické infrastruktury. Problematika ochrany kritické infrastruktury je dstfednim mottem iv
ramci realizovanych a pfipravovanych projekt@ i v programech jako je Horizont2020, kde se TPEB CR
aktivné zapojuje prostiednictvim odbornik( z fad svych ¢lend, ale i z dalSich instituci a firem.

Toto on-line setkani je jednim z dalSich dulezitych krokl v rozvijeni spoluprace na tomto vysoce
aktualnim tématu, jehoZ feSeni je podporovano i v ramci projektu Ochrana kritické infrastruktury 1.,
jehoz hlavnim cilem je v ndvaznosti na jiz Uspésné vyreSené projekty Energeticka a kyberneticka
bezpecnost (OPPI) a Ochrana kritické infrastruktury (OPPIK) propojovat schopnosti a potreby firemni a
vyzkumné sféry reflektujici strategické potreby a zajmy infrastrukturnich spolecnosti a statni spravy v
kontextu projektl vyzkumu a vyvoje.

Workshop ,,MOZNOSTI USPECHU | V TETO DOBE* konany dne 20.5.2021

Cilem tohoto workshopu byla prezentace Uspésnych forem spoluprdace mezi soukromym,
akademickym a komercnim sektorem, ¢asto napliujicim koncepty efektivnich PPP projektd. Byly zde
prezentovany aktivni ¢lenové TPEB CR a jejich portfolio ¢innosti vzhledem k strategickym zajm(m
Platformy, které reflektuji aktudlni vyzvy spolecnosti, nejenom v oblasti bezpecnosti. Byly zde
prezentovany zkusenosti z plsobeni v mezindrodnich konsorciich projektli SECUREGAS, STAMINA,
SAALLCITIES, které do jisté miry a ve specifickych oblastech aplikuji trendy a nastroje Primyslu 4.0 s
vyuzitim aspektu digitalizace. Diskuze reflektovala proces tvorby a vstupu do ndrodnich i evropskych
konsorcii, vzhledem k preferencim ¢len( Platformy s orientaci na primyslové subjekty a podniky.



Prvni konference o LNG v CR v ramci projektu Projektovani a bezpeéné provozovani LNG &erpacich
stanic poradana VUT v Brné spole¢né s plynafi z GasNetu a TPEB CR

Zastupci Fakulty stavebni Vysokého uceni technického v Brné spolecné s nejvétSim tuzemskym
distributorem zemniho plynu spole¢nosti GasNet usporadali vibec prvni konferenci o vyuZiti LNG v
nakladni dopravé v Ceské republice, jejiz spolupofadatelem byla i TPEB CR. Kromé pFedstaviteld VUT a
GasNetu na konferenci vystoupili zastupci Ministerstva dopravy i dalSich subjektd podilejicich se na
rozvoji tohoto efektivniho a ekologického paliva v nakladni dopravé. Ucastnici konference potvrdili
dobrou perspektivu LNG v Ceské republice. Prvni konference o vyuZiti zkapalnéného zemniho plynu
(LNG) v ndkladni dopravé se konala formou videokonference za ucasti vice nez 50 zastupcl
Ministerstva primyslu a obchodu, Ministerstva dopravy, dopravcl i dalSich odbornikl z oblasti
nakladni dopravy a pozdrni bezpecnosti staveb.

Na zakladé prezentovaného Ize konstatovat, ze obecnym cilem platformy v oblasti rozvoje expertniho
dialogu je:

a) podpora hledani inovacnich ¢i legislativnich Feseni v oblasti efektivnéjsi spoluprace v ramci
narodnich PPP projektd.

b) formovani narodni pozice vic¢i nadnarodnim iniciativam.

c) zkvalitnovani verejné i expertni diskuze o ochrané a odolnosti kritické infrastruktury.

d) vytvédreni expertni sité napfi¢ stadtnim, soukromym a vetrejnym sektorem.

e) organizovani a priprava projektd vyzkumu, vyvoje a inovaci a budovani aplika¢ni baze v
narodnim i evropském kontextu.

lll. Perspektiva dalSiho vyvoje

TPEB v uplynulych letech jednoznaéné prokdzala, Ze ma potencidl posouvat ¢eské schopnosti a zajmy
na evropskou uroven. V dalSich letech planuje rozvijet projektovou aktivitu s cilem jesté vice zapojovat
¢lenskou zakladnu. Se vzrUstajici legitimitou také hodla aktivnéji plsobit v ndrodnim kontextu v ramci
strategickych a expertnich debat.

TPEB CR stala v roce 2021 fadnym ¢lenem Evropské technologické platformy NetworldEurope ETP

NetworldEurope je novou Evropskou technologickou platformou (ETP) soustiedici se na komunikaéni
sité a sluzby. Platforma navazuje na NetWorld2020 a jeji UspésSné plsobeni prfi podpore politik
zvysujicich evropskou konkurenceschopnost v této dynamické oblasti. Komunikaéni sité a sluzby
umoznuji interakci mezi uzivateli rGznych typ( zafizeni, mobilnich nebo pevnych, a napliuji tak
pozadavky na propojeni moderni, digitalni spole¢nosti. NetworldEurope ETP sdruZuje 968 ¢lent z
odvétvi komunikacnich systému: 148 prednich pramyslovych spole¢nosti, 356 inovativnich malych a
stfednich podnikt, 331 prednich akademickych instituci a 133 dalsich spolupracujicich ¢leng.

Hlavnim cilem NetworldEurope ETP je pravidelné aktualizovanou vyzkumnou agendou pfispivat ke
spolec¢nym vyzkumnym programim na evropské a narodni Grovni. V této souvislosti je tfeba zduraznit,



Zze vyzkum a vyvoj v oblasti mobilnich a bezdratovych, pevnych a satelitnich komunikacnich siti
prostupuje mnoha dalSimi technologickymi sektory.

Clenstvi v NetworldEurope dava véem ¢lenlim moznost ovlivnit smér vyzkumu souvisejici s budoucimi
komunikacnimi systémy v oblasti mobilnich a bezdratovych siti ¢i nachazet pfileZitosti pro spolupraci v
ramci vyzkumu a vyvoje v celé EU. Clenové také ziskdvaji aktualni zpravy o vyzkumnych aktivitach a
vysledcich, nabidky Gcasti v konsorciich ¢i informace o mozné finan¢ni podpore vyzkumu a vyvoje. V
neposledni fadé se mohou ucastnit konzultaci a tvorby zprdv ETP NetworldEurope, které jsou
komunikovany Evropské komisi. Radni ¢lenové maji hlasovaci prava na valné hromadé&. Clenové maji
také moznost pfispét a poskytnout zpétnou vazbu ke strategickému programu vyzkumu a inovaci
NetworldEurope (SRIA).

V Praze dne 7.6.2022
JUDr. Richard Hlavaty

PFedseda vykonného vyboru TPEB CR



