E TECHNOLOGICKA PLATFORMA
ENERGETICKA BEZPECNOST CR

Zprava o Cinnosti TPEB v roce 2018

Technologickd platforma ,Energetickd bezpeénost CR“ (déle jen TPEB) vznikla z iniciativy
Hospodaiského vyboru Poslanecké snémovny CR, MPO CR a zéstupct €eskych univerzit na konci roku
2011. Jedna se o unikatni, neziskovy projekt partnerstvi verejného a soukromého sektoru (PPP
projekt), a to jak v ¢eském, tak i evropském kontextu. TPEB se zaméfuje na v soucasnosti velmi
dynamickou problematiku ochrany kritické infrastruktury v energetickém sektoru s presahy do
dalsich sektorl kritické infrastruktury. V duchu PPP tvofi ¢lenskou zakladnu vyznamné infrastrukturni
spolecnosti, utilitni firmy, organy statni spravy a samospravy a védecké a vyzkumné organizace.

Hlavnim cilem TPEB je propojovat vyzkumné a védecké organizace s firmami a institucemi statni
spravy v kontextu vyzkumu, vyvoje a vysledné aplikace modernich technologii zvysujicich Uroven
bezpecnosti, resilience a stability infrastrukturnich systémd v CR. TPEB dale pfispiva k vzajemné
koordinaci aktivit a informovanosti subjekt( statni spravy, subjektll vyzkumu a vyvoje a dodavatell
bezpeénostnich technologii, a to v navaznosti na programy EU, NATO, CR, a souvisejici finanéni
zdroje. Ve zminéném duchu TPEB spolupracuje i s fadou subjektd, které nejsou cleny platformy.
Podle jejich odbornosti je prizyva do spolec¢nych program( a projektd.

Ve své cinnosti se TPEB soustrfedi predevsim na podporu podavani projektl v oblasti aplikovaného
vyzkumu a vyvoje, expertni aktivity v oblasti strategii, normotvorby a standardizace a osvétovou
¢innost propojujici znalosti a schopnosti jednotlivych pilitG PPP projektu. VSechny tyto aktivity
vykonava v ndrodnim i evropském kontextu, casto v Uzké soucinnosti s institucemi a organy EK.

Vroce 2018 TPEB aktivné pokracovala v napliiovani svého dlouhodobého zaméru, ktery vychazi
z pfedstavy vyznamné stimulovat narodni kapacity v oblasti vyzkumu ochrany kritické infrastruktury
prostfednictvim VaVal projektd a expertniho dialogu s relevantnimi stakeholdery z prostiedi
strategickych infrastrukturnich firem, utilitnich firem, statni spravy a vyzkumnych instituci.

I. Projekty v oblasti vyzkumu, vyvoje a inovaci

A) Projekt OPPIK — Ochrana kritické infrastruktury

V roce 2018 dale probihala realizace projektu Ochrana kritické infrastruktury, v ramci dotacniho
programu OPPIK. Projekt Ochrana kritické infrastruktury TPEB naplfioval cile uvedené ve Strategické
vyzkumné agendé a Implementacénim akénim planu. Zasadni pozornost byla vénovadna Uspésné
vystavbé projektovych konsorcii Zadajicich o podporu vramci vyzev programu H2020. V tomto
kontextu TPEB zpracovalo Sest projektl jako soucast mezinarodnich konsorcii v oblastech Secure
Societies a Information and Communication Technologies.

Vstupem do projektovych konsorcii v oblasti vyzkumu, vyvoje a inovaci a jejich formovanim TPEB
naplnuje svlj nejvyznamnéjsi dlouhodoby cil, kterym je propojovani vyzkumné, vyvojové a inovacni



zakladny s komerénim sektorem a koncovymi uZivateli, ktefi vétSinou patfi mezi statni instituce. V
tomto smyslu se plné napliuji poslani a charakteristika TPEB jako vyzkumné public-private-
partnership platformy.

Projekt byl po strance realizace a administrace Uspésné zakoncen a jeho vysledkem je v lednu 2019
schvaleny projekt SU-INFRA-01-2018-2019-2020: Prevention, detection, response and mitigation of
combined physical and cyber threats to critical infrastructure in Europe s nazvem SecureGas.

B) Projekty H2020

Mezindrodni projekty VaVal (pfedevsim program H2020) patfi mezi nejdynamictéjsi agendy Cinnosti
TPEB v poslednich letech, kdy platforma aktivné vstoupila a pomohla proceduralné i substantivné
zformovat celkem 10 konsorcii, kterd Uspésné zareagovala na konkrétni projektové vyzvy. VSechny
podané vyzkumné projekty souvisely s budovanim spoluprace a technologickymi inovacemi v Sirsi
oblasti ochrany kritické infrastruktury.

TPEB se stala vroce 2018 soucdsti hned tfech konsorcii, kterd od konce srpna 2018 usilovali o
projekty v ramci programu H2020. Jedna se o bezprecedentni Uspéch, ktery naznacuje velkou
efektivitu platformy pfi rozvijeni evropské kooperativni sité. Prvnim z projektd byl PredICT, ktery
sméroval do vyzvy DS-04-2018-2020: Cybersecurity in the Electrical Power and Energy System
(EPES): an armour against cyber and privacy attacks and data breaches. Do tohoto projektu
prostfednictvim TPEB vstoupilo i Centrum excelence pro kyberkriminalitu, kyberbezpecnost a
ochranu kritickych informacnich infrastruktur (C4e) pfi Masarykové univerzité v Brné. Dalsi projekt
CYBER-REACT sméroval do vyzvy SU-ICT-01-2018 (Dynamic countering of cyber-attacks) Subtopic: b)
Cyber-attacks management — advanced response and recovery a posledni projekt SecureGas pak do
vyzvy SU-INFRA01-2018-2019-2020 "Prevention, detection, response and mitigation of combined
physical and cyber threats to critical infrastructure in Europe". Ve vSech pripadech TPEB pfispiva
kapacitami v oblasti energetické infrastruktury, standardizace a diseminace vysledkd.

1) Projekt PredICT

Konsorcium, jehoZ je TPEB soucdsti, Uspésné predloZilo navrh projektu do vyzvy H2020 - DS-04-2018-
2020: Cybersecurity in the Electrical Power and Energy System (EPES): an armour against cyber and
privacy attacks and data breaches. Cilem projektu PredICT bylo poskytnout adaptabilni soubor
transparentnich nastrojl, které by mohly byt nezavisle nasazeny s minimalni latenci mezi laboratofi a
trhem. Navrhovany arzendl zahrnuje slouc¢eni nejmodernéjsich a nejdllezitéjSich decentralizovanych
agentd umélé inteligence, fotonicky fizenych kybernetickych modul(, Sifrovani a nastroji analyzy
rizik v redlném case s cilem ochranit cely energeticky dodavatelsky retézec v prostiedi rliznych
systém.

2) Projekt CYBER-REACT

Po nékolika mésicich pripravy TPEB spolu se svymi partnery podala navrh projektu do vyzvy call
H2020-SU-ICT-2018-2020, Focus Area: Boosting the effectiveness of the Security Union (SU), Topic:
SU-ICT-01-2018 (Dynamic countering of cyber-attacks), Subtopic: b) Cyber-attacks management —
advanced response and recovery. Hlavnim cilem projektu CYBER-REACT bylo navrhnout a zavést
integrovany ramec pro kybernetickou bezpecnost, ktery kombinuje doplikové a kooperativni funkce



a techniky s cilem sledovat sitovou infrastrukturu, shromazdovat Udaje tykajici se bezpeénosti z
heterogennich zdrojl, identifikovat a vyhodnocovat pokrocilé hrozby, véas detekovat a
diagnostikovat sofistikované pocitacové Utoky a provadét odpovidajici a ucinné reakce na utoky.

3) Projekt SecureGas

Projekt SU-INFRA-01-2018-2019-2020: Prevention, detection, response and mitigation of combined
physical and cyber threats to critical infrastructure in Europe s nazvem SecureGas. Byl podan v srpnu
2018. Projekt, nazvany SecureGas, se zaméfuje na 140.000 km evropské plynarenské sité, ktera
pokryva cely hodnotovy fetézec od vyroby aZ po distribuci uZivatellm a soustfedi se na vyvoj
metodik, nastroju a pokynl souvisejicich se zabezpecenim stavajicich i novych instalaci a jejich
odolnosti proti kybernetickym fyzickym hrozbdm. Projekt definuje tfi vyzkumné oblasti, které se
zabyvaji relevantnimi otazkami v oblasti plynarenstvi i dalSich energetickych sektorech (napf. ropa)
s cilem adresovat bezpecnostni pozadavky v oblasti pfenosovych a distribuénich siti; zmirfnovat
dopady kaskadovitych ucinkd kyber-fyzickych utokl na vzajemné zavislé a propojené evropské
plyndrenskeé sité a zvySovat integritu a bezpecénost strategickych zafizeni napfic¢ plyndrenskou siti EU
prostfednictvim zavedeni zasad odolnosti. (V lednu 2019 byl schvalen k financovani).

C) Projekty programu Bezpeénostni vyzkum MV CR
1) Projekt Resilience

TPEB CR byla i v roce 2018 partnerem aktudlné feeného projektu Resilience: Dynamické hodnoceni
odolnosti souvztaznych subsystému kritické infrastruktury

Projekt Resilience: Dynamické hodnoceni odolnosti souvztaznych subsystému kritické infrastruktury,
podpofeny v ramci Programu bezpe&nostniho vyzkumu Ceské republiky Ministerstva vnitra CR, je
realizovan v obdobi 2015 — 2019. TPEB CR je ¢lenem realizaéniho konsorcia. Predmétem projektu je
vyzkum kritické infrastruktury (KI) se zamérenim na dynamické hodnoceni souvztaznosti evropsky
vyznamnych sektor( (energetiky, dopravy a IKT) a jejich prvkd, popis synergického efektu selhani
téchto systém( a jejich vlivu na predikovani dopadd a stanoveni jejich souvztaznosti a ve vazbé na
krizovou pfipravenost tzemnich celkd.

V ramci vyzkumnych aktivit Platformy byly realizovany ¢innosti zamérené primarné na:

e Navrh bezpecnostnich opatfeni situacniho a technického charakteru

e Tvorba metodiky pro urcovani prvka kritické infrastruktury odvétvi energetiky v kontextu
jejich souvztaznosti, domino a synergickému efektu

e Tvorba vyzkumné zpravy a mapovych podklad( k identifikaci prvk( kritické infrastruktury
odvétvi elektroenergetiky ve vybraném uzemi

e SW pro modelovani souvztaznosti, domino a synergicky efekt v odvétvi energetiky

e Metodika urcovani prvk( kritické infrastruktury odvétvi energetiky v kontextu jejich
souvztaznosti, domino a synergickému efektu

V spolupraci s Univerzitou Tomase Bati ve Zliné vznikly vysledky typu R — Software a N — Certifikovana
metodika.



2) Projekt CIRFI

Pfedmétem projektu CIRFI 2019: Indikace naruseni resilience kritické infrastruktury je excelentni
vyzkum v oblasti resilience kritické infrastruktury. V rdmci projektu budou determinovany indikatory
naruseni resilience vybranych subsystému kritické infrastruktury a bude vytvoren nastroj na jejich
véasnou identifikaci a posouzeni vhodnosti pfedmétnych indikator( pro konkrétni infrastrukturni
subsystémy. TPEB je ¢lenem projektového konsorcia.

3) Projekt ISILATOR

Hlavnim cilem projektu ISOLATOR - Detekce vad isolatorl energetickych prenosovych soustav je
vytvorfeni senzorické sité pro monitoring rozvoden elektrického proudu, pokryvajici kompletni
informacni tok od navrhu specidlnich senzorll az po prenos dat ze senzoru a jejich nasledné
zpracovani a vizualizaci informace. TPEB je ¢lenem projektového konsorcia. Projekt byl schvalen
k financovani v rémci programu Bezpeénostniho vyzkumu MV CR.

D) Projekty TACR
1) Projekt Dynamicky systém Fizeni distribucni sité v ramci programu Delta Il

Cilem projektu je vyzkum a vyvoj dynamického systému fizeni (DCS - Dynamic Control System) pro
zajisténi technologické a kybernetické bezpecnosti a zajisténi kvalitativnich parametr( distribucni
soustavy pomoci sofistikovaného fizeni na bazi metod nekonvencniho modelovani, umélé inteligence
a kybernetické bezpecnosti v loT. Jednim ze zdakladnich znak(i feSeni a soucasné zakladnim
poZzadavkem na vystup projektu je moZnost implementace do stavajictho konceptu dispecerského
fizeni distribucni sité (DS) a stdvajici platformy méreni a regulace obnovitelnych zdroji (OZE) a
velkokapacitnich akumulacnich jednotek. TPEB je ¢lenem projektového konsorcia.

2) Projekt Projektovani a bezpecné provozovani LNG Cerpacich stanic v ramci programu Théta

Cilem projektu je pfispét k odblokovani soucasné situace, kdy na trhu neni poptavka po nakladnich
vozidlech na LNG z divodu nedostatecné rozvinuté infrastruktury cerpacich stanic. Infrastruktura se
nerozviji z dvodu chybéjicich informaci a stavebné technickych pfedpisi pro vystavbu a provoz.
Prosazeni stavebnich predpisd tak vytvofi zakladni impuls pro urychleni rozvoje a vytvoreni nabidky,
ktera povede k rozsifeni LNG v nakladni prepravé i jinde. Proces bude také znamenat vyznamny
prispévek pro naplnéni smérnice Evropského parlamentu 22/2014 o zavadéni infrastruktury pro
alternativni paliva. Stanoveného cile bude dosazeno realizaci navazujicich etap: sestaveni monografie
(06/2019), usporadani odborné konference (05/2020), navrh pfislusné CSN (12/2020) a certifikace
metodiky (08/2021). TPEB je ¢lenem projektového konsorcia. Projekt byl schvalen k realizaci, kterd
zapocala 1. listopadu 2018.



Vysledky uvedené v databazi RIV, které vznikly v rdmci projektovych aktivit TPEB
vysledky typu J - Cldnek v odborném periodiku:

REHAK, David, SENOVSKY, Pavel, HROMADA, Martin, LOVECEK, Tomas, NOVOTNY, Petr. Cascading
Impact Assessment in a Critical Infrastructure System. International Journal of Critical Infrastructure
Protection, 2018, Vol. 22, pp. 125-138. ISSN 1874-5482. DOI: 10.1016/].ijcip.2018.06.004

Vysledky typu N - Certifikovana metodika, |écebny postup, mapa

Metodika pro urcovani prvkd kritické infrastruktury odvétvi energetiky v kontextu jejich
souvztaznosti, domino a synergickému efektu

Metodika pro hodnoceni odolnosti prvkl kritické infrastruktury ve vazbé na krizovou pfipravenost
uzemnich celkd

Metodika dynamického hodnoceni resilience kritické infrastruktury

vysledky typu R — Software

Softwarova aplikace pro modelovani souvztaznosti, domino a synergicky efekt v odvétvi energetiky
vysledky typu D — ¢lanek ve sborniku:

VAVRA, Jan and Martin, HROMADA. Novelty detection system based on multi-criteria evaluation in
respect of industrial control system. In: Advances in Intelligent Systems and Computing [online].
Springer Verlag, 2019, s. 280-289. [cit. 2019-01-14]. ISSN 2194-5357

vysledek typu M, W — organizovani konference, workshopu:

HROMADA, Martin, HLAVATA, Katefina, BAJER, Martin. KONVERGOVANA BEZPECNOST V
INFRASTRUKTURNICH SYSTEMECH, 28. 11. 2018 od 8:30 v Konferen¢énim centru GreenPoint,
Dvouletky 529/42,100 00 Praha 10.

Il. Podpora expertniho dialogu

Knowledge Sharing Program (KSP) — program spoluprace zemi V4 s lJizni Koreou, mezinarodni
workshop, Budapest

Ve spole¢ném programu mezi Ceskou republikou a Jizni Koreou, v ramci skupiny V4 se TPEB CR
aktivné angazuje. Zpravodajem a reprezentantem je doc. Ing. Martin Hromada, Ph.D. Tento program
zaCne byt jiz letos fakticky naplfiovan konkrétnimi vyzkumnymi projekty. V ramci spolec¢ného
zasedani v Budapesti (27. bfezna 2018), vystupoval doc. Ing. Martin Hromada, Ph.D. Soucasné TPEB
CR spolupracuje s kli€ovymi korejskymi institucemi jako je Science and technology policy institute,
fadou dalSich a rovnéz ma velmi Uzkou spolupraci a podporu korejského velvyslanectvi v Praze

Workshop Inovace ve firemni sféfe

28. Cervna TPEB usporadala dal$i z fady akci, jejichZz cilem je podporovat spoluprdci mezi statni
spravou, vyzkumnymi organizacemi a velkymi i malymi firmami prostfednictvim projektd vyzkumu,
vyvoje a inovaci. Uspofadany workshop byl unikatni zejména proto, Ze navstévnikim zprostiedkoval
zkuSenosti firem, které v poslednich letech ziskaly inovacni projekty z programu H2020. Hlavnim



hostem akce byl dr. Dimitris Kanakidis, Séf inovaci firmy EXUS, se kterou TPEB jiz néjaky ¢as aktivné
spolupracuje. EXUS je velmi inspirativni softwarova spolecnost, ktera v poslednich 5-ti letech resila Ci
resi 19 projektd podporenych zinovaénich fondl EU, pficemZ 15 z nich dokonce koordinuje. Jak
vysvétlil dr. Kanakidis, tyto aktivity maji zasadni dopad nejen na inovacni, ale také zdkaznickou
zakladnu spolecnosti, ktera v poslednich letech dosahla na vice nez 70 milion0 eur inovacni podpory.

Vystoupeni zastupce zahrani¢ni firmy doplnily dvé prezentace uUspésnych Ceskych instituci. Dr. Jifi
Zd3arek predstavil zajimavy projekt Centra jaderného vyzkumu, které je sou¢asti skupiny UJV Re?, a.s.,
program ¢i H2020. Prezentacni ¢ast workshopu pak skvéle uzavrel Ing. Jan Pavlik, obchodni feditel
spoleénosti Enviros, s.r.o., ktery ukazal, Ze i Ceskd SME mulzZe velmi Uspésné plsobit na poli
evropskych inovaci.

TPEB jiz v minulosti ukdzala, Ze ma schopnost zprostfedkovavat inovacni konsorcia a napojovat ¢eské
subjekty na mezinarodni sité. Usporfadany workshop ukazal, Ze evropské inovaéni programy skytaji
znacné prileZitosti nejen pro vyzkumné instituce, ale také pro firmy. V rdmci akce navic probéhla celd
fada networkingovych jedndni a jiz nyni je zfejmé, Ze TPEB minimalné dalsi dva mezinarodni projekty
do konce léta do CR privede. Lze také redlné doufat, 7e nastoleny trend bude pokracovat a CR se
odlepi od pomysiného dna Ucasti ¢eskych firem v H2020 a nasledné FP9.

Konference , Konvergovana bezpecnost v infrastrukturnich systémech”

Pfedmétem poradané konference ,Konvergovand bezpecnost v infrastrukturnich systémech” bylo
reSeni a diskuse témat ochrany kritické infrastruktury a mékkych cild ve vazbé na Sirsi souvislosti
konvergované bezpecnosti. Vybranych pfednasek a ndsledné diskuze se Ucastnili predstavitelé
akademického, verejného a komercniho sektoru. Technologickou platformu , Energeticka bezpecénost
CR“ reprezentovali PhDr. Vit St¥itecky, M.Phil., PhD. ¢&len vykonného vyboru, ktery prezentoval
projektové aktivity v ramci projektové vyzvy H2020 a doc. Ing Martin Hromada, PhD. ¢len spravni
rady, ktery diskutoval o pfistupech k energetické odolnosti infrastrukturnich systém( tzemnich celk.
Nasledujici odborna diskuze vytvofila slibny potencial rozvoje ¢innosti TPEB v SirSich souvislostech.

Vysledky vyzkumnych aktivit Platformy jsou volné a nediskriminacné Sifeny komunitou ochrany
kritické infrastruktury v SirSim kontextu.

V Praze dne 31.3.2019



