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Zprava o ¢innosti v letech 2018 - 2019

TPEB v danych letech aktivné naplfiovala sv(ij dlouhodoby zdmér, ktery vychazi z predstavy vyznamné
stimulovat narodni kapacity v oblasti ochrany kritické infrastruktury prostfednictvim VaVal projektd a
expertniho dialogu s relevantnimi stakeholdery z prostfedi strategickych infrastrukturnich firem,
utilitnich firem, statni spravy a vyzkumnych instituci. TPEB dale prispiva k vzajemné koordinaci aktivit
a informovanosti subjektl statni spravy, subjektd vyzkumu a vyvoje a dodavateld bezpecnostnich
technologii, a to v ndvaznosti na ndrodni i nadndrodni programy. Ve zminéném duchu TPEB také
spolupracuje i s fadou subjektd, které nejsou ¢leny platformy.

Ve své &innosti se TPEB, a to prostfednictvim svého ¢lena Ceské agentury pro standardizaci (CAS),
soustfedi predeviim na podporu podavani projektl v oblasti aplikovaného vyzkumu a vyvoje,
expertni aktivity v oblasti strategii, normotvorby a standardizace a osvétovou cinnost propojujici
znalosti a schopnosti jednotlivych pilifl PPP projektll. VSechny tyto aktivity vykonava v narodnim i
evropském kontextu, ¢asto v Uzké soucinnosti s institucemi a organy Evropské komise. Expertni
dosah platformy potvrzuji zejména narodné a nadndrodné zamérené projekty vyzkumu, vyvoje a
inovaci. TPEB je usazena jako relevantni aktér u ceskych poskytovateld a byla ptizvana jiz do 13
konsorcii usilujicich o projekty H2020. Pravé v kontextu evropskych projektl patii s vyjimkou
etablovanych univerzit ¢i velkych vyzkumnych pracovist mezi nejaktivnéjsi hrace. Také v kontextu
evropskych projektl je neustdle kladen dliraz na spolupraci mezi institucemi statni spravy,
samospravy a firmami i vyzkumnymi institucemi.

TPEB pUsobi v duchu public-private-partnership platformy a propojuje zajmy jednotlivych vyse
zminénych segmentl. Kromé projektové cinnosti se aktivné vénuje sledovani vyznamnych
strategickych a legislativnich trend(l. V tomto kontextu lze zminit Cyber Security Act, Nafizenich
evropského parlamentu o opatfenich na zajisténi bezpecfnosti doddvky plynu, o rizikové
pfipravenosti v odvétvi elektroenergetiky, tykajici se predevSim otdzek certifikace v oblasti
infomacnich a komunikac¢nich technologii, kde v sou€asnosti dochazi k nékolika konkrétnim aktivitdm
¢i problematiku souvisejici s energetickou bezpecénosti ve vztahu k evropskym i narodnim iniciativam.

Hlavnimi cili platformy je:

a) S ohledem na mnohaleté plsobeni ve strukturdach EK umozZnit tuzemskym subjektim
zUcCastnovat se programu a projektd EK, zejména H2020

b) Stimulovat spolupraci mezi firmami, vyzkumnymi institucemi a statem v klicové strategické
oblasti zvySovani ochrany a odolnosti kritické infrastruktury.

c¢) Napomahat definici zajm( a potreb ceskych subjektl v oblasti ochrany a odolnosti kritické
infrastruktury ve vztahu k ndrodnim i nadnarodnim institucim a relevantni legislativé.

d) Podporovat vyuziti ceskych kapacit, know-how a best practices.

e) Koordinovat a podporovat cinnost clenl platformy ve vztahu k Narodnimu programu
energetické odolnosti CR. Stimulovat a kultivovat expertni i vefejnou diskusi o ochrané
kritické infrastruktury.

f) Zapojovat do uvedenych aktivit malé a stfedni podniky Ci startupy.



I. Projekty v oblasti vyzkumu, vyvoje a inovaci

A) Projekty H2020

Mezinarodni projekty VaVal (prfedevsim program H2020) patii mezi nejdynamictéjsi agendy cinnosti
TPEB v poslednich letech, kdy platforma aktivné vstoupila a pomohla proceduralné i substantivné
zformovat celkem 13 konsorcii, kterd Uspésné zareagovala na konkrétni projektové vyzvy. VSechny
podané projekty souvisely s budovdnim spoluprace a technologickymi inovacemi v SirSi oblasti
ochrany kritické infrastruktury. Platforma v projektech stavi na dlouhodobé kultivovanych vztazich
send-usery a ve spolupraci s Ceskou agenturou pro standardizaci buduje profil v oblasti
normotvorby.

V zdsadni konkurenci, kterd v rdmci H2020 existuje, platforma uspéla s projektem SecureGas, ktery
ziskal podporu ve vyzvé SU-INFRA-01-2018-2019-2020: Prevention, detection, response and
mitigation of combined physical and cyber threats to critical infrastructure in Europe. Projekt se
soustfedi na zabezpedeni plynarenskych siti pred kybernetickymi hrozbami. Uctyhodné
multidisciplinarni konsorcium ¢itd 21 mezinarodnich partnerd. Sklada se z integrované energetické
spolecnosti (ENI S.p.A), plynarenské korporace (Public Gas Corporation of Greece S.A.), TSO —
Transmission system operator (provozovatele prenosové soustavy AB Amber Grid) a provozovatele
distribucni soustavy DSO — Distribution system operator (Attiki Natural Gas Distribution Company
SA), spravujici dohromady + 15000 km plynovod(; poskytovatel(l technologii plsobicich v oblasti
bezpecnosti a kritické infrastruktury (Leonardo S.p.A, Guardtime A.S., Elbit Systems Ltd., WINGS ICT
Solutions, IDEMIA Identity & Security Germany AG, EXUS, GAP Analysis S.A., Innov-Acts Ltd. a
Disaster Management, Advice and Training Consulting KG), vyzkumnych a akademickych instituci v
oblasti energetiky, bezpecnosti a odolnosti (Fraunhofer-Gesellschaft zur Férderung der angewandten
Forschung, Kentro Meleton Asfaleias, Joint Research Centre Ispra, Technickd univerzita v Rize,
Technologickd platforma Energetickd bezpeénost CR). Platforma zGéastnénych stran (Stakeholder
Platform), vedenad Agenzia per la Promozione della Ricerca Europea, bude poskytovat zazemi k
zajisténi dlouhodobého Sifeni vystupl projektu. Projektovd role TPEB obsahuje aktivity v oblasti
standardizace a evaluace vyvijenych feseni.

Dalsimi projekty, na kterych pfipravé se Platforma podilela, jsou:

SEC-21-GM “Pan European Networks of practitioners and other actors in the field of security”
Pan-European Network of Practitioners in the field of Critical Infrastructures (EU-CIRP)

SEC-12-FCT-2016-2017: Technologies for prevention, investigation, and mitigation in the context of
fight against crime and terrorism
Video Surveillance of Physical Behavioural Patterns for Prevention of Identity Theft

SU-DS04-2018-2020: Cybersecurity in the Electrical Power and Energy System (EPES): an armour
against cyber and privacy attacks and data breaches
PredICT

SU-ICT-01-2018 (Dynamic countering of cyber-attacks) Subtopic: b) Cyber-attacks management —
advanced response and recovery
CYBER REACT



SU-INFRA-01-2018-2019-2020: Prevention, detection, response and mitigation of combined
physical and cyber threats to critical infrastructure in Europe
SecureGas — pfijat k financovani, v feseni od 1/6/2019, detaily viz dopoledni kulaty stal

SU-DRS-05-2019 - Demonstration of novel concepts for the management of pandemic crises
Stamina — dle neformalnich informaci pfijat k financovani

SU-ICT-02-2020: Building blocks for resilience in evolving ICT Systems
V soucasnosti v pfipravé

B) Projekt OPPIK — Ochrana kritické infrastruktury

Od poloviny roku 2017 TPEB pracovala na realizaci projektu podporeného v ramci OP Podnikani a
inovace pro konkurenceschopnost s ndzvem Ochrana kritické infrastruktury. Dominantnim cilem
projektu bylo stimulovat mezindrodni spolupraci a formovani konsorcii usilujicich o projekty z
evropského programu H2020. Projekt navazoval na Uspésné vyreSeny projekt Energetickd a
kyberneticka bezpecnost, vramci kterého zapocal proces aktivniho budovani mezinarodni
kooperativni sité subjektl plsobicich v Siroce pojaté oblasti ochrany kritické infrastruktury. Na jafe
2019 TPEB podala dalsi projekt do vyzvy OPPIK — Ochrana kritické infrastruktury Il, ktery bude
v pfipadé podpory dale rozvijet trend spoluprace v ramci H2020/Horizont Europe.

C) Bezpecnostni vyzkum MV

Projekt Resilience 2015: Dynamické hodnoceni odolnosti souvztainych subsystémua kritické
infrastruktury

TPEB CR je ¢lenem konsorcia aktualné fe$eného projektu Resilience: Dynamické hodnoceni odolnosti
souvztaznych subsystém kritické infrastruktury

Projekt Resilience: Dynamické hodnoceni odolnosti souvztaznych subsystému kritické infrastruktury,
podpofeny v ramci Programu bezpeénostniho vyzkumu Ceské republiky Ministerstva vnitra CR, je
realizovan v obdobi 2015 — 2019. TPEB CR je ¢lenem realiza¢niho konsorcia. Predmétem projektu je
vyzkum kritické infrastruktury (KI) se zamérenim na dynamické hodnoceni souvztaznosti evropsky
vyznamnych sektor( (energetiky, dopravy a IKT) a jejich prvkd, popis synergického efektu selhani
téchto systému a jejich vlivu na predikovani dopadid a stanoveni dynamického hodnoceni odolnosti
kritické infrastruktury. Praktickd ¢ast projektu je zamérena na tvorbu systému uréovani klicovych
prvkla pozemni dopravni Kl, Kl odvétvi energetiky a IKT v kontextu jejich souvztaznosti a ve vazbé na
krizovou pfipravenost Uzemnich celkd.

Projekt CIRFI 2019: Indikace naruseni resilience kritické infrastrukturyPfredmétem projektu CIRFI
2019: Indikace naruseni resilience kritické infrastruktury je vyzkum v oblasti resilience kritické
infrastruktury. V rdmci projektu budou determinovany indikatory naruseni resilience vybranych
subsystému kritické infrastruktury a bude vytvoren nastroj na jejich véasnou identifikaci a posouzeni
vhodnosti predmétnych indikatorll pro konkrétni infrastrukturni subsystémy. TPEB je clenem
projektového konsorcia.



Projekt ISOLATOR - Detekce vad isolatorti energetickych pfenosovych soustav

Projekt se zaméfuje na vyvoj ,smart” technologie vychazejici z konceptu loT (Internet of Things,
Internet véci), pro celostni Feseni problematiky bezpecnosti energetickych soustav, které jsou jednou
z nejdlleZitéjsich soudasti kritické infrastruktury.

Hlavnim cilem projektu je vytvoreni senzorické sité pro monitoring rozvodnych soustav, pokryvajici
kompletni informacni tok od navrhu specialnich elektrooptickych senzorl aZ po prenos dat ze
senzoru a jejich nasledné zpracovani a vizualizaci informace.

D) Technologicka agenturou TACR

TPEB zapocala strategicky dialog s agenturou TACR, jehoz? cilem je efektivnéji nasmérovat aplikovany
vyzkum ve sfére kritické infrastruktury do oblasti hlavnich sektorovych zajm0. Na zakladé iniciativy
TACR zvaiuje Uast ve vyzvach programu Théta, jehoz zaméFeni vychazi z aktualizované Statni
energetické koncepce, kterou TPEB pfipominkovala. Specifickou soucasti strategického dialogu
s TACRem jsou bilateralni programy, kde dolo k uzavieni funkéni spoluprace mezi CR a Jizni Koreou.
Spole¢nd témata se tykaji predevsim otazek energetické bezpecnosti, a to napfriklad stability,
efektivity a bezpecnosti dodavek elektrické energie, v¢. politického a institucionalniho zabezpeceni Ci
rozvoje inovacniho potencidlu v daném sektoru.

Projekt Dynamicky systém Fizeni distribucni sité v ramci programu Delta Il

Cilem projektu je vyzkum a vyvoj dynamického systému fizeni (DCS - Dynamic Control System) pro
zajisténi technologické a kybernetické bezpecnosti a zajisténi kvalitativnich parametrd distribucni
soustavy pomoci sofistikovaného fizeni na bazi metod nekonvencéniho modelovani, umélé inteligence
a kybernetické bezpecnosti v IoT. Jednim ze zdkladnich znak( feSeni a soucasné zakladnim
pozadavkem na vystup projektu je moznost implementace do stavajictho konceptu dispecerského
fizeni distribucni sité (DS) a stdvajici platformy méreni a regulace obnovitelnych zdrojii (OZE) a
velkokapacitnich akumulacnich jednotek. TPEB je ¢lenem projektového konsorcia.

Projekt Projektovani a bezpecné provozovani LNG Cerpacich stanic v ramci programu Théta

Cilem projektu je pfispét k odblokovani soucasné situace, kdy na trhu neni poptavka po nakladnich
vozidlech na LNG z divodu nedostatec¢né rozvinuté infrastruktury ¢erpacich stanic. Infrastruktura se
nerozviji z divodu chybéjicich informaci a stavebné technickych predpisi pro vystavbu a provoz.
Prosazeni stavebnich predpisl tak vytvori zakladni impuls pro urychleni rozvoje a vytvoreni nabidky,
ktera povede k rozsifeni LNG v nakladni prepravé i jinde. Proces bude také znamenat vyznamny
prispévek pro naplnéni smérnice Evropského parlamentu 22/2014 o zavadéni infrastruktury pro
alternativni paliva. Stanoveného cile bude dosazeno realizaci navazujicich etap: sestaveni monografie
(06/2019), usporadéni odborné konference (05/2020), navrh prislusné CSN (12/2020) a certifikace
metodiky (08/2021). TPEB je ¢lenem projektového konsorcia. Projekt byl schvalen k realizaci, ktera
zapocala 1. listopadu 2018.



Il. Podpora expertniho dialogu

Narodni program energetické odolnosti CR

TPEB haji a snaZi se naplnit zajmy svych ¢lenll z fady end-userl ve vztahu k vychodiskam zvySovani
stability a dostupnosti dodavek elektrické energie.

Jednim z hlavnich vychodisek ke zvySovani stability a dostupnosti dodavek elektrické energie je Statni
energetické koncepce CR schvédlené dne 18. kvétna 2015, zejména oblast vykonu statni spravy v
podobé Narodniho programu energetické odolnosti. Zmifiovany program byl v prvotni fazi zaméren
na analyzu dopadl a formulaci vybranych nastroji zvySujicich energetickou odolnost ve vazbé na
harmonizaci schopnosti ostrovnich provozd Uzemnich celkd, ochranu kritické infrastruktury a klicové
systémy energetiky v SirSich souvislostech.

Mezi dalsi vychodiska definujici potfebu posileni energetické bezpecnosti ve vztahu k zajisténi
ochrany obyvatelstva patti Bezpecnostni strategie, Koncepce ochrany obyvatelstva do roku 2020 s
vyhledem do roku 2030 a Strategicky ramec udrzitelného rozvoje. Zde je dliraz kladen na zvyseni
ochrany a odolnosti prvkd kritické infrastruktury, spolupraci zainteresovanych subjektl a zajisténi
energetické bezpecnosti Ceské republiky, jakozto dal$ich vyznamnych zajm0 statu.

V oblasti zvy$ovani energetické odolnosti CR je cilem TPEB podporovat spolupraci se spole¢nostmi
CEZ, a.s. a CEPS, a.s. v kontextu potFeby:

a) Formulace uUzemnich energetickych koncepci v souladu s redlnymi moznostmi z hlediska
procesu zvySovani stability a odolnosti dodavek strategickych sluzeb,

b) Potreby precizace systému ochrany kritické infrastruktury,

c) Vytvoreni platformy pro vzajemnou vyménu dat, informaci a zkuSenosti pro posileni
pozitivniho dopadu Statni energetické koncepce a Ndarodniho programu energetické
odolnosti CR

d) Zvy3eni postaveni a aktivizace CR pfi tvorb& a implementaci evropskych a mezindrodnich
norem a pravidel.

e) Pripravy energetického odvétvi kritické infrastruktury na implementaci Nafizeni EP a Rady EU
(Cyber Security Act, Nafizenich evropského parlamentu o opatfenich na zajisténi bezpecnosti
dodavky plynu, o rizikové pripravenosti v odvétvi elektroenergetiky)

TPEB na konferenci Budoucnost ¢eské energetiky

Dne 11. kvétna 2017 se v prostordch Poslanecké snémovny Parlamentu CR konala expertni
konference Budoucnost Ceské energetiky, kterd se soustfedila se na vyhled a perspektivy ¢eskych
energetickych sektort. Zastupce TPEB Ing. Martin Hromada, Ph.D. se ve svém prispévku soustiedil na
oblast energetické bezpecnosti ve vazbé na aktualni trendy a vyzvy v oblasti ochrany kritické
energetické infrastruktury. V ramci pfispévku byla prezentovadna potreba strategické institucionalni
podpory vramci feSeni identifikovanych bezpecnostnich problém( subjektl energetické kritické
infrastruktury. TPEB dale na konferenci vyhlasila zdmér organizovat pravidelnd expertni setkani
relevantnich stakeholder( nad konkrétnim tématem spojenym s ochranou kritické infrastruktury, kde
prvni setkani se zamérenim na ,, Aktudlni trendy bezpecnosti a stability energetickych infrastruktur” je
predbéiné pldnovéno na 13. zafi v budové PSP CR. Cilem téchto setkani bude dalsi prohlubovéni



dialogu mezi statni spravou, vlastniky a operatory kritické infrastruktury a technologickymi firmami,
které by mélo vést k identifikaci vhodnych feSeni a ndsledné podpore jejich implementace.

Konference Bezpeénostni technologie, systémy a management

Univerzita Tomase Bati ve ZIin&, Fakulta aplikované informatiky, Ustav bezpeénostniho inZenyrstvi
v odborné spolupraci s Technologickou platformou , Energetickd bezpeénost CR“, poradala 15. -16.
listopadu 2017 konferenci , Bezpecnostni technologie, systémy a management” se zamérenim na
Ochranu prvk kritické infrastruktury a mékkych cill. Cilem bylo prezentovat vysledky védy, vyzkumu
a vyvoje. Konference byla rozdélena na dva dny, kdy prvni den byl pfistupny vefejnosti a druhy den
byl uzavfen pro Géastniky projektt v ramci BV MVCR. Vefejna ¢ast se zabyvala oblasti mékkych cild a
ochranou kritické infrastruktury. Tento ro¢nik konference se zaméfil na aktualizované informace a
nabizel navrhy konkrétnich teSeni pro vybrané objekty. Sekce ochrany kritické infrastruktury
prezentovala aktudlni stav a nové pfistupy vdané oblasti a soucasny pravni ramec kritické
infrastruktury. Cilem konference bylo prezentovat vysledky védy, vyzkumu a vyvoje vychazejici
z efektivni spoluprace strategickych a utilitnich firem a vyzkumnych instituci.

Kulaty stal ,Aktudlni trendy bezpeénosti, stability a odolnosti energetickych kritickych
infrastruktur”

V prosinci 2017 TPEB usporadala expertni stll tykajici se problematiky bezpecnosti, stability a
odolnosti energetickych kritickych infrastruktur, kterd predstavuje jednou z klicovych a existencnich
vyzev pro soucasnou spole¢nost.

Knowledge Sharing Program (KSP) — program spoluprace zemi V4 s lJizni Koreou, mezinarodni
workshop, Budapest

Ve spoleéném programu mezi Ceskou republikou a Jizni Koreou, v rdmci skupiny V4 se TPEB CR
aktivné angaZuje. Zpravodajem a reprezentantem je doc. Ing. Martin Hromada, Ph.D.

Workshop Inovace ve firemni sféfe

V ¢ervnu 2018 TPEB uspofadala dalsi z fady akci, jejichZ cilem bylo podporovat spolupraci mezi statni
spravou, vyzkumnymi organizacemi a velkymi i malymi firmami prostfednictvim projektd vyzkumu,
vyvoje a inovaci. Uspofadany workshop byl unikatni zejména proto, Ze navstévnikim zprostredkoval
zkuSenosti firem, které v poslednich letech ziskaly inovacni projekty z programu H2020. Hlavnim
hostem akce byl dr. Dimitris Kanakidis, $éf inovaci firmy EXUS, se kterou TPEB jiz néjaky cas aktivné
spolupracuje. EXUS je velmi inspirativni softwarova spolecnost, ktera v poslednich 5-ti letech fesila Ci
resi 19 projektd podporenych zinovacénich fondl EU, pficemZ 15 z nich dokonce koordinuje. Jak
vysvétlil dr. Kanakidis, tyto aktivity maji zasadni dopad nejen na inovacni, ale také zakaznickou
zakladnu spolec¢nosti, ktera v poslednich letech dosahla na vice nez 70 milion0 eur inovacni podpory.

Konference , Konvergovana bezpecnost v infrastrukturnich systémech”



Pfedmétem poradané konference ,Konvergovand bezpecnost v infrastrukturnich systémech” bylo
feSeni a diskuse témat ochrany kritické infrastruktury a mékkych cili ve vazbé na Sirsi souvislosti
konvergované bezpecnosti. Vybranych prednasek a nasledné diskuze se ucastnili predstavitelé
akademického, verejného a komercniho sektoru. Technologickou platformu , Energeticka bezpecénost
CR“ reprezentovali PhDr. Vit Stfitecky, M.Phil., PhD. &len vykonného vyboru, ktery prezentoval
projektové aktivity v rdmci projektové vyzvy H2020 a doc. Ing Martin Hromada, PhD. ¢len spravni
rady, ktery diskutoval o pfistupech k energetické odolnosti infrastrukturnich systému tzemnich celka.
Nasledujici odborna diskuze vytvofila slibny potencial rozvoje ¢innosti TPEB v SirSich souvislostech.

Na zakladé prezentovaného lze konstatovat, Ze obecnym cilem platformy v oblasti rozvoje expertniho
dialogu je:

a) podpora hledani inovacnich Ci legislativnich feSeni v oblasti efektivnéjsi spoluprace v ramci
narodnich PPP projekta.

b) formovani narodni pozice vi¢i nadnarodnim iniciativam.

c) zkvalitnovani verejné i expertni diskuze o ochrané a odolnosti kritické infrastruktury.

d) vytvéareni expertni sité napfi¢ statnim, soukromym a verejnym sektorem.

e) organizovani a pfiprava projektld vyzkumu, vyvoje a inovaci a budovani aplika¢ni baze v
narodnim i evropském kontextu.

lll. Perspektiva dalsSiho vyvoje

TPEB v uplynulych letech jednoznacné prokdzala, Ze ma potencial posouvat ¢eské schopnosti a zajmy
na evropskou uroven. V dalSich letech planuje rozvijet projektovou aktivitu s cilem jesté vice
zapojovat Clenskou zakladnu. Se vzristajici legitimitou také hodla aktivnéji plsobit v narodnim
kontextu v rdmci strategickych a expertnich debat.

V rdmci ambice dale rozvijet expertni dialog TPEB v rdmci konani Valné hromady bude poradat kulaty
stdl ,, Aktualni trendy bezpecnosti, stability a odolnosti energetickych kritickych infrastruktur”, ktery
bude opét diskutovat o problematice bezpecnosti, stability a odolnosti energetickych kritickych
infrastruktur, kterd pfedstavuje jednou z klicovych a existen¢nich vyzev pro sou¢asnou spole¢nost.

Dalsi oblasti pro expertni dialog bude mezinarodni konference , Bezpecnostni technologie, systémy a
management”, kterd bude v spolupraci TPEB a Univerzity Tomase Bati ve Zliné organizovana na jaro
2020.

Transfer znalosti vysledkl vyzkumu, vyvoje a inovaci bude Platformou realizovan v rdmci spoluprace
pfi tvorbé odbornych monografii:

e Safety and Security Issues in Technical Infrastructures (vydavatelstvi: IGI Global)
e Resilience kritické infrastruktury (vydavatelstvi: SPBI)

Na predmétnych publikacich se intenzivné podileli ¢lenové TPEB — CEPS, a.s. MV — GR HZS CR, UTB ve
Zliné a VSB - TUO.



