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Zprava o Cinnosti TPEB v roce 2017

Technologickd platforma ,Energetickd bezpeénost CR“ (déle jen TPEB) vznikla z iniciativy
Hospodaiského vyboru Poslanecké snémovny CR, MPO CR a zastupctl ¢eskych univerzit na konci roku
2011. Jedna se o unikatni, neziskovy projekt partnerstvi verejného a soukromého sektoru (PPP
projekt), a to jak v ¢eském, tak i evropském kontextu. TPEB se zaméfuje na v soucasnosti velmi
dynamickou problematiku ochrany kritické infrastruktury v energetickém sektoru s presahy do
dalsich sektorl kritické infrastruktury. V duchu PPP tvofi ¢lenskou zakladnu vyznamné infrastrukturni
spolecnosti, utilitni firmy, organy statni spravy a samospravy a védecké a vyzkumné organizace.

Hlavnim cilem TPEB je propojovat vyzkumné a védecké organizace s firmami a institucemi statni
spravy v kontextu vyzkumu, vyvoje a vysledné aplikace modernich technologii zvysujicich Uroven
bezpecnosti, resilience a stability infrastrukturnich systémd v CR. TPEB dale pfispiva k vzajemné
koordinaci aktivit a informovanosti subjekt( statni spravy, subjektl vyzkumu a vyvoje a dodavatell
bezpeénostnich technologii, a to v navaznosti na programy EU, NATO, CR, a souvisejici finanéni
zdroje. Ve zminéném duchu TPEB spolupracuje i s fadou subjektl, které nejsou cleny platformy.
Podle jejich odbornosti je prizyva do spolecnych program( a projektu.

Ve své cinnosti se TPEB soustrfedi predevsim na podporu podavani projektl v oblasti aplikovaného
vyzkumu a vyvoje, expertni aktivity v oblasti strategii, normotvorby a standardizace a osvétovou
¢innost propojujici znalosti a schopnosti jednotlivych pilitG PPP projektu. VSechny tyto aktivity
vykonava v ndrodnim i evropském kontextu, casto v Uzké soucinnosti s institucemi a organy EK.

Vroce 2017 TPEB aktivné pokracovala v naplfiovani svého dlouhodobého zaméru, ktery vychazi
z predstavy vyznamné stimulovat narodni kapacity v oblasti ochrany kritické infrastruktury
prostfednictvim VaVal projektd a expertniho dialogu s relevantnimi stakeholdery z prostiedi
strategickych infrastrukturnich firem, utilitnich firem, statni spravy a vyzkumnych instituci.

Rozhodnutim Rady vlady pro védu, vyzkum a inovace ze dne 27. ledna 2017 byla platforma TPEB CR
zafazena na seznam vyzkumnych organizaci Ceské republiky. O tento statut platforma dlouhodobé
usilovala, nebot kromé uznani vyzkumného potencidlu platformy, respektive jejich ¢lend, tato
vyznamna skutecnost predstavuje nové prileZitosti pro vsechny ¢leny platformy, ktefi se budou
uchézet o vefejnou podporu v programech vyzkumu, vyvoje a inovaci. TPEB CR je ji? dlouhodobé
zarazena v systému ECAS jako vyzkumnd organizace v registru pfijemcd na strankach ,Research &
Innovation” v souvislosti se svym aktivnim zapojenim do mezinarodnich konsorcii a projekt v rdmci
programu Horizon 2020, Ra&mcového programu pro vyzkum a inovace EU.

I. Projekty v oblasti vyzkumu, vyvoje a inovaci

A) Projekt OPPIK — Ochrana kritické infrastruktury



Od poloviny roku 2017 TPEB pracovala na realizaci projektu podporeného v ramci OP Podnikani a
inovace pro konkurenceschopnost s ndzvem Ochrana kritické infrastruktury. Dominantnim cilem
projektu je stimulovat mezindrodni spoluprdci a formovani konsorcii usilujicich o projekty z
evropského programu H2020. Projekt navazuje na uspésSné vyreSeny projekt Energetickd a
kybernetickd bezpeénost, v ramci kterého byl zapocat proces aktivniho budovani mezinarodni
kooperativni sité subjektl ptsobicich v Siroce pojaté oblasti ochrany kritické infrastruktury.

B) Projekty H2020

Mezinarodni projekty VaVal (pfedevsim program H2020) patii mezi nejdynamictéjsi agendy cinnosti
TPEB v poslednich letech, kdy platforma aktivné vstoupila a pomohla proceduralné i substantivné
zformovat celkem 8 konsorcii, kterd UspéSné zareagovala na konkrétni projektové vyzvy. VSechny
podané projekty souvisely s budovdnim spoluprace a technologickymi inovacemi v SirSi oblasti
ochrany kritické infrastruktury.

Vzhledem ke kli¢ovym prioritdm TPEB smérovala vétsina v minulosti podanych projekt do programu
Secure societies — Protecting freedom and security of Europe and its citizens i v ptipadé ICT projektd
do programu Industrial leadership. Vramci druhé oblasti je moZiné zminit projekt adaptivniho
pfistupu ke kybernetické bezpecnosti v kritickych obastech, ktery vedla univerzita v Sheffieldu.
Z hlediska zaméreni TPEB je vsSak klicovy program Secure Societies, a to predevsim jeho oblast
Odolnost spolecnosti ve vztahu ke katastrofam (DRS). Do vyzev tohoto programu v minulosti
sméroval velky projekt zamérujici se na bezpecCnost souvisejici se smartgridovymi resenimi.
Konsorcium tohoto projektu vedla Spanélskd pobocka globdlni firmy Atos a jeho soucasti byl
napriklad polsky energeticky gigant Tauron Ci izraelska spolecnost Israeli Electric Corporation. Jesté
vétsi projekt podany do programu DRS predstavoval projekt zaméfujici se na vyuziti modernich UAV
a UGV technologii informujicich specificky ekosystém, prostfednictvim kterého bylo moZné
efektivnéji resit CBRN incidenty. Tento vysoce hodnoceny projekt vedla fecka pobocka britské firmy
EXUS/EXODUS, se kterou TPEB vstoupila jesté do dalSich dvou projektl soustfedicich se na inovativni
technologicka feseni v oblasti kritické infrastruktury.

- TPEB se vzhledem ke svym aktivitdm a stabilniho postaveni v oblasti bezpecnosti energetickych
kritickych infrastruktur stalo soucasti dvou prestiznich mezindrodnich konsorcii, kterd podala
projektové Zadosti do dvou vyzev programu H2020, kde dalsi projekt je poté v pfipravé

1) Projekt EU-CIRP

Pan-European Network of Practitioners in the field of Critical Infrastructures (EU-CIRP) navrhuje
vytvoreni sité evropskych stakeholder( v oblasti OKI, kterd se zaméfi na vyhodnoceni dosavadnich
politik, analyzu novych vyzev a hledani strategickych a standardizacnich reseni. Nejednd se zde o
vyzkumny projekt, nybrz o relevantné podpofenou snahu propojit evropské partnery a subjekty do
odborné sité umoznujici formovat politickou, bezpecnostni, standardizacni ¢i inovacni agendu ve
vztahu k strategickym oblastem zvysovani bezpecnosti a odolnosti infrastrukturnich systéma.



2) Projekt BehavVer

TPEB CR se stala ¢lenem konsorcia Univerzity v Ziliné (UNIZA ) a partnerem nového projektu v
Horizon2020 : BehavVer — Ovérovani behaviordlnich vzor(, pro minimalizaci kradezi identity
sledovanim fyzickych model chovani.

Primarnim cilem projektu je vyvinout software BehavVer (nazev je zkratka pro ovérovani
behavioralnich vzord), pro minimalizaci kradeZi identity, zaloZzeny na sledovani fyzickych modeld
chovani (tj. jak se ¢lovék obvykle chova), zejména pokud jsou jiné mechanismy kontroly totoZnosti
utocnikem vyrazeny nebo nepouzitelné. Projekt navrhne novou technologii, kterd mize byt pouZita
ke kontrole fyzické identity opravnénych osob zaloZené na vzorcich chovani, které vSichni mame jako
zaméstnanci, jako napfiklad — jak zaparkujeme auto na parkovisti — jak ukazeme nas odznak nebo —
jaké dvere obvykle pouzivdme atd. V pripadé odcizeni identity autorizované osoby v strategickém
objektu bychom mohli poznat, Ze se tyto obvyklé vzory zménily a upozorriovaly ostrahu v redlném
Case. Na zakladé rozsahlé analyzy dat monitorovani dennich behavioralnich vzorcl opravnénych osob
bude projekt BehavVer vyvijet nové technologie, které jsou velmi obtizné potlacit, a to i v kombinaci
s dalSimi kontrolami totoZnosti a vstupu. Tato technologie je v strategickych objektech levna a
snadno implementovatelnd, protoze vyuziva jiz existujici infrastrukturu CCTV kamer, které jsou
povinné instalovany na preplnénych mistech, ale dosud neucinné pouzivané.

Projekt vznikl v ramci ¢esko-slovenské spoluprace TPEB a Zilinskou univerzitou v Ziline, Fakultou
bezpecnostného inZinierstva, coz napliuje vizi cesko-slovenskych iniciativ v predmétné oblasti.

3) Chystany projekt do vyzvy Protecting the Infrastructure of Europe and the people in the EU.
Projekt se zaméfi na prevenci, detekci a zmirfovani nasledkll kombinovanych fyzickych a
kybernetickych hrozeb v oblasti kritické infrastruktury v Evropé. TPEB se dle predpokladli bude
soustfedit na problematiku ochrany kritické energetické infrastruktury. U¢ast v projektovém
konsorciu vytvari objektivni rdmec pro zapojeni ¢lent TPEB do ptipravy projektového navrhu v SirSich
souvislostech.

C) Projekt Resilience 2015

TPEB CR je ¢lenem konsorcia aktualné fe$eného projektu Resilience: Dynamické hodnoceni odolnosti
souvztaznych subsystém kritické infrastruktury

Projekt Resilience: Dynamické hodnoceni odolnosti souvztaznych subsystému kritické infrastruktury,
podporeny v ramci Programu bezpe&nostniho vyzkumu Ceské republiky Ministerstva vnitra CR, je
realizovan v obdobi 2015 — 2019. TPEB CR je ¢lenem realizaéniho konsorcia. Predmétem projektu je
vyzkum kritické infrastruktury (KI) se zamérenim na dynamické hodnoceni souvztaznosti evropsky
vyznamnych sektor( (energetiky, dopravy a IKT) a jejich prvkd, popis synergického efektu selhani
téchto systému a jejich vlivu na predikovani dopadid a stanoveni dynamického hodnoceni odolnosti
kritické infrastruktury. Prakticka c¢ast projektu je zaméfena na tvorbu systému urcovani klicovych
prvkd pozemni dopravni Kl, KI odvétvi energetiky a IKT v kontextu jejich souvztaznosti a ve vazbé na
krizovou pfipravenost Uzemnich celkd.



D) Spoluprace s Technologickou Agenturou TACR

TPEB zapocala strategicky dialog s agenturou TACR, jeho? cilem je efektivnéji nasmérovat aplikovany
vyzkum ve sfére kritické infrastruktury do oblasti hlavnich sektorovych zajm(. Na zdkladé iniciativy
TACR zvaiuje Uéast ve vyzvach programu Théta, jeho? zaméFeni vychazi z aktualizované Statni
energetické koncepce, kterou TPEB pfipominkovala. Specifickou soucasti strategického dialogu
s TACRem jsou bilateralni programy, kde doslo k uzavieni funkéni spoluprace mezi CR a Jizni Koreou.
Spolecna témata se tykaji predevsim otdzek energetické bezpecnosti, a to naptiklad stability,
efektivity a bezpecnosti doddvek elektrické energie, v€. politického a instituciondlniho zabezpeceni ¢i
rozvoje inovacniho potencialu v daném sektoru.

Vysledky uvedené v databazi RIV, které vznikly v rdmci projektovych aktivit TPEB

vysledky typu R — Software

Softwarova aplikace pro dynamické modelovani souvztaZznosti v kritické infrastrukture
Vysledky typu N - Certifikovana metodika, |é¢ebny postup, mapa

Metodika urcovani atributll dynamického modelovani souvztaznosti v kritické infrastrukture
vysledky typu D — ¢lanek ve sborniku:

LEITNER, B., MOCOVA, L., HROMADA, M. A New Approach to Identification of Critical Elements in
Railway Infrastructure. In Proceedings of the 10th International Scientific Conference Transbaltica
2017: Transportation Science and Technology. Procedia Engineering, 2017, Vol. 187, pp. 143-149.
ISSN 1877-7058. DOI: 10.1016/j.proeng.2017.04.360.

vysledky typu C - Kapitola v odborné knize

HROMADA, M. Energetickd bezpecnost, In: LUKAS, L. a kolektiv. Teorie bezpe¢nosti. 1. vyd., Zlin:
VerbuM, 2017, pp. 111-122. ISBN 978-80-87500-89-7.

MALIK, P. Konvergovana bezpe¢nost, In: LUKAS, L. a kolektiv. Teorie bezpe¢nosti. 1. vyd., Zlin:
VerbuM, 2017, pp. 123-133. ISBN 978-80-87500-89-7.

vysledky typu J - Cldnek v odborném periodiku:

LEITNER, B., LUSKOVA, M., DVORAK, Z., SVENTEKOVA, E. Fatigue Damage Prediction as a Part of
Technical Systems Reliability Assessment. Key Engineering Materials, 2017, Vol. 755, pp. 131-138.
ISSN 1013-9826. DOI: 10.4028/www.scientific.net/KEM.755.131

vysledek typu M, W — organizovani konference, workshopu:

VALOUCH, Jan; LAPKOVA, Dora; HROMADA, Martin. Bezpecnostni technologie, systémy a
management 2017. 2017.

HROMADA, Martin; HLAVATA, Katefina. Aktudlni trendy bezpecnosti, stability a odolnosti
energetickych kritickych infrastruktur. 2017.



Il. Podpora expertniho dialogu

TPEB na konferenci Budoucnost ¢eské energetiky

Dne 11. kvétna 2017 se v prostordch Poslanecké snémovny Parlamentu CR konala expertni
konference Budoucnost ceské energetiky soustfedici se na vyhled a perspektivy ceskych
energetickych sektort. Zastupce TPEB Ing. Martin Hromada, Ph.D. se ve svém prispévku soustfedil na
oblast energetické bezpecnosti ve vazbé na aktualni trendy a vyzvy v oblasti ochrany kritické
energetické infrastruktury. V rdmci prispévku byla prezentovdna potfeba strategické institucionalni
podpory vramci feseni identifikovanych bezpecnostnich problém( subjektl energetické kritické
infrastruktury. TPEB dale na konferenci vyhlasila zdmér organizovat pravidelnd expertni setkani
relevantnich stakeholder( nad konkrétnim tématem spojenym s ochranou kritické infrastruktury, kde
prvni setkani se zamérenim na , Aktualni trendy bezpecnosti a stability energetickych infrastruktur” je
predbéZné planovano na 13. zaFi v budové PSP CR. Cilem téchto setkdni bude daldi prohlubovani
dialogu mezi statni spravou, vlastniky a operatory kritické infrastruktury a technologickymi firmami,
které by mélo vést k identifikaci vhodnych feSeni a ndsledné podpore jejich implementace.

Konference Bezpecnostni technologie, systémy a management

Univerzita Tomae Bati ve ZIin&, Fakulta aplikované informatiky, Ustav bezpecnostniho inZenyrstvi
v odborné spolupraci s Technologickou platformou , Energetickd bezpeénost CR“, poradala 15. -16.
listopadu 2017 konferenci , Bezpecnostni technologie, systémy a management” se zamérenim na
Ochranu prvkd kritické infrastruktury a mékkych cil(l. Cilem je prezentovat vysledky védy, vyzkumu a
vyvoje. Konference je rozdélena na dva dny, kdy prvni den je pfistupny vefejnosti a druhy den je
uzav¥en pro Ucastniky projektd v rdmci BV MVCR. Vefejna ¢ast se bude zabyvat oblasti mékkych cilG a
ochranou kritické infrastruktury. Tento rocnik konference se zaméfi na aktualizované informace a
nabidne ndvrhy konkrétnich feseni pro vybrané objekty. Sekce ochrany kritické infrastruktury bude
prezentovat aktudlni stav a nové pfistupy vdané oblasti. Soucasny pravni ramec kritické
infrastruktury. Cilem konference bylo prezentovat vysledky védy, vyzkumu a vyvoje vychazejici
z efektivni spoluprace strategickych a utilitnich firem a vyzkumnych instituci.

Kulaty stdl ,Aktudlni trendy bezpecnosti, stability a odolnosti energetickych kritickych
infrastruktur” — 1. prosince 2017

V dobé globalnich zmén, které se promitaji do vSech oblasti lidské Cinnosti, jsou vyzvy tykajici se
bezpecnosti, stability a odolnosti energetickych kritickych infrastruktur jednou z klicovych a
existencnich vyzev pro soucasnou spolecnost. V tomto duchu se nesly presentace a diskuze kulatého
stolu. Uceleny pohled na problematiku, popis hrozeb a soucasné nahled na architekturu reseni byl
predstaven novym ¢lenem TPEB CR — Deloitte Advisory s.r.o. Ing. Janem Sef¢ikem. Mistopredseda
Energetického regulacniho Uradu Ing. Vladimir VIk ve svém vystoupeni velmi jasné popsal hlavni
tkoly ERU nejen zpohledu soucasnych tuzemskych problematik, ale zejména sohledem na
probihajici regulace ve vztahu k EK, at jiZz se jednd o podzimni bali¢ek, nebo dalsi legislativu. Zde
zminil i nezbytnost komunikace s TPEB CR a dalsimi subjekty, které jsou do procesu analyz a fedeni
aktivné zapojeny.



V druhé ¢asti kulatého stolu se velmi Zivé diskutovalo na nejriznéjsi témata souvisejici s postavenim
bezpecnosti (security) v ramci dodavky elektrické energie ve vazbé na kybernetickou bezpecnost a
ochranu energetickych kritickych infrastruktur, role védy, vyzkumu a inovaci v procesu zvySovani
bezpecnosti energetickych kritickych infrastruktur, rozvoje strategické (politické) a institucionalni
Urovné ve vztahu posilovani stability dodavky elektrické energie, bezpeénosti energetické kritické
infrastruktury a role malych a stfednich podnikl v predmétné oblasti. Dalsi diskuse byla vedena ve
vztahu k typovym planim feseni krizovych situaci naruseni dodavek elektrické energie, plynu a
tepelné energie velkého rozsahu.

Jednotlivi vystupujici upozorfiovali na pfikladech jejich spole€nosti a instituci, jak seridzné
s uvedenymi hrozbami pracuji, vyhodnocuiji si jejich aktualnost, pfijimaji opatfeni na jejich odvraceni,
zamezeni. Nezbytna vainost pfistupu k problematice a mix reSeni nejen ve sféfe kybernetické, ale i
sofistikované fyzické ochrany, restartovani systém( apod. zaznéla v projevech bezpecnostniho
Feditele spoleénosti CEPS a.s. PhDr. Martina Bilka i bezpe&nostniho Feditele spole¢nosti CEPRO, a.s.
Ing. Jifiho Novaka.

Témata kulatého stolu a diskuze nad nimi vedend potvrzuje, e TPEB CR, kterd z povahy své
plUsobnosti je vyzkumnou a neziskovou organizaci, funguje radné v duchu tohoto poslani a tim ho i
napliuje.

V Praze dne 31.3.2018



