TECHNOLOGICKA PLATFORMA
ENERGETICKA BEZPECNOST CR
Zprava o Cinnosti TPEB v roce 2015

Technologickd platforma ,Energetickd bezpe¢nost CR“ (dale jen TPEB) vznikla z iniciativy
Hospodaiského vyboru Poslanecké snémovny CR, MPO CR a zastupct éeskych univerzit na konci roku
2011. Jedna se o unikatni, neziskovy projekt partnerstvi verejného a soukromého sektoru (PPP
projekt), a to jak v ¢eském, tak i evropském kontextu. TPEB se zaméfuje na v soucasnosti velmi
dynamickou problematiku ochrany kritické infrastruktury v energetickém sektoru s presahy do dalsich
sektorl kritické infrastruktury. V duchu PPP tvofi c¢lenskou zdkladnu vyznamné infrastrukturni
spolecnosti, utilitni firmy, organy statni spravy a samospravy a védecké a vyzkumné organizace.

Hlavnim cilem TPEB je propojovat vyzkumné a védecké organizace s firmami a institucemi statni spravy
v kontextu vyzkumu, vyvoje a vysledné aplikace modernich technologii zvySujicich Uroven bezpecnosti,
resilience a stability infrastrukturnich systéma v CR. TPEB dale pfispivé k vzajemné koordinaci aktivit a
informovanosti subjektl statni spravy, subjektd vyzkumu a vyvoje a dodavatelll bezpecnostnich
technologii, a to v ndvaznosti na programy EU, NATO, CR, a souvisejici finan¢ni zdroje. Ve zminéném
duchu TPEB spolupracuje i s fadou subjekt(, které nejsou ¢leny platformy. Podle jejich odbornosti je
prizyva do spole¢nych programu a projektd.

Ve své cinnosti se TPEB soustredi predevsim na podporu podavani projektl v oblasti aplikovaného
vyzkumu a vyvoje, expertni aktivity v oblasti strategii, normotvorby a standardizace a osvétovou
¢innost propojujici znalosti a schopnosti jednotlivych pilif PPP projektu. Vsechny tyto aktivity
vykondva v ndrodnim i evropském kontextu, ¢asto v Uzké soucinnosti s institucemi a orgdny EK.

V roce 2015 TPEB CR aktivné pokraovala v napliovani svého dlouhodobého zaméru, ktery vychézi
z predstavy vyznamné stimulovat narodni kapacity v oblasti ochrany kritické infrastruktury
prostfednictvim VaVal projektd a expertniho dialogu s relevantnimi stakeholdery z prostredi
strategickych infrastrukturnich firem, utilitnich firem, statni spravy a vyzkumnych instituci.

I. Projekty v oblasti vyzkumu, vyvoje a inovaci
A) Projekty H2020
1) projekt NOSBAT

Projekt se soustfedi na bezpecnost smart gridovych fesSeni v energetice. V Cele konsorcia stoji
spole¢nost ATOS (Spain) a kromé dalsich partnerl jsou v konsorciu i energeti¢ti operatofi TAURON
(Polsko), BASKENT (Turecko) ¢i IEC (lzrael), jehoZ Ucast zprostfedkovala TPEB skrze své izraelské
partnery. V pfipadé podpory se Cesky inovativni ptipad bude soustredit na bezpecnost smart gridovych
feSeni vyuZitelnych pro management nestdlého napéti v elektrické siti souvisejictho s doddvkami
proudu od malych alternativnich vyrobct. TPEB také povede standardizacni snahy celého konsorcia.



2) projekt RESIXT

Projekt se zabyva metodikou méreni resilience (odolnosti) prvkl kritické infrastruktury. Konsorcium
vede Spanélsky zbrojni a bezpecnostni prdmyslovy gigant INDRA a v konsorciu jsou dalsi inovacni
spolecnosti jako napfiklad britsky EXUS. Kromé problematiky resilience energetickych prvkl kritické
infrastruktury, ktera bude hlavni ndplni ¢innosti TPEB, platforma také zprostfedkovala vstup Fakultni
nemocnice v Hradci Kralové, kde bude testovana metodika méreni odolnosti zdravotnického zafizeni.

Uvedené projekty potvrzuji zajimavost a efektivnost TPEB jako ppp projektu, ¢imz stimuluji dalsi
¢innost platformy v této oblasti.

C) Projekty programu Bezpeénostni vyzkum MV CR
1) Projekt Resilience

Projekt Resilience: Dynamické hodnoceni odolnosti souvztaznych subsystém kritické infrastruktury,
podpofeny v ramci Programu bezpeénostniho vyzkumu Ceské republiky Ministerstva vnitra CR, je
realizovan v obdobi 2015 — 2019. TPEB CR je ¢lenem realiza¢niho konsorcia. Predmétem projektu je
vyzkum kritické infrastruktury (KI) se zamérenim na dynamické hodnoceni souvztaznosti evropsky
vyznamnych sektor(l (energetiky, dopravy a IKT) a jejich prvkd, popis synergického efektu selhani
téchto systéma a jejich vlivu na predikovani dopadd a stanoveni jejich souvztaznosti a ve vazbé na
krizovou pfipravenost zemnich celkd.

V ramci vyzkumnych aktivit Platformy byly realizovany ¢innosti zamérené primarné na:

e NAavrh bezpecnostnich opatfeni situa¢niho a technického charakteru

e Tvorba metodiky pro uréovani prvk( kritické infrastruktury odvétvi energetiky v kontextu jejich
souvztaznosti, domino a synergickému efektu

e Tvorba vyzkumné zpravy a mapovych podkladu k identifikaci prvkd kritické infrastruktury od-
vétvi elektroenergetiky ve vybraném tzemi

e SW pro modelovani souvztaznosti, domino a synergicky efekt v odvétvi energetiky

e Metodika urcovani prvkd kritické infrastruktury odvétvi energetiky v kontextu jejich souvztaz-
nosti, domino a synergickému efektu

Vyzkumny tym TPEB je primdrné zodpovédny za rfeSeni vyse zminénych témat v oblasti energetické
infrastruktury.

Hlavnim pfijemcem projektu je Univerzita Tomase Bati, Fakulta aplikované informatiky, kde projekt
vede Ing. Martin Hromada, Ph.D., ¢len Sprévni rady Technologicka platforma , Energeticka bezpecnost
CR“. Dal$imi partnery projektu jsou Vysoka $kola barska — Technickd univerzita Ostrava, Fakulta
bezpecnostniho inZenyrstvi; Vysoké uceni technické v Brné, Fakulta stavebni; Ministerstvo Obrany —
Univerzita obrany, Fakulta vojenského leadershipu; Technickd univerzita v Liberci, Fakulta
mechatroniky, informatiky a mezioborovych studii a Centrum dopravniho vyzkumu.



Vysledky uvedené v databazi RIV, které vznikly v rdmci projektovych aktivit TPEB
vysledky typu D — ¢lanek ve sborniku:

HROMADA, Martin a David REHAK. Dynamické hodnoceni odolnosti souvztainych subsystém kritické
infrastruktury. In: Bezpecnostni technologie, systémy a management 2015: Sbornik prispévk( 5.
mezindrodni konference. 1. Zlin: Univerzita Tomdse Bati ve Zliné, Fakulta aplikované informatiky, 2015,
s. 1-6. ISBN 978-80-7454-559-7.

vysledek typu M — organizovani konference:

Bezpecnostni technologie, systémy a management 2015, 5. mezindrodni konference. 19. listopadu
2015, Zlin, sekce Ochrana kritické infrastruktury

Il. Podpora expertniho dialogu

Ucast TPEB CR na vyroéni konferenci platformy ERNCIP v Bruselu

Ve dnech 16. a 17. dubna 2015 se v bruselském sidle Evropské komise uskutecnila vyroéni konference
Platformy ERNCIP — Evropska referencni sit (zkuseben a laboratofi) ochrany kritické infrastruktury, na
které promluvil pfedseda vykonného vyboru TPEB CR JUDr. Hlavaty.

Z Eeské strany se akce zt&astnil kpt. Mgr. Luka$ Pidhaniuk z GR ZHS CR, PhDr. Martin Bilek Ph.D z CEPSu
a zastupce odboru bezpeénosti CEZ, pan Jan Bucki.

Jedndni hodnotilo uplynulé obdobi s vyhledem na dalsi strategii. Proto i zastoupeni ze strany EK bylo
vysoké na urovni — Heads of Units z Hlavniho direktoratu pro Migraci a Vnitro a z Hlavniho direktoratu
pro védu a vyzkum. Hodnoceny byly pfedevsim oblasti energetiky, letectvi, ICT, komunikace, biometrie
a dalsi.

TPEB CR jiz delsi dobu s ERNCIPem spolupracuje. V ptipadé tohoto setkani byl JUDr. Hlavaty pozaddan
o prezentaci TPEB CR jako unikatniho evropského PPP projektu. V pfilozené presentaci (viz pfiloha) byl
jasné vyjadien zajem TPEB CR o prakti¢téjsi integraci do pfipravovanych evropskych bezpe&nostnich
strategii a navazné do projektd, kde se potencidl CR, respektive ¢lend TPEB CR, mliZe realizovat a
vytvaret tak i komercni naplnéni na trhu ochrany KI.

Odezvy na presentaci byly velmi dobré, coz potvrzuje i skute¢nost, Ze v navaznosti na zminénou
prezentaci a v ni obsazené navrhy bylo dojednano se zdstupci zminénych DG, Ze uvedené zaméry
podpofi a v nejblizsich dnech budou komunikovat tak, aby doznaly konkrétni podoby ve smyslu aktivit
a projektl, které se zacnou konat pod hlavi¢kou ¢eského predsednictvi V4 od 1. 7. 2015.

Na konferenci byla také pro vyse uvedenou aktivitu dohodnuta spoluprace se zastupcem Slovenské
republiky, predstavitelem Ministerstva dopravy SR, Ing. Mrackem.

Konference Bezpecnostni technologie, systémy a management 2015

Cilem konference byla prezentace vysledk( védy, vyzkumu, vyvoje a inovaci v oblasti bezpecnosti,
bezpecnostnich technologii a priamyslu komercéni bezpecnosti. V rdmci programu konference byly
predneseny zvané prednasky a prispévky prednich odbornikl z oblasti bezpecnostnich technologii a



ochrany kritické infrastruktury. Prostor byl dan jak zastupcim akademické obce a profesnich sdruzeni,
tak zastupclm verejné spravy a zastupcim firem.

V Praze dne 31.3.2016



