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STRUCNE SHRNUTI II. ETAPY

1.  ShrnutiIl. etapy

Ve II. etapé projektu jsme rozpracovali celou tadu témat tykajicich se
kybernetické bezpecnosti v energetickém sektoru ve svétle rliznych perspektiv. Prvné
bylo cilem identifikovat konkrétni dosavadni standardy a procesy jejich tvorby (od
identifikace problému, pres vyvoj technologie jej feSici, po konkrétni standard) v naSich
oborech, primarné komunikacnich systémech. Kyberneticka bezpecnost v energetickém
sektoru se vtéto etapé soustredila na legislativni uchopeni standardd a jejich roli
v Ceském pravnim prostiredi, konkrétné pak roli nasi platformy tak, abychom pracovali
v co nejproduktivnéjsSim souladu s iniciativami verejného sektoru, konkrétné Narodnim
bezpeénostnim uradem, Uradem pro normalizaci a meteorologii a dalsi. Mezi studie &i
kapitoly rozebirajici spiSe blizkou budoucnost se tadi jisté témata jako aktivni
kyberneticka obrana energetické infrastruktury nebo role bezpilotnich prostredkt pfti

kontrole energetické infrastruktury.

Prvni zminované je v naprostém pocatku a bude predmétem hutné analyzy
v etapé nasledujici uz proto, Ze je nyni silnym tématem na svétové drovni. V priStich
mésicich se ocekavaji vysledky prace NATO CCD COE v Estonsku zamérené pravé na
aktivni kybernetickou obranu. Nicméné druhé zminované téma je zde uvedeno primarné
v kontextu vyznamné inspirace v oboru - letectvi, kde bezpecnost bezpochyby patii
mezi ty nejvice akcentované predpoklady stabilniho fungovani. Mezi dopliiujici prace lze
zatadit komparaci kybernetickych incidentt, kterou jsme zaradili z toho diivodu, aby
abstraktni debaty o standardech technologiii dostaly jistou kontextualni hodnotu, se

kterou celé Usili dostava jasnéjsi podobu.

Jako velmi zajimavou studii bychom radi akcentovali praci kolegy doc. Pol¢aka,
ktery zpracoval velmi podnétnou studii zabyvajici se pravni perspektivou v oboru

s presahem moZnych budoucich roli platformy TPEB v ¢eském legislativnim procesu.

2.  Vyhled do III. etapy

Na zakladé nashromazdénych znalosti bude IIl. etapa primarné zamérena na
pripravu konkrétnich vyzkumnych projekt v ramci finan¢niho nastroje Horizon 2020.
Konec III. etapy je planovan na 31.7.2014, piicemz deadline pro podani projekti je

28.8.2014. Béhem této etapy vznikne rada studii zamérenych na konkrétni problematiku
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pripravovanou pro evropské projekty Horizon 2020. Smyslem studii bude odborna
priprava znalostniho pozadi interdisciplinarniho charakteru vyuzitelna jako odborné
pozadi pro text projektovych prihlaSek. Interdisciplinaritou zde chapeme preklenuti
mezi strategickymi cili (napf. aktivni kybernetické obrany), technickym reSenim, jeho
legislativnimi dopady a vneposledni radé standardizacnimi a legislativnimi
procedurami. Vysledek tireti etapy prinese konkrétni navrhy technického freSeni

vhodného pro standardiza¢ni procedury véetné aktualizace SVA.
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SHRNUTI VYSLEDKU II. ETAPY

Tento material reprezentuje vysledek prace expertli jednotlivych vyzkumnych
oblasti projektu energetické a kybernetické bezpecnosti ve Il. etapé projektu, jenz je
vysledkem iniciativy definované v SVA TPEB. Tato aktivita se primarné odviji ve Ctyifech
technologickych oblastech - komunika¢ni technologie, kybernetickd bezpecnost,

technologie sledovani prvki kritické infrastruktury a fyzicka bezpecnost.

Ve vsech téchto oblastech doslo v ramci prvni faze naplnovani SVA k identifikaci
Klicovych priorit, které budou vyzkumné nadale rozvijeny v dalSich fazich. V souladu
s implementa¢nim planem byla v prvni fazi provedena analyza stavajiciho stavu
v danych oblastech s ohledem na technologickou, legislativni, ale i personalni (ve smyslu
znalosti a kapacit) situaci. S prihlédnutim k expertnim i technickym kapacitam v ramci

TPEB byla poté identifikovana klicova témata, ktera budou dale rozpracovana.
DosaZené cile II. etapy:

» probéhlo shrnuti celé rady standardizovanych technologii a konkrétnich

standardd s cilem identifikovat mozné vyzkumné oblasti

» 30.1.2014 jsme zorganizovali ve spolupraci s centrem SIX Vysokého uceni

technického v Brné konferenci s mezinarodni t¢asti

» vystupem z konference je rozpracovany projekt vyzkumu komunikacnich
systému ve spolupraci s britskou univerzitou v Sheffieldu s financovanim

z ramcového programu Horizon 2020

» identifikovali jsme ftadu podnétnych oblasti, ve kterych budeme
v nasledujici etapé pripravovat dalsi projektové Zadosti a vytvaret
vyzkumna konsorcia, ve kterych propojime akademickou a soukromou

sféru predevsim z ad ¢lent platformy
1.  Shrnuti kapitol etapy II.
1.1. Kapitola: Bezpecnost komunikacnich systémii a standardy
V kapitole vénované komunika¢nim systémim jsme se pokusili odpovidajicim
zplisobem priblizit problematiku standardi ve svété v komparaci s ¢eskym uradem pro

normalizaci a meteorologii. Zhodnotili jsme riizné standardiza¢ni autority a jejich

postupy pri uznavani technologie a jeji charakteristiky jako standardu. Zhodnoceni

-10/190 -



Projekt: energetickd a kybernetickd bezpecnost - etapa I1.

postupu, nebo 1épe fec¢eno procest, u raznych standardizacnich autorit je inspirativnim
vhledem do problematiky z mezinarodni perspektivy, jejimZz vystupem je kritické
zhodnoceni moZnosti uplatnéni vlastnich vyzkumnych vystupli pro standardizacni
ambice v III. etapé projektu. Zamérili jsme se na ty standardy, které maji vyznamné;jsi

plisobnost v energetice.

1.2. Kapitola: Kyberneticka rizika a pojistovny

V této kapitole se podrobné zabyvame problematikou pojisténi a kybernetickych
utokd. Kromé nékolika zajimvych textii, které se touto problematikou jiZ zabyvaly, se
autor rozepisuje podrobnou analyzou kybernetického rizika a pojiStovnictvi, stejné jako
problematikou pojiStovnictvi jako takovym. Problém kybernetickych hrozeb je zde dan
do souvislosti s finan¢ni ijmou zplsobenou kybernetickym utokem, kterou pojistovny
nevnimaji jako hrozbu. Proto je nasledujici argumentace ddna do souvislosti s principy
pojistovnictvi a uzavira, jakym zptisobem by bylo vhodné s pojistovnami postupovat,
aby kybernetické hrozby zacaly vnimat realisticky. Mezi nejcitlivéjsi oblasti
kybernetickych hrozeb patfi jisté energeticka sit’ CR, jejiz provozovatelé patii mezi prvni
subjekty, které by mély s pojistovnami zacit spolupracovat, aby nastavily jisté standardy
v nové vznikajici oblasti rizik. Konkrétnim ptikladem je produkt CyberEdge pojistovny
AIG, ktera jako prvni zacala pojiSténi proti Skodé zplisobené kybernetickym utokem

poskytovat.

1.3. Kapitola: Analyza rizik fyzické bezpecnosti v energetické oblasti

Nedilnou soucasti celého dokumentu je tato kapitola zabyvajici se analyzou
hrozeb ve smart gridech pouzivanych v energetickém sektoru. Studie pribliZzuje
metodiku analyzy fyzické bezpecnosti dle specifickych standardd, diiraz je kladen na
metodu PLSM, ktera identifikuje typické hrozby pro tyto inteligentni sité, na jejichZ

zakladé nasledné definuje nékolik desitek opatfeni rozdélenych do rady domén.

Kapitola fyzické bezpecnosti se dale zabyva problematikou tvroby jednotného
komunika¢niho protokolu pro sbér dat z rtiznych technologickych feseni pouzivanych
vtomto bezpecnostnim oboru. Vsoucasné dobé sice existuji technologicka feSeni,
nicméné autor zde dochazi kjejich nedostatkiim a na ty se snazi odpovédét navrhem
reSeni. Dvouvrstvé reSeni sbéru informaci zajisti vétsi spolehlivost, predevsim u kriticky
duilezitych instalaci, jako jsou napf. elektrarny v energetice. Jednotny sbér vSech dat na
jednom integrovaném pracovisti pak zajisti lepSi reakci a vyhodnoceni situace

personalem, ktery ma kontrolu fyzické bezpecnosti v daném objektu na starosti.
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1.4. Ochrana kritické infrastruktury v EU

Tato kapitola se zabyva zdanlivé netradi¢ni soucasti kritické infrastruktury a to
leteckou cestou. Velmi podrobné popisuje cely systém letecké dopravy z perspektivy,
ktera je inspirativni pro standardizaci technologii v oblastech, na ktery se tento projekt
primarné soustied'uje. Nedilnou soucasti této Kkapitoly je zminka o bezpilotnich
prostiedcich, které jsou realitou blizké budoucnosti nejen ve vojenstvi, ale i komer¢nim
sektoru. Napf. nové vstupujici spolecnost na Cesky trh, Amazon, se netaji svou vizi
dorucCovat baliky vlastnim dopravnim systémem nezavislym na vSech ostatnich
dopravcich bezpilotnimi prostredky. Podobné predstavy vznikaji v pripadé potreby
vizudlni kontroly prvkl energetické soustavy, které jsou rozmisténé casto i na Spatné
dostupnych mistech. Stadardizace nejen pouZitych technologii komunika¢nich systémd,
ale i jista spojitost se soucasnou legislativou je jisté na misté a pro ceské urady bude

v blizké budoucnosti velkou vyzvou.

ZkusSenosti ze standardizacnich a certifika¢nich projektii v oblasti fizeni letového
provozu, at' uz civilniho nebo nové vznikajiciho prostiedi bezpilotnich prostredki jsou
jednoznacné velmi inspirativni, nebot’ dliraz na funk¢nost a bezpecnost je v tomto oboru
jedinec¢ny. V zavéru této kapitoly naleznete konkrétni podobu navrhu vyzkumného
projektu, ktery budeme v priSti etapé pripravovat pro podani do programu Horizon
2020.

1.5. Priloha é. 1 - Principy a perspektivy kybernetické bezpe¢nosti CR

z pravniho hlediska

V této priloze doc. Pol¢ak, renomovany pravnik, autor vécného zaméru Zakona o
kybernetické bezpecnosti, rozebira velmi do detailu a velmi podnétné cely legislativni
proces reflexe kybernetické bezpe¢nosti v CR. V zavéru své prace pak klade diiraz na roli
standardizacnich projektd, jako je tento a technologickych platforem je orgazujicich.
V kone¢ném diisledku je tato studie nesmirné cennym prispévekm do II. etapy projektu,
nebot nastifiuje velmi realisticky moZnosti standardizace technologii a jejich oporu pro
dodrzovani Zakona o kybernetické bezpecnosti a jeho souvisejici pozadavky kladené na

soukromé spolec¢nosti s presahem do energetického sektoru.

1.6. Priloha ¢. 2 - Aktivni kyberneticka obrana

Ve studie zabavajici se aktivni kybernetickou obranou (i ochranou) rozvijime
téma, které se na mezinarodnim poli hodné v soucasné dobé sklonuje. V principu se
jedna o aktivni pristup, namisto pasivni ochrany, ktery je z celé fady diivodii sporny,

zplisobuje tendenci militarizovat kyberneticky prostor a balancuje na hrané zakona. Je
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nutné vzit v uvahu, Ze ne vSechny aktivity jsou natolik diskutabilni. Pres vSechny tyto
problémy vsak rada podob aktivni ochrany existuje v podobé konkrétnich produktd,
napr. detekcni systémy anomalii v siti nebo klamné systémy vabici hackery s cilem
nasledného studia jejich znalosti a dovednosti. Nicméné v neposledni radé se jedna o
konkrétni techniky zpétného napadnuti Gtociciho systému s cilem jeho terminace. Tuto

problematiku do jisté miry otevira i studie predesla.

Energeticky sektor je primarnim odvétvim, ve kterém ziskani casu pred
pfipadnym naplnénim probihajiciho itoku miZe hrat kritickou roli, aby dodavka energif
nebyla preruSena. K tomu slouzi pravé klamna / decepcni feSeni, tzv. honeypoty nebo
honeynety, které pro dto¢nika vytvari zrcadlené prostiedi bez faktickych dopadi na

rizené systémy.

1.7. Priloha ¢. 3 - Komparace vyznamnych kybernetickych incidenti

Tato vesmeés spiSe deskriptivni studie rozebira vybér nejznaméjSich incidenti
v nedavné dobé, aby ctenari na konkrétnich pripadech pribliZila realitu kybernetickych
incidentd, utokd, komplexnich operaci s jejich potencidlnimi dopady. Cilem této studie je
piredevsim prinést konkrétni podobu kybernetickych incidentti. A¢koliv se fada z nich
miiZe jevit velmi specificky a v tomto svétle jako nemozné replikace, pak je zde vhodné
podotknout, Ze napt. kdd Zeus doznal Ffadové desitky tisic unikatnich kompilaci. Z toho
plyne, Ze jeho plivodni kéd byl pro utoky na internetové bankovnictvi pouzit mozna i

tisicovkami lidi.

1.8. Priloha¢. 4 a5 - SCADA systémy a Smart Gridy

Tyto zavérecné studie rozebiraji problematiku standardizace u SCADA systému
uzitych v primyslovych podnicich, resp. u inteligentnich rozvodnych energetickych siti
Smart Grid.
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NAVRHY NA VYZKUMNE PROJEKTY III. ETAPY

Zdjemci ze soukromého sektoru v Ceské republice jsou vitdni v pripadé zdjmu

participace na niZe uvedenych projektech.

Projekt z II. etapy:

Projekt:

Deadline:
Zdroj:
Zucastnéni:

CySmart? Cybersecurity & Trust in (Wireless?)
Communications Systems

Duben, 2014, podano

Horizon 2020

TPEB

The University of Scheffield

Brno University of Technology

University of Surrey

a priblizné 10 dalsich ze soukromého sektoru napri¢ Evropou

Témata pro projekty pripravené ve III. etapé:

Projekt: Vyvoj a realizace bezpilotniho prostredku (UAV) stiredni
velikosti s hybridnim pohonem

Deadline: Srpen, 2014

Zdroj: Horizon 2020

Zucastnéni: TPEB, ???

Projekt: Rozvoj kryptografickych algorytmii (privacy-enhancing
technologies, digital identity protection, data collection systems)

Deadline: Srpen, 2014

Zdroj: Horizon 2020

Zucastnéni: TPEB, VUT Brno, ???

Projekt: Zabezpeceni inteligentnich siti kritické infrastruktury

Deadline: Srpen, 2014

Zdroj: Horizon 2020

Zucastnéni: TPEB, VUT Brno, ???

Projekt: Rozvoj forenznich systémii proto kyberkriminalité

Deadline: Srpen, 2014

Zdroj: Horizon 2020

Zucastnéni: TPEB, VUT Brno, ?7?

Projekt: ProstiredKky aktivni kybernetické ochrany

Deadline: Srpen, 2014

Zdroj: Horizon 2020

Zucastnéni: TPEB, VUT Brno, ?7?
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Dalsi témata k vyzkumu:

Implementace behavioralni analyzy do Skoliciho programu pracovnika
bezpecnosti kontroly

Rozsifeni pliisobnosti ATSKC na oblast certifikovanych skoleni AVSEC
Training Centre for Aviation Security

Evropsky portal sdileni znalosti a informaci mezi subjekty zapojenymi v retézci
ochrany pred protipravnimi ¢iny v civilnim letectvi

Vytvoreni nového studijniho oboru ,Bezpecnostni studia zaméreny na Aviation
Security Management”

Improving Aviation Security Level by Using European Information and Knowledge
Exchange Centre for Stakeholders in Aviation Security Chain
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BEZPECNOST KOMUNIKACNICH SYSTEMU
NORMY A STANDARDY

1. Uvod

Bezpecnost komunikaci (COMSEC, communications security) je samostatna
disciplina, ktera se zabyva prevenci neautorizovanych pristupi k prenaSenym datim.
Tato prevence zahrnuje kryptografické zabezpeceni, zabezpeceni prenosu a zabezpeceni

fyzické infrastruktury.
VySe uvedenym zabezpecCenim se vénujeme v nasledujicich kapitolach.

Mezi nastroje vyuzivané k zajisténi bezpecného provozu komunikacniho zarizeni
patfi doporuceni, normy a standardy. Mezi celosvétové uznadvané instituce, které se
vydavani doporuceni, norem a standardii vénuji, patfi:

* National Institute of Standards and Technology (NIST)

* International Organization for Standardization (ISO)

» [nstitution of Electrical and Electronics Engineers - Standards Association
(IEEE-SA)

=  European Committee for Standardization (CEN)

Implementaci mezinarodnich standardi v ceském prostiedi a harmonizaci
¢eskych standardi se standardy mezinarodnimi ma na starosti:
= Utad pro technickou normalizaci, metrologii a statni zku$ebnictvi (UNMZ)
V nasledujicich kapitoldch popisujeme aktivity dil¢ich organizaci na poli
standardt pro zabezpeceni komunikac¢nich systému.
2. National Institute of Standards and Technology
NIST byl zaloZen v roce 1901. V soucasnosti je NIST soucasti U.S. Department of

Commerce. Soucasti NIST je Computer Security Division (CSD).

Computer Security Division (CSD) byla ztrizena zdkonem 107-347 E-Government
Act, ktery definoval povinnosti a zodpovédnosti CSD. Zakon 107-347 E-Government Act
byl schvalen kongresem USA a podepsany prezidentem USA v prosinci 2002 jako vyraz
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uznani dilezitosti informac¢ni bezpecnosti pro oblast ekonomickych a narodnich zajmut

Spojenych stati americkych.

CSD vydava specialni publikace fady 800. Tyto publikace predstavuji dokumenty,
které se vénuji bezpecnosti pocitaCovych systémili a zabezpeceni jejich vzajemné

komunikace. Specialni publikace rady 800 zacaly byt vydavany v roce 1990.

Publikace rady 800 maji charakter doporuceni. Vydana doporuceni jsou priibézné

aktualizovana. Vybér vybranych doporuceni je uveden v priloze ¢. 1.

Postup, jakym NIST pripravuje navrhy doporuceni a standardd, lze ilustrovat na

zverejnitelném Sifrovacim algoritmu:

1. Vroce 1997 NIST oznamila, Ze chce nahradit stavajici standard DES (Data
Encryption Standard) standardem novym AES (Advanced Encryption
Standard).

2. Byla vyhlasena verejna soutéz. V pribéhu soutéze bylo specifikovano, zZe
se ma jednat o blokovou Sifru s velikosti bloku 128 bitti a velikostmi klict
128,192 a 256 bitt.

3. Do soutéZe bylo prihlaSeno 15 riznych navrhi z nékolika zemi. Navrhy
byly posouzeny z hlediska bezpecCnosti, moZnosti implementace na

riznych platformach a moznosti vyuziti v riznych aplikacich.

4. V prvnim kole bylo vybrano pét nejlepSich navrhi (kompromis
bezpecnosti, moZnosti implementace a Sitfe aplikaci), v druhém kole byl

vybran vitéz.

5. Na zdakladé vitézného navrhu byla v roce 2001 vytvorena odpovidajici

norma.

3. International Organization for Standardization

ISO je celosvétové nejvétSim vydavatelem dobrovolnych mezinarodnich
standardt. ISO byla zaloZena v roce 1947 a béhem doby svého trvani vydala témér 20
000 mezinarodnich standardd. Rada standardd je vztaZena pravé k problematice
bezpecnosti informacnich a komunikac¢nich systémi. Standardy z této oblasti spravuje
technicky vybor ISO/IEC JTC 1/SC 27 - IT Security techniques.

Dil¢i podmnoZinou vyse uvedenych standardi je rodina standardi ISO 27000.

Tyto standardy pomahaji organizacim zajistit bezpecnost informacnich aktivit.
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Organizace vyuZzivaji tyto standardy zejména k ochrané finan¢nich informaci, k ochrané

dusevniho vlastnictvi, a ochrané udajl o zaméstnancich.

ISO/IEC 27001 je nejznaméjSim standardem zrodiny 27000. Tento standard
definuje poZadavky na systém managementu informacni bezpecnosti (ISMS, information
security management system). ISMS aplikuje na lidi, procesy a informacni systémy

management rizik.

Stejné jako vpripadé ostatnich ISO standardd tykajicich se systému

managementu existuje nepovinna ISO/IEC 27001 certifikace.
Vybér standardi je uveden v piiloze C. 2 této kapitoly.
Proces pftijeti standardu je rozdélen do nasledujicich kroki:

1. PredbéZna etapa je vénovana pripravé prace na standardu. Vysledkem
predbézné etapy je dokument, ktery je preddn odpovidajicimu

technickému vyboru.

2. Etapa navrhu. Technicky vybor posoudi dokument z predbézné etapy. Je-
li vysledek posouzeni kladny, jmenuje technicky vybor pracovni skupinu,

ktera zahaji prace na navrhu standardu.

3. Pripravna etapa. Pracovni skupina vypracuje draft standardu. Ziska-li

navrh standardu vétsSinu hlasti v hlasovani, je tento draft predan komisi.

4. Etapa komise. Komise navrh standardu posoudi a hlasuje o ném. Navrh

musi ziskat vétSinu hlasu.

5. Dotazovaci etapa. Uspé$ny navrh je rozeslan narodnim ¢&lentim
organizace ISO k vyjadreni a hlasovani. Standard musi ziskat tfi ¢tvrtiny
kladnych hlasti.

6. Etapa schvalovani. Standard je rozesldan narodnim orgdnim ke
kone¢nému schvaleni (zde jiZ nejsou pripustné Zadné technické zmény).
Standard je prijat, ziska-li alespon dvé tietiny hlast.

7. Etapa zverejnéni. Findlni verze standardu je zvefejnéna jako

mezinarodni standard.
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4. Institution of Electrical and Electronics Engineers - Standards
Association

Institution of Electrical and Electronics Engineers (IEEE) je celosvétovou profesni
organizaci elektrotechnickych inZenyra. Soucasti IEEE je asociace pro standardy (SA,

Standards Association).

IEEE-SA je organizaci, ktera vypracovava globalni standardy ze vSech oblasti
elektrotechniky a informatiky. KaZzdym rokem IEEE-SA posuzuje na 200 navrha

standardi z hlediska jejich spolehlivosti a diikladnosti jejich zpracovani.
Posuzovani navrhi sestava ze sedmi zakladnich krokii:

1. Zajisténi sponzorstvi. Za navrh standardu se musi zarucit jedna

z profesnich spolecnosti IEEE.

2. Pozadavek na zplnomocnéni. Vybor pro standardy prostuduje
poZadavek profesni spolecnosti na jeji zplnomocnéni vypracovat standard

a doporuci toto zplnomocnéni vydat ¢i nikoli.

3. Vytvoreni pracovni skupiny. Je-li zplnomocnéni vydano, je vytvorena
pracovni skupina odborniki, kterda na standardu pracuje. Schiizky

pracovni skupiny jsou z principu verejné a pristupné vSem.
4. Navrh standardu. Pracovni skupina vypracuje navrh standardu.

5. Tajna volba. Navrh standardu je zaslan vSem, kdo projevi zajem o
standard. Kazdy, kdo odpovi kladné na pozvani k hlasovani, ziskava pravo
o standardu hlasovat. Hlasuje-li pro standard vice nez 75% hlasujicich,
postupuje navrh standardu dale. V opacném pripadé se navrh vraci do
kroku 4.

6. Oponentni komise. Oponentni komise posoudi, zda je navrh standardt

v souladu s predpisy IEEE. V kladném ptipadé komise navrh odsouhlasi.

7. Konec¢né hlasovani. Kazdy clen vyboru pro standardy o standardu

hlasuje. Je-li vétSina hlast kladnych, je standard pfijat.

Vybér standardii je uveden v priloze ¢. 3.

5. European Committee for Standardization

CEN byl zaloZen vroce 1961 scilem vyvinout celoevropské standardy pro

evropsky vnitini trh. DalSimi oficidlnimi evropskymi organizacemi pro standardizaci
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jsou CENELEC (European Committee for Electrotechnical Standardization) a ETSI

(European Telecommunications Standards Institute).

Standardy z oblasti zabezpeceni komunikacnich systémi vydava ETSI. Vybér

standardt tykajicich se zabezpeceni komunikacnich systémi uvadime v priloze . 4.

6. Urad pro technickou normalizaci, metrologii a statni
zkuSebnictvi

Urad pro technickou normalizaci, metrologii a statni zkusebnictvi (UNMZ) byl
ziizen zdkonem Ceské narodni rady & 20/1993 Sb. o zabezpeceni vykonu statni spravy
voblasti technické normalizace, metrologie a statniho zkuSebnictvi. UNMZ je
organiza¢ni slozkou stitu v resortu Ministerstva primyslu a obchodu CR. Hlavnim
poslanim UNMZ je zabezpecovat ukoly vyplyvajici ze zikon Ceské republiky
upravujicich technickou normalizaci, metrologii a statni zkuSebnictvi a tkoly v oblasti
technickych piedpisii a norem uplatiiovanych v ramci ¢lenstvi CR v Evropské unii. Od

roku 2009 zajiSt'uje také tvorbu a vydavani ceskych technickych norem.

Odbor technické normalizace odpovidd zejména za zabezpecovani tvorby,
vydavani a radné distribuce Ceskych technickych norem, normaliza¢nich dokumenti a
publikaci; zabezpecovani odbornych cCinnosti souvisejicich s vydavanim a fradnou
distribuci ¢eskych technickych norem v rozsahu a za podminek stanovenych zakonem ¢.
22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych
zdkonl, ve znéni pozdéjSich predpisi; spolupraci s evropskymi a mezinarodnimi

normaliza¢nimi organizacemi v rdmci ptisobnosti odboru.

Odbor mezinarodnich vztahii zodpovida zejména za zabezpecovani vykonu
plisobnosti MPO v oblasti sblizovani technickych predpisii CR se souborem pravnich
predpist ES s technickym obsahem (dale jen technické ptedpisy ES), za zabezpecovani
meziresortni organizace a koordinace notifikaci nadvrhii technickych predpisli v ramci
Dohody World Trade Organization o technickych prekazkach obchodu (TBT) a smérnice
98/34/ES, za zabezpecovani ¢innosti sektorové skupiny Technické harmonizace v rdmci
Ministerstva priamyslu a obchodu, a za zabezpeCovani mezinarodni spoluprace a
obecnych vztahti s EU v oblastech ptisobnosti Uradu. Zaji$tuje implementaci smérnice

98/34/ES, ve znéni pozdéjsich predpist.

7. Zavér
Cilem predloZené studie bylo vytvorit strucny prehled instituci a organizaci, které

se zabyvaji vytvarenim standardi na poli zabezpeceni informacnich a komunikacnich
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systému. U vybranych instituci jsme popsali zptisob vytvareni standardl jako priklad

best practices vdaném oboru.

Ze studie vyplyva doporuceny postup pti vytvareni vlastnich standardii v oblasti

zabezpeceni informacnich a komunikacnich systémi:

1. Podrobna reserse stavajicich mezinarodnich standardt. JelikoZ se Ceska

republika zavazala kharmonizaci svych standardii se standardy
evropskymi, je treba respektovat standardy vydavané ETSI. Pokud na
evropské urovni standard neexistuje, ale je dostupny v ramci ISO, IEEE c¢i
NIST, je optimalni iniciovat prevzeti existujictho standardu. To mize byt

namétem narodniho projektu (napt. TACR).

Pokud standard pro danou oblast viibec neexistuje, je vhodné vytvorit
predbézny navrh standardu, ktery by byl Siroce diskutovan v ramci celé

Evropy (zde mohou svymi kontakty pomoci univerzity).

Ziska-li navrh standardu dostate¢nou podporu, je zapotiebi obratit se na
UNMZ s Zadosti o zahajeni procesu vytvareni normy. I kdyZ bude norma
vytvarena na narodni drovni, bylo by dobré proces vytvareni co nejvice

otevrit i pro odborniky z ostatnich evropskych zemi.

Nepokryté oblasti diskutovat s ¢lenskymi firmami TPEB. U prioritnich
oblasti pripravit osnovy vlastnich standardi a snaZit se pro né ziskat

podporu v rdmci EU. To miZe byt ndmétem evropského projektu.

Vyusti-li cely proces v prijeti ¢eské statni normy, bylo by dobré iniciovat

prijeti této normy na evropské drovni.

8. Priloha ¢. 1 - Vybrana doporuceni vydana CSD, NIST

CSD vydava specialni publikace rady 800. Tyto publikace predstavuji dokumenty,

které se vénuji bezpecCnosti pocitaCovych systémili a zabezpeceni jejich vzajemné

komunikace. Specialni publikace rady 800 zacaly byt vydavany v roce 1990.

Specidlni publikace tady 800 jsou dostupné na webové adrese:
http://csrc.nist.gov/publications/PubsSPs.html

NiZe uvadime vybér z uvedené fady dokument:

SP 800-164 10/2012, Guidelines on Hardware-Rooted Security in
Mobile Devices, draft
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SP 800-161 08/2013, Supply Chain Risk Management Practices for

Federal Information Systems and Organizations, draft

SP 800-153 02/2012, Guidelines for Securing Wireless Local Area
Networks (WLANSs)

SP800-152 01/2014, A Profile for U. S. Federal Cryptographic Key
Management Systems (CKMS), draft

SP 800-147 04/2011, Basic Input / Output System (BIOS) Protection

Guidelines
SP 800-146 05/2012, Cloud Computing Synopsis and Recommendations

SP 800-144 12/2011, Guidelines on Security and Privacy in Public Cloud
Computing
SP 800-137 08/2011, Information Security Continuous Monitoring for

Federal Information Systems and Organizations

SP 800-135 12/2011, Recommendation for Existing Application-Specific

Key Derivation Functions

SP800-133 12/2012, Recommendation for Cryptographic Key

Generation

SP800-132 12/2010, Recommendation for Password-Based Key

Derivation Part 1: Storage Applications

SP 800-131 A 01/2011, Transitions: Recommendation for Transitioning
the Use of Cryptographic Algorithms and Key Lengths

SP 800-130 08/2013, A Framework for Designing Cryptographic Key

Management Systems

SP 800-128 08/2011, Guide for Security-Focused Configuration

Management of Information Systems

SP 800-127 09/2010, Guide to Securing WiMAX  Wireless

Communications

SP 800-126 11/2009, The Technical Specification for the Security
Content Automation Protocol (SCAP): SCAP Version 1.0

SP 800-124 01/2013, Guidelines for Managing the Security of Mobile

Devices in the Enterprise
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SP 800-123 07/2008, Guide to General Server Security

SP800-122 08/2010, Guide to Protecting the Confidentiality of

Personally Identifiable Information (PII)
SP 800-121 01/2012, Guide to Bluetooth Security
SP 800-119 12/2010, Guidelines for the Secure Deployment of IPv6

SP 800-117 08/2010, Guide to Adopting and Using the Security Content
Automation Protocol (SCAP) Version 1.0

SP800-116 11/2008, A Recommendation for the Use of PIV Credentials
in Physical Access Control Systems (PACS)

SP800-115 08/2008, Technical Guide to Information Security Testing

and Assessment

SP800-114 11/2007, User's Guide to Securing External Devices for

Telework and Remote Access

SP 800-111 11/2007, Guide to Storage Encryption Technologies for End

User Devices

SP800-108 10/2009, Recommendation for Key Derivation Using

Pseudorandom Functions

SP 800-100 10/2006, Information Security Handbook: A Guide for

Managers

SP800-98  08/2007, Guidelines for Securing Radio Frequency
Identification (RFID) Systems

SP 800-97  02/2007, Establishing Wireless Robust Security Networks:
A Guide to IEEE 802.11i

SP 800-95 08/2007, Guide to Secure Web Services

Priloha €. 2 - Mezinarodni standardy vydané ISO

Standardy z oblasti zabezpeceni informacnich a komunikac¢nich systémi
spravuje technicky vybor ISO/IEC JTC 1/SC 27 - IT Security techniques. Pirehled vSech

souvisejicich

standardu je dostupny na adrese

http://www.iso.org/iso/home/store/cataloque tc/catalogue tc browse.htm?commid=45306&p

ublished=on&includesc=true

Ke standardtim této kategorie napriklad patfi:
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= [SO/IEC 18014-1:2008 Information technology - Security techniques

- Time-stamping services - Part 1: Framework

= [SO/IEC 18014-2:2009 Information technology - Security techniques
- Time-stamping services - Part 2: Mechanisms producing independent

tokens

= [SO/IEC 18014-3:2009 Information technology - Security techniques

- Time-stamping services - Part 3: Mechanisms producing linked tokens

= [SO/IEC 18028-4:2005 Information technology - Security techniques

- IT network security - Part 4: Securing remote access

= [SO/IEC 18031:2011 Information technology - Security techniques -

Random bit generation

= [SO/IEC 18033-1:2005 Information technology - Security techniques

- Encryption algorithms - Part 1: General

= [SO/IEC 18033-2:2006 Information technology - Security techniques

- Encryption algorithms - Part 2: Asymmetric ciphers

= [SO/IEC 18033-3:2010 Information technology - Security techniques
- Encryption algorithms - Part 3: Block ciphers

= [SO/IEC 18033-4:2011 Information technology - Security techniques

- Encryption algorithms - Part 4: Stream ciphers

Zvlastni pozornost si zaslouzi standardy rady ISO/IEC 27001. Tyto standardy
oSetfuji management informacni bezpecnosti. Standardy tady ISO/IEC 27001 jsou
dostupné na webové adrese:
http://www.iso.org/iso/home/standards/management-standards/iso27001.htm

Mezi standardy této rady patfi:
= [SO/IEC 27001:2013 Information technology - Security techniques -
Information security management systems - Requirements

= [SO/IEC 27002:2013 Information technology - Security techniques - Code

of practice for information security controls

= [SO/IEC 27003:2010 Information technology - Security techniques -

Information security management system implementation guidance
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= [SO/IEC 27004:2009 Information technology - Security techniques -

Information security management - Measurement

10. Priloha ¢. 3 - Mezinarodni standardy vydané IEEE-SA

Standardy z oblasti zabezpeceni informacnich a komunikac¢nich systémi
spravuje technicky vybor ISO/IEC JTC 1/SC 27 - IT Security techniques. Prehled vSech

souvisejicich standardu je dostupny na adrese
http://odysseus.ieee.org/query.html?charset=iso0-8859-1&style=standard&qt=communication+security&st=26

Ke standardlim této kategorie naptiklad patfi:

= 802.1AR-2009 Secure Device Identity
= 802.10a-19991EEE Standard for Interoperable LAN/MAN Security (SILS)

= 802.10g-1995IEEE Local and Metropolitan Area Networks: 802.10
Supplement: IEEE Standard Secure Data Exchange (SDE) - Security Label
(Annexes 21, 2], and 2K)

= 802.1X-2010 IEEE Standard for Local and metropolitan area networks -

Port-Based Network Access Control

= 8802-1X-2013 IEEE/ISO/IEC Information technology -
Telecommunications and information exchange between systems - Local

and metropolitan area networks

= 1609.2-2006 IEEE Trial-Use Standard for Wireless Access in Vehicular
Environments - Security Services for Applications and Management

Messages

= 1711-2010 IEEE Trial-Use Standard for a Cryptographic Protocol for
Cyber Security of Substation Serial Links

= 1901-2010 IEEE Standard for Broadband over Power Line Networks:

Medium Access Control and Physical Layer Specifications

= 2030-2011 [IEEE Guide for Smart Grid Interoperability of Energy
Technology and Information Technology Operation with the Electric

Power System (EPS), End-Use Applications, and Loads
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11. Priloha ¢. 4 - Mezinarodni standardy vydané ETSI

Standardy z oblasti zabezpeceni informacnich a komunikac¢nich systémi
spravuje technicky vybor ISO/IEC JTC 1/SC 27 - IT Security techniques. Piehled vSech
souvisejicich standardt je dostupny na adrese http://pda.etsi.org/pda

Ke standardlim této kategorie naptiklad patfi:

ETSI ETR 336 Telecommunications = Management Network (TMN);
Introduction to standardizing security for TMN

ETSI ETR 340 Telecommunications security; Guidelines for security
management techniques

ETSI ETR 367 Telecommunications security; Guidelines on the relevance
of security evaluation to ETSI standards

ETSIEG 200 234 Telecommunications security; A guide to specifying
requirements for cryptographic algorithms

ETSIEG 201 057 Telecommunications security; Trusted Third Parties
(TTP); Requirements for TTP services

ETSIEG 201 620 Intelligent Network (IN); Security studies for
Cordless Terminal Mobility (CTM)

ETSIEG 202 238 Telecommunications and  Internet  Protocol
Harmonization Over Networks (TIPHON); Evaluation criteria for
cryptographic algorithms

ETSIEG 202 387 Telecommunications and Internet converged
Services and Protocols for Advanced Networking (TISPAN); Security
Design Guide; Method for application of Common Criteria to ETSI
deliverables

ETSIEG 202 549 Telecommunications and Internet converged
Services and Protocols for Advanced Networking (TISPAN); Design Guide;
Application of security countermeasures to service capabilities

ETSI EN 300 920 Digital cellular telecommunications system (Phase
2+) (GSM); Security aspects (GSM 02.09 version 7.1.1 Release 1998)

ETSI EN 302 109 Terrestrial Trunked Radio (TETRA); Security;
Synchronization mechanism for end-to-end encryption

ETSIEN 301 261 Telecommunications Management Network (TMN);
Security; Part 3: Security services; Authentication of users and entities in a

TMN environment
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KYBERNETICKA RIZIKA A POJISTOVNY

1. Uvod

Svét obchazi nové strasidlo - strasSidlo kybernetického utoku. Podvody v on-line
bankovnictvi, kradeze identity v databazich, DDoS utoky na firemnich webovych
strankach, kyberneticka SpionaZz utoky na kritické infrastruktury, kyberneticky

terorismus - World Wide Web nabizi zlo¢incim nespocet moznosti k titoku.

Chci se v této praci zamérit na moznost pojisténi kybernetického rizika ze strany
komeré¢nich pojistoven, objasnit diivody, které vedou pojistovny v Ceské republice k
vylukam téchto rizik z pojiSténi, jaké jsou moZnosti reSeni a pokusit se navrhnout kroky

ke zméné tohoto stavu.

2.  Analyza soucasného stavu

V ramci pripravy jsem oslovil vyznamné pojistovny na ¢eském trhu (Ceska
pojistovna, Allianz, Kooperativa, CSOB Pojistovna, Generali a Pojistovna CS)
s jednoduchym dotazem: "Mam zajem o pojiSténi kybernetického rizika nasi firmy z
hlediska ztraty zisku, dat, diivéry a v neposledni radé i posSkozeni dobrého jména.
Mizete mi, prosim, poskytnout zakladni informace co obsahuje pojistné kryti, jak urcit
pojistnou castku, jaka je jeji maximalni vyse, jaké jsou vyluky ap. V neposledni fadé mne
také zajima cena, spolutcast ap." Ze vSech pojistoven mi priSla v zasadé stejna zamitava
odpovéd’: "Dékujeme Vam za poptavku pojisSténi u nasi spolecnosti. Pojisténi tohoto typu

vSak nase pojiStovna neposkytuje. "

V roce 2011 bylo celosvétové zaznamenano vice nez 855 pripadd naruseni
bezpecnosti, béhem kterych bylo zasaZzeno 174 milionti dat. Jaké jsou udaje o
nejcastéjsich kybernetickych utocich? 71% ze vSech pripadl, kdy doslo k naruseni
bezpecnosti a ztraté dat se tykalo malych a stfednich spole¢nosti s 1 - 100 zaméstnanci;
96% vsech utoki bylo provedeno velmi jednoduchym zptsobem; v 97% vsSech pripadu
se dalo predejit ztraté dat dodrZovanim zakladnich bezpecnostnich pravidel a
aktualizaci bezpecnostnich systémi; kazdou minutu je globdlné zasaZeno malwarem
232 pocitact. (Anti¢ & Hanzal, 2013)

Za pomoci velice primitivnich programt Ize ohrozit firemni data, zjistit hesla,
udaje o zakaznicich atd. Diisledky jsou rozmanité - ztrata nékterych udajii miize omezit

poskytovani sluZeb, miize mit za ndasledek poruseni prav dusSevniho vlastnictvi,

-27/190 -



Projekt: energetickd a kybernetickd bezpecnost - etapa I1.

soukromi nebo osobnostnich prav. Postizené firmy by meély ocekavat, pokuty a

penale. Kybersikana nebo hackerské utoky prinaseji zavazné disledky.

Soucasné spoleCnostem vznikaji dodatecné naklady: IT systémy mohou selhat
kvili utoklim software. Také interni firemni sit mlze byt poskozena, ¢imz se zpomali jeji
provoz. Kybernetické utoky jsou schopné zasahnout spolec¢nosti i jednotlivce. Zejména
smartphony a dal$i mobilni zarizeni jsou velice citliva na toky pres www a musi byt po
utoku opraveny nebo jsou dale nepouZitelné, totéz plati pro poskozené hardware a

rozhrani. Kupodivu spolecnosti povazuji tato rizika za velmi nizka.

Kybernetické uroky jsou zavaznym problémem. S rostouci mirou zavislosti
mnoha instituci a firem na vypocetni technice spolu se stale SirSim vyuzitim internetu
tak utok na pocitacové sité vypada z pohledu zvenci ¢im dal lakavéji. Svétovy terorizmus
je stale problémem cislo jedna. Neexistuje jiZ oblast lidské ¢innosti, ktera by se néjakym
zplisobem neodrazela na globalni siti. A stale vice spolecnosti v USA se zajima o to, jak se
co nejlépe chranit pred kybernetickymi utoky, jejichz vyskyt v posledni dobé
jednoznac¢né narlstad. S tim souvisi i fakt, Ze podle poslednich tudaji stoupl pocet
spolec¢nosti, které si zakoupily produkty kyberpojisténi, ve srovnani s rokem 2012 o 33

%. U nékterych oblasti, jako je naptiklad vzdélavani, odborné poradenstvi, ucetnictvi,

obchod, pravni sluzby je pak tento nartst obzvlasté markantni. (Anti¢ & Hanzal, 2013)
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Obr. 1 - Celosvétovy pocet utokli po mésicich za obdobi 09/2013 az 02/2014

Statistika trestné Cinnosti ve Spolkové republice Némecko uvadi dle podkladi

Spolkového kriminalniho ufadu (BKA) za rok 2012 celkem 64.000 piipadl pocitacové
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kriminality a 230.000 pripadi utokt pres internet. Uvedena ¢isla ovSem tvoii jen Spicku
ledovce a mnoho kybernetickych zloc¢inti se do statistik viibec nedostane. Podle aktualni
studie e-Crime poradenské spolec¢nosti KPMG ctvrtina z 500 spole¢nosti v Némecku byla
postiZzena v poslednich dvou letech kyberzlo¢inem a Bavorska obchodni asociace
odhaduje, Ze Skody zpusobené kybernetickou trestnou cinnosti pripravi némeckou

ekonomiku o 50 miliard EUR roc¢né.
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Obr. 2 - Prehled aktualnich kyberutoki dle Deutsche Telecom AG pro den 16. 03. 2014
(Deutsche Telecom AG)

Podle dotazovanych odborniki se meziro¢né témér zdvojnasobil pocet firem,
které si pripoustéji ohroZeni kybernetickymi riziky. Ten stoupl z loniskych (rok 2013)
osmi procent na leto$nich 15 procent, u ztraty dobré povésti pak z 6 procent na 10

procent. (Finan¢ni noviny)

"V roce 2012 doSlo mezirocné k 42% nartstu cilenych utokd, pricemz jejich
cilem byly casto kradeze duSevniho vlastnictvi. Stale castéji jsou ter¢em firmy z
vyrobniho sektoru a malé organizace - druhé jmenované nyni az v 31 % pripadd.” Tvrdi
to alespon spolecnost Symantec ve své zpravé Internet Security Threat Report (ISTR).

Malé podniky jsou podle zastupcli firmy atraktivnimi cili samy o sobé, ale zaroven
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mohou byt prostiedkem pro ohroZeni vétSich firem prostiednictvim utokl typu

,watering hole“.

JISTR 2013 ukazuje, Ze kyberzloCinci nezpomaluji své tempo a pokracuji v

7«
1

hledani novych zptlisobti, jak krast data z organizaci vSech velikosti,“ fika Stephen
Trilling, chief technology officer Symantecu. ,Propracovanost utokd ve spojeni s
dneSnim slozitym IT svétem, zejména diky virtualizaci, mobilité a cloudu, vyzaduje od
firem i nadale proaktivni pristup a pouZivani komplexnich bezpecnostnich feseni, pokud

chtéji ztstat v bezpeci,” dodava.

Symantec podle zpravy zaznamenal nejvétsi narust cilenych utokl mezi podniky
s méné nez 250 zaméstnanci. Malé podniky jsou nyni tercem ve 31 % vSech téchto
utokd, coz je vyznamny narist oproti roku 2011. Zatimco malé podniky mohou mit
pocit, Ze jsou imunni vici cilenym utokiim, zlocince zjevné lakaji jejich informace o
bankovnich uctech, udaje o zakaznicichi duSevni vlastnictvi. Utoénici se zamétili na
malé podniky, které casto nedodrzuji adekvatni bezpecnostni postupy a nemaji

odpovidajicim zptisobem zabezpecenou infrastrukturu. (SymanTec)
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Obr. 3 - Podil pocitacovych utoki dle poctu zaméstnancti firmy

3.  Zakladni pojmy z pojisStovnictvi

PojisStovna je financni instituce, ktera pojiStuje, tj. na zakladé smlouvy o pojiSténi
(pojistné smlouvy) s pojistujicim subjektem (pojistnikem) a placeni pojistného finan¢né
kryje pojisténa rizika pojiSténého subjektu (pojiSténce), tj. proplaci v pripadé Skodni
(pojistné) udalosti pojiSténému subjektu (pojisténci) nahradu Skody nebo jeji urcenou

Cast.
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Pojisténi nékterych rizik méZe byt povinné ze zakona. V Ceské republice je
povinné ze zakona napriklad zdravotni pojiSténi osob a néktera pojiSténi odpovédnosti,
zejména pojiSténi odpovédnosti z provozu vozidla (povinné ruceni) nebo pojiSténi

podnikatelti pro ptipad pracovnich trazi jejich zaméstnanct.

Ostatni pojisténi jsou dobrovolna na zakladé smlouvy uzaviené s pojisStovnou. Jeji
zdkonnou soudasti byvaji vSeobecné pojistné podminky, které v Ceské republice

schvaluje Ministerstvo financi a pojistovny je musi dodrzovat.

Jednotlivé pojiStovny mohou kryt rizika plynouci ze smluv s Kklienty z
podnikatelské sféry z vlastnich prostiedki jen z urcité ¢asti. Zbyvajici ¢ast rizik, zejména
pro velké ¢i méné bézné pripady pojisténi podniki, se béZzné sjednavaji u jiné pojistovny
bud’ formou spole¢ného pojisténi (tzv. soupojisténi) anebo je mohou smluvné pienést na

specializovanou instituci - zajiStovnu.

Pojisténi lze definovat jako pomoc v nouzi. Z hlediska ekonomického to znamena
vytvaret z prispévkil zajemci o pojisténi (pojistnikil) rezervy, které slouzi k ndhradam
Skod nebo k uhradé potteb, které vzniknou pojisténym z nahodilych udalosti. Jde o
pravni vztah mezi pojistitelem a pojistnikem. Zakladnim tucelem pojisténi je zmirnit ci
odstranit neptiznivé dlsledky zplisobené nahodilymi udalostmi a dale efektivni zpisob
tvorby a rozdélovani penéZnich rezerv k uhradé potreb, které vznikaji z pojistnych
udalosti. Ta je definovana jako nahodila skutec¢nosti, bliZe oznacena v pojistné smlouvé
nebo ve zvlaStnim pravnim predpisu, na ktery se pojistna smlouva odvolava a se kterou

je spojen vznik povinnosti pojistitele poskytnout pojistné plnéni.

4. Definice a ¢cinnost risk managementu pojiStovny

Fyzické i pravnické osoby jsou denné vystaveny velkému mnozstvi nejriznéjsich
rizik. Podniky pfitom riziko chipou jako néco, co mize ohrozit jejich existenci,
hospodarské vysledky, postaveni na trhu, povést apod. SnaZzi se proto prijmout takova
opatfeni, ktera realizaci rizika zabrani nebo alesponi zmirni jeho nasledky. Snaha lidi o
zvladnuti rizika pomoci urcitych védeckych pristupi vedla v minulosti ke vzniku
specialniho oboru s nazvem risk management, rizeni rizik. Vznik védni discipliny risk

management se datuje zhruba do poloviny sedmdesatych let minulého stoleti.

Nejinak je tomu v pojiStovnictvi. ZvySena hrozba katastrof, teroristickych Cci
kybernetickych tutokli, podvodného jednani a také prisna statni regulace a silna
konkurence v oboru - to jsou faktory, které pojistitele nuti klast stale vétsi dliraz na

kvalitni systémy rizeni rizik a znalost realistické irovné potiebného kapitalu.
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Risk management pojiSténi je ve své podstaté rizeni rizik, ktera pojiStovna
pirebira od svych klienti. Smyslem jeho ¢innosti je ochranit pojiStovnu pred moZnymi a
zbyteCnymi ztratami v pripadé predvidatelnych Skodnich udalosti a systematicky
zkvalitiiovat klientské portfolio pojiStovny. Zaméruje se pritom na oblast nezivotniho
pojisténi - fizeni rizik se stalo nedilnou soucasti pojisténi majetku a odpovédnosti za
Skodu v ramci pojisténi velkych primyslovych podnikd a postupné se zac¢ina orientovat i
na mensi podnikatelské subjekty. Hlavni pozornost je stale upiena na velké priimyslové

podniky a bezpecnostni standardy jejich fungovani.

Do ramce risk managementu patii predevsim odhad a identifikace rizika, analyza
Skod, nebezpeci a rizikovych faktorli, stanoveni pravdépodobnosti mozné Skody,
stanoveni maximalni moZné a pravdépodobné Skody pro jednotlivda pojisStovana

nebezpecdi, a to jak pro primé, tak pro nasledné Skody.

Soucasti aktivit risk managementu pojisSténi je dale stanoveni podminek pojisténi
zavaznych pramyslovych havarii a snaha postupné zvySovat provozni bezpecCnost

pojisténych podnikii.

5. Pojisténi velkych priimyslovych podniki

Pojisténi velkych primyslovych podnikii se oznacuje jako primyslové Cci
korporatni pojisténi, pripadné pojisténi velkych rizik. Mezi nejvyznamnéjsi pojistna
nebezpeci tohoto segmentu patii Zivelni rizika (pozary, povodné a exploze) a specidlné

pak riziko ztraty v diisledku ptreruseni provozu.

Primyslové pojisténi tvoii obvykle malou ¢ast klientského portfolia, pojiStovny
mu ale pravé proto vénuji pri rizeni rizik mimoradnou pozornost. Jedna se totiZ o
pojisténi Klicovych primyslovych odvétvi, kde diky malému poctu pripadi selhava
statistickd analyza a pri pojiStovani korporatnich klienti ve vétSiné pripadli nelze
vychazet z ,tabulkovych“ postupt, ale je potieba vypracovat individualni strategii. Navic
Skody vzniklé z titulu vySe uvedenych rizik byvaji diky velikosti pojisténych podniki

zpravidla velmi vysoké. Je tedy lepsi pripadnym ztratam vcas zabranit.

5.1. Analyza rizik a rizikova zprava

Zakladem risk managementu pojisténi je diisledné analyzovani rizik vstupujicich
do pojisténi a jejich ohodnoceni podle profilu rizik (vySky predpokladané Skody, jeji
frekvence a urovné preventivnich opatreni). Pri pojistovani velkych primyslovych

podnikii musi vykonat piislusny risk manager prohlidku provozi a arealti pfimo na
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7 v

misté. Cilem této Cinnosti je odhalit vSechny moZné Skody, které zde v budoucnu mohou

vzniknout.

Kromé Kklasického postupu hodnoceni rizika, zejména v oblasti poZarni
bezpecnosti, se risk management pojisténi orientuje také na dalsi druhy potencialnich
nebezpecdi, jako jsou rizikové procesy v oblasti chemie nebo nakladani s nebezpetnymi
latkami a postupné se zaméruje také na oblast environmentalni pojiSténi (zivotniho

prostiedi).

Pri pojistovani majetku se bézné vyuzivaji vystupy z geografického informacniho
systému. Ten zahrnuje informace o nebezpeci povodni a zaplav a postupné do néj
pribyvaji informace o dalSich moZnych nebezpecich (napt. vichrice, krupobiti a
zemétieseni). Informace uzitecné pro hodnoceni a ovliviiovani rizik v této oblasti prinasi
prohlubovani vzajemnych vazeb s likvidaci pojistnych udalosti, stejné jako spoluprace se
zajistiteli ve vSech oblastech pojistného rizika. Kone¢nym vysledkem analyzy rizik je
rizikova zprava. Ta obsahuje informace, na jejichz zakladé se upisovatel rozhoduje, zda
daného klienta a za jakou vySi pojistného prijme do portfolia. Zprava dale vyjmenovava
opatteni, které klient musi provést pri prijeti do pojiSténi, a doporuceni, ktera prijmout
miiZe, ale nemusi. I na zdkladé pristupu k témto doporucenim je pojistény nasledné
posuzovan. Nezivotni pojisténi se upisuji na jeden rok a pred vyro¢im smlouvy lze

pristup ke klientovi modifikovat (upravit pojistné ¢i naopak neobnovit smlouvu).

5.2. Uspésnost a cil risk managementu pojisténi

Uspéch Fizeni rizik je charakterizovan tzv. $kodovosti (di{ve $kodnim priibéhem),
coZ je procentudlni pomér mezi vyplacenym pojistnym plnénim a predepsanym
pojistnym. Plati pfitom, Ze ¢im je tento ukazatel niZsi, tim je risk management pojisténi
uspésnéjsi. Pokles Skodovosti predpoklada spravné odhadovani a ocefiovani rizik, jakoz

i u¢innou zabranu skod.

Na zakladé skodovosti l1ze hodnotit piisobeni risk managementu pojiSténi. Stale
vSak existuje riziko, Ze jedina velka skoda muze ptiznivy vyvoj tohoto ukazatele zvratit.
Jen v mife velmi omezené Ize ptitom ovlivnit plisobeni prirodnich nebezpeci (povoden,
vichrice ap.). Cilem risk managementu je proto zvySovat bezpecnostni standard
fungovani podnikd. Hlavni pozornost je upfena na zlepSovani technického a
organizacniho zabezpeceni v procesu priimyslové vyroby. Timto zplisobem Ize chranit
finan¢ni stabilitu pojistovny a zaroven zvySovat provozni jistotu klienta. Naplnéni

tohoto cile predpoklada soustavnou a systematickou praci s kazdym klientem.
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5.3. Pojistné technické riziko a jeho rizeni

Pojistné technické riziko uzce souvisi s nejistotou ohledné budoucich vyplat
pojistnych plnéni. V praxi musi byt pojistitel neustale pripraven na to, Ze riziko, které
prebird do pojisténi, bude mit jiny pribéh nez jaky byl odhadnut na zakladé
ocenitelnych vnéjsich znak rizika. Skodni priibéh, tedy vyse vyplacenych pojistnych
plnéni, se proto muze liSit od oCekdvaného scénare. K tomu, aby byly o¢ekadvané skody
spravné vycisleny, pouZivaji pojiStovny vypocCtové modely co nejvice simulujici vyvoj
rizika. Pfi svych kalkulacich vychazeji z minulého pribéhu $kod, z néhoZ odvozuji
pribéh skod v budoucnosti. Ten mimo jiné zavisi na soucasném a hlavné budoucim
chovani pojisténych. Problém tkvi v tom, Ze toto chovani miiZze byt neocekavané a

podstatné jiné neZ doposud.

5.4. Postacitelnost pojistné technickych rezerv
Hlavnimi prvky pojistné technického rizika jsou rizika plynouci z pojistného a
z vySe pojistné technickych rezerv a tykaji se jejich dostatené vysSe s ohledem na

kapitalovou primérenost a zavazky plynouci z uzavienych pojistnych smluv.

5.5. Koncentrace pojistné technického rizika

Pfi posuzovani pojistné technického rizika je dilezité vzit v dvahu jeho
koncentraci. Ta udava, do jaké miry mtze pojistna udalost nebo rada takovych udalosti
ovlivnit zavazky pojiStovny. MiZe vzniknout z jedné pojistné smlouvy nebo z vice
souvisejicich smluv, a muize byt dale zplisobena kumulaci rizik z rGznych druht
pojisténi. Ke koncentraci pritom nejcastéji dochazi v dlisledku udalosti s nizkou cetnosti
a vyznamnym dopadem (zivelni pohromy), pti ne¢ekanych zménach trendli (zmény ve
vyvoji napf. umrtnosti ¢i v chovani pojistnikli) a taktéz v pripadé zavaznych soudnich

sport nebo legislativnich rizik, které mohou zptisobit jednorazovou velkou ztratu.

5.6. Rizeni pojistné technického rizika

Rizeni pojistné technického rizika je velice sloZity proces, v jehoZ ramci se
uplatiiuji nejriiznéjsi metody vylouceni rizika, zejména jeho diverzifikace, transfer a
tvorba vykyvovych rezerv. Diky nahodilosti pojistné udalosti ovSem neexistuje
spolehlivy zplsob, ktery by pojistné technické riziko zcela odstranil. Pokud ma byt
pojistné technické riziko Uspésné redukovano, je tieba uplatnit komplexni strategii jeho
fizeni. Je nutno je zakomponovat do vyvoje novych produktii a stanoveni vyse pojistné
technickych rezerv. Pojistovna musi mit dale vypracovana kritéria pro stanoveni ceny
pojistného, strategii zajisténi i pravidla pro pfijeti do pojisténi. Museji se pravidelné

sledovat rizikové profily, rizika plynoucich z pojiSténi a rizeni aktiv a pasiv.
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5.7. Strategie v oblasti uzavirani pojistnych smluv

Strategie v oblasti uzavirani pojistnych smluv vychazi z rotniho obchodniho
planu. Ten urcuje, jaké pojistné produkty budou v daném obdobi poskytovany, a
specifikuje taktéZ cilové skupiny Kklientli. Jakmile je zvolenad strategie schvalena
predstavenstvem, je dale rozpracovana, tj. stanovi se limity pro jednotlivé upisovatele -
vySe, druh pojiSténi, uzemi a sektor. Dochazi tak k diverzifikaci rizika, jehoz cilem je
dosaZeni odpovidajiciho rozloZenti rizik v ramci pojistného kmene. Soucasti strategie je i
opatreni tykajici se pojistnych smluv v ramci neZivotniho pojiSténi - ty jsou kaZzdorocné
prezkoumavany opravnénymi pracovniky, ktefi mohou zménit podminky smlouvy nebo

zamitnout jeji obnoventi.

5.8. Strategie v oblasti zajiSténi

Mezi vyrazné moznosti zvladani pojistné technického rizika patii preneseni ¢asti
rizika na zajistovnu. Zajisténim rozumime vertikalni déleni rizika, kdy prvopojistitel
postoupi ¢ast u néj pojisténych velkych rizik na specializovanou pojiStovnu - zajiStovnu.
Zajisténi nezmenSuje rozsah Skod, ¢ini jejich ekonomické dopady pro pojistitele
unosnéjsi. ZajiSténi predstavuje vztah mezi pojistitelem a zajistitelem, klient do néj
nevstupuje. Obvykle se uplatiiuje nékolikanasobné zajisSténi v zajmu déleni rizika.
Zajistnym oznacujeme odmeénu zajistiteli za prevzeti rizika, zajiStovaci provize je ta ¢ast

zajistného, kterou vraci zajistitel pojistiteli na pokryti spravnich nakladi.

6. Definice kybernetického rizika

Kyberneticka rizika jsou soucasti naSeho Zivota ve svété plném informaci a
informacnich technologii. Jakakoliv spolecnost, ktera prichazi do styku s elektronickymi
daty, at' jiZ v mobilnich zatizenich, pocitacich, serverech nebo online, je vystavena

takovym rizikiim.

Nebezpeci jsou rtizna - od ztraty informaci z jednoho notebooku ¢i pocitace, az po
hrozby cloud computingu. V podnikani mohou dale nastat i problémy s pristupem k
systémlim, neopravnénymi zasahy ¢i prerusenim webovych sluzeb. Rizika a nebezpeci
se vyvijeji a stavaji se stale komplexnéjSimi. Zatimco v minulosti spoleCnosti investovaly
do zabezpeceni a ochrany hmotného majetku, nyni nastava Cas zvazit bezpecnost a

ochranu informaci a informacnich systémi.

Z pohledu pojistné udalosti z divodu kyberzloc¢inu lze Skody rozdélit do nékolika

skupin.
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Vécna Skoda je vtomto pripadé nejjednodussi riziko - pojistovna poskytne
zabrana Skod, které spociva napf. v pravidelné zalohovani dat a jejich ukladani na
bezpecném misté. Tato Cinnost musi byt kodifikovana interni smérnici konkrétni firmy a

jeji dodrZovani dlisledné vymahano.

Ztrata dobrého jména - nelze objektivné urcit vysi Skody, stanoveni vyse je ryze
subjektivni, miZe byt nadhodnoceno i podpojisténo. Limit pojistného plnéni si nicméné

vzdy urcuje klient.

Nelze urcit Cetnost rizika - u korporatniho pojiSténi se v mnoha pripadech
uplatiiuje tzv. pojisténi na prvni riziko. Jedna se o pojisténi védomé sjednavané pouze na
¢ast znamé pojistné hodnoty véci. Limit stanovuje (na svou odpovédnost) pojistnik a je

horni hranici pInéni pojistitele ze vSech pojistnych udalosti vzniklych za urc¢enou dobu.

7.  Moznosti pojisténi kybernetického rizika v CR

Na tuzemském pojistném trhu se donedavna kyberpojisténi nenabizelo. Jako
nejblizsi produkt bylo vyuZivano pojiSténi pro pripad preruSeni nebo omezeni provozu
podniku - ve vSeobecnych pojistnych podminkach najdeme vsak vétSinou pasaz, ktera
Skody podobné tém zplisobenym kybernetickymi dtoky z pojisténi vylucuje. (Anti¢ &
Hanzal, 2013)

V CR plisobi na z4kladé §5, odst. 1 zakona ¢fslo 363/1999 Sb. o pojistovnictvi
vedle domacich pojistoven také organizacni slozky zahranicnich pojistoven. Z nich

pouze dvé nabizeji pojisténi kybernetického rizika.

ACE European Group Ltd., Organiza¢ni slozka pro Ceskou republiku.
Matei'skd ACE European Group sidli v Londyné a poskytuje pojistné sluzby ve 27 zemich
Evropy, Stredniho vychodu a Afriky. Mezi jeji klienty se Fadi spolecnosti, které ptlisobi v
riznych zemich, podnikaji v rGznych priamyslovych odvétvich. Jedna se predevsim o
mezinarodni korporace i lokalni firmy, které jsou klienty z pohledu pojisténi
majetkovych nebo odpovédnostnich rizik. Pisobi také jako zajistovna. KyberpojiSténi
bude nabizet od dubna 2014, zatim neposkytla Zadné informace ani externim

maklérskym sitim.

AIG Europe Limited, Organiza¢ni slozka pro Ceskou republiku, ktera je
soucasti American International Group, Inc. (AIG) Ta patfi k nejvétSim svétovym
poskytovatellim neZivotniho pojisténi a pecCuje o své klienty ve vice nez 130 zemich.

Klienti z Fad jednotlivct, stirednich i velkych mezinarodnich spole¢nosti maji k dispozici
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jednu z nejrozsahlejSich siti pobocek s vysokou kvalitou poskytovanych sluzeb. Akcie

spolec¢nosti AIG jsou obchodovany na burze cennych papirti v New Yorku i Tokiu.

Spolecnost AIG zacala pod oznacenim CyberEdge nabizet jako prvni pojiStovna
ceskym firmam specialni produkt v podobé pojisténi kybernetickych rizik. Vznik tohoto
nového druhu pojiSténi vychazi v reakci na stale pribyvajici pripady kybernetickych

utoka.

Po USA, kde jiZ tato moznost funguje, a Evropé, kde ji AIG zacala nabizet na konci
roku 2012, si tak mohou nyni pojistit svilij virtudlni majetek i ¢eské firmy. CyberEdge je
unikatnim spojenim tradi¢ni pojistné ochrany za ucelem ndhrady Skody zpilisobené
samotnym utokem, odcizenim, Ci ztratou dat a soucasné zahrnuje i kryti nakladd, které
dana spolecnost musi vynaloZit v dlisledku vzniklé Skody - napft. naklady na pravni
sluzby, IT odborniky ¢i PR specialisty. Produkt je koncipovan tak, aby jej mohly vyuzit
rizné typy spolecnosti, které na ceském trhu piisobi. Ceny a konkrétni podminky jsou
nastavovany individualné na zakladé urcenych parametri a mohou se pohybovat v
zavislosti na rozsahu pojistného kryti, typu a velikosti firmy v fadech desetitisict, resp.
statisicii az milioni K¢ rocné. Zajistuji vSak uhradu vysokych Skod, které mohou

kybernetické hrozby zpisobit.

Produkt v sobé zahrnuje nékolik oblasti pojistného kryti. V zdkladnim nastaveni
je obsazeno financ¢ni zajisténi v disledku neopravnéného nakladani s udaji, kryti
nakladi spojenych s udélenim sankci a pokut dozorovymi organy a v neposledni radé i
uhrada vydaji vynaloZenych na odborné sluzby. Volitelna rozsitujici pojisténi pokryvaji
vypadek serveru ¢i unos a vydirani klienta ve spojeni s kyberkriminalitou.
Pojisténi se vztahuje na zjevné i skryté nasledky kybernetickych rizik, coZ umoznuje
spole¢nostem pokracovat v jejich podnikani bez obav z ,domino“ efektu a pripadného
celkového kolapsu. Dale spojuje AIG znalosti o pojisténi a rizicich z podnikani, a zaroven
dava moznost vyuzit sluzeb renomovanych odbornikii na informacni rizika, PR a pravni
problematiku.CyberEdge je navrZeny tak, aby poskytoval ochranu pied skalou rizik,

ktera nejsou kryta béZnym odpovédnostnim pojisténim.

CyberEdge pomaha zmirnit nejen finan¢ni dopady uniku, zneuZiti nebo ztraty dat,
ale také dopady na IT systémy Ci dobré jméno spolecnosti tim, Ze poskytuje kombinaci
tradi¢ni pojistné ochrany a sluzeb profesionalnich konzultantl. Produkt je urceny pro

jakékoliv spolecnosti.
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Zakladni kryti je zaméreno na neopravnéné nakladani s udaji, na povinnosti
pojisténého vii¢i dozorovym organiim a na naklady na odborné sluzby. Neopravnénym
nakladanim s ddaji jsou mySleny osobni udaje, diivérné informace spolecnosti, data
souvisejici se subdodavatelskymi spolecnostmi v obchodnim retézci, ale také disledky
nekvalitniho zabezpecenti sité, které miZe generovat napadeni, potaZzmo zavirovani dat
tireti osoby, odepreni pristupu k datlim, neopravnéné ziskani pristupového kddu,
zniceni, poskozeni nebo smazani dat, odcizeni hardwaru, ale také zpristupnéni dat
samotnym zaméstnancem. Kazda spolecnost ma co doc¢inéni s dozorovymi organy, které
dohliZeji na dodrZovani pravidel v ramci jejich fungovani. V pripadé neopravnéného
nakladani s udaji mize dozorovy organ ulozit sankce, na které je stejné jako na pripadné
naklady na pravni poradenstvi pamatovano v ramci zakladniho kryti. Pokud dojde k
realnému naplnéni nékteré z vyse uvedenych hrozeb, postizené spolecnosti vznikaji
dalsi naklady na ndpravu dobrého jména, at uz spole¢nosti nebo jednotlivce, ndklady na

oznameni v médiich, IT experty a v neposledni fadé na obnovu dat.

V ramci dalSich mozZnosti a nastaveni, které pojisténi nabizi, je dobré zminit
zejména zverejnéni digitalniho obsahu, vydirani prostfednictvim sité nebo vypadky sité.
Zverejnénim digitalntho obsahu jsou mysleny napiiklad pomluvy a s tim souvisejici
negativni vliv na dobré jméno, zdsahy do prava na soukromi, poruseni autorského prava
nebo nekalosoutézni jednani. Mezi dal$i kryti patfi i moZnost dokoupeni takzvaného
Vypadku sité. Produkt zde nabizi moZnost kryti finan¢ni ztraty samotné pojisténé
spolecnosti, ktera muize vzniknout pierusenim ¢i pozastavenim funkce pocitacovych

systémi spolecnosti.

S rostouci mirou zavislosti mnoha instituci a firem na vypocletni technice
spolecné se stdle SirSim vyuzitim internetu vypada utok na pocitacové sité z pohledu
zvenci ¢im dal lakavéji. Tento fakt se v nejblizs$i budoucnosti bude pravdépodobné jen
prohlubovat. Z globalniho hlediska piijde o to, aby se z kybernetickych sabotazi a
kriminality nevyklubal problém kybernetické valky. (AIG, 2013)

8. Vyjadreni tiskovych mluv¢i jednotlivych pojistoven

Oslovil jsem tiskové mluvéi pojistoven Allianz, Ceskd pojistovna, Generali a
Kooperativa a polozil jim nasledujici otazky:
1/ Poskytuje vase pojistovna v Cesku firmam pojisténi kybernetickych rizik (kradez

elektronickych dat atd.)? Jaky je o produkt mezi tuzemskymi firmami zajem? Mate
pripadné néjaka aktualni ¢isla?
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2/ Kryji dopady kybernetickych utoki na firmy v soucasnosti néjaké alternativni
pojistovaci produkty?

3/ Jaké druhy firem maji o pojisténi kybernetickych rizik zajem?
4/ Kolik tuzemskych firem uZz vyuzilo plnéni pojistného?

5/ Jaké problémy miiZe zavadéni pojiSténi kybernetickych rizik provazet? Je tato oblast
rizika pro potreby pojisténi dostatecné presné definovana? NemtzZe byt problém
vycislovat v pripadé kybernetického utoku skody?

8.1. Pojistovna Allianz, tiskovy mluv¢i Vaclav Balek:

1/ Ano, diky podpore nasi skupiny jsme schopni toto specializované pojisténi nabidnout,
nicméné zatim citime velmi nizkou poptdvku.

2/ S vyjimkou obecnych reseni typu alternative risk transfer Ci individudlnich ujedndni si
nejsem existence produktii dedikovanych pro tento pripad védom.

3/ Nejcastéji IT a telekomunikacni firmy.

4/ Vzhledem k tomu, Ze jde o velmi specificky produkt a klienti téchto individudInich smluv
se pocitaji v jednotkdch, k plnéni dosud nedoslo. Navic zdjemci o toto pojisténi se rekrutuji
spise z velkych nadndrodnich firem neZ z tuzemskych.

5/ ]Jde o specializované pojisténi, proto je diileZitd otevi‘end oboustrannd komunikace, aby
bylo reseni adekvdtni potiebdm klienta. Stejné jako u jinych socializovanych produkti,
které jsou na ceském trhu vyuZivdny vyrazné castéji, je obvyklé vyuZivdni externich

odbornych firem, které klientovi v pripadé skody pomdhaji resit vzniklou situaci a zdrover
ddvaji podklady pro vycisleni skody pojistovnou.

MozZnd na doplnéni - kaZdorocné skupina Allianz zverejiiuje Zebricek podnikatelskych
rizik, kterych se firmy napric celym svétem nejvice obdvaji. Pocitacovd rizika jsou stdle na
druhém konci tabulky, i kdyZ postupné se zejména ve vyspélé Evropé posunuji smérem
vzhtiru. Z rizikové studie Allianz z loriského roku vyplyvd, Ze spolecnosti jsou obecné Spatné
pripraveny na IT poruchy a treba i vypadky elektrického proudu. Pritom prave IT selhani,
at' uz vlastnim zavinénim, tedy lidskou chybou nebo pocitacovou kriminalitou, miiZe
znamenat v soucasném velmi digitalizovaném hospoddrstvi vysoké ekonomické ztrdty.
Odbornici na pojisténi v této souvislosti upozortiuji na to, Ze podnikatelé berou nékteré
rizika opravdu velmi zodpovédné, ale naopak nékterd zcela podceniuji. Pouze 6 %

dotdzanych risk manaZert Allianz napric celym svétem si mysli, Ze jejich klienti jsou si
vypadkii proudu a pocitacového selhdni dostatecné védomi.

8.2. Ceska pojistovna, a.s., tiskova mluv¢i Ivana Buriankova:

Produkt pojisténi kybernetickych rizik v souc¢asné dobé Ceskd pojistovna nenabizi. Na Vase
otdzky Vdm tedy nemohu poskytnout odpovéd. Dékuji za pochopeni a preji hezky den
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8.3. Pojistovna Kooperativa, a.s., VIG, tiskovy mluv¢i Milan Kana:

Dobry den, toto riziko nepojistujeme. Diivody jsou ziejmé. Jde o pomérné nové riziko, jehoZ
dopady se prozatim pomérné tézko daji predvidat. Nastaveni podminek pojisténi v dobé
bourlivého technologického rozvoje je prakticky nemozné. A také se obdvdam, Ze hackeri
jsou stdle trochu napred. Zdroveri by se i sloZité definovala vznikla Skoda - usly zisk pri
preruseni provozu, odcerpané finance nebo ztrdta dat.

8.4. Pohled na némecky trh

Kybernetické utoky, kradeZe identity, internetova sabotaz, ztrata dat - némecké malé a
stfedni podniky podcenuji rizika pocitacové kriminality. Pouze Sest procent manazerii
bere v ivahu pocitacovou trestnou ¢innost jako mozné riziko pro jejich

podnikani. Podobné nizké riziko pocitacové kriminality se odhaduje na celém svété, v
priméru jen ¢tyii procenta manazeri se obavaji poc¢itacové kriminality. To jsou
vysledky nedavného prizkumu, ktery provedla pojistovna Zurich v ramci vykonnych
studie u pracovnik a reditelli strednich podnikii.

"Nas priizkum jasné ukazuje, Ze stiedni tiida vyrazné podcenila rizika digitalniho
svéta prace, ve kterém se dnes témér vyhradné nachazime. Pocitacova kriminalita
nehraje i pres trvaly rist dosud témér zadnou roli pro zivnostniky, zatimco c¢isla hovori
sama za sebe," zdiiraziiuje Ralph Brand, generalni reditel pojiStovny Zurich v Némecku.
"Firmy ziji v presvédceni, Ze staci pojistit tovarni budovy proti poZaru a jinym
nebezpefim. Nicméné ja si myslim, Ze pojistit jen hmotny majetek uz dnes nestaci”,
vysvétluje Johannes Behrends, ktery je zodpovédny za pojisténi kybernetickych rizik v
maklérské spolecnosti Aon. Dokonce i Thomas Blunck, ¢len predstavenstva zajisStovny
Munich Re, vyzyva k "primérenému pojisténi proti naruseni dat jako standardni soucasti
komerc¢niho pojisténi. Kazda firma miiZe v této souvislosti utrpét ztratu piijmi nebo
divéryhodnosti”, fekl Blunck. V soucasnosti nabizi v Némecku pojisténi proti
kybernetickému riziku zajistitel Munich Re a makléf Aon, z pojiStoven pak nabizi vlastni

produkty Allianz a Zurich.

SoucCasnd ochrana dat bude posilena novymi pravnimi predpisy, novelou
Spolkového zakona o ochrané dat z roku 2009, nebo v ramci celé EU planovanym
povinnym hlaSenim hackerského utoku. To klade nové naroky na organizace, které maji
v souladu s ochranou dat stale vice a vice povinnosti, aby se branily riziku pokuty nebo

vzniku odpovédnosti.

Pojistny trh se musi proménit. Musi byt vnimavy nejen k problémiim spotiebitele
v oblasti zabezpeceni dat, ale také nabizet produkty, které spliuji pozadavky na rizika. V

nadchazejicich letech se bude pocet pripojeni k internetu stale vyrazné zvySovat, stale
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vice a vice lidi bude vyuZivat zarizeni pripojenych k internetu. PojiStovnictvi jiZ musi
reagovat na tyto problémy. Zatimco predpis pojistného v oblasti kybernetickych rizik v
USA ¢ini jiZz vice neZ jednu miliardu US $, v Némecku se v této oblasti pohybuje jen

nékolik malo pojiStoven. (www.versicherungsbote.de)

9. Zavér

Pro pojistovny pisobici v Ceské republice je segment trhu pozadujici pojisténi
kybernetického rizika velice maly a v nejblizSi budoucnosti nelze predpokladat zménu
v pristupu pojistoven. Otevira se zde proto prostor komunikovat s organiza¢nimi
slozkami velkych zahranic¢nich pojistoven, na druhou stranu zde muze hrozit cenovy ¢i

produktovy kartel.

Je treba si také uvédomit, Ze pojiStovna je komercni soukromy subjekt, jako
takova je povinovana svym akcionartim tvorbou zisku a nelze ji nutit do ekonomicky
nevyhodné cinnosti. Pojisténi nejen kybernetickych rizik 1ze nabizet pii velkém poctu
zajemci a jisté pravdépodobnosti rizika, Ceska republika je viak relativné malé tizemi a

Ceské pojistovny pisobi pouze na uzemi CR.

Proto je naprosto odliSna situace u pojistoven v USA, které plisobi na obrovském
uzemi USA, Kanady ¢i Mexika, a maji zastoupeni i v ¢clenskych zemich Evropské unie. O
pojisténi kybernetickych rizik je v Severni Americe diky atraktivnimu cili pro
kyberteroristy znacny zajem. Pii porovnani technické vyspélosti statl a firem lze
kvalifikované odhadnout, Ze do pojisténi vstupuje vedle nékolika malo extrémné
ohroZenych firem i velké mnozstvi firem, kde je realny utok bagatelni. Tim se vytvari
vyznamny finan¢ni obrat na vstupu a je mala frekvence vyplat pojistného plnéni ve

velkych ¢astkach.

Nicméné kazdého jednou potka problém s kybernetickou bezpecnosti, je jen
otazkou kdy. Vzhledem k soufasnym internetovym hrozbam vznikd nova poptavka na
trhu, je vyZadovana inovace pojisténi. V této nové obchodni oblasti je zapotiebi rozvijet
produktovou Skalu pojistoven, zprostredkovat informace mezi organy statni moci a
pojiStovnami. Propagovat prednasky a diskuse se zamérenim zejména na produkty
pojiStoven a zajiStoven, komunikovat vedle pojistoven soucasné i s dalSimi
poskytovateli finan¢nich sluzeb - pojisStovacimi makléri, pravniky a konzultanty

managementu.
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ANALYZA RIZIK FYZICKE BEZPECNOSTI V
ENERGETICKE OBLASTI

1. Uvod

Cilem tohoto dokumentu je iniciovat vyvoj metodiky analyzy rizik fyzické
bezpecnosti, ktery by vyustil do standardi fyzické bezpecnosti pro lokality

energetického systému.

1.1. Zkratky a pojmy
SG - Smart Grid

SGAM - Smart Grids Architecture Model (Model architektury Smart Grid)
PLSM - Proposal for a list of security measures for smart grids
Analyza rizik - analyza rizik zabyvajici se vSemi aspekty bezpecnosti

Analyza rizik fyzické bezpeCnosti - analyza rizik zabyvajici se pouze
problematikou fyzické bezpecnosti

Hranice analyzy - hranice oddélujici ptisobnost analyzy rizik a analyzy fyzické
bezpecnosti. Za podminky, Ze jsou uplatnéna vSechna opatieni doporucena analyzou
fyzické bezpecnosti, plati predpoklad, Ze je vysoce pravdépodobné az jisté, Ze za tuto

hranici neziska pristup neopravnéna osoba.
BIA analyza - Business Impact Analysis (analyza dopadii)

1.2. Odkazy

Smart Grid Reference Architecture - CEN-CENELEC-ETSI Smart Grid Coordination
Group - listopad 2012 - (Dale také jen "SGRA")

Proposal for a list of security measures for smart grids - SMART GRID TASK
FORCE 4 EG2 DELIVERABLE - prosinec 2013 -(Déle také jen "PLSM")

2. Potreba analyz fyzické bezpecnosti
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SMART GRID TASK FORCE EG2 vydala koncem roku 2013 publikaci "Proposal for
a list of security measures for smart grids" (dale také jen PLSM), jenZ lze pouzit jako

vychodisko pro analyzu rizik.

PLSM je prvnim krokem smérujicim ke standardizaci v oblasti energetické
bezpecnosti, protoZe popisuje zakladni elementy pro provedeni analyzy rizik a prinasi

navrh sady bezpecnostnich opatreni ke zvladani rizik.

To, co doposud feSeno neni, je metodika provadéni analyzy rizik, kterda by
navazovala na dokument PLSM.
2.1. SGAM model

SGAM model presentuje realitu v tfirozmérném zobrazeni. Zakladnu tvoii relace

Domén a Zo6n.

Domény popisuji fetézec konverze elektrické energie (infrastrukturu vyroby a

spotieby),
Z6ny popisuji hierarchické urovné rizeni energetického systému.

Zakladna modelu je znazornéna na nasledujicim obrazku, ktery byl prevzat z
dokumentu SGRA. Pro potreby analyzy fyzické bezpecnosti jsou vyznamné zejména zony

Process, Field a Station.

Information /&\

Management

Power System
Equipment &

Energy Conversion /
e 25

Generation \“\%" /
Transmission

Distribution

Field

Process

Customer
Premises

Domains
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Treti rozmér modelu tvori vrstvy interoperability, na kterych se odehrava
vzajemna spoluprace ridicich energetickych systémi, ktery byl prevzat z dokumentu
SGRA.

Vrstvy interoperability jsou uvedeny pouze z diivodu uplnosti informaci o

modelu SGAM. Pro potreby analyzy fyzické bezpecnosti nemaji vrstvy interoperability
zasadni vyznam.

Business Objectives
Polit. / Regulat.. Framework

Business Layer

Function Layer

Interoperability Information Layer
Layers

Communication Layer

Component Layer

vV

Reference Architecture - CEN-CENELEC-ETSI Smart Grid Coordination Group - listopad
2012).
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2.2. Proposal for a list of security measures for smart grids (PLSM)

Material PLSM ve své casti identifikuje typicka aktiva Smart Grid, nasledné
identifikuje typické hrozby pro Smart Grids, a zavérem definuje 45 opatireni rozdélenych

do 11 domén.

2.2.1. Aktiva
Aktiva jsou presentovana jako typicti zastupci aktiv vyskytujicich se v SG a jsou

usporadana formou, ktera je vyhodna pro identifikaci aktiv v procesu analyzy rizik.

Dokument se ale nezabyva vlastni metodikou analyzy rizika, proto neposkytuje

voditko, jak pristupovat k aktiviim, zejména v oblasti stanovovani hodnoty aktiva.

2.2.2. Hrozby

Také u seznamu typickych hrozeb lze konstatovat, Ze hrozby jsou pokryty
komplexné. Z hlediska fyzické bezpecnosti jsou relevantni dvé skupiny hrozeb. Jedna se

o skupinu umyslny fyzicky tutok a o skupinu piirodni katastrofy.

2.2.3. Opatreni

Opatreni jsou v dokumentu rozdélena do 11 domén, vramci téchto domén je

definovano 45 opatreni.

Z hlediska fyzické bezpecnosti je dlleZitda doména €. 8 Fyzicka bezpecnost, ktera

ovSem obsahuje pouze 3 opatfteni.
Tato doména obsahuje nasledujici opatieni:

e 31. Vytvorit a udrZovat odpovidajici fyzickou bezpecnost zatizeni /
komponentli / systémi Smart Grid podle kriticnosti, ktery ma byt

definovan vlastnikem majetku.

e 32. Vytvorit a udrZovat funkce pro prihlaSeni a sledovani fyzického
pristupu k zatizeni / komponentim Smart Grid s prihlédnutim ke
kriti¢nosti zarizenti.

e 33. Zavést zvlaStni dodatecné fyzickd ochrannda opatfeni na ochranu

zatizeni umisténé mimo vlastni pozemky, nebo divody nebo prostory.

Pro srovnani je v nasledujici tabulce uveden seznam opatreni fyzické bezpecnosti,

které jsou definovany v priloze "A" standardu ISO 27001.
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A.9 . Fyzickd bezpecnost a bezpetnost prostredi
A.9.1 Zabezpecené oblasti

A.9.11 Fyzicky bezpecnostni perimetr

A.9.1.2 Fyzické kontroly vstupu osob

A.9.1.3 Zabezpeceni kancelari, mistnosti a zarizeni

A.9.14 Ochrana pred hrozbami vnéjsiho prostredi

A.9.1.5 Prace v zabezpecenych oblastech

A.9.1.6 Vetejny pristup, prostory pro nakladku a vykladku
A.9.2 Bezpecnost zatizeni

A.9.2.1 Umisténi zarizeni a jeho ochrana

A.9.2.2 Podpiirna zarizeni

A.9.2.3 Bezpecnost kabelovych rozvodi

A.9.2.4 Udrzba zatizeni

A.9.25 Bezpecnost zatizeni mimo prostory organizace
A.9.2.6 Bezpecna likvidace nebo opakované pouZiti zarizeni
A.9.2.7 Premisténi majetku

Porovname-li tato opatfeni s opatifenimi fyzické bezpecnosti, které jsou

definovany v priloze "A“ standardu ISO 27001, dochazime k zavéru, Ze mira detailu

materialu je stanovena na Urovni poZadavku, ale nikoli na drovni skute¢ného opatreni,

kterym by se mélo fyzické bezpecnosti dosahovat.
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2.3. Analyza fyzické bezpecnosti

V ramci reSeni analyzy rizik je vhodné oddélit analyzu rizik fyzické bezpecnosti
od analyzy rizik ostatnich aktiv. Analyzy fyzické bezpecnosti by vii¢i ostatnim aktivim
méla vytvorit bezpecnostni predpoklady na urovni mistnosti, kde bude garantovat

poZadovanou miru bezpecnosti.

2.3.1. Rozdily v analyzach
Pomineme-li pripady raketového utoku, je uplatnéni kazdé tmyslné fyzické

hrozby podminéno ziskanim pristupu utocnika ke chranénému aktivu.

Oddéleni analyzy fyzické bezpelnosti vyplyva ze specifiky této analyzy, kdy
rozhodujici protiopatfeni je véasna detekce a nasledné provedeni zasahu, ktery bude

eliminovat plisobeni utoc¢nika.

Hlavni rozdil spociva v tom, Ze analyzy fyzické bezpe¢nost musi zahrnout také

casové intervaly mezi ¢asem detekce utoku a ¢asem provedeni zadsahu.

2.3.2. Strategie ochrany

Dal$im faktorem je zahrnuti strategie ochrany, ktera ovliviiuje analyzované

¢asové intervaly. OdliSujeme dvé strategie:

ochrana pred sabotdzi - spociva v provedeni zasahu drive, neZ Gto¢nik dosahne

chranéného aktiva.

Ochrana pred kradezi - vychazi z toho, Ze se nepredpokladd, Ze utocnik chce
aktivum znicit, al chce jej pouze odcizit. V tomto pripadé se doba na provedeni zdsahu
prodluzuje, protoZe postacuje provést zasah az v dobé, kdyZ uto¢nik opousti s aktivem

chranény prostor.

2.3.3. Bezpecnostni opatireni

Zatimco dokument PLSM v opatfeni 31. - Vytvorit a udrZovat odpovidajici
fyzickou bezpecnost zarizeni / komponentli / systému Smart Grid podle Kriticnosti,

ktery ma byt definovan vlastnikem majetku.

e

Analyza fyzické bezpecnosti musi resSit opatieni na mnohem detailnéjsi trovni.
Opatreni doporucena analyzou fyzické bezpecnosti musi byt mnohem konkrétnéjsi. Musi
stanovit misto, kde detekovat naruSeni bezpecnosti a zejména stanovit prvky pasivni
ochrany (kvalita zdi, kvalita vstupnich a prilezovych otvort a jejich zabezpeceni), které

ovliviiuji dobu, neZ Gtocnik ziska pristup k chranénému aktivu.
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3. Metodika analyzy fyzické bezpecnosti
3.1. Hranice analyzy

Analyza fyzické bezpecnosti musi byt nedilnou soucasti analyzy rizik, a proto

musi byt jasné stanoveny interface (hranice) mezi obéma analyzami.

Hranice analyzy je hranice oddélujici ptisobnost analyzy rizik a analyzy fyzické
bezpecnosti. Za podminky, Ze jsou uplatnéna vSechna opatieni doporucena analyzou
fyzické bezpecnosti, plati predpoklad, Ze je vysoce pravdépodobné az jisté, Ze za tuto

hranici neziska pristup neopravnéna osoba.

Presné stanoveni hranice by mélo byt soucasti vyvoje metodiky analyzy fyzické
bezpecnosti. Jako prozatimni piiklad mlzeme vzit, Ze hranice spociva ve vstupu do

mistnosti s chranénym aktivem (napft. vstup do serverovny).

Tato hranice bude znamenat, Ze prti analyze rizik se bude predpokladat, Ze byla
uplatnéna vSechna rozumna opatieni z oblasti fyzické bezpecnosti, aby do serverovny

neméla neopravnéné pristup jakakoli osoba.

Znamena to, Ze analyza rizik se jiZ nezabyva opatfenimi tykajicimi se napf.
bezpecnostniho perimetru, nebo pristupu osob do zabezpecené oblasti a predpoklada,
7ze do zabezpeCené oblasti maji pristup pouze opravnéné osoby. Z oblasti fyzické
bezpecnosti se analyza rizik omezuje jen na omezeni pristupu opravnénych osob k

urcitym zatizenim (naptiklad uzamykanim racki).

3.2. Hrozby

Cely dokument PLSM je zaméfen zejména na kybernetickou bezpecnost a z této
perspektivy pristupuje i k definici hrozeb. Pro analyzu fyzické bezpecnosti bude potieba
skupinu umyslny fyzicky utok doplnit o specifické hrozby tykajici se fyzické bezpecnosti,

zaloZené na scénarich utoku.

Dals$im problémem, ktery bude muset byt reSen, je odhad predpokladané
intenzity hrozby. V podminkach fyzické bezpec¢nosti (z hlediska odhadu miry zdrZeni
utocnika pasivnimi prostredky fyzické ochrany) to bude predstavovat prostiredky, které

bude mit utocnik k dispozici.

3.3. Aktiva
Aktiva jsou presentovana jako typicti zastupci aktiv vyskytujicich se v

architektuie SGAM nad z6nou Process. Vyplyva to ze zaméieni PLSM na problematiku
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kybernetické bezpecnosti. Vzhledem k faktu, Ze analyza fyzické bezpecnosti se bude
tykat také zony Process podle SGAM modelu, bude potfeba doplnit typova aktiva

zejména z této zony.

3.3.1. Hodnoceni dilezitosti aktiv

Vzhledem k tomu, Ze hodnota aktiva se odvozuje jednak od hodnoty procesu,
ktery je aktivem podporovan a také od miry zavislosti procesu na daném aktivu, bude

nutné provést ohodnoceni typovych aktiv v zéné "Process".

Metoda stanoveni hodnoty aktiva by méla byt soucasti vyvoje metodiky analyzy
fyzické bezpecnosti. Pravdépodobné se bude jednat o urcity druh BIA analyzy.

Hodnota aktiva, spoletné s intenzitou hrozby a zranitelnosti jsou zakladnimi

hodnotami, od kterych se odvozuje mira rizika.

3.4. Opatreni

Metodika by méla doplnit sadu opatieni o specificka opatieni z oblasti fyzické
bezpecnosti. Opatieni by mély pokryvat nejen procesy k zajiSténi fyzické bezpecnosti,
ale také charakteristiky pasivnich opattreni jako jsou bezpec¢nosti charakteristiky budovy
(sila a material stén, zajisténi vstupnich otvori), kterd budou prodluzovat interval mezi
dobou detekce utocnika a dobou, kdy ziska pristup do prostoru s chranénym aktivem.
Pasivni opatfeni by méla byt hodnocena podle doby zadrzeni uto¢nika (doby, kterou
musi utoénik vynaloZit, ne% dané opatieni pirekond). Razenim pasivnich opatieni do
série se prodluZuje doba mezi detekci ato¢nika a ¢asem, kdy utoc¢nik ziska pristup ke

chranénému aktivu.

Dale by mélo byt feSeno nasazeni detekcnich prostiredkd (EZS, EPS) a

identifika¢nich systémi pro rizeni pristupu do prostor (EKV).

4.  Vystupy analyzy fyzické bezpecnosti

V podminkach Ceské republiky vystupuji na poli energetickych spole¢nosti velci
hraci s velkymi moznostmi investic do bezpecnosti vedle malych vyrobcti energie, jejichz
prostiedky jsou vyrazné omezené. Zaroven pri propojovani systému plati pravidlo, Ze
systém slozeny zdil¢ich systémil je natolik bezpecny, jako nejslabsi dil¢i systém

(pravidlo nejslabsiho ¢lanku).

Z téchto divodu lze povazovat za ucelné, aby investice do bezpecnostnich analyz
fyzické bezpecnosti byla provedena centralné a analyza byla provedena na dostatecné

reprezentativnim vzorku, aby zavéry této analyzy mély obecnou platnost. To umozni
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zobecnit pozadavky na bezpecnost do standardii fyzické bezpecnosti, které poskytnou
piredpis pro hodnoceni dilezitosti vyznamnych aktiv a ktémto aktiviim pftiradi

poZadovanou uroven bezpecnostnich opatreni.

4.1. Kategorie fyzické ochrany

Fyzickd bezpecnost se tykd predevsim zén Process, Field a Station podle SGAM
modelu. Podle vysledkl analyzy fyzické bezpecnosti bude mozné stanovit k typovym
aktivim zoény Process pozadavky na jejich zabezpeceni. Tyto pozadavky budou

charakterizovany formou definovani kategorii fyzické ochrany.

Potom kazda energeticka spole¢nost (nezavisle na jeji velikosti) podle aktiv, které

v dané lokalité provozuje, bude moci podle kategorii fyzické ochrany téchto aktiv.

5. Standardy fyzické ochrany

Standardy fyzické ochrany uvedou do relace dobu provedeni zasahu, kategorii

aktiva a prostredky fyzické ochrany, kterymi ma byt aktivum chranéno.

Tento pristup sjednoti uroven fyzické bezpecnosti u vSech spole¢nosti plisobicich

v energetickém sektoru.

6.  Priprava protokolu pro monitoring systémi technické ochrany
(STO)

6.1. Definice skupin technickych prostredku
PZTS - Poplachovy zabezpecovaci a tisnovy systém (diive EZS - Elektronicky

zabezpecovaci systém) - soubor zarizeni, kterymi se signalizuje nebezpecna situace z

hlediska neopravnéného vniknuti nepovolanych osob.

Schvalovani komponentl PZTS, navrhovani, instalace a revize systémii EZS se rid{
skupinou harmonizovanych norem CSN EN 50131-1 ed.2:2007 a CSN CLC/TS 50131-
7:2009. Uroven zabezpeleni se rozlisuje podle &tyi kategorii - rizika velmi vysoka,
vysoka, primérnd a nizka. Zhlediska ochrany utajovanych skuteCnosti fesi
problematiku zakon ¢. 412/2005Sb. o ochrané utajovanych informaci a o bezpec¢nostni

zpusobilosti, ve znéni i¢inném dnem 1.1.2012.

SKV - Systém kontroly vstupu (nékdy také EKV - Elektronicka kontrola vstupu
nebo Access) - Nékdy byva soucasti PZTS. Jedna se o systém, ktery ridi a eviduje
prichody osob, zamezuje neopravnénému vstupu (ve spolupraci s mechanickymi

zabrannymi prostfedky - turnikety) do objektu. Nezbytné nutny systém z hlediska
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monitoringu pohybu osob po objektu. Nékdy vyuZivan i k zamezeni tzv. vicenasobného

vstupu (antipassback).

Vyrobky elektrické kontroly vstupu (EKV) jsou reSeny harmonizovanymi
evropskymi normami CSN EN fady 50 133, popiipadé i Narodnim bezpe¢nostnim
uradem dle Zakona ¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpec¢nostni
zpisobilosti a vyhlasky NBU & 528/2005 Sb., o fyzické bezpecnosti a certifikaci
technickych prostredkd.

Perimetricka ochrana - vétSinou soucasti PZTS, nékdy vsak instalovana jako

samostatny systém. Jedna se o detekci narusSeni perimetru objektu.

CCTV - Closed Circuit Television, uzavieny televizni okruh - slouzi
k verifikaci udalosti z ostatnich systémi technické ochrany. V soucasné dobé se rozsirila
i detekce v obraze a tim se tento systém pribliZil i k PZTS. Z hlediska certifikace vsak je
tento systém neakceptovatelny pro detekci a ta se tedy uziva predevsim jako podpirny

prostiredek.

Bezpecnostni kamera je zakladnim prvkem celého systému, podle pozadavki na
kvalitu obrazu ze snimané scény volime kamery s prisluSnym rozliSenim, svételnou
citlivosti, kompenzaci protisvétla nebo rozsirenym dynamickym rozsahem. Vhodnou
volbou kamery, tak lze potlacit vliv protisvétla, ovlivnit viditelnost i pri velmi nizké

hladiné osvétleni, nebo potlacit Sum v obraze.

Kamerami mizete sledovat barevny obraz ve vnitinich i venkovnich prostorach,
pro detailni sledovani cile miizete pouzit oto¢nou "dome“ kameru. Kamery mohou byt v
miniaturnim provedeni ¢i skryté, pro riizna specialni prostredi (vybusna, pod vodu), pri
nedostatku svétla s prepinanim do cernobilého reZimu, do uplné tmy kamery s

infraprisvitem nebo moderni termocitlivé kamery.

Volba prisluSenstvi vyrazné ovlivni vyuZiti kamer. Objektiv je okem kamery, jehoz
volbu ovliviiuje vzdalenost snimaného objektu, svételné podminky a poZadované
rozliSeni obrazu. U kamerového krytu zavisi na typu prostredi, chlazeni a stupen kryti,
funguje také jako ochrana proti poSkozovani kamery. IR reflektor slouZi jako okem

neviditelny zdroj svétla pro noc¢ni vidéni.

Prenosova trasa videosignalu muiZze byt fesena po metalickych nebo optickych

kabelech nebo bezdratové, pres mikrovinna a laserova pojitka.
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Pro zobrazeni Zivého videa a zaznaml pouzivdme rychlé LCD monitory a

velkoplo$né LCD panely urcené pro trvaly provoz a sledovani obrazu.

Dnes se pouZziva vyhradné digitalni zaznam obrazu. Vyhody jeho pouZiti jsou
libovolna kvalita a délka zaznamu, rychlé a snadné vyhledavani v zaznamu dle riznych
kritérii, detekce pohybu v obraze, moznost vzdaleného piistupu k obrazovym datiim z
pocitaci mistni sité, pres internet, nebo pres mobilni GSM sité. Systém také umi posilat

automaticky email ¢i SMS v pripadé poplachovych udalosti.

CCTV, jejich aplikace a pirenosové trasy jsou reseny normami CSN EN 50132-1
Systémové pozadavky CCTV, CSN EN 50132-5:2002 Pozadavky na pienosové trasy
CCTYV, tato byla rozdélena na tri ¢asti a to EN 50132-5-1, EN 50132-5-2, EN 50132-5-3 a
nakonec CSN EN 50132-7:1999 pokyny pro aplikaci CCTV.

EPS - Elektricka pozarni signalizace - byva nékdy taktéZ soucasti PZTS -
predevsim u menSich instalaci. V urcitych piipadech (objekty s velkym poctem osob, ...)
je predepsana zakonem a nékdy i doplnéna NZS - Nouzovym zvukovym systémem. EPS
slouzi predevSim kochrané zdravi a majetku zhlediska poZarni bezpecnosti.
Podsystémy byva naprtiklad detekce plynu, jisker a podobné. Pravidla pro montaz a

provoz systému EPS jsou zakotvena ve vyhlasce ¢. 246/2001 Sb.

NZS - Nouzovy zvukovy systém (nékdy také ER - Evakuacni rozhlas) je systém
pro zesileni nebo distribuci zvuku, ktery se pouZiva pro rychlou a uspoiadanou
mobilizaci obyvatel pfi nouzovych situacich. Pokud jde o systém pouZivany k rizeni
evakuace pri pozaru, pouZziva se Casto nazev Pozarni rozhlas. NZS miize plnit i dalsi
funkce jako je prenos hudby a informacnich hlaseni. Nouzovy zvukovy systém musi
umoznovat vysilani srozumitelné informace o opattenich, které je tfeba uskutecnit k

ochrané Zivotli v jedné nebo vice stanovenych oblastech.

Instalaci a provoz NZS upravuji nasledné normy: Vyhlaska 246/2001 Sb. - z této
vyhlaSky vyplyva povinnost projektovat veSkeré systémy slouZici pro technickou
ochranu osob podle platnych norem. Tim se tedy pro NZS vSechny normy, které maji
jinak pouze charakter doporuceni, stavaji zavazné. CSN EN 60849 Nouzové zvukové
zplisob zapojeni, na technologicka zafizeni, montaZ, zkou$eni a provoz NZS, CSN EN
60268-16 - norma predepisujici metodiku méteni srozumitelnosti, CSN 73 0802 - norma
specifikujici pozarni bezpe¢nost staveb, zmirtiuje "domaci rozhlas" a CSN EN 60079 -

elektricka zarizeni do vybusnych prostredi
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Integrace systému - vySe zminéné systémy se v posledni dobé stile castéji
integruji do jednoho celku, vjehoZ ramci se mezi sebou propojuji a nastavuji se
jednotlivé vazby (napriklad mezi PZTS a CCTV, apod.) Integrace umoZiuje jednotné
ovladani vSech technologii bez ohledu na typ technologie a jeji model. V pripadé pouziti
grafiky zjednoduSuje orientaci v ramci objektu, ale i spravu mezi jednotlivymi objekty.

Casto také usnadiiuje spravu osob pouzivajicich STO.

V soucasné dobé Ize hledat inspiraci v normach CSN CLC/TS 50398 - Veobecné
poZadavky na kombinované a integrované systémy a CSN EN ISO 11064 - Ergonomické
navrhovani ridicich center - Usporadani velinu. Je vSak bezpodminetné nutné tuto
problematiku vyresit. Tento material vSak nema takovéto ambice a sméruje do uzsiho
okruhu monitoringu technickych prostredki stiezeni a EPS v objektech kritické

infrastruktury.
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6.2. Priklad rozsahlé dvouvrstvé integrace

Ostraha
(mobilni klient)

Centralni dohledové,
bezpecnostni centrum

Centralni
databaze

SW integracni Alarmy, GIS, video-
modul RADAR management, work-

flow, procesy, mapy,
SW integraéni Fizeni zdrojd, reporty, Centra’llnl'
modul CCTV positioning, geo-fencing databaze

SW integracni
modul PAL

SW SW SW

" 7 SW SW q v q el
integracni i . int o integracni integracni
madil Integracni Integracni ekl modul

ccTv modul EPS modul XY EKV PZTS

\\ t

- A-SMGCS RADAR PARK - EPS

CCtv

LetGIS ACDM COMM Rozhlas
LANZLD.

6.3. PoZadované informace z jednotlivych technologii

Zhlediska monitoringu systém@ technické ochrany objektl kritické
infrastruktury je nutné informace (stavy) jednotlivych technologii prenasSet do lokalniho

pracovisté pro ucely reakce mistni obsluhy a urcité vybrané stavy by se prenasSely na
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nadrizené pracovité (HZS apod.). Z hlediska této studie je nutné specifikovat stavy

potiebné k prehledu o technologiich praveé na tato pracovisté.
PZTS

e Funkc¢nost systému

¢ Informace o vypadku napajeni

¢ Neodborna manipulace - sabotaz

e Eskalovany poplach zpiisobeny naruSenim objektu

e Poplach potvrzeny, ¢i spustény (tisnové tlacitko) obsluhou - cilena informace pro
nadrizené pracovisté

SKV

e Funkc¢nost systému

¢ Informace o vypadku napajeni

¢ Neodborna manipulace - sabotaz

e Eskalovany poplach zpisobeny nasilnym vstupem

e Pokus o pouziti neplatné karty ¢i jiného identifika¢niho média

Perimetricka ochrana

¢ Funkc¢nost systému

¢ Informace o vypadku napajeni

e Neodborna manipulace - sabotaz

e Eskalovany poplach zplisobeny narusenim objektu

CCTV

e Funk¢nost systému

¢ Informace o vypadku napajeni

e Neodborna manipulace - sabotaz

e Eskalace ztraty videosignalu

e MoZnost jednorazového sledovani zivého obrazu

EPS

¢ Funkc¢nost systému

¢ Informace o vypadku napajeni

¢ Neodborna manipulace - sabotaz

e Eskalovany poplach zplisobeny pozarem

e Poplach potvrzeny, ¢i spustény (tisnové tlacitko) obsluhou - cilena informace pro
nadrizené pracovisté

e Pripadné dalsi informace z podrizenych systémi
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Spole¢né pro vSechny technologie by bylo dobré prenaSet informaci o
provedenych kontrolach (testech) stim, Ze tak kde jsou tyto povinné by dochazelo

v pripadé jejich neprovedeni k prenosu této udalosti na nadrizené pracovisté.

Pro jednodus$si prenos informaci jak na lokalni, tak na nadrizené pracovisté se
nabizi jak tzv. prevodni mistek ¢i sjednocujici ¢len pravé integracni nastroj, dle mého
nazoru je pravé vystup zintegrace to spravné misto pro aplikovani bezpecného

protokolu.

Komunikace mezi technologiemi a integracni platformou dne ve vétSiné pripadt

probiha po TCP/IP ale jsou i pripady, kdy je technologie pripojena pomoci sbérnice.

Predpoklad komunikace s nadfizenym pracoviStém je za pomoci datovych siti
(TCP/IP), popripadé radiem. Zde dochazi k priiniku s ostatnimi kapitolami a navrhovany

protokol by mél respektovat veskeré doporuceni z nich vyplyvajici.

Komunikace s nadrizenym pracoviSté by stalila vjednosmérném provozu, to

zZnamena pouze monitoring.

DalSim logickym krokem by méla byt analyza konkrétnich technologii a
zmapovani moZnosti prenosu vytipovanych informaci za pomoci komunikacniho

protokolu zatizeni.

Priklad mozného prenosu informaci:

Komunikac¢
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Legenda:
LI - Lokaln{ Integrace
HZS - Hasi¢sky Zachranny Sbor

Na vySe uvedeném obrazku je zndzornéna moZnost monitoringu bezpecnostnich
systémi objektl kritické infrastruktury, kde prisecik (Cervené pole) znaci zminované

unifikované komunikac¢ni rozhrani.

Na centralni monitorovaci pracovisté mohou byt nasledné ptipojeny dalsi slozky,

které se podili na monitoringu, kontrolach ¢i ochrané objekti kritické infrastruktury.

Veskerda komunikace by méla byt zabezpecena proti zneuZziti dat, ¢i priniku do

systémul.
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OCHRANA KRITICKE INFRASTRUKTURY V EU

1. Letecka dopravni cesta (LDC)

Letecka dopravni cesta je integralni soucasti leteckého dopravniho systému. Jako
jiné systémy je i letecky dopravni systém tvoren jednotlivymi zakladnimi prvky, které
svou provazanosti tvori smysluplny a funkcéni celek. Na letecky dopravni systém

muiiZeme nahliZet ze dvou pohledd, jedna se o pojeti systémové a provozni.

1.1. Systémové pojeti leteckého dopravniho systému

V souladu se systémovym pojetim, v némz se odrazi analyza chovani slozitych

subjekti, vytvareji letecky dopravni systém 2 funkcéné propojené prvky
» dopravni prostiedek - letadlo

» letecka dopravni cesta - letisté, vzdusny prostor, letové provozni sluzby

Dopravni

prostfredek Letadlo

Letecky dopravni systém

(Systémoveé pojeti) Letiste

Letecka dopravni

Vzdusny prostor
cesta

Letové provozni
sluzby

Leteckd dopravni cesta musi zajiStovat podminky pro umoZnéni planovaného
letu letadla, pricemz letadlo je povaZovano za sloZity dynamicky a v Case velmi
proménny systém v dlsledku plsobeni nejriznéjSich vnéjsich vlivi a poruch.
Problematika je o to sloZitéjsi, Ze ve skutecném provozu to neni jen jedno letadlo, ale
souhrn vSech v daném vzduSném prostoru provozovanych letadel, kterd vyuzZivaji

letistnich sluzeb a prostredki urcenych pro vedeni po trati.

1.2. Provozni pojeti leteckého dopravniho systému

Zamérime-li se na provozni hledisko, které poukazuje na provozni spolehlivost,
ekonomickou efektivnost, dodrzovani ekologickych norem a zejména poZadavki

maximalni bezpecnosti, jsou v leteckém dopravnim systému patrné 4 prvky:
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> Letisté
» Letecké sluzby
» Letecky dopravce, provozovatel letecké dopravy

» Regulator

REGULATOR

LETECKA SPOLECNOST

LETECKA SPOLEENOST

LETECKA SPOLECNOST

Odbaveni cestujicich
Provozovani letadel

—  Nabidkaa prodej letecké dopravy

Obrdzek 1 Provozni pojeti leteckého dopravniho systému

Letistém se dle definice ICAO (Annex 14) rozumi ,Vymezend plocha na zemi nebo
na vodé slouzZici ke vzletim a pristdnim letadel a pohybiim téchto letadel na takto
vymezené plose”. Definice Zakona ¢. 49/1997 Sb. o civilnim letectvi hovoii o letisti jako o
,Uzemné vymezené a vhodnym zpiisobem upravené plose véetné staveb a zatizeni trvale

urcené ke vzletiim a pristdvdni letadel a pohybiim letadel s tim souvisejicim®.
Letisté plni v systému letecké dopravy tii zakladni tlohy:

a) Pocatecni a koncovy bod prepravniho procesu - umoZiiuje tedy provozovateliim

zajistit ndstup a vystup cestujicich, naloZeni a vyloZeni zavazadel, zboZi a posty
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b) LetiSté je mistem transferu mezi pozemni a leteckou dopravou - umoZiuje tedy

prestup z letecké na méstskou, Zeleznicni, silni¢ni ¢i vodni dopravu a opacné

c) UmoZnuje mezipristani linek a prestup cestujicich nebo preloZeni nakladu mezi

leteckymi linkami, tj. transit i transfer

Leteckymi sluZbami rozumime soubor poskytovanych ¢innosti nebo sluZeb,
jejichZz ulohou je technicka, personalni i proceduralni podpora slouZzici k zajisténi
bezpecného a sporadaného leteckého provozu a s tim souvisejicich operaci. Dle § 45

Zakona ¢. 49/1997 Sb. o civilnim letectvi jsou leteckymi sluzZbami:
a) ,letové provozni sluZby vcetné letistnich,
b) leteckd telekomunikacni sluzba,
c) leteckd meteorologickd sluzba,
d) leteckd sluzba pdtrdni a zdchrany,
e) leteckd informacni sluzba,
f) sluZby pri predletové pripravé a monitorovdni letu,
g) sluzby pri odbavovacim procesu na letisti“.

Letecky dopravce je dle ICAO definovan jako podnik, ktery letadly poskytuje
letecké dopravni sluzby za dplatu nebo ndjemné. K tomu, aby letecky dopravce mohl
provozovat leteckou dopravu, poskytovat s ni spojené sluzby a vykondvat mnohé
specializované c¢innosti, musi ziskat od prislusnych statnich autorit provozni licenci,
ktera ho opraviiuje k vykonu licenci vymezenych aktivit, a také Osvédceni leteckého
provozovatele (Air Operator Certificate - AOC). Letecka spole¢nost musi pro sféry svych
¢innosti povinné vytvorit ndleZitou organizacni strukturu, jasné stanovit ridici
pracovniky a urcit jejich odpovédnosti za Cinnosti a hospodareni kazdé organizacni

slozky podniku.

Spoluprace a ukony v tomto dynamickém systému nesmi byt nahodilé a
chaotické, proto je treba, aby byly smysluplné usmérnovany, s cilem zajistit
ekonomicnost a bezpecnost provozu, ochranu pred protipravnimi ¢iny a ochranu
zivotniho prostiedi. Takovy zadouci dohled ma na starosti tzv. ,regulator”, regulacni
systém. Pilsobi na vyjmenované prvky tak, aby vzajemna kooperace byla harmonicka,

bezporuchova a odvijela se v souznéni s narodnimi zakony, mezinarodnimi ujednanimi a
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co je nejdiilezitéj$i — zachovavala bezpec¢nost na vSech trovnich. Cinnost regulatora je

vykondvana prostiednictvim statnich organi.

1.3. Rozdéleni vzdusného prostoru

Vzdu$né prostory letovych provoznich sluzeb (Air Traffic Services Airspaces)
jsou definovany jako oznacené vzdusné prostory stanovenych rozmérd, uvniti kterych
mohou byt provadény urcité druhy letli a pro které jsou vymezeny letové provozni
sluzby a pravidla provozu. VzduSny prostor statu je horizontalné vymezen hranicemi
statu, vertikalné jde o sloupec vzduchu sahajici pod okraj spodni hranice kosmického
prostoru (Outer Space). V soucasnosti neexistuje vSeobecné uznavana pravni, technicka,
nebo politicka definice hranice oddélujici vzdusny a kosmicky prostor, nebo kosmického
prostoru jako takového. Legalni definice dle ustanoveni § 2 odst. 6 zdkona ¢. 49/1997
Sb., ve znéni pozdé&jsich predpisti: ,vzdusnym prostorem Ceské republiky je prostor nad

tizemim Ceské republiky do vysky, kterou Ize vyuZit pro letecky provoz”.

1.3.1. Horizontalni rozdéleni vzdusného prostoru

Soucasti vzdusného prostoru jsou letové traté i omezené oblasti, tj. casti
vzdusného prostoru, ve kterych je provoz letadel zakdazan nebo omezen v souladu s
podminkami typu a konkrétni oblasti. Kazda z omezenych oblasti negativné ptlisobi na

pruzné vyuzivani vzdusného prostoru.
a) zakazané prostory

o Prohibited Area (PA) - vzduSny prostor vymezenych rozméri nad
pevninou nebo teritoridlnimi vodami statu, ve kterém jsou lety letadel

zakazany
b) omezené prostory

o Restricted Area (RA) - vzdu$ny prostor vymezenych rozméri nad
pevninou nebo teritoridlnimi vodami statu, ve kterém jsou lety letadel

omezeny v souladu se stanovenymi podminkami
c) nebezpecné prostory

o Danger Area (DA) - vzdusSny prostor vymezenych rozméri, ve kterém

mohou v urcité dobé probihat ¢innosti nebezpecné pro let letadla

d) docasné rezervované prostory
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o Temporary Reserved Area (TRA) - definovana ¢ast vzdusného prostoru za
normalnich okolnosti v pravomoci jedné slozky letectvi, ktera je na
zakladé spole¢né dohody docasné rezervovana pro specifické pouZiti jinou
slozkou letectvi a pies kterou miiZe na zadkladé ATC povoleni proletét jiny

provoz
e) docasné vyhrazené prostory

o Temporary Segregated Area (TSA) - definovana cast vzduSného prostoru
za normalnich okolnosti v pravomoci jedné slozky letectvi, ktera je na
zakladé spolecné dohody docasné vyhrazena pro specifické pouziti jinou

slozkou letectvi a pres kterou nebude povolen priilet jinému provozu

e EN-ROUTE CHART ICAO - LOWER e venc. Lowen

LOWER ARSPACE X
_ GND-FL2S [

Lo
(S

Obrdzek 2 HorizontdIni rozdéleni vzdusného prostoru CR
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Obrdzek 3 Omezené oblasti vzdusného prostoru CR

1.3.2. Vertikalni rozdéleni vzdusného prostoru

Vertikalné lze vzdu$ny prostor Ceské republiky rozdélit do tiid oznacenych

v

abecedné pismeny C, D, E, G, liSici se povolenym druhem provozu, rozsahem

poskytovanym letovych provoznich sluZeb, meteorologickymi minimy, rychlostnimi

omezenimi, poZadavky na radiové spojeni a nutnosti podavat letovy plan. Schematické

znazornéni je uvedeno na obrazku ¢. 4
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FL660

FL145
VFR IFR |
TMA VI
FLOS g PRAHA C
Q
VFR IFR O
Q

E
TA/TL

1000 ft AGL

-1
PRAHA C

TMA |
PRAHA C

CTR
RUZYNE D

LKPR

Obrdzek 4 VertikdIni rozdéleni tid vzdusného prostoru CR

Zakladnim elementem narodniho vzdusného prostoru Ceské republiky je Letova

informacni oblast (FIR) - Flight Information Region. FIR PRAHA vertikalné saha od zemé
do letové hladiny FL 660.

FL660

FIR PRAHA

GND

Soudasti Letové informac¢ni oblasti CR je Rizena oblast (CTA) - Control Area,
sahajici od vysky 300 m AGL do letové hladiny 660.
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CTA PRAHA
CTR N

Uvniti FIR jsou v blizkosti vétsich letist ziizovany Rizené okrsky (CTR) - Control
Zone. Je to takova c¢ast vzdusného prostoru, kde je poskytovana sluzba rizeni letového
provozu a jeji horizontalni hranice se nachazeji vné rizenych oblasti. Jejich soucasti jsou
drahy letli IFR odlétavajicich a prilétavajicich z letist, kterd se pouzivaji k lettim dle IMC.
V mistech, kde se traté letovych provoznich sluZeb sbihaji v blizkosti jednoho nebo vice

letist, se zfizuji Koncové tizené oblasti (TMA) - Terminal Manoeuvring Area.
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CTA PRAHA
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1.4. Kriticka mista infrastruktury LDC

1.4.1. Duvody vymezeni kritickych mist infrastruktury LDC z pohledu
poskytovatele LNS
Kritickd infrastruktura (KI) vztahujici se na RLP CR, s. p. jako poskytovatele LNS
principialné vychazi z pozadavku krizového zakona. Pozadavky zakona jsou dale

rozpracovany v souvisejicich provadécich predpisech.

Krizovy zakon definuje KI jako prvek KI nebo systém prvki KI, jehoZ naruseni
funkce by mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich
potireb obyvatelstva, zdravi osob nebo ekonomiku statu. Za prvky KI jsou povazovany
zejména stavby, zarizeni, prostifedky nebo verejna infrastruktura, urcené podle
prurezovych a odvétvovych kritérii. Subjekt KI jako provozovatel prvku KI je z krizového

zakona odpovédny za jeho ochranu a je vazan fadou povinnosti.

1.4.2. Rozsah kritické infrastruktury u poskytovatele LNS

RLP CR, s. p. bylo zafazeno s piesné definovanymi prvky KI mezi subjekty KI
rozhodnutim vlady Ceské republiky na zakladé seznamu piedlozeného Ministerstvem
vnitra. Tomuto rozhodnuti predchazelo posouzeni priifezovych a odvétvovych kritérii. U
prurezovych kritérii byla posouzena zavaZnost vlivu narusSeni funkce prvki KI s
meznimi hodnotami, které zahrnuji rozsah ztrat na Zivoté, dopad na zdravi osob,
mimoiadné zavazny ekonomicky dopad, dopad na verejnost v dlsledku rozsahlého
omezeni poskytovani nezbytnych sluzeb nebo jiného zavazZného zasahu do
kaZzdodenniho Zivota. U odvétvovych kritérii byly posouzeny technické a provozni

hodnoty prvku KI v odvétvi doprava.

2.  Letecka legislativa ve vztahu k ochrané kritické infrastruktury

Predmétna letecka legislativa v oblasti ochrany kritické infrastruktury pred
protipravnimi ¢iny se ridi soucasné platnymi pozadavky legislativy Evropské unie a

legislativou Ceského civilniho letectvi.

2.1. Pozadavky soucasné legislativy EU

Zakladnim dokumentem EU, upravujicim oblast ochrany pred protipravnimi Ciny,
je Narizeni evropského parlamentu a rady (ES) ¢. 300/2008 ze dne 11. biezna 2008 o
spole¢nych pravidlech v oblasti civilniho letectvi pred protipravnimi ¢iny a o zruSeni
natizeni (ES) ¢ 2320/2002. Podruznym dokumentem je NARIZENI KOMISE (ES) ¢.
272/2009 kterym se dopliiuji spolecné zakladni normy ochrany civilniho letectvi pred

protipravnimi c¢iny stanovené v priloze Evropského parlamentu a Rady (ES) ¢.
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300/2008. Schéma legislativy EU ve vztahu k ochrané civilniho letectvi pred
protipravnimi ¢iny vcetné provadécich Narizeni a Rozhodnuti Komise je znazornén na
obr. 5.

Schéma EU legislativy s Géinnosti od 29. dubna 2010 (posledni aktualizace 11.11.2013)

NARIZENi KOMISE (EU) & 245/2013
Kterym se méni nafizeni (ES) & 272/2009, kterym se dopliiuji spoleéné zikladni normy ochrany
civilniho letectvi pred protiprivnimi iny
(detekéni kontroly kapalin. acrosolii a geli na letistich EU)

NARIZENI EP A RADY (ES) & 300/2008 I NARIZENI KOMISE (EU) & 182010
o spoleénych pravidlech v oblasti ochrany civilniho letectvi pfed proti| imi Ciny Ktery i nafizeni Evropsk a Rady (ES) &. 300/2008, pokud jde
a0 zruSen nakizent (ES) &, 23202002 L o specifikace nérodnich programi rm_.. k\:::'y“ ‘é :;Insu ochrany civilniho letectvi ped
|
ARIZENI KOMISE 2
e ll: i ORISK (S 22200 NARIZENI KOMISE (EU) & 297/2010 (LAG)
rym se dop wji spoleéné zikladni normy ochrany uvdniho letectvi pred S e e (B £ 27 s gl 2 i .
i Siny é v piiloze a Rady (ES) Ktcctv pled protiprivnici iny
¢. 300/2008
~ NARIZENI KOMISE (EU) & 720/2011 (LAG)
Kterym sc méni nafizeni 27212009, ktery liuji ¢ zikladni normy ochrany
civilniho letectvi pred protiprivnimi giny
NARIZENI KOMISE (EU) & 1141/2011
Merjm sc méni nafizeni (ES) &. 272/2009. kierym se doplfu spoleéné zikladni normy ochrany
civilniho letectvi i skenery)

NARIZENI KOMISE (EU) & 1254/2009
e s R e ; . o
NARIZENI KOMISE (EU) & 72/2010
kterym se stanovi postupy pro providéni inspekei Komisi.

NARIZENI KOMISE (EU) &. 173/2012
kterym sc méni nafizeni Komisc (EU) &185/2010
(Small amendments)

NARIZENI KOMISE (EU) & 711/2012
kterym sc méni nafizeni Komise (EU) €.185/2010
(Detekéni kontroly osob jinych nez cestujicich a vndSenych predméti)
NARIZENI KOMISE (EU) &. 1082/2012
kterym se méni nafizeni Komise (EU) €.185/2010
(Niklad a posta - validace)

ROZHODNUTI KOMISE (EU) K(2010)2604

NARIZENi KOMISE (EU) & 357/2010
kterym se méni nafizeni Komise (EU) &.185/2010 (Doplitkova

LAGS

bezpeénostni opatieni pro zisoby LAGS a STEBS)
NARIZENI KOMISE (EU) & 358/2010

2 STEBS)
nomomuﬂxoaqsmammnmsn
beap. opaticat pro vywHivi detckaich pod
v AVSEC)

Kterym se méni nafizeni Komise (EU) &1852010
(LAG - vyjimky pro trcti zeme)

NARIZENI KOMISE (EU) & 573/2010
kterym se méni nafizeni Komise (EU) .185/2010 (Doplikové bezp.
(EU) opatfeni pro vyuzivni detckénich psii v AVSEC)

(Pousil sty aftent pro et kv - MDE) [ NARIZENI KOMISE (EU) & 983/2010 )_

NARIZENI KOMISE (EU) &. 104/2013
kterym se méni nafizeni Komise (EU) &.185/2010
(Kontrola asob pomoci ETD a HHMD)

|
|
|
|
NARIZENI KOMISE (EU) &. 189/2013 ]
|
|
|
|

kterym se méni nafizeni Komise (EU) £.185/2010
(Doplnék 3B 4B,5A - pridino USA od 1.4.2011)

ROZHODNUTi KOMISE (EU) K(2011)5862
i Komise. 74

Kterym sc méni nafizeni Komisc (EU) &185/2010
i od DK LAG ze 3 zemi v dopliku 4D do 29.4.2013)

Ktcrym sc méni nafizeni Komise (EU) &185/2010
(Znimy odesilatel)

NARIZENI KOMISE (EU) & 334/2011

NARIZENI KOMISE (EU) & 246/2013
kterym sc méni nafizeni Komise (EU) &.185/2010
{(Detekéni kontroly tekutin, acrosoli a gelis na letistich EU)

ROZHODNUTI KOMISE (EU) K(2011)8042
et Ny 74

kterym se méni nafizeni Komise (EU) ¢.185/2010

NARIZENI KOMISE (EU) & 859/2011
(Letecky nklad a posta)

letitich EU)

NARIZENI KOMISE (EU) & 1087/2011
kterym se méni nafizeni Komise (EU) &.185/2010 (Doplitkova bezp.
opatfeni pro detekei vybusnin - EDS)

NARIZENI KOMISE (EU) & 654/2013
ym sc méni nafizeni Komise (EU) ¢.185/2010
(Kontrolni ovéfovaci seznamy subjekti tfetich zemi - niklad a posta)

ROZHODNUTI KOMISE (EU) K(2011)9407
kterym (2010)774
(Letecky niklad a posta)

NARIZENI KOMISE (EU) & 1103/2013
Kterym se méni nafizeni Komise (EU) &1852010
(Uznivini bezpeénostnich norem tictich zemi)

NAl'dzs\l KOMISE (EU) & 114712011

ROZHODNUT KDMISE (0 tlll)ﬂ:«i npntkmpmvymvnmskmn-klﬂn:hﬂ])

e NARIZENI KOMISE (EU) & 1116/2013
Kierym se méni nafizeni Komise (EU) &185/2010
(Small amendments 2)

Lo Ll Ll L L1 1.

ROZHODNUTi KOMISE (EU) K(2012)5672
(Letecky niklad a posta)
ROZHODNUTi KOMISE (EU) K(2012)5880
Ktery s 74

S T (T TR Sy e e ) )

¢ ly

nomonmm KOMISE (EU) K(2012)5880
(2010)774

( dy

L 2 vndsenych predmeti)

ROZHODNUT{ KOMISE (EU) K(2013)511

(Kontrola osob pomoci ETD a HHMD)

(EU)
(EU)

(Detekéni kontroly tekutin, acrosolii a geli na letistich EU)

PR

ROZHODNUTI KOMISE (El]') K(2013)4180
(Letecky niklad a poita)

ROZHODNUTI KOMISE (EU) K(2013)7275
L (2010)774
(Small amendments 2)
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Obrdzek 5 Schéma legislativy EU ve vztahu k ochrané civilniho letectvi pred

protiprdvnimi ¢iny
2.2. Reseni legislativy ¢eského civilniho letectvi

Obrazek 6 predstavuje schematické znazornéni legislativy Ceské republiky ve
vztahu Kk ochrané civilniho letectvi pred protipravnimi ¢iny. Jednd se primarné o
predpisy, dokumenty volné dostupné verejnosti, tj. dokumenty Letecké informacni
sluzby, EUDOC, vefejné casti Narodniho bezpecnostniho programu, Narodniho
programu bezpecnostniho vycviku, Narodniho programu fizeni kvality, Narizeni EP a
Rady 300/2008 a Narizeni Komise (EU) 185/2010. Nékteré predpisy a dokumenty jsou
poskytovany pouze na principu ,potreby znat“, konkrétné jde o utajovanou cast
Narodniho bezpecnostniho programu a Rozhodnuti Komise K (2010)774.

Legislativa CR AVSEC

Narodni pfedpisy

Legislativa EU .
- Zikon &. 49/1997 Sb., ICAO - Annex 17

Novy ramec nabyl East osma vER-117
ucinnosti 29. dubna

2010 Vyhlaska ¢. 410/2006 ECAC-Doc. 30

Sh. . ..
Nafizeni EP a Rady . Doporucujici
300/2008 NBP, NPBV, NPRK - charakter
aktualizace

Obrdzek 6 Legislativa CR ve vztahu k ochrané civilniho letectvi pred protiprdvnimi

ciny

3.  Uloha regulatora ve vztahu k potlaéeni vzniku moZnych rizik
Regulace obecné znamena ridici ¢i usmérnujici ¢innost, at uZ provadénou
Clovékem nebo automatickym zarizenim (reguldtorem). Ve spolecnosti je regulace

ovliviiovani nebo ovladani lidského a spoleCenského chovani na zakladé pravidel a

omezeni.
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Statni spravu na useku civilniho letectvi v Ceské republice vykonavaji tyto

spravni organy (urady, verejné ustavy):
» Ministerstvo dopravy;

» Utad pro civilni letectvi;

VIV

> Ustav pro odborné zjistovani pti¢in leteckych nehod;
» osoba povérena vykonem statni spravy ve vécech sportovnich 1étajicich zarizeni;
» osoba povérena vedenim ,databaze terénu a prekazek"
Dal$i vyznamné spravni organy:
» Ministerstvo obrany;
> Ministerstvo vnitra;

» Evropska agentura pro bezpecnost letectvi (European Aviation Safety Agency -
EASA)

Ministerstvo dopravy CR:

Obecna pilisobnost dle zdkona ¢. 2/1969 Sb., o zfizeni ministerstev a jinych
Gistfednich organti statni spravy Ceské republiky, ve znéni pozdéj$ich predpisti.
»~Ministerstvo dopravy je ustrednim orgdnem stdtni spravy ve vécech dopravy a odpovidd
za tvorbu stdtni politiky v oblasti dopravy a v rozsahu své piisobnosti za jeji uskutecriovdni
(viz ustanoveni § 17), ddle plni v okruhu své ptisobnosti tikoly stanovené v zdkonech a v
jinych obecné zdvaznych prdvnich predpisech (viz ustanoveni § 20). RovnéZ se ve veskeré
své cinnosti ridi ustavnimi a ostatnimi zdkony a usnesenimi vlady a zkouma spolecenskou
problematiku v okruhu své ptisobnosti. Také analyzuje dosahované vysledky a ¢ini opatient
k reseni aktudlnich otdzek (viz ustanoveni § 22), pecuje o ndleZitou prdvni tpravu véci
patricich do piisobnosti Ceské republiky a pripravuje ndvrhy zdkonii a jinych prdvnich
predpist tykajicich se veéci, které patri do jeho ptisobnosti (viz ustanoveni § 24). Stejné tak
zabezpecuje ve své ptisobnosti tikoly souvisejici se sjedndvdnim mezindrodnich smluv, s

rozvojem mezindrodnich stykii a mezindrodni spoluprdce (viz ustanoveni § 25)".

Ve specialni plisobnosti dle zakona ¢. 49/1997 Sb., ve znéni pozdéjsich predpist

Ministerstvo dopravy plni funkci odvolaciho uradu ve spravnim fizeni proti
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rozhodnutim Utadu pro civilni letectvi vydanym podle tohoto zakona: ,je oprdvnéno v
mimorddnych situacich, které bezprostredné a vdzné ohrozuji civilni letectvi, vydat prikazy

k provddenti letii na dobu nezbytné nutnou®.

Urad pro civilni letectvi CR:

Vécnou ptisobnost UCL vymezuje tzv. sbérné ustanoveni, jimZ je ustanoveni § 89.
Urad je podfizen Ministerstvu dopravy. V jeho Eele stoji generalni editel, jehoZ jmenuje
a odvolava ministr dopravy. UCL dle § 89 zakona 49/1997 ,spolupracuje s Evropskou
agenturou pro bezpecnost letectvi EASA a uzavird s ni smlouvu o podminkdch spoluprdce a
pIni tkoly vnitrostdtniho dozorového orgdnu podle primo pouZitelného predpisu
Evropskych spolecenstvi, Ve své piisobnosti rovnéZ dohliZi na plnéni povinnosti leteckého
dopravce tykajicich se ndhrad a pomoci cestujicim v pripadé odepreni ndstupu na palubu,
zruseni nebo vyznamného zpozZdeni letu a vyrizuje stiZnosti na porusSovdni téchto

povinnosti”.

Dle stejného paragrafu UCL také ,vede evidenci leteckého persondlu, vyddvd
priikaz zptsobilosti leteckého persondlu a uzndvd platnost priikazu zptsobilosti leteckého
persondlu vydaného jinym stdtem, zadrZuje nebo odnimd priikaz zpiisobilosti leteckého
persondlu, narizuje a provddi ovérovdni jeho odborné i letové zpiisobilosti, ovéreni odborné
zptisobilosti nebo prezkoumdni zdravotni zptisobilosti Clena leteckého persondlu a omezuje

nebo zakazuje ¢innost, k niZ je Clen leteckého persondlu oprdvnén®.

Dle § 44 zakona 49/1997 pak ,Urad po dohodé s Ministerstvem obrany rozdéluje
vzdusny prostor Ceské republiky, omezuje nebo zakazuje uzZivdni vzdusného prostoru,
vyhrazuje (dsti vzdusného prostoru klétdni a uverejiiuje sdéleni o tom, Ze je uZivdni
vzdusného prostoru Ceské republiky k létdni nad urcitymi oblastmi trvale nebo docasné

nebezpecné v Letecké informacni prirucce nebo jinym vhodnym zptisobem".

3.1. Organizace a iizeni procesu pripravy bezpecnostnich pracovnikii

Priprava a vycvik bezpecnostnich pracovniki probihaji v ramci osnov a
pozadavki Narodniho programu bezpecnostniho vycviku v civilnim letectvi Ceské

republiky a v souladu s poZadavky predpisu L17 Ochrana pted protipravnimi ¢iny.

Na letiSti existuji prostory srlznym stupném zabezpecCeni a stim spojené
kontroly (vefejné prostory, neverejné prostory, vyhrazené bezpecnostni prostory).

Postup prijimani pracovnik, kteri se nepodileji na zabezpeceni a ani nemaji pristup do
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vyhrazenych bezpecnostnich prostor (SRA), reguluje samo letisté. Rozdilné prijimaci
postupy se tykaji pracovniki, ktefi se sice na zabezpeceni primo nepodileji, ale maji
pristup do téchto zabezpecenych prostor. Posledni skupiny, ktera primo provadi vykon
bezpecnostnich opatreni, jejich kontrolu nebo za ni nese odpovédnost, se tyka nejvyssi

provéreni a nejvyssi stupen vycviku.

Do této skupiny patfi i bezpecnostni pracovnici a to jak bezpecnostni kontroly,
tak i ostrahy letisté. Pri naboru novych pracovnikii jsou kladeny pozadavky na osobni
vlastnosti i fyzicky stav uchazece, avsak dilezitou slozku v ptijimacim procesu hraje i
minulost uchazece. Zhodnoceni se dosahuje ovérenim spolehlivosti, které doklada
beztrestnost a upresiiuje predchozi pracovni pozice u jinych zaméstnavatelt.

Podrobnéjsi kritéria pro nabor novych pracovniki jsou nasledujici:

7

» pozadované vzdélani
» pohovor s odpovédnym pracovnikem

» lékarské potvrzeni o schopnosti vykonavat stanovenou sluzbu nebo

¢innost
» psychologicky test
» jazykové znalosti (podle mista piisobeni pracovnika)
» ovéreni spolehlivosti

PTi posuzovani, zda je dany uchazec¢ vhodny na misto bezpec¢nostniho pracovnika,
se prihlizi ke vSem vyjmenovanym Kkritériim. Néktefi specializovani pracovnici mohou
projit procesem dodatecného ovéreni, zda je takova prace pro né vhodna. Jedna se napfr-.
o obsluhu rentgenovych zarizeni, tzv. screener, kde jedna z prvnich zkousSek, kterou
uchazeli podstupuji, jesté pred zaCatkem samotného vycviku, je tzv. pre-employment
testing. Ten se skldda z nékolika vzorovych rentgenovych snimki, na kterych je ukryt
nebezpeény nebo zakazany predmét. Ukolem je najit jej v omezeném ¢asovém limitu.

Test ovéri, zda ma dany ¢lovék rozpoznavaci schopnosti nezbytné pri dalSim vycviku.

Celkovy vycvik bezpecnostniho pracovnika se sklada z nékolika casti: Skoleni o
pouzivani identifikac¢nich karet (IDC), nasleduji 3 dny ucasti na pracovisti, kde se dany
budouci pracovnik seznamuje s prostfedim, pouZivanymi vyrazy a prostredky. DalSim
velkym blokem je 12 denni Skoleni (podle specializace pracovnika), které je zakonceno

standardizovanou zkouskou. Po zacviku na pracovisti, kde pracovnik provadi vykon své
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prace samostatné, ale stale pod dohledem nadrizené osoby, je mu vydano osvédceni
Ministerstva dopravy. Tim se pracovnik stava plnohodnotnym clenem pracovniho

utvaru a miize samostatné vykonavat sluzbu.

4.  Realizace poZadavkil ochrany infrastruktury u poskytovatelti LNS
4.1. Problematika organizace a ochrany vzdusného prostoru

Cilem ochrany civilniho letectvi pred protipravnimi c¢iny je bezpecnost

cestujicich, posadky letadel, pozemniho leteckého personalu a ostatni verejnosti.

Poskytovatel LNS je jednim ze subjekti podilejicim se na ochrané civilniho
letectvi pred protipravnimi Ciny. Zakladni principy ochrany civilniho letectvi pred
protipravnimi ¢iny jsou primarné definovany v leteckém predpisu L17 Bezpelnost -
Ochrana mezinarodniho civilniho letectvi pred protipravnimi ¢iny, ktery uverejnuje
Ministerstvo dopravy pri aplikaci prislusSného textu dokumentu! Mezinarodni
organizace pro civilni letectvi (ICAO). S uvedenym piedpisem souvisi vybrané postupy
dalsich leteckych predpisi, napt. L2, L6 nebo L112,

Na letecky prepis L17 navazuje evropska a narodni legislativa3.
e ICAO,EU

Kontrolni c¢innost systému bezpecCnostnich opatreni zajiStujicich ochranu
civilniho letectvi pred protipravnimi ¢iny jsou provadény inspek¢énimi tymy predevsim
ICAO, Evropské komise a ECAC v souladu se standardnimi postupy a dle metodiky dané

mezinarodni organizace.
e Ministerstvo dopravy

Na narodni urovni vytvari Ministerstvo dopravy ve spolupraci s Ministerstvem
vnitra systém ochrany civilniho letectvi, pripravuje a implementuje predpisy (napf.
NBP#), postupy a bezpecnostni opatifeni k ochrané civilniho letectvi pred protipravnimi

¢iny. Podminkou prijimanych bezpecnostnich opatifeni je pak vZdy garantovat pfri

1 Annex 17 - SECURITY - Safeguarding International Civil Aviation Against Acts of Unlawful Interference

2 Annex 2 - Rules of the Air (Attachment 3 - Unlawful Interference); Annex 6 - Operation of Aircraft (Chapter 13 - Security); Annex
11 - Air Traffic Services (e.g. Chapter 5. Alerting Services, 5.1.1c)

3 Legislativa a navazujici pozadavky hovori téz v souvislosti s poskytovatelem LNS o ochrané ATM systému (ATM Security). ATM
systémy = technické zatizeni primo zajistujici poskytovani letovych navigacnich sluzeb nebo zatizeni pouzivané pri poskytovani
letovych navigac¢nich sluZeb. ATM systémy spadaji do skupiny letecké pozemni zafizeni, které jsou definované v leteckém zakoné.
Terminem ,ATM systém“ jsou dale minéna i technickd zafizeni uréend pro vykon sluzby SAR (Search and Rescue) na RCC (Rescue
Coordination Centre).

4+ NBP = Narodni bezpecnostni program ochrany civilniho letectvi pied protipravnimi ¢iny - National Civil Aviation Security
Programme
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zajiSténi ucinnosti téchto bezpecnostnich opatreni minimalni zasah do civilniho letecké

dopravy, véetné negenerovani moznych zpozdéni.

Ministerstvo dopravy se dale v soucinnosti s Ministerstvem vnitra podili na
vymeéné informaci tykajici se ochrany civilniho letectvi s prisluSnymi organy jinych
¢lenskych statl. Pri vyhodnocovani bezpecnostnich hrozeb Ministerstvo dopravy tuzce
spolupracuje s Policii Ceské republiky a jednotlivymi ¢leny Meziresortni komise pro

bezpecnost civilniho letectvi.

Ministerstvo dopravy jak u poskytovatele LNS, tak u dal$ich subjektd podilejicich
se naochrané civilniho letectvi pred protipravnimi Ciny vykonava prostrednictvim
narodnich auditord statni dozor. V pripadné zjisténi zavaznych pochybeni projednava

Ministerstvo dopravy souvisejici spravni delikty v rozsahu své plisobnosti.
e Meziresortni komise pro bezpecnost civilniho letectvi

Komise je specidlnim organem sdruZujicim zastupce Ministerstva dopravy,
Ministerstva vnitra, Ministerstva obrany, Ministerstva zahrani¢nich véci a Ministerstva
financi pro ucely koordinace a planovani bezpecnostnich opatfeni k zajisténi ochrany
civilniho letectvi. Mezi hlavni dkoly komise patii zejména zpracovavani doporuceni a
navrhy opatieni Kk zajisténi ochrany civilniho letectvi pred protipravnimi Cciny,
projednavani postupti a sledovani plnéni amluv ICAO (Tokijska, Haagska, Montrealska
apod.), stanovovani podminek pro plnéni NBP a poskytovani bezpecnostnich informaci
zahrani¢nim provozovatelim letadel a zahrani¢nim leteckym uUradim, projednavani
pozadavkl na poskytovani ochrany pro Ceska letadla v zahranici ¢i priprava navrhi a
stanovisek Ceské republiky kjednani ICAO, ECAC a EU v otazkach ochrany civilniho

letectvi pred protipravnimi Ciny.

-

e UCL

Urad pro civilni letectvi vykonava v oblasti ochrany civilniho letectvi pted
protipravnimi ¢iny u poskytovatele LNS statni dozor zejména na zakladé evropskych

poZzadavka.
e Dalsi subjekty

Dal$i subjekty participujici na zajiStovani ochrany civilniho letectvi pred
protipravnimi ¢&iny jsou Ministerstvo vnitra, Policie Ceské republiky, Armada Ceské
republiky, celni organy, provozovatelé letist, leteCti dopravci, poskytovatelé sluzeb pri

odbavovacim procesu na letisti, znamy dodavatelé palubnich zasob, znamy dodavatelé
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letiStnich dodavek, schvaleni agenti, zndmy nebo stali dodavatelé nebo dopravci zasilek,
provozovatelé leteckych praci a provozovatelé leteckych verejnych vystoupeni a
leteckych soutézi, civilni bezpecnostni sluzby, popt. dalsi fyzické nebo pravnické osoby
zucastnéné na civilnim letectvi. Specifickymi subjekty spolupodilejicimi se na zajistovani
ochrany civilniho letectvi pfed protipravnimi ¢iny jsou pak zpravodajské sluzby Ceské
republiky (BIS, UZSI a VZ).

Air policing

Ze strany poskytovatele LNS je téz zajiStovana soucinnostni bezpecnostni
podpora pfistieZeni vymezeného vzduSného prostoru. Jde napiiklad o nasazeni
stihaciho letectva Armady Ceské republiky pfi pomoci s identifikaci letound, véetné
jejich bezpecného doprovodu na letisté, popiipadé o omezeni vzniklého bezpecnostniho

rizika.

4.2. Ochrana infrastruktury poskytovateli LNS

Vychozi koncepce ochrany infrastruktury zahrnujici zejména ATM systémy u
poskytovatele LNS obsahuje zakladni komponenty:

e Fyzickou ochranu
e Personalni ochranu

e QOchranu informaci

Specifickym komponentem vochrané prislusné infrastruktury je feSeni
vybranych nestandardnich provoznich stavii®>, vcetné ftizeni Kkontinuity cinnosti a

nasledné obnovy®.

4.2.1. Zakladni pristup k zajiStovani ochrany poskytovatele LNS

Nastrojem pro fizeni ochrany infrastruktury u poskytovatele LNS je systém
managementu ochrany (SecMS)’. Koncept manazerského systému vychazi z principu

PDCA a je kompatibilni napriklad s manazerskymi systémy kvality (QMS), provozni

5 Jde o vybrané stavy emergency, contingency, degradace. (U nékterych uvedenych stavi je synonymem krizovy stav dle krizového
zakona.)
6 Service/Business Continuity and Recovery
7 SecMS - Security Management System vychazi z technické normy ISO 28000:2007 Specification for security management system
for the supply chain
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bezpecnosti (SMS) nebo Zivotniho prostredi (EMS)8, které jsou v civilni letecké dopravé

v riizné mire aplikovany.

Ochrana KI u RLP CR, s. p. je pouze jednim ze zakonnych a dalsich
bezpecnostnich pozadavkl v oblasti zajiStovani ochrany podnikovych aktiv?, které se
v souhrnu pocitaji na nékolik desitek. Systémovy pristup umoziuje tyto poZadavky
vhodné sdruZzovat a vyuzivat tak vzajemné synergie prinapliovani vSech

bezpecnostnich poZadavki.

DalSimi nespornymi vyhodami systémového manaZerského pristupu v ochrané
je:
e zajisStovani, udrzovani a rizeni adekvatni ochrany podnikovych aktiv v
Caselo;

v

e Ucinné, funkeni a jednotné manaZerské rizeni ochrany podnikovych aktiv;

e prokazatelnd bezpecCnostni divéryhodnost pro zainteresované strany
(napt. dozorové mezinarodni a ndrodni autority!l, jini poskytovatelé LNS,

obchodni partneri);

e podpora efektivniho vynakladani financnich prostfedkii pro zajisténi

ochrany podnikovych aktiv;

e prostifedek pro implementaci legislativnich a dalSich opravnénych

bezpecnostnich pozadavki (koordina¢ni dohody, smlouvy apod.);
e moZnost integrace s jinymi manaZerskymi systémy.

5. Ochrana letist’ a letii civilnich letadel pred protipravnimi Ciny

Na zakladé cili, definovanych v ,Ndrodnim bezpecnostnim programu”
ministerstva dopravy Ceské republiky, vytvorit podminky pro dosaZeni zvyseni
efektivity bezpecnostnich kontrol na letiStich a dalSich mistech kritické infrastruktury,

vyuzitim nové koncipované metodiky piipravy pracovniki bezpecnostnich kontrol.

8 QMS - Quality Management System, SMS - Safety Management System, EMS - Environment Management System

9 Infrastrukturu lze definovat téz jako typ aktiva (asset) nebo ,chranény zajem“. Aktivum je Sir$i pojem nez infrastruktura a lze ho
chapat jako cokoliv, co ma pro poskytovatele LNS hodnotu, ktera mUize byt sniZena plisobenim bezpectnostni hrozby. Aktivum
muze byt hmotné (napf. personadl, objekty, zarizeni, finan¢ni hotovost, listinné dokumenty) nebo nehmotné (napt-. data, know-how,
SW, goodwill poskytovatele LNS).

10Ty, v souladu s ¢asovou proménou bezpecnostnich hrozeb a dynamikou trovné souvisejicich bezpe¢nostnich rizik nebo bez ohledu
na rozvoj a uroven bezpecnostnich technologii.

11 Kromé jiz uvedenych dozorovych autorit typu ICAO, ECAC, Ministerstva dopravy & UCL se jedna v piipadé RLP CR, s. p. déle
naptiklad NBU (Narodniho bezpeénostniho titad) nebo GO0U (Uradu na ochranu osobnich tidajti).
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5.1. Analyza charakteristik lidského cCinitele ve vztahu Kk procesiim ireSeni
krizovych situaci v systémech ochrany
Piredpokladem pro modernizaci metodiky pripravy bezpecnostnich pracovnikii
bude vyuziti a dalS$i rozpracovani poznatkii ukonceného evropského projektu
,Behavioralni modelovani pro bezpecnost na letistich“ BEMOSA (Behaviour Modelling
for Security in Airports) do konkrétnich textii metodiky ovérovani behavioralnich
charakteristik bezpecnostnich pracovnikii a formulace postupii pro jejich odbornou

pripravu a vycvik.

S vyuzitim poznatki, ziskanych feSenim evropského projektu BEMOSA a ve
spolupraci s jeho resiteli v Ceské republice, tj. Leti§té Praha, a.s., Leti$té Brno, B & M
InterNets s.r.o. Brno a v ramci realizovanych aplikaci v praci doktorandii vysokych skol
orientovanych na oblast letecké dopravy rozpracovat a ovérit problematiku ,Behavior
Analyst” k vytvoreni komplexniho navrhu vybéru a vycviku pracovnikid schopnych
provadét analyzu chovani cestujicich pro potreby perspektivnich kontrolnich
bezpecnostnich stanovist (Checkpoint of the Future) na provozni drovni letist v Evropé
a Ceské republice. Tuto problematiku pak rozpracovat do Grovné pouZitelné i v jinych
oblastech vyuZivajicich bezpecfnostni kontrolu osob v letectvi, stejné tak jako i u jinych
modi osobni dopravy. Novost navrhovaného feSeni spocivd v ocCekavané zméné
pristupu bezpecnostnich pracovnikii k provadénému procesu kontroly a tim i k

oc¢ekavanému zvysSeni miry bezpecnosti pti provadéni bezpecnostnich kontrol.

5.2. Zhodnoceni procesti odborné pripravy a vycviku lidského cCinitele ve vztahu

k feseni moZnych Krizovych situaci

K vytvoreni komplexniho navrhu vybéru a vycviku pracovniki schopnych
provadét analyzu chovani cestujicich pro potreby perspektivnich kontrolnich
bezpecnostnich stanovist pouZzit metodu situacniho modelovani chovani bezpec¢nostnich
pracovnikii podle vysledkii projektu BEMOSA a dalSich, prizkumem zjiSténych
charakteristik s aplikaci poznatkli, umoznujicich zvySeni kvality prijimanych feSeni.
Vysledky modelovani ovérit experimenty v praxi. Na zakladé zjiSténych a ovérenych
vysledkl pak zpracovat navrh metodiky pro upravu teoretické piipravy a vycviku. Po
projednani vysledkd vyzkumu a zpracovaného navrhu metodiky v ramci mezinarodnich
védeckych konferenci a u narodnich regula¢nich organt civilniho letectvi, pak navrh

prezentovat k posouzeni na tirovni evropskych organii civilniho letectvi.

S vyuzitim zkuSenosti z vysokosSkolské ptipravy v provozné technické a

ekonomicko-provozni oblasti letecké dopravy a znalosti kvalifikovanych odborniki z

-77/190 -



Projekt: energetickd a kybernetickd bezpecnost - etapa I1.

praxe letecké dopravy vypracovat metodiku celoZivotniho vzdélavani ekonomicko-
provoznich pracovnikii podnikli letecké dopravy a zaméstnancli orientovanych na
problematiku letecké dopravy ve statni spravé s orientaci na zkuSenosti ze zahranici. Pri
pripravé metodiky respektovat moznost nabidky odborné pripravy i pro zahranicni
zajemce. Jde o vypracovani dosud neexistujici koncepce komplexni nabidky odborného
celoZivotniho vzdélavani uvedeného druhu. Vytvorit tak podklady pro zkvalitnéni
procesu odborné pripravy ekonomicko-provoznich pracovnikii podniki letecké dopravy
a zaméstnancli orientovanych na problematiku letecké dopravy ve statni spravé
vypracovanim akreditovatelné metodiky celoZivotniho vzdélavani s orientaci na

zkusSenosti ze zahranidi.

Pri zpracovani metodiky celoZivotniho vzdélavani ekonomicko-provoznich
pracovniklii podnikid letecké dopravy a zameéstnancli orientovanych na problematiku
letecké dopravy ve statni spravé se aktivné podilet na pripravé Studie koncepce letecké
dopravy v Ceské republice, pfedevsim s orientaci na provadéci ¢asti ,Proces vzdélavani
a socialni aspekty“ a ,Ochrana civilniho letectvi pied protipravnimi ¢iny“. Soucasné
aktivné studovat a aplikovat zkuSenosti ze vSech dosavadnich forem vzdélavani v
civilnim letectvi, zkuSenosti dlouholetych ridicich pracovnikli podniki letecké dopravy a
respektovat analyzy predpokladaného procesu rozvoje letecké dopravy a s tim

spojeného vyvoje legislativnich, organizacnich, technickych a provoznich pozadavki.

5.3. Problematika ochrany perimetru kritické infrastruktury leti$t a obdobnych

typa narodnich objektii kritické infrastruktury

Ochranou S$irsitho okoli perimetru se rozumi bezpecnostni opatieni prijimana v
pasmu priblizné do 7,5 km od prahu vzletové a pristavaci drahy. Ochrana Sirstho okoli
perimetru letiSté neni povinnym bezpecnostnim prvkem, ktery by byl striktné upraven v
mezinarodnich ¢i ndrodnich normach. Piesto je tento zptisob ochrany predmétem zajmu
bezpecnostnich sloZek, zejména s ohledem na existujici riziko teroristického utoku
ruc¢nimi raketovymi strelami (MANPADS) proti letadltim. Nedavné pripady z evropskych
zemi (napf. informace o udalostech ve Francii nebo Nizozemi, kde byli zatCeni
extremisté, ktefi podobny utok pripravovali) svédCi o tom, Ze tento utok je v dnesni
dobé mozny i v evropskych zemich (26). Ochrana SirStho okoli perimetru musi byt
realizovana zejména statnimi bezpeclnostnimi slozkami, zpravidla mistni policii. Patri
sem zejména hlidkova ¢innost, dale jsou k monitoringu vyuZzivany technické prostredky,
jako jsou termovize nebo pristroje pro nocni vidéni. Rizikovd mista se vybiraji podle
téchto kritérii: Misto neni prehledné z mist s vétsim pohybem osob. Misto neni pokryto

kamerovym systémem. Letadla jsou nad mistem v takové vysce, ve které je mozno je
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zasahnout. Misto je snadno pristupné a poskytuje dobry vyhled na prilétavajici -
odlétajici letadla. V okoli mista neni velky provoz, pripadnému pachateli tak dava

moznost nepozorovaného uniku po odpaleni strely.

Ochranu objektu letisté vytvari komplex konkrétnich bezpecnostnich opatreni a
postupii, které jednak plni preventivni ulohy, jednak umoziiuji operativni reakci na
pripadny protipravni ¢in. Pfi koncipovani bezpecnostnich opatreni je vSak treba brat v
uvahu také poZadavek na zachovani diileZité prednosti letecké dopravy, kterou je
rychlost. Plati zde princip, Ze bezpecnostni opatfeni nemohou nad miru nezbytné

omezovat rychlost a plynulost odbaveni cestujicich.

Dohled nad bezpecnosti zajist'uji specidlné vyskoleni a vycviceni policisté, kteri
by méli detailné znat postupy k reSeni protipravnich ¢inli, podezieni na protipravni
jednani a jednani s podezielymi osobami. Vefejna i neverejna ¢ast letisté by méla byt
neustale pod dohledem policie nebo bezpecnostniho personalu letiSté, a to jak
uniformovaného, tak i neuniformovaného. Pokud je pro dohled nad prostorami letisté

vyuzivan kamerovy systém, méla by na jeho pouziti zietelné upozornovat oznaceni.

Bezpecnost je provadéna v nasledujicich prostorech: Socialni zarizeni (toalety,
sprchy, umyvarny) Schodisté Prodejni kancelare leteckych spole¢nosti prepazky Check-
in Systémy pro transport zavazadel Parkovaci plochy v blizkosti terminalu letisté
Vyhlidkové prostory pro verejnost Perimetr letiSté Vyhrazené bezpecnostni prostory
letisté Vstupni/vystupni prostory Citlivé c¢asti letisté (kontrolni véZz, rozvodny
komunika¢nich nebo navigacnich zartizeni, zdroje energie, sklady paliva nachazejici se

primo na letisti nebo v jeho okoli).

5.4. Re$eni narodniho informaéniho zdroje pro oblast Security

Vyuzit verejné na narodni i mezindrodni Urovni prezentovanou koncepci
Narodniho znalostniho centra Security, jiZ existujictho spolupracujiciho kolektivu
odbornikl z riznych akademickych, vyrobnich nebo provoznich oblasti, kapacitnich
moznosti védeckopedagogickych pracovnikéi kateder a odbornych pracovist VSO a
vybranych skupin studentli k postupné realizaci ukoli nutnych pro efektivni provoz
znalostniho centra. Vysledky reSeni prezentovat v ramci kazdoroc¢nich, jiz zavedenych a
katedrou VSO organizovanych Mezinarodnich védeckych konferencich ,Air Transport
Security“. Kone¢nym cilem bude uvedeni Narodniho znalostniho centra Security do
zkuSebniho provozu v poloviné roku 2017. Novost spoliva v realizaci dosud

neexistujiciho zarizeni tohoto typu, ale aktivné poZadovaného provozni praxi.
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Pro realizaci koncepce Narodniho znalostniho centra Security vyuzit vedle
samotnych feSiteld védeckého ukolu, také zavérecnych praci studenti Vysoké Skoly
obchodni v Praze (VSO) a soucasné i znalosti a nabidek aktivné zapojenych zajemci o
spolupraci na narodni i mezinarodni urovni. Tuto ¢innost budeme orientovat k pripravé
odpovidajictho okruhu vstupnich znalostnich informaci, zpracovani navrhu nebo i
vlastniho software pro server VSO nebo také ke kvalitni pfipravé odbornych pojednani,
rozborli nebo jinych vystupii Narodniho znalostniho centra Security. VSechny dilci
vystupy pak budeme aktivné ovérovat v praxi a pravidelné kaZdoroc¢né prezentovat na

mezinarodni védecké konferenci , Air Transport Security*.

6. Bezpilotni systémy jako podpiirné prostiredky zabezpeceni
ochranné infrastruktury
Ceska republika je jako ¢lensky stat ICAO od roku 1944 vazana Umluvou o
mezinarodnim civilnim letectvi (dale jen ,Umluva“) a jejimi pfilohami, jejichZ pozadavky
jsou zaneseny v zakoné ¢. 49/1997 Sb., o civilnim letectvi (dale jen ,letecky zakon“), v
provadéci vyhlasce k leteckému zakonu a v leteckych predpisech spole¢né s dalsimi

narodné platnymi pozadavKky.

Clanek 8 Umluvy (transponovan do § 52 leteckého zikona) stanovuje podminku
provozu bezpilotnich letadel ve formé nutnosti ziskani povoleni k 1étani. Aby mohl byt
plné vyuzit spolecensky prinos bezpilotnich letadel pii soucasném udrZeni stavajici
vysoké udrovné bezpecCnosti letectvi, bude zapotfebi vytvorit nemdalo specidlnich
mezinarodnich predpist, dle nichz bude mozno bezpilotni letadla navrhovat, vyrabét,
plnohodnotné provozovat a stejné jako jejich provozovatele a piloty i certifikovat.
Tvorba této kompletni predpisové zakladny jiz byla zahajena; dokonceni vSak potrva

jesté radu let.

Aby byl jiZ nyni umoZnén vyvoj bezpilotnich letadel, ziskdvany provozni
zkuSenosti 4 Cerpany ¢astecné vyhody, které tato letadla skytaji, jsou Clenské staty ICAO
vyzvany k tvorbé prozatimnich narodnich pravidel, umoZznujicich provoz bezpilotnich
letadel s omezenimi, ktera dorovnaji bezpecnost na prijatelnou uroven. Tyka se to vSech
bezpilotnich letadel provozovanych ve spoletném vzduSném prostoru s mezinarodnim

civilnim letectvim, tedy i modeli letadel.

V CR od 30. 5. 2013 zacina platit Doplnék X Predpisu L 2, ktery rozpracovava vyse
zminény pozadavek Umluvy a Postupy, které stanovi vice detailGi pro jeho aplikaci.
Uvedeny predpis definuje provoz letadel bez pilota na palubé, stanovuje podminky

provozu a v ndvaznosti na vyvoj praxe ¢astecné zmékcuje pouZiti UAS.
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6.1. Definice podptrnych létajicich prostiredkii

Dplnék X Predpisu L2 obsahuje nasledujic predmétné definice:

6.1.1. Autonomni letadlo

,Bezpilotni letadlo, které neumoZriuje zdsah pilota do rizeni letu”.

6.1.2. Bezpilotniletadlo (UA)

,Letadlo urcené k provozu bez pilota na palubé”.

Poznamka: V mezindrodnim kontextu se jednd o nadrazenou kategorii dalkové
fizenych letadel, autonomnich letadel i modell letadel; pro ucely tohoto dopliiku se
bezpilotnim letadlem rozumi vSechna bezpilotni letadla kromé modeld letadel s

maximalni vzletovou hmotnosti nepresahujici 20 kg.

6.1.3. Bezpilotni systém (UAS)

LSystém sklddajici se z bezpilotniho letadla, ridici stdnice a jakéhokoliv dalsiho
prvku nezbytného k umozneéni letu, jako napriklad komunikacniho spojeni a zarizeni pro
vypusténi a ndvrat. Bezpilotnich letadel, ridicich stdnic nebo zarizeni pro vypusténi a

ndvrat miiZe byt v ramci bezpilotniho systému vice”.

6.1.4. Model letadla

,Letadlo, které neni schopné nést clovéka na palubé, je pouZzivané pro soutézni,
sportovni nebo rekreacni tcely, neni vybaveno Zddnym zarizenim umoZnujicim
automaticky let na zvolené misto, a které, v pripadé volného modelu, neni ddlkové rizeno
jinak, neZ za ucelem ukonceni letu nebo které, v pripadé ddlkové rizeného modelu, je po

celou dobu letu pomoci vysilace primo rizené pilotem v jeho vizudlnim dohledu”.

6.2. Rozsah pusobnosti letecké legislativy

Doplnék X dale stanovuje: ,zdvazné ndrodni poZadavky na projektovdni, vyrobu,
udrZzbu, zmény a provoz bezpilotnich systémii splitujicich kritéria prilohy Il narizeni
Evropského parlamentu a Rady (ES) ¢ 216/2008 v platném znéni a je doporucenym

postupem pro provoz modelii letadel s maximdlni vzletovou hmotnosti nepresahujici 20

o

kg“.
6.2.1. Pozadavky na projektovani a stavbu bezpilotnich letadel a
bezpilotnich systémii

Doplnék stanovuje: ,Projektovdni, vyroba a pocdtecni letové zkousky musi byt

dozorovdny UCL, ptipadné UCL povérenou osobou, dle stanovenych postupii. Bezpilotni
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letadlo musi byt vybaveno vestavénym bezpecnostnim systémem (,failsafe” systém), ktery

pri selhdni ridiciho d kontrolniho spoje provede ukonceni letu”.

6.2.2. Pozadavky na provozovani bezpilotnich letadel a bezpilotnich
systémii
Tyto poZadavky jsou opét sanoveny Doplitke X, ktery stanovuje: ,Nové je
definovdn provoz (dohled pilota) a je ddna rozhodovaci pravomoc o provozu UCL s
odchylkou od definice predpisu. S vyjimkou, kdy UCL povoli jinak, musi byt bezpilotni
letadlo provozovdno v primém dohledu pilota, tj. takovym zpiisobem a do takové

vzddlenosti, aby:

e pilot béhem pojizdéni a letu mohl udrZovat trvaly vizudIni kontakt s bezpilotnim
letadlem i bez vizudlnich pomiicek jinych neZ bryle a kontaktni cocky na lékarsky

predpis;

e pilot, nebo kromé pilota i poucend osoba, mohl sledovat a vyhodnocovat dohlednost,

prekdzky d okolni letovy provoz.

Bezpilotni letadlo nesmi byt bez povoleni UCL provozovdno pii soucasném pohybu

pilota pomoci technického zarizeni".

6.2.3. Certifikace

Certifikace potvrzuje urcité charakteristiky objektu, osoby nebo organizace. Toto
potvrzeni ¢asto, nikoliv v§ak vzdy, byva udéleno po urcité formé externiho piezkouseni,
vyuce, ohodnoceni nebo auditu. Specifickym pripadem -certifikace organizaci jsou
akreditace.

Typy

e Profesni certifikace - uvniti dané organizace prokazuje kompetenci dané osoby k
vykonu daného povolani nebo ulohy, obvykle na zakladé sloZeni predepsané

zkouS$ky.
o budto s platnosti na celou dobu vykonu daného povolani,

o nebo s platnosti na urcitou periodu s definovanymi podminkami

recertifikace.

e Licencovani - je administrované vladni instituci pro verejnou ochranu a dava

opravnéni vykonavat urcitou profesi.
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Licencovani a certifikace jsou podobné v tom, Ze vyZaduji demonstraci stanovené

urovné znalosti a dovednosti. VSeobecné to chapeme jako ,zptsobilost” k nécemu.

S certifikaci se ale setkdvdme i u vyrobkd - zda vyrobek spliiuje minimalni
standardy.

Pri certifikaci prvni stranou jednotlivec nebo organizace poskytujici vyrobky
nebo sluzby dava garanci splnéni urcitych pozadavki. Pri certifikaci druhou stranou je
garance poskytovana sdruZenim, do kterého jednotlivec nebo organizace patfi, nebo
smluvnim partnerem. Certifikace treti stranou poskytuje nezavislé ohodnoceni vyrobku,

osoby, procesu nebo organizace procesu.
Typy certifikaci:

e Akademicky titul
e Profesni certifikat
e Produktovy certifikat nebo certifika¢ni znamka
e Certifikat informacni bezpecnosti
e Digitalni podpis
e Profesiondlni certifikat (pocitacové technologie)
e Laboratorni certifikat
¢ Environmentalni certifikat

Certifikace je souhrnny postup, kterym se ovéruje shoda predmétu s pozadavky

uvedenymi v predpisech nebo normach platnych pro prislusny predmeét.

Certifikat je dokument, kterym se potvrzuje shoda predmétu posuzovani s

poZadavky uvedenymi v predpisech nebo normach platnych pro prisluSny predmét.
Akreditace je proces certifikace kompetence, autority nebo kredibility.

Organizace, které vydavaji kredity nebo certifikuji tfeti strany, jsou samy
formalné akreditované akreditaCnimi autoritami. Akreditace by meéla ovérit, zda
certifikacni postupy jsou prijatelné, zejména s ohledem na kompetentni testy a etické

ovérovani standardu.
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Typickym prikladem akreditace je akreditace testovacich laboratori a certifikace
specialistli opravnénych vydavat oficidlni certifikaty shody se stanovenymi technickymi

standardy jako jsou fyzické, chemické, kvalitativni nebo bezpecnostni standardy.

Akreditacni urady se v téchto oblastech ridi normou ISO 17011. Akreditované

instituce potom jsou posuzované podle souladu se standardy ve stejné normalizacni

v v

radé:

e BS EN ISO/IEC 17020: "General criteria for the operation of various
types of bodies performing inspection” (2004)

e BS EN ISO/IEC 17021: "Conformity assessment. Requirements for

bodies providing audit and certification of management systems"
(2011)

e BSEN ISO/IEC 17024: "Conformity Assessment. General requirements

for bodies operating certification of persons” (2003)

e BS EN ISO/IEC 17025: "General requirements for the competence of

testing and calibration laboratories" (2005)

Akreditacni proces je aplikovan v mnohych oblastech, namatkou:

e Akreditovany investor

e Akreditovany diplomat

e Akreditovana vyuka

e Zdravotnictvi

e Akreditovana zdravotni komise

e Akreditovana nemocnice

e Profesni certifikace

e Systémové inZenyrstvi

e Akreditovany tlumocnik, prekladatel

Priklady mezinarodnich instituci, které vyvijeji a definuji specifikace dtleZité v

oboru Dopravy a Dopravnich informaci:
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e European Aviation Safety Agency (EASA)

e International Air Transport Association (IATA)
e International Union of Railways (UIC)

e European Broadcasting Union (EBU) - See TPEG
e World Wide Web Consortium (W3C)

e OpenTravel Alliance (OTA)

e Open Geospatial Consortium (0OGC)

e Organization for the Advancement of Structured Information
Standards (OASIS)

VySe uvedené principy se v plné mife realizuji také v certifikaci techniky,

pracovniki a pracovanych postupii v civilnim letectvi.

Vzhledem na zvlastnosti a celosvétovy charakter civilniho letectva existuji v

certifikaci civilniho letectva urcité zvlastnosti na celosvétové, evropské a narodni arovni.

Evropsky parlament a Rada Evropské unie zridily prijetim natizeni (ES) ¢.
1592/2002 (dale jen ,zakladni natizeni“) Evropskou agenturu pro bezpecnost letectvi
(dale jen EASA ,agentura®).

V navaznosti na Narizeni ¢. 216/2008 (1592/2002) Evropského parlamentu a
Rady o spole¢nych pravidlech v oblasti civilniho letectva a o ustanoveni EASA kterym se
dopliiuje a kterym se: ,stanovi provddéci pravidla pro certifikaci letové zpiisobilosti
letadel a souvisejicich vyrobkii, letadlovych ¢dsti a zarizeni a certifikaci ochrany Zivotniho

prostredi, jakoZ i pro certifikaci projekcnich a vyrobnich organizaci”.

Komise Evropského spolecenstvi prijala narizeni Komise (ES) ¢. 1702/2003 na
zakladé narizeni Evropského parlamentu a Rady (ES) ¢. 1592/2002 (o spole¢nych
pravidlech v oblasti civilniho letectvi a o ziizeni Evropské agentury pro bezpecnost

letectvi). Obé narizeni jsou zavaznymi zakonnymi normami ¢lenskych statt EU.

Vzhledem k tomu, Ze clanek 44 zakladniho narizeni mimo jiné pozaduje, aby
spravni rada stanovila prihledné postupy, podle kterych je vykonny reditel povinen

Cinit jednotliva rozhodnuti, s ohledem na stanovisko poradniho orgdnu zucastnénych
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osob, prijala toto rozhodnuti: EASA MB 02/04 Rozhodnuti spravni rady ¢ 7-2004
Postupy certifikace vyrobkii30. birezna 2004.

Toto narizeni stanovuje obecné zasady postuptli, podle kterych ma agentura
postupovat pii provadéni certifikace letové zplisobilosti leteckych vyrobkd, letadlovych
casti a zarizeni a certifikace ochrany Zivotniho prostredi, vfetné Cinnosti po typové

certifikaci, v souladu s pouzitelnymi provadécimi pravidly zakladniho narizeni.

Narizeni Komise (ES) ¢. 1702/2003 ze dne 24. zari 2003, kterym se: ,stanovi
provddéci pravidla pro certifikaci letové zptisobilosti letadel a souvisejicich vyrobki,
letadlovych casti a zarizeni a certifikaci ochrany Zivotniho prostiedi, jakoZ i pro certifikaci

projekénich a vyrobnich organizaci®.

Toto nafizeni definuje pravidla pro certifikaci letové zpisobilosti letadel a
certifikaci ochrany Zivotniho prostredi. Jeho cilem je vytvorit novy certifikacni systém
pod spravou Evropské agentury pro bezpecnost letectvi (EASA). Poskytuje vSak

pirechodovy systém, aby EASA méla ¢as piijmout definice a prislusné postupy.

Obsahem tohoto natizeni je 5 zakladnich ¢lanki:

1. Oblast plisobnosti a definice

2. Certifikace vyrobki, letadlovych Casti a zatizeni
3. Projek¢ni organizace

4. Vyrobni organizace

5. Vstup v platnost

a priloha Cast 21 (PART 21)

Ptiloha obsahuje provadéci pravidla pro toto narizeni, ktera jsou obdobou
predchoziho predpisu JAR-21. Na rozdil od tohoto predpisu vSak neobsahuje

vvvvvv

rozhodnuti vykonného reditele EASA ¢. 2003/1/RM

V priloze tohoto narizeni ,cast 21“ specifikuje spolecné technické pozadavky a
spravni postupy pro certifikaci letadel a jejich casti a zarizeni a certifikaci ochrany
zivotniho prostredi. Narizeni také obsahuje pravidla, ktera se vztahuji na organizace
zapojené do projektovani a vyroby téchto vyrobkil. Toto natizeni stanovuje podminky

pro:
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vydavani typovych osvédceni, typovych osvédceni pro zvlastni ucely,

dopliikovych typovych osvédceni a zmén téchto osvédceni;

vydavani osvédceni letové zplisobilosti, osvédceni letové zplisobilosti
pro zvlastni Ucely, povoleni k letu a osvédceni o uvolnéni opravnénou

osobou;

vydavani schvaleni navrhi oprav;

priitkaz vyhovéni pozadavkiim na ochranu zivotniho prostredsi;
vydavani osvédceni hlukové zpiisobilosti;

oznacovani vyrobkd, letadlovych ¢asti a zarizeni;

certifikaci projek¢nich a vyrobnich organizaci;

vydavani prikazi k zachovani letové zpiisobilosti.

Cinnosti po typové certifikaci znamenaji jakékoliv ¢innosti nasledné po vydani

typového osvédceni nebo typového osvédceni pro zvlastni acely. Tyto ¢innosti zahrnuiji:

zmény vyrobkd, letadlovych ¢asti nebo zarizeni;
dopliikkova typova osvédceni;
opravy vyrobku;

zachovani letové zpusobilosti vyrobku, letadlové Casti nebo zatizeni
vcetné sbéru informaci vztahujicich se k porucham, nespravnym
¢innostem a zavadam, rozbori hlaSenych wudalosti, provoznich

informaci a vydavani prikazii k zachovani letové zptlisobilosti.

6.3. Urceni bezpilotnich prostredkii

Bezpilotni letadlo mtliZe po splnéni prislusnych pozadavki provadét napft. letecké

prace, letecké ¢innosti pro vlastni potiebu, rekreacni a sportovni 1étani, atd.

6.3.1. Provadéni leteckych praci a jejich prislusné legislativni vymezeni

dle leteckych predpist

Leteckymi pracemi jsou letecké Cinnosti, pti nichZ letecky provozovatel vyuZziva

letadlo k pracovni ¢innosti za uplatu. Leteckymi pracemi se dale rozuméji vyhlidkové
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lety, vyuZiti letadla leteckym provozovatelem pri vyuce v leteckych Skolach & ¢innost
leteckych Skol.

Leteckou cinnosti pro vlastni potfebu se rozumi lety, kterymi zajiStuje
pravnicka nebo fyzicka osoba podnikatelskou nebo jinou ¢innost, k niZ je opravnéna
podle zvlastnich predpisi. Nejednd se tedy o komercni lety za uplatu, ale o lety k

zajiSténi vlastni podnikatelské ¢innosti.

Rekrea¢nim a sportovnim létanim se rozumi uzivani letadla pro vlastni
potiebu nebo potrebu jinych osob za tucelem rekreace, osobni dopravy nebo sportu,

které neni uskutec¢niovano za ucelem zisku.

Presné vymezeni jednotlivych ¢innosti je specifikovano v §73, §76, §77 leteckého

zakona.

6.4. Letova bezpecnost - Safety

V soucasné dobé je rizeni UA zavislé na frekvenc¢nim spektru, které neni pro UA
specialné vyhrazeno (chranéno) a je tedy pravdépodobné, Ze mize dojit k ruSeni a

nasledné ztraté rizeni.
6.4.1. Vymezeni podminek letové bezpecnosti pro bezpilotni systémy

Bezpecnostni systém musi zamezit ohroZeni osob, majetku a Zivotniho prostredi
instalovany bezpecCnostni systém musi zamezit ohroZeni osob, majetku a Zivotniho

prostiedi pti dopadu letadla poté, co systém aktivuje postup ukoncentf letu.

Nastaveni tohoto systému bude zavislé na daném typu UA (motorové letouny,
vrtulniky, atd.). ZajiSténi bezpecnosti pii dopadu letadla miize byt FeSeno stanovenim
postupu (bezpecné vzdalenosti od osob a majetku) nebo instalaci riznych technickych
feSeni, napt. padaku nebo airbagu. Ani aktivace téchto systémi vSak nezbavuje pilota

odpovédnosti za bezpecné provedeni celého letu.

6.5. Vyuzivani vzdusného prostoru bezpilotnimi systémy

Doplnék X predpisu L2 tsnovuje, Ze: ,let bezpilotniho letadla a/nebo modelu
letadla smi byt provddén jen v prostorech stanovenych ¢ldnkem 7 piilohy pokud UCL

nepovoli jinak. Obecné tedy:

e vevzdus$ném prostoru tridy G.
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e v letistni provozni zéné (ATZ) nerizeného letisté na zdkladé splnéni podminek
stanovenych provozovatelem letisté a na zdkladé koordinace s letistni letovou
informacni sluzbou (AFIS) nebo s provozovatelem letisté, neni-li sluzba AFIS
poskytovdna. Nad vzdusnym prostorem tridy G lze v ATZ lety provddét jen pokud je
poskytovdna sluZzba AFIS. Let bezpilotniho letadla anebo modelu letadla s
maximdlni vzletovou hmotnosti do 0,91 kg miiZze byt provddén v ATZ i bez
koordinace, avsak pouze do vysky 100 metrii nad zemi a mimo ochrannd pdsma

daného letisté.

e v fizeném okrsku (CTR d MCTR) letisté do vysky 100 metrii nad zemi, s vyjimkou
povoleni prislusného stanovisté rizeni letového provozu a v horizontdlni vzddlenosti
vétsi nez 5 500 m od vztazného bodu rizeného letisté, s vyjimkou, kdy tak povoli UCL
nebo v pripadé leteckych prdci a leteckych verejnych vystoupeni na zdkladé
koordinace s prislusnym stanovistém rizeni letového provozu a provozovatelem
letisté. Let bezpilotniho letadla a/nebo modelu letadla s maximdlni vzletovou
hmotnosti do 0,91 kg miiZe byt provddén v rizeném okrsku bez koordinace i v mensi
vzddlenosti od letisté, avsak pouze do vysky 100 metrii nad zemi a mimo ochrannd

pdsma daného letiste.

s

e pii provozu bezpilotniho letadla a/nebo modelu letadla v CTR d MCTR ve
vzddlenosti vétsi nez 5 500 m od vztazného bodu letisté a soucasné ve vysce nizsi
neZ 100 m nad zemi a pri provozu bezpilotniho letadla a/nebo modelu letadla s
maximdlni vzletovou hmotnosti do 0,91 kg ve vzddlenosti mensi neZ 5 500 m od
vztazného bodu letiste, do vysky 100 metrii nad zemi a mimo ochrannd pdsma
letisté se neuplatriuji poZadavky Predpisu L 11 na ziskdni letového povoleni a na
stdlé obousmérné spojeni se stanovistém rizeni letového provozu a poZadavky
stanovené Leteckou informacni priru¢kou CR (AIP) na vybaveni odpovidacem
sekunddrniho radaru. Pri provozu bezpilotniho letadla a/nebo modelu letadla v
CTR a MCTR ve vzddlenosti mensi neZ 5 500 m od vztazného bodu letisté, kromé
provozu bezpilotniho letadla a/nebo modelu letadla s maximdlni vzletovou
hmotnosti do 0,91 kg mimo ochrannd pdsma letisté, nebo ve vysce vy$si neZ 100 m
nad zemi je rozhodnuti o pouZitelnosti v tomto ustanoveni uvedenych poZadavkii

ponechdno na uvdzeni prislusného stanovisté rizeni letového provozu.

Autonomni bezpilotni letadlo nesmi byt provozovdno ve spolecném vzdusném

prostoru”,
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6.5.1. Letecka piredpisova zakladna pro vyuZzivani letovych prostorti
bezpilotnimi letadly

Clanek 8 Umluvy (transponovan do § 52 leteckého zikona) stanovuje podminku
provozu bezpilotnich letadel ve formé nutnosti ziskani povoleni k 1étani. Aby mohl byt
plné vyuzit spolecensky prinos bezpilotnich letadel pri souCasném udrZeni stavajici
vysoké urovné bezpecCnosti letectvi, bude zapotrebi vytvorit nemalo specialnich
mezindrodnich predpisti, dle nichzZ bude mozno bezpilotni letadla navrhovat, vyrabét,
plnohodnotné provozovat a stejné jako jejich provozovatele a piloty i certifikovat.
Tvorba této kompletni predpisové zakladny jiz byla zahajena; dokonceni vSak potrva

jesté radu let.

Aby byl jiZz nyni umoznén vyvoj bezpilotnich letadel, ziskdvany provozni
zkuSenosti a Cerpany ¢astecné vyhody, které tato letadla skytaji, jsou Clenské staty ICAO
vyzvany k tvorbé prozatimnich narodnich pravidel, umoznujicich provoz bezpilotnich
letadel s omezenimi, kterd dorovnaji bezpecnost na prijatelnou troven. Tyka se to vSech
bezpilotnich letadel provozovanych ve spole¢ném vzduSném prostoru s mezinarodnim

civilnim letectvim, tedy i modeli letadel.

V CR od 30. 5. 2013 za¢ina platit Doplnék X Predpisu L 2, ktery rozpracovava vyse
zminény pozadavek Umluvy a Postupy, které stanovi vice detail@i pro jeho aplikaci.
Uvedeny predpis definuje provoz letadel bez pilota na palubé, stanovuje podminky

provozu a v navaznosti na vyvoj praxe ¢astecné zmékcuje pouziti UAS.

Doplnék dale ,stanovuje zdvazné ndrodni poZadavky na projektovdni, vyrobu,
udrzbu, zmény a provoz bezpilotnich systémii spliujicich kritéria prilohy Il narizeni
Evropského parlamentu a Rady (ES) ¢. 216/2008 v platném znéni a je doporucenym

postupem pro provoz modelii letadel s maximdlni vzletovou hmotnosti nepresahujici 20

“«

kg“.

Nové je definovan provoz (dohled pilota) a je dana rozhodovaci pravomoc o
provozu UCL s odchylkou od definice ptedpisu. ,S vyjimkou, kdy UCL povoli jinak, musi
byt bezpilotni letadlo provozovdno v prfimém dohledu pilota, tj. takovym zpiisobem d do

takové vzddlenosti, aby:

e pilot béhem pojizdéni a letu mohl udrZovat trvaly vizudIni kontakt s bezpilotnim
letadlem i bez vizudlnich pomiicek jinych neZ bryle a kontaktni coc¢ky na lékarsky

predpis;
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e pilot, nebo kromé pilota i poucend osoba, mohl sledovat a vyhodnocovat dohlednost,

prekdzky a okolni letovy provoz.

Bezpilotni letadlo nesmi byt bez povoleni UCL provozovdno pri souc¢asném pohybu

pilota pomoci technického zarizent.

Provoz bezpilotniho letadla musi byt v souladu i s dalsimi platnymi prdvnimi
predpisy jako napr.: Zdkon o nakldddni s bezpecnostnim materidlem ¢. 310/2006 Sb.,
Zdkon o ochrané verejného zdravi ¢ 258/2000 Sb., Zdkon o chemickych ldtkdch a
chemickych pripravcich ¢. 356/2003 Sb., Zdkon o odpadech ¢. 185/2001 Sb., Zdkon o
poZdrni ochrané ¢. 133/1985 Sb., Zdkon o voddch ¢. 245/2001 Sb., Zdkon o Zivotnim
prostredi ¢. 17/1992 Sh., ve znéni pozdéjsich predpisii a v souladu se stanoviskem Uradu
pro ochranu osobnich udajii ¢. 1/2013". Smérnice CAA/S-SLS-010-1/2012 - Postupy pro

vydani povoleni k 1étani letadla bez pilota na palubé.

7.  Zavér - navrh dalSich postupii

Predpokladand budoucnost postupt pro reSeni kritické infrastruktury EU je
zavedeni nékolika projekti resicich jednotlivé dil¢i discipliny této ochrany. Pro spravné
identifikovani téchto projektii a jejich zavedeni do praxe je zapotiebi jednak vytvoreni
spravného projektového prostiedi a pouziti nalezitého nastroje na vyhledavani novych

projektt.
7.1. Projektové prostiedi
Projektové prostredi predstavuje posloupnost urcitych fazi predstavujici Zivotni
cyklus projektu. Jedna se o nasledujici faze:
e investi¢ni faze
e provozni faze

¢ ukonceni projektu

7.1.1. Investicnifaze

Jedna se o prvni fazi, kterda zahrnuje ¢innosti predchazejici vlastnimu projektu.
Tyto Cinnosti zahrnuji zejména financ¢ni a pravni pripravu pro naplnéni zakladnich cilt
daného projektu. Zakladnim cilem této faze je analyza financ¢nich moZnosti projektu
z hlediska jeho zadavatele a posouzeni jeho rizikovosti. Podle druhu projektu pak tato
faze muze zahrnovat marketingové studie, zpracovani projektovych dokumentaci,

realizace potiebnych ukont pred spusténim projektu apod.
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7.1.2. Provoznifaze

Druha faze Zivotniho cyklu projektu predstavuje vlastni provoz. Tento provoz by
mél byt posouzen zkratkodobého a dlouhodobého pohledu. Kratkodoby pohled
predstavuje zejména posouzeni s kvalitativnim a kvantitativnim naplnénim daného
projektu, tedy napt. dostatecnd, nebo predimenzovana kapacita, zplisob vyroby apod.
Dlouhodoby pohled pak predstavuje posouzeni naplnéni hlavniho cile projektu

z hlediska celkové strategie a ekonomickych vysledkd.

7.1.3. UKkonceni projektu

Posledni zfazi Zivotniho cyklu projektu predstavuje c¢innosti spojené sjeho
ukoncenim. Opét v zavislosti na druhu projektu tyto cinnosti mohou predstavovat
rozprodej strojt, likvidaci zarizeni a budov, Upravu pozemk pro dalsi vyuZziti apod. Faze
ukonceni projektu mizZe pro zadavatele projektu také piredstavovat urcitou formu zisku
pii prodeji movitého a nemovitého majetku. Ve vétSiné pripadi vsSak naklady na

likvidaci projektu prevysuji prijmy z likvidace.

7.2. Marketingové prostiredKky pro vyhledavani novych projektiti

Projekty predstavuji velice dllezitou cast zivota firem a védeckovyzkumnych
instituci. Z tohoto dvodu je nutné neustale vyhledavat prilezitosti pro moZnost
vytvoreni, nebo zapojeni do néjakého projektu. Marketingové prostiedky pak
predstavuji jednotlivé nastroje, které slouzi k vyhledadvani a naslednému posouzeni
moznosti pro vznik nového projektu. Tyto nastroje pochazeji zejména z teorie
managementu a jsou bézné pouzivany i pro dalsi aktivity v ramci marketingové €innosti
firmy. Zakladnim nastrojem pro identifikaci pak mize slouzit napt. matice TOWS, ktera
predstavuje posouzeni ohroZeni (Threats), prileZitosti (Opportunities), slabych stranek
(Weaknesses) a silnych stranek (Strengths). Tato analyza ve vétsSiné piipadli navazuje na

analyzu slabych a silnych stranek, prileZitosti a ohroZeni znamou jako analyza SWOT.

Vysledkem takovychto analyz je pak selekce projektt na ty, pro které by méla byt
vénovana dals$i pozornost a posouzeni jejich efektivity, a na ty projekty, které jsou

z ekonomického hlediska nevyhodné, nebo pro provoz prilis rizikové.

7.3. Jednotlivé projekty a jejich definovani
Jednotlivé projekty je nutné zamérit na vlastni reSeni ochrany kritické

infrastruktury EU. Z tohoto dlivodu se v soucasné dobé predpokladd vznik projektt

zejména v nasledujicich oblastech:

-92/190 -



Projekt: energetickd a kybernetickd bezpecnost - etapa I1.

e Navrh postupt pro certifikace - projekt zahrnujici dpravu postupi pro
certifikaci jednotlivych systémil zabezpecujicich ochranu pred protipravnimi

¢iny.

e Navrh standardizace procesu - projekt na vytvoreni standardizace procesti pro

zajisténi ochrany civilniho letectvi.

e Navrh protokolu standardizace - projekt na vytvoreni novych a efektivnéjsich
protokolli jako vysledkii standardizacnich procesti, ktery umozni jejich lepsi
archivaci a prehlednost v procesu ochrany. Dil¢im cilem projektu je také

unifikace podoby téchto formulait v celém odvétvi letecké dopravy.

e Lidsky cinitel - projekt zahrnujici vliv lidského c¢initele na ochranu civilniho
letectvi pred protipravnimi Ciny. Vysledkem tohoto projektu bude zaclenéni
problematiky zkoumdani lidského C(cinitele do vycvikovych programl téch
pracovnikli, ktefi maji piimy vliv na uroven a efektivitu provadéni vlastni

ochrany.

e ATSKC (Air Transport Security Knowledge Centre) - projekt na vytvoreni
integrovaného znalostniho centra pro oblast Security vletecké dopravé, jako
institucionalni zakladna pro efektivnéjsi sdileni Uplnych a aktualnich informaci
ve vysoce regulovaném, komplexnim a rizikovém odvétvi ochrany pred
protipravnimi Ciny v civilnim letectvi. Pfinosem kooperace se spolupracujicimi
subjekty bude nejen zefektivnéni vynakladanych investic jednotlivych instituci a
zabranéni duplicitnich ¢innosti, ale rovnéz vytvoreni kolektivniho hlasu pri

’

reSeni otazek souvisejicim s predmétnou oblasti.

e Méreni vykonnosti bezpecnostnich prostiredkii vyuzivanych pri ochrané KI
- bezpecnostni technické prostiedky (systém, zarizeni) jsou jednou ze sloZek
bezpecnostniho opatfenil2. Pro ucinné zajiSténi vysledného bezpecnostniho
opatfeni je proto nezbytné, aby téZ bezpecnostni prostiedky v case prokazovaly
svou dostatecnou vykonnost (efektivnost). Vzhledem k rozmanitosti téchto
prostiredki, které ¢asto maji rtzné ridici protokoly pro elektronické ovladani a
kontrolu, neni vZdy jednoduché pozadované informace ucelné shromazd'ovat pro

naslednou analyzu. Technologie umoZnujici (integrované?) méreni vykonnosti

12 Bezpecnostni opatfeni - soubor postupi a lidskych a materidlnich (technickych) prostfedkd, které lze ve vzidjemné kombinaci
pouzit za ic¢elem ochrany (civilniho letectvi pted protipravnimi ¢iny)
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odliSnych bezpecnostnich prostredkii mulze vyrazné prispét k systémovéjsi a

vécnéjsi zpétné vazbé pri zajisStovani ochrany (nejen) KI.

¢ Jednotny manaZersky pristup k ochrané KI - projekt na definovani jednotného
manazerského nastroje v ochrané KI obsahujici vSechny komponenty (viz kap.
4.2) by bylo mozno aplikovat bez ohledu na typ KI'3 a rozsah dalSich zakonnych
nebo jinych bezpec¢nostnich pozadavku. Pfipadna normalizace (soubor norem) by
umoznovala i naslednou certifikaci akreditovanou autoritou. Tento pristup by téz
zajistil uc¢innéjsi a ekonomictéjsi dohled mezinarodnich a narodnich dozorovych
autorit. Vtomto kontextu je vhodné zminit, Ze v soucasné dobé je pripravovan
soubor norem zabyvajici se fyzickou ochranou prvku KI* (tedy pouze jeden

z komponent(; viz kap. 4.2).

8. Zavér

Z obsahu Kkapitol je zfejmé, Ze vzdu$ny prostor CR je soucasti kritické
infrastruktury, ktery mizZe byt také objektem, kyberutokd. Oblasti eventualniho
napadani Kkyberutoky lze rozdélit na oblasti fyzické bezpecnosti, komunikacni
bezpecnosti a ochrany Kkritické infrastruktury. Z obsahu Kkapitol je ziejmé, Ze je
legislativné pokryta vradmci evropské legislativy. Implementace bezpecnostnich
standardii a postupl je rovnéz legislativné pokryta vramci EU, vietné procesu
certifikace systémi ochrany civilniho letectvi pred protipravnimi Ciny, napi. SeMS a je
tedy otdzkou, zda je tento komformni systém jedinecny pro civilni letectvi, nebo je

aplikovatelny v dal$ich oblastech ochrany kritické infrastruktury proti kyberatokam.

13 Typy KI - napf. energetika, komunika¢ni a informacni systémy, vodni hospodafstvi
14 CSN P 73 4450 - Fyzicka ochrana prvku kritické infrastruktury (stav k 11/2013)
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Priloha: Projekt: Vyvoj a realizace bezpilotniho prostredku (UAV) stredni

velikosti s hybridnim pohonem

III A. VLASTNI PROJEKT15

1. |Charakteristika reSeného problému

a) Stru¢ny popis problému (uved'te diivody projektového reseni):

Intenzivni rozvoj a pouzivani bezpilotnich prostredki vSech vykonovych a
rozmérovych kategorii klade vysoké naroky na spolehlivost vSech prvki prostredku
nevyjimaje pohonny systém. Intenzivni vyvoj a disledné testovani vsSech
potiebnych komponent pohonu UAV umoZiuje postupné zvySovat jeho vykonové
parametry jako je dolet, vytrvalost letu, uZiteCné zatiZzeni a soucasné sniZovat
hlu¢nost a tepelnou stopu prostiedku v zajmovém prostoru. Soucasné je nezbytné
zvySovat spolehlivost celého kompletu tvoriciho UAV a tim zvySovat jeho uzitnou

hodnotu.

b) Predmeét feSeni (uved'te co se bude konkrétné resit):

Predmétem reSeni projektu je navrhnout, vyrobit, otestovat a letovymi zkouskami
ovérit hybridni pohonnou jednotku tvorenou maloobjemovym spalovacim
motorem a tififdzovym generdtorem pro pohon UAV. Pro jeji ovéreni je nutné
soucasné navrhnout a vyrobit vlastni nosic, ktery bude realizovany modelem UAV
(hmotnost 20 kg).

c) Vychozi stav (uved'te soucasny stav, ktery se md zménit resenim projektu):

V soucasné dobé je na UO vBrné na K-204 tspésné odzkouSeny model UAV
s elektrickym c¢tyrmotorovym  vrtulovym pohonem, ktery byl reSeny v ramci
projektu POV - Zaznam II, EA 1821 v letech 2001-2005. Kontinualni pokracovani
tohoto projektu mélo vyustit ve vyvoj hybridni pohonné jednotky pro mensi UAV.
Personalnimi zménami na UO v Brné doSlo k odloZeni realizace tohoto zaméru
vyvoje nové hybridni pohonné jednotky pro UAV do dnesSni doby. Jedna se o

nestandardni konstrukcéni reSeni, které umoZnuje dosazeni podstatné vysSsi

spolehlivosti celé P] pfi jeji dostatecné nizké hlucnosti, ktera zanechava tepelnou

15 Ve formulafové casti III A. Vlastni projekt uved'te hlavni charakteristiky navrhu projektu. Projekt
podrobné popiste a rozved'te v nasledujici ¢asti I1I B.
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stopu o nizké intenzité ¢cimZ znesnadnuje sledovani UAV nepratelskymi prostredky.

Soucasny stav reSeni problému ve svété:

Navrhovany systém hybridni pohonné jednotky ,spalovaci motor - el. generator”

zaziva vsouCasné dobé dynamicky rozvoj predevSim v osobni automobilové

technice. Jeho pouziti v podobé miniaturizované pohonné jednotky urcené

k pohonu mensich UAV neni znamo.

Cil projektulé

a)

Zakladni cile projektu je mozné shrnout nasledovné:

1) Navrhnout, realizovat, v aerodynamickém tunelu ovérit a
nasledné letovymi zkouSkami odzkousSet model vrtulového UAV (o

hmotnosti 20 kg ) s nainstalovanou hybridni pohonnou jednotkou.

2) Navrhnout, vyrobit, na motorové zkuSebné odzkouset,
provézt dlouhodobé testy a nasledné zainstalovat novou hybridni

pohonnou jednotku do modelu UAV.

3) Navrhnout, vyrobit a otestovat elektronické prvky vykonové

casti a regulace hybridni pohonné jednoty

16 V ¢asti a) uved'te cil projektu v ¢eském jazyce, v Casti b) v anglickém jazyce.

-96/190 -




Projekt: energetickd a kybernetickd bezpecnost - etapa I1.

b) 1) The aim is to design, to produce, to verify in wind tunnel and
to prove the propeller driven UAV model by the flight tests
(weighing 20 kg) with an installed hybrid power unit.

2) The aim is to design, to manufacture, to test and to conduct a
long-term test of the new hybrid drive unit and subsequently to
install the unit into the UAV model.

3) The aim is to design, to manufacture and to test electronic
components and controls of the hybrid propulsion unit.

Zptsob reseni projektu (strucné uved'te metody reseni):

1) Pro uspésné vyreSeni projektu je nutné provézt navrh modelu UAV

vcetné vSech aerodynamickych vypocta.

2) Provézt navrh a v AT zméfit aerodynamické charakteristiky

predpokladanych vrtuli pro UAV.

3) Navrhnout, konstrukéné modifikovat, odzkouSet a zmérit vykonové

parametry vhodného dvoutaktniho maloobjemového spalovaciho motoru.

4) Navrhnout, vyrobit a odzkouSet vhodny generator pro spalovaci
motor.
5) Realizovat dodavatelskym zplisobem vyrobu a montdZ modelu UAV a

celého kompletu hybridni pohonné jednotky.

Provézt ovéreni parametrl celého systému UAV - hybridni{ P] letovymi zkouSkami.

Casovy postup feSeni a konkrétni druhy vystupi v jednotlivych letech Feseni:

1) 1. rok - Navrhnout model UAV a provézt zakladni aerodynamické
vypocty. Navrhnout konstrukcéni upravy spalovaciho motoru. Navrhnout

vhodny typ generatoru. Navrhnout elektronické prvky systému.

2) 2. rok - Realizovat vyrobu modelu UAV, tpravy spalovaciho motoru a

realizovat vyrobu vhodného typu generatoru pro laboratorni zkousky.

3) 3. rok - dokoncit laboratorni zkousky jednotlivych komponent
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hybridniho pohonu a sestavit je do findlni podoby hybridni pohonné
jednotky ( HPJ). Provézt vykonové zkouSky celého hybridniho pohonu
(hmot. 4,5 kg, 1,6 - 2,2kW/36-48V ) a nainstalovat HP] do nosice - modelu
UAV.

4) 4. rok - Letovymi zkouSkami ovérit vykonové parametry modelu UAV

s hybridni pohonnou jednotkou.

Ocekavané vysledky reSeni a jejich prinos pro teorii a praxi obrany statu (uvedte

vysledek a jeho prinos ):

1) Méfenim parametrl vrtulovych hybridnich pohonnych jednotek UAV
pripravit databazi aerodynamickych charakteristik a technickych podkladi
pro jejich navrh a vyrobu u externich dodavatelii tak, aby byly aktivné

vyuzitelné v projektu budovani ACR ,Vojak 21 -tého stoleti“

2) Vyvinout a odzkousSet lehkou, mobilni hybridni pohonnou jednotku
vhodnou pro pohon UAV.

3) Rozs$irit a doplnit experimentalni zakladnu na UO v Brné v oblasti
navrhu, zkouSeni, méreni a realizaci mensSich modelti bezpilotnich
prostiredki ( pribl. do 20 kg).

4) Zpresnéni a ovéreni numerickych vypocti pii simulacich

enegetickych bilanci a letovych vykonti v modelech UAV.

5) Vychova novych védecko pedagogickych pracovnikii v oboru
hybridnich pohoni, aplikované priimyslové aerodynamiky, mechaniky letu,

méreni v letecké a raketové technice.

6) Zvysi se kvalitativni roven a kapacita zkusebni zakladny UO v oblasti
alternativnich mobilnich zdroji elektrické energie a v oblasti primyslové

experimentalni aerodynamiky.

Predpokladany zptisob realizace vysledki projektu, popripadé jejich uzivatel:

1) Vyrobni instituce ziskaji pristup k realnym aerodynamickym
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podkladlim pro navrh a vyrobu novych UAV s vrtulovymi P]J jak s klasickym,
tak i hybridnim pohonem.

2) UZivatelé ziskaji podklady pro realizaci hybridni pohonné jednotky i
v neleteckych aplikacich.

3) Predpoklada se, Ze vysledky zrealizace modelu UAV s hybridni
pohonnou jednotkou zvysi ( diky kombinované PJ ) jejich spolehlivost a tim i
zvysi jejich pouzitelnost.

Rizika reSeni problému (uvedte rizika vécnd, financni, persondlni, z oblasti Fizeni,

spoluprdce a utajeni):

Zasadni zména vredislokaci Skoly a jeho pracovist-zkuSebni zakladna
je vybudovana v KCP 29 a KCP 19.

1) Opozdény pristup k pridélenym finanénim prostiedkim a tim i
zpoZdéni pri vyrobé a zkouSeni jednotlivych komponent celého systému u
externich komerc¢nich dodavateli.

2) Personalni zmény v resitelském tyma v dlisledkii redukce pracovnich
mist na UO.

VLASTNI PROJEKT?”

a) charakteristika reSeného problému (popis problému, predmét feseni, vychozi

stav, vychozi podklady a omezujici idaje pro reseni)

Popis problému:

ZkouSeni, méreni a testovani vyvijenych zatizeni tvori nedilnou soucast vyvoje
novych prostredkd.

V soucasné dobé dochazi k masivhimu vyvoji a postupnému nasazovani

nejriznéjsich typu bezpilotnich prostredkii. Jejich letové vykony, vnéjsi rozméry,

17 Cast 111 B. Vlastni projekt uved'te volnou formou v doporu¢eném rozsahu 5 - 15 stran a v potadi kapitol

podle osnovy.
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uzitecné zatiZeni a ukoly na né kladené jsou velmi rozmanité a odpovidaji ucelu

jejich nasazeni a pouZiti.

Pro plnéni pozadovanych tkoll je nutné spravné stanovit a navrhnout jejich
pohonnou cast. U dnes pouzivanych malych a strednich velikosti UAV prevladaji
vrtulové pohonné jednotky se spalovacimi motorem, resp. pohonné jednotky
tvorené elektromotorem s vrtuli. V pripadé pohonu UAV s pistovym vrtulovym pohonem
se jedna prevazné o jednomotorovou koncepci, nebot' vicemotorové jednotky nejsou
vzhledem k rozmértim a hmotnostem UAV nutné. Spolehlivost tohoto typu pohonu UAV
je limitovana spolehlivosti pistového motoru. V pripadé jakékoliv poruchy na tomto
pohonném agregatu dochazi k preruseni plnéni poZadovaného ukolu a prechod do
nouzového rezimu, ktery vétSinou konci ¢aste¢nym poskozenim pri pristani. Pokud se
zarizeni nachazi nad nezabezpecenou oblasti hrozi ztrata celého UAV. Velkou
vyhodou hybridniho typu pohonu je jeho vyssi spolehlivost, dostatecna vytrvalost letu
UAV, ktera u tohoto typu pohonu dosahuje nékolika hodin.

Pti realizaci pohonné jednotky UAV tvorené elektromotorem s vrtuli lze zvysit
jeji provozni spolehlivost vicemotorovou koncepci viz. projekt POV 2001-2005
s nazvem ZAZNAM 11, poskozeni cile EA-1821, kterd umoznuje rekonfigurovatelnost
pohonného systému za letu. Vlastni elektricky pohon je funkéné jednoduchy a
nenarofny na provoz a pri vicemotorovém uspoiadani pohonné jednotky UAV je jeho

spolehlivost pro plnénfi ukolu vyrazné vyssi nez u jednomotorové koncepce.

Vyraznym omezenim vrtulové pohonné jednotky
pohanéné elektromotorem je mnoZstvi energie uloZzené v pohonnych bateriich,
které zasadnim zptisobem omezuje dobu pouziti elektrického pohonu na max. desitky
minut letu UAV. Nespornou vyhodou je u tohoto typu pohonu naopak nizka hlu¢nost,
ktera je nesrovnatelné nizsi nez u pouZiti spalovaciho motoru. Absence jakékoliv tepelné
stopy za UAV s elektrickym pohonem je dalS$im vyznamnym pozitivem tohoto typu

pohonu.

Logickym reSenim, které odstranuje nevyhody obou vySe zminénych typi
pohonu UAYV je pohon hybridni, tvoieny pistovym motorem a generatorem. UAV
s timto typem pohonu mohou dosahovat nékolikahodinovych dob letu pri celkové
vysoké spolehlivosti pohonu, kterd je dana vicemotorovym za letu
rekonfigurovatelnym elektrickym vrtulovym pohonem. Vyznamnou vyhodou tohoto
koncepéniho reSeni pohonu UAV je témér ,bezhlu¢ny provoz” v zajmové oblasti, kdy
hybridni systém pohonu prechazi do tzv. tichého reZimu ,SILENCE MODE". V tomto
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rezimu pracuje spalovaci motor ve volnobéznych otackach resp.je vypnuty a energie pro
pohon prostfedku je spotfebovavana pouze zvnitfnich baterif. MnoZstvi energie
akumulované v téchto zdrojich umoziuje zasobovat pohon UAV energii po dobu
nékolika minut. ZvySeni resp. sniZeni této doby je feSeno modularnim pripojovanim,

odebirdnim bateriovych moduld, které je zavislé na plnéném ukolu.

Pouziti hybridniho pohonu UAV - spalovaci motor-generator a vicemotorova
elektrovrtulovd pohonna jednotka vyrazné zvysSuje spolehlivost celého kompletu

tvoriciho pohon UAV a tim i jeho uZitnou hodnotu.
Predmét reseni:

Predmétem reSeni je navrh, vyroba, testovani a zprovoznéni modelu UAV stiredni
velikosti (rozpéti 4,4 m o hmotnosti 20 kg s vytrvalosti letu >5 hodin), ktery bude

pohanény nové vyvinutym hybridnim pohonnym systémem.

Novym typem pohonu UAV je mySlena hybridni pohonna jednotka ( HPJ] ), ktera
je tvorena dvoutaktnim spalovacim motorem, trifazovym generatorem, pohonnymi
elektromotory s vrtulemi, vykonovou a tidici elektronickou c¢asti pohonu, palivovou

soustavou a bateriovymi zasobniky energie.

Pro zajisténi letovych zkouSek, nezbytnych pro redlné zkouseni hybridni pohonné
jednotky, je nutné modifikovat a vyrobit nosi¢ vét$i model UAV - FW-44 o celkovém
rozpéti ptibl. 4,5 m a hmotnosti pribl. 20 kg (v projektu ZAZNAM 11, zasaZeni cile, EA-
1821, reSeny jako POV v letech 2001-2005 byl navrzeny a letovymi zkouSkami ovéreny
mensi nosi¢ FW-26 o rozpéti 2,6 m a hmotnost 9 kg s Cisté elektrickym ctyfmotorovym

vrtulovym pohonem).
Vychozi stav:

V ramci feseni projektu POV v letech 2001-2005 s nazvem ZAZNAM II, poskozeni
cile.,, ukol EA-1821 byla odzkouSena verze nosice - modelu UAV s oznacenim FW-26,
ktera byla po letovych zkouSkach ( bez poskozeni ) vystavovdna na mezinarodnim
veletrhu vojenské techniky IDET 2005 a 2007. Na zakladé uspéSného oponentniho
fzeni projektu ZAZNAM 11 v9/2005 a ohlasii ztad odborné vefejnosti a to jak
ucastnikii, tak i navstévnik veletrhu bylo na katedie K-204, UO v Brné pfrijato
rozhodnuti o pokracovani ve vyvoji tohoto typu modelu UAV a jeho nového- hybridniho

typu pohonu.
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Pro Gspésné zvladnuti navrhovaného projektu je na pracovisti UO v Brné, K-204
k dispozici erudovany tym odbornikli, Siroka, velmi moderni laboratorni zakladna
s nové vybudovanymi zkuSebnimi zarizenimi na zkouSeni a méreni aerodynamickych
charakteristik vrtuli a celych vrtulovych pohonnych jednotek viz. obr. 1 az 4 a

dostate¢né zkusenosti pro uspésné zvladnuti tohoto nové navrhovaného projektu.

Obr. 1 Méreni vykonovych parametrii vrtulové pohonné jednotky pro bezpilotni
prostiedky. Vlevo pohonna jednotka tvorena dvoutaktnim spalovacim motorem a vrtuli,

vpravo pohonna jednotka tvorena elektromotorem a vrtuli.

Obr. 2 ZkouSeni a méreni vykonovych parametrii pohonné jednotky modelu UAV.
Ukazka z méfeni a testovani vrtulového pohonu pro FW-26 po jeji instalaci do nosice a

ovérovani jejich skutecnych parametri pired letovymi zkouskami.
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Obr. 3 Uspésné vyprojektovany, letovymi zkouskami odzkou$eny model UAV ozn.
FW-26, feSeny v ramci projektu ZAZNAM 11, poskozeni cile., ikol EA-1821.

Obr.4 Zaznam z letovych zkousek modelu FW-26 na letecké zakladné Prerov.

b) Uroven Fe$eni problému (podrobné se rozvede soucasny stav feseni problému

ve svéte)

Navrhovany typ modelu UAV - vicemotorové samokiidlo, jeho konstrukéni
feSeni, zplisob ovladani a zkousSeni spada do oblasti sice méné cCastych konstrukc¢nich
uspoiadani, ale nepredstavuje neznamou oblast. Jednd se o koncepci konstrukéniho
usporadani, které byly velmi intenzivné testovany v minulosti predevsim v Némecku
(Horten I-I1X) a USA (B2). Pres své nesporné vyhody v podobé celkové vyrazné mensi
energetické narocCnosti pro vlastni let a tim i zvySeni celkového doletu a vytrvalosti letu
je toto konstrukéni feseni UAV méné Casté zejména z diivodu vyssi vzletové a pristavaci
rychlosti a mensiho rozsahu polohy centraze letounu. Pro plnéni téch ukold, kdy je

prvoradym pozadavkem dolet a vytrvalost, obtiZné sledovani letounu ze zemé a mise ma
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piredev$im monitorovaci a priizkumny charakter, je uvedené konstruk¢ni feSeni naopak

velmi vyhodné.

Navrhovany systém hybridni pohonné jednotky ,spalovaci motor - el. generator”
zaziva v souCasné dobé dynamicky rozvoj predevsim v pohonech v osobni automobilové
technice. VétSina svétovych vyrobctli vozidel se snazi predstavit své hybridni vozidlo,
které disponuje niZs$i spotifebou a sniZenou uUrovné emisi. Tyto prednosti, klicové
v automobilni technice, nejsou pro pohon UAV prioritni a vyuzitelné. Pouziti
miniaturizované hybridni pohonné jednotky pro pohon UAV ve svété neni znamo. Nami
navrhované reSeni napt. umozinuje na rozdil od pohonu UAV s pistovym motorem sniZit
hmotnost nesenych bateriovych akumulatorl, které napajeji tidici a komunikacni
prostifedky daného UAV. Nami navrhovana hybridni pohonna jednotka pro UAV

castecné nahrazuje i komplexni palubni energeticky zdroj.
c) Ocekavané vysledky reseni a jejich piinos pro teorii a praxi obrany statu

Realizaci predlozeného projektu vznikne databaze technickych podkladi
nezbytnych pro navrh, vyrobu a provozovani vrtulovych UAV v ACR tak, aby byly
aktivné vyuzitelné v projektu budovani ACR ,Vojak 21 -tého stoleti“. Pro navrh, vyvoj a
provozovani vSech typl vrtulovych UAV predstavuji znalosti aerodynamickych
charakteristik pohonné jednotky vrtule - spalovaci motor resp. elektromotor
nepostradatelné podklady, bez kterych nelze stanovit letové vykony, dolet ani vytrvalost
letu daného UAV.

Letovymi zkouSkami dojde kverifikaci tohoto nestandardniho koncepc¢niho
usporddani nosné plochy UAV, které vicemotorové samokiidlo s hybridni pohonnou

jednotkou predstavuje.

Letovymi zkouskami se dosdhne zptfesnéni numerickych modeld UAV a software

pro vypocet letovych vykoni, doletu a vytrvalosti.

Vznikne lehka a vykonna ( celk. hmot. pribl 5,5 kg s vykonem 1,6-2,2 KW/
36-48V ) kompaktni hybridni pohonna jednotka pro pohon UAV, kterou bude
moZné po upravach vyuzit i jako mobilni energetickou jednotku u dalSich slozek
ACR.

Zvysi se kvalitativni Uroven a kapacita zkuSebni zakladny Katedry letecké a

raketové techniky, Katedry elektrotechniky a Katedry komunikacnich a informacnich
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systémii UO Brno v oblasti telemetrického pfenosu informaci, alternativnich mobilnich

zdroju elektrické energie a v oblasti primyslové experimentalni aerodynamiky.

Zkvalitni se priprava novych védecko pedagogickych pracovnikii UO v oboru
hybridnich pohonti, aplikované priimyslové aerodynamiky, mechaniky letu, méteni

v letecké a raketové technice.

Vyrazné se zvysi znalosti, odborna uroven a praktické zkuSenosti reSitele -

védecko pedagogickych pracovniki reSitelskych kateder, UO Brno.

d) Predpokladany zpusob realizace vysledkiti projektu, pripadna specifikace

jejich uzivateli (uvede se kone¢na realizace vysledki projektu)

Zptsob, jakym budou vysledky realizovany je jiZ naznaceny v piredchozi ¢asti.
Modernizace a dobudovani zkuSebni zakladny bude slouzit prioritné k reSeni

vojenskych pozadavki resortu.

Znalosti ziskané zrteSeni hybridni mobilni pohonné jednotky, méreni
aerodynamickych charakteristik vrtuli, aerodynamickych a pevnostnich vypoctl nosice
- modelu UAV budou aktivné vyuzivané pii praktickych ukazkach ve vyuce studenti -
vojenskych profesionald, pti odbornych skolenich a zdokonalovacich kurzech ostatnich
slozek ACR.

Dal$i vyznamny zpiisob realizace vysledkli z méreni a zkouSeni nosice-modelu
UAV shybridni pohonnou jednotkou bude publika¢ni c¢innost pracovniki UO
v odbornych vojenskych i civilnich periodikach a na vojenskych védeckych konferencich

doma i v zahranidi.

Predpoklada se, Ze praktické vysledky z méreni a zkouseni modelu UAV
s hybridni pohonnou jednotkou budou vyuZivany ve vyuce studentl univerzity obrany a

to jak v bakalarském, tak i v magisterském a doktorském studijnim programu.

Realizace nejriiznéjsich uikold ve prospéch ACR umozni t&snéjsi vazbu mezi UO a
ostatnimi dtvary ACR pti zabezpecovani $irokého spektra tkold, které jsou na ACR

kladeny.

Navrhovany projekt ,Vyvoj a realizace modelu UAV s hybridnim pohonem* je
zaméfeny na navrh, realizaci a letovymi zkouSkami ovéreni nosice-modelu UAV
s koncepénim usporadanim nosné plochy typu samokridlo shybridni pohonnou

jednotkou (HPJ]). Touto HP] se rozumi systém sloZeny s dvoutaktniho spalovaciho
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motoru s generatorem, ktery vyrabi elektrickou energii pro hlavni pohon modelu UAV.
Vlastni pohon UAV je realizovany vicemotorovou elektromotory pohanénou vrtulovou
pohonnou jednotku, ktera je paralelné s dalSimi palubnimi zatizenimi modelu UAV
napajena pres zalozni baterie z hlavni palubni energetické jednotky tj. spalovaci motor-

generator.

s VoV z

Pro UspéSné reSeni projektu je nutné upravit a doplnit budovana specializovana
zkuSebni zatizeni na zkouSeni vykonovych i fidicich prvka elektropohonti a méreni
aerodynamickych charakteristik vrtulovych pohonnych jednotek v aerodynamickém

tunelu.

Realizace projektu umozni aktivni zapojeni UO do teSeni rezortnich tukol
v oblasti hybridnich pohont, zkousSeni a testovani ¢asti letecké techniky a umozni tim

rozvinout spolupraci s tuzemskymi i zahrani¢nimi odbornymi pracovisti.

e) Predpokladané prinosy projektu v 1. az 5. roce po ukonceni feseni projektu, jak
se projevi u prijemce, u jednotlivych dalsich acastnikl projektu, popt. u uzivateld

vysledki projektu (vyplnéni této ¢asti neni povinné)

Realizace projektu umozni aktivni zapojeni UO a jeji odbornych kateder do feseni
dil¢ich tikol& vramci projektu ACR ,Vojak 21-tého stoleti“ v oblasti navrhu, vyvoje a

pouZzivani malych UAV s hybridnim pohonem.

Uzivatel vysledkii projektu ziska prostiredek-nosic vyuzitelny ve vojenskych
misich pro dlouhodobé monitorovani zajmové oblasti, v civilnim pouziti ptjde o
monitorovani pri dopravnich zacpach ve méstech a na klicovych dalni¢nich
komunikacich, pti Zivelnych pohromach - lesni poZary, zaplavy rozsahlych uzemi,
monitorovani pohybu osob a techniky v oblastech umisténi strategickych

energetickych zasob, prenosovych soustav, statni hranice atd.
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PRIHLOHA 1. - PRINCIPY A PERSPEKTIVY
KYBERNETICKE BEZPECNOSTI CR
Z PRAVNIHO HLEDISKA

Doc. JUDr. Radim Polc¢ak, PhD.

1. POJEM KYBERNETICKE BEZPECNOSTI

Kyberneticka bezpecnost predstavuje originalni pravni problém, jehoZ reSeni
nemize byt predmétem standardnich regulatornich postupli. Sama o sobé je
kyberneticka bezpecnost fiktivnim pravnim fenoménem, ktery redlné neexistuje -
kybernetika, informatika nebo bezpecnostni studia totiz sice pracuji s pojmy jako
pocitacova bezpecnost, informacni bezpecnost Ci sitova bezpecnost, avSak pojem
kybernetické bezpecnosti doposud nema technickych ani spole¢enskovédnich definic ¢i
oborovych kritérii. To ale samoziejmé neznamend, Ze neni divod se timto pojmem
zabyvat. Byl totiz vytvoren jako pravni konstrukt pravé kviili praktické potiebé pojmové
vymezit kombinaci technickych, organiza¢nich a pravnich opatteni, jejichZ primarnim

cilem je zajiSténi bezpecfnosti informacni a komunikacni infrastruktury.

Oznaceni této problematiky tvorici relativné novy podobor prava informacnich a
komunikacnich technologii specifickym a v jinych disciplinach doposud nepouZivanym
pojmem ma svij evidentni vyznam predevsSim v tom, Ze zadny z doposud uzivanych
pojml nevystihuje na jedné strané komplexni charakter predmétného problému pfri
soucasném zuzeni jeho materie specificky na problematiku informacnich siti resp.
informacnich systémi majicich pro tyto sité zasadni vyznam. Soucasné je pojmem
kybernetickd bezpecnost zdiiraznéna téZ zajmova uroven zavaznosti objektu pravni
regulace, priCemz se vécna plisobnost prislusnych pravnich pravidel a mandatornich
technickych opatfeni omezuje pouze na otazky majici vyznam vzhledem k verejnému

zajmu na fungovani informacni spolec¢nosti.

V ptipadé uzivani pojmu informacni nebo pocitacové bezpecnosti by bylo vzdy
treba zdlraznit, Ze predmétna pravni uprava (zejm. povinnosti plynouci
soukromopravnim subjektim) omezuje se na jedné strané vylucné na otazky
infrastrukturni, jejichZ reSeni je ve verejném zajmu. RovnéZz by bylo treba vzdy
zdlraznovat, Ze se netykd pouze technickych zalezitosti, ale fesSi téZ souvislosti

organizacni a spolecenské. Nemélo by pak zrejmé valného smyslu psat prikladné zakon
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o pocitacové bezpecnosti, v jehoZ tvodnich ustanovenich by muselo byt opakované

7 w7z

zdlraznéno, zZe se z oboru pocitacové bezpecnosti dotyka jen jeho malé Casti a naopak,

v

Ze tesi radu otazek, které s pocitacovou bezpecnosti viibec nesouviseji.

Skutecnost, Ze pojem kybernetické bezpecnosti byl vytvoren pro potreby zaloZeni

s v

specifické formy pravni regulace, odrazi se téz ve vybéru adekvatni regulacni metody.

2.  METODOLOGIE PRAVA KYBERNETICKE BEZPECNOSTI

Obecné lze v pravnim instrumentariu nalézt tfi typy pravnich metod, a to metody
pozitivistické, naturalistické a realistické (¢i pragmatické). Pozitivistické metody
vyznacuji se, stru¢né receno, oddélenim pravidel od faktickych informaci . Znamena to
mimo jiné, ze pravidlo nemize svym obsahem vychazet z faktické informace (vyroku),
ale je vzdy vytvoreno jako originalni informace. Fakticita se tedy v obsahu pravidel nijak
neprojevuje a s fakty pracujeme pouze jako s faktory naplnéni subsumpcnich podminek .
Jinak tfeceno je tedy v tomto metodologickém pojeti pravo systémem originalné
tvorenych povinnostnich informaci - fakta jsou pro pravo dilezitd pouze co do
rozhodovani v otdzce, zda pravo pro Kkonkrétni situace formuluje néjaka prava,
povinnosti ¢i dovoleni (tj. v otdzce, zda jsou ad hoc naplnény znaky hypotéz prislusnych

pravnich norem).

Obecné se oddéleni faktickych a povinnostnich informaci u pravniho pozitivismu
projevuje absenci vztahu mezi pravem a moralkou . Moralka jako fakticka kategorie totiZ
nemize v pozitivistickém pojeti prava ovlivilovat obsah pravnich pravidel . To
samoziejmé neznamena, Ze pravni pravidla musi byt nutné amoralni - jejich konstrukci
ani aplikaci vSak moralka primo neovliviiuje. V oboru prava informacnich a
komunikacnich technologii se zakladni motiv pozitivistické metodologie projevuje
neexistenci primého vztahu mezi faktickou situaci urcité technologie (tj. jejimi
parametry, fungovanim apod.) a obsahem pravnich pravidel regulujicich jeji uZiti.
Diisledna aplikace pozitivistické metodologie v tomto sméru miize vést k takovym
dtsledkliim, kdy je pravné formulovan pravné perfektni (bezvadny) takovy pravni
predpis nebo takové soudni rozhodnuti, jejichz prakticka aplikace je z néjakého
praktického ddvodu vyloucena - k tomu muZe dojit tehdy, jsou-li napt. stanoveny
nerealné pozadavky na néjakou technologii, pravo poZaduje reSeni, které témér nelze
organizacné zvladnout nebo je vyZzadovano splnéni takové povinnosti, ktera je z
ekonomického hlediska absurdni. Z pravé uvedeného plyne, Ze uZiti této metody k reSeni

problému kybernetické bezpecnosti neni vhodné.
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Druhou mozZnosti je naturalistickd pravni metodologie postavena ve vztahu k
pozitivismu na zcela opacné tezi spojeni faktickych a povinnostnich informaci. Obecnou
implikaci této teze je mozZnost primého dovozeni pravnich pravidel z moralky a ji
odpovidajici predpoklad, Ze objektivni pravo je jen konstatovanim existence prirozenych
pravidel (de facto prirodnich zdkoni) a Ze pravotvorba neni ve skutecnosti o
originarnim vytvareni pravnich pravidel ale pouze o jejich nalézani. Aplikace
naturalistické metodologie v pravu informac¢nich a komunikacnich technologii vede k
zavéru formulovaného prednim americkym konstitucionalistou Lawrencem Lessigem
do postulatu, Ze totiZ ,kod je zakonem kyberprostoru. “ Znamena to, Ze pravo pro
informacni sit je resp. ma byt pouze dovozovano z technickych pravidel definujicich
moZnosti chovani uZzivatele. Lessigem popsana situace jiZ v radé situaci realné funguje.
Piredevsim v piipadech, kdy brani uplatnéni prava néktery z pravnich nebo ptirozenych
limitd (tj. napf. otdzka jurisdikce, absence vécné plisobnosti, vysoké naklady na vykon
prava apod.), je kéd skutecné dominantnim normativnim faktorem ovliviiujicim, Casto

vylu¢né, chovani uzivateld.

Z pravé popsaného diivodu nelze s iusnaturalistickou metodologii pracovat pro
potireby Feseni problému kybernetické bezpecnosti. Prijeti tohoto pristupu by totiz v
prostfedi informacnich siti znamenalo popreni zakladni premisy, na niZ stoji v
soucasnosti legitimita prava, tj. Ze pravo je legitimovano vefejnym zajmem vyjadirenym
prostfednictvim instituce statu. lusnaturalistické pojeti pritom prisuzuje moZnost
definovat obsah pravnich pravidel subjektim majicim pod kontrolou technické
parametry prislusnych soucasti informacni sité, z nichz vétSinou jde o soukromopravni

korporace.

Nikoli jen vylucovaci metodou jevi se jako nejvhodnéjsi k teSeni problému
kybernetické bezpecnosti metoda realisticka . Je postavena na podobném predpokladu
jako pravni pozitivismus, tj. Ze obsah pravnich pravidel je origindrné vytvaren a je
zajisStovan autoritou statu, avsak netrva na disledném oddéleni pravnich pravidel od
faktickych informaci. Zohlednéni fakticity, at' technické, ekonomické nebo organizacni,
ma formu omezeni legislativnich a aplika¢ni vystupi o ty, které jsou, struc¢né receno,
bud’to objektivné nebo prakticky neproveditelné . Pragmaticky zakon tedy pocita jen s
takovymi povinnostmi, které je redlné moZno splnit bez vétSi zatéZe pro povinné
subjekty a soudni rozhodnuti je zaloZeno na predpokladu realné (nikoli idealni)

spolecenské, technické a ekonomickeé situace.
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Ziejma nevyhoda realistické metodologie spociva predevsim v riziku relativizace
pravnich hodnot a princip(, nebot tam, kde se jejich dlisledna aplikace odchyluje od
toho, co povazujeme za soucast technické, spolecenské nebo ekonomické reality, prosté
od nich ustoupime. To miize vést k Dworkinem Kkritizovanému postupnému ubytku
idedlii a nebezpeci tvorby situaci, kdy pravo jen kopiruje poZadavky ekonomické,
technické nebo obecné spoleCenské reality resp. toho, co je za realitu aktudlné
povazovano politickou moci. Na druhou stranu vsak realistickd metodologie poskytuje
jako jedina z uvedenych alternativ prakticky pouZzitelna reSeni pro situace vyznacujici se
znacnou mirou technické, ekonomické Ci spolecenské sloZitosti a pravé takovou situaci
je pritom soucasny stav informacni spolecnosti . Udrzeni arovné hodnot a principd,
jakozZ i idealistického charakteru pravnich pravidel je pritom v tomto pripadé feSeno
nikoli metodologicky ale institucionalné prostrednictvim legitimity organt vefejné moci

zajist'ujicich tvorbu prislusnych pravnich pravidel a jejich ndslednou implementaci .

3.  PRINCIPY PRAVNI UPRAVY KYBERNETICKE BEZPECNOSTI CR A
EU

V Ceském pravu i pravu EU je specificka pravni iprava kybernetické bezpecnosti
v soucasné dobé ve stadiu navrhi zakladnich normativnich pravnich aktd. V Ceské
republice je to navrh zakona o kybernetické bezpecnosti (aktualné snémovni tisk 81/0
ze dne 10. 1. 2014), v EU je to navrh Smérnice o opatrenich k zajiSténi vysoké tirovné
sitové a informacni bezpecnosti - aktualné COM(2013) 48 final, 2013/0027 (COD).
PrestoZe vznikala nezavisle na sobé, sdileji obé navrZena teSeni stejnou regulatorni
strategii a z jejich struktury lze rovnéZ vycist prakticky obdobny systémovy zaklad
pravnich principi. Diivodova zprava k zakonu o kybernetické bezpecnosti shrnuje tyto

principy nasledovné :

* Princip technologické neutrality - na zdkladé toho principu, jehoZ jednim
z rozméru je i tzv. sitova neutralita, dochazi ke striktnimu oddéleni
obsahu komunikace od technologii pouZivanych pro jeho ukladani nebo
prenos. Informacni a komunika¢ni technologie jsou tedy neutralni
vzhledem ke zplsobu, kterym jsou pouzivany. Dilezitym aspektem
technologické neutrality je rovnéZ nezavislost pravniho regula¢niho ramce
na konkrétni technologii — pravni regulace je tedy disledné neutralni vici

produktiim rtiznych dodavatelli (zZaddny z nich nepreferuje ani nevylucuje).

* Princip ochrany informacniho sebeurceni clovéka - informacni

sebeurceni Clovéka zahrnuje nejriiznéjsi zakladni informacni prava, z
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nichz pro kybernetickou bezpecnost jsou dilezité predevSim pravo na
ochranu soukromi, pravo na ochranu osobnich udajd, pravo na svobodny
pristup k informacim a pravo na pristup ke sluzbam informacni
spolecnosti (to vychazi ze skutecnosti, Ze v dneSni dobé nelze Zit
plnohodnotny soukromy Zivot bez toho, aby mél ¢lovék moZnost tyto

sluzby vyuzivat) .

Princip ochrany nedistributivnich prav - v tomto piipadé jde predevsim o
ochranu narodni bezpecnosti a specificky pak o ochranu bezpecnosti
prostfedi, v némzZ dochazi k realizaci informacnich transakci (k tomu

podrobnéji viz dole).

Princip minimalizace statniho donuceni - v ptipadé navrhu pravni tpravy
jde predevSim o implementaci vystupniho Kkritéria tfetiho prvku testu
proporcionality , v némz je nutno hodnotit, zda je zasah do lidské svobody
proveden jen v nezbytné nutné mitre. Konkrétné jde o svobodu povinnych
subjektli volné uzivat predmét jejich vlastnického prava (tj. jejich
informacni a komunikacni infrastrukturu). Ve vztahu k ¢lovéku se navrh v
tomto sméru omezuje prakticky dokonale, nebot uzivatelim sluzeb
informacni spolecnosti viibec nezasahuje do jejich prav (zakon se netyka
informacnich prav uzivateli, nezasahuje do jejich soukromi ani jim

Y4

neuklada zadna jind omezeni ¢i povinnosti).

Princip autonomie viile regulovanych subjektii - tento princip se tyka
metody pravni regulace a projevuje se stanovenim cilovych parametrii bez
toho, aby pravotvirce nutil regulované subjekty k néjakému specifickému
konkrétnimu fteSeni (subjekty si tedy voli zpisob, jak cilového stavu

dosdhnout v podminkach, v nichz samy ptisobi).

Princip bdélosti ve vztahu k ostatnim statim a k mezinarodnimu
spolecenstvi - tento princip ozna¢ovany v mezinarodnim pravu verejném
jako due dilligence tyka se odpovédnosti statu za mezinarodné Skodlivé

nasledky jednani, k némuz dojde pod jeho suverénni jurisdikci (viz dale).

Za zvlastni pozornost stoji predevsim princip ochrany nedistributivnich prav

smérujici predevsim k ochrané infrastruktury tvorené sluzbami informacni spole¢nosti.

Nedistributivni charakter bezpecnosti je v tomto piipadé dan skutecnosti, Ze tuto

hodnotu nelze distribuovat, tj. nelze konstatovat, Ze z jeji existenci primo plynou

konkrétni prava jednotlivym subjektiim. Namisto toho ma bezpecnost celostni charakter
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(jde o ochranu prostredi jako celku) a prava k jeho ochrané vykonava vylu¢né stat
podobné, jako je tomu napf. v pripadé narodni bezpecnosti nebo ochrany Zivotniho

prostredi.

Je v tomto sméru nutno zdlraznit, Ze bezpecnost obecné (tj. v¢. kybernetické
bezpecnosti) nepredstavuje hodnotu ¢i relevantni zdroj legitimity pravnich norem sama
o sobé. Jedna se jako u ostatnich nedistributivnich principii o akcesoricky institut, jehoz
legitimita neni dana primo ale prostfednictvim primarnich principd, k jejichZ ochrané
sméruje. Nelze tedy hovorit pouze o bezpecnosti bez dalSiho resp. nelze ji per se
odlvodnovat vznik novych pravnich povinnosti nebo obecné jakékoli zasahy do svobody
subjektli. Bezpecnost jako takova pak nemiize byt ani ve struktuie proporcionality
pfimo pomérovana s ostatnimi (distributivnimi) pravnimi principy jako napft. s pravem

na vlastnictvi, prdvem na svobodu projevu nebo pravem na praci.

Namisto toho je tfeba vidy reSit otazku, co je bezpecnosti chranéno, tj. jaka
primarni hodnota resp. jaky primarni princip je prisluSnymi konkrétnimi
bezpecnostnimi instituty zajiStén. Dominantnim motivem ceské pravni upravy je pritom

pravo na informacni sebeurceni.

Pravo na informacni sebeurceni vychazi genericky z prava na soukromy Zivot, tj.
prava c¢lovéka na hodnotnou osobni existenci, a to jak vzhledem k vlastni integrité
(dtstojnosti), tak i vzhledem k moznostem zapojeni do spole¢nosti. Komponentou
informacniho sebeurceni, ktera s rostouci penetraci bézného Zivota sluzbami informacni
spolecnosti nabyla na zasadni dileZitosti, je ochrana soukromi, z niZ se jesté v posledni
dobé specificky vydélila ochrana osobnich udaji. Bezpecnost této pasivni komponenty
informacniho sebeurceni ma predevsim charakter jistoty ¢lovéka ohledné rozumné miry

zabezpecleni soukromé informacni sféry pred nasilnymi vnéjSim vlivy.

Aktivni komponentou informa¢niho sebeurceni, ktera ma vzhledem ke
kybernetické bezpec¢nosti prinejmensim srovnatelny vyznam jako ochrana soukromi a
osobnich Udajii, je pravo na komunikaci. Jeho podstatou je predpoklad, Ze clovék
nemize vést plnohodnotny soukromy zivot bez toho, aby mél moZnost béznym
zplisobem interagovat s okolnim svétem, tj. predevsim komunikovat formou, ktera je v
prislusnych sociokulturnich realiich obvykla. V aktualnich podminkach je tak tuto
komponentu informacniho sebeurceni mozZno prelozit jako pravo na pristup k

(fungujicim) sluzbam informac¢ni spolecnosti.
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Pravé uvedené samozrejmé neznamena, Ze by stat mél povinnost zajistit vSem
subjektiim dodavky sluzeb informacni spolec¢nosti nebo Ze by uvedené sluzby mély byt s
garanci statu poskytovany bezplatné. Stat ma vSak v situaci, kdy jsou tyto sluzby béznou
soucasti soukromého lidského Zivota, povinnost garantovat jejich dostupnost a na
nejvyssi urovni téz jejich funkcénost. To v tomto pripadé mimo jiné znamend téz
povinnost statu zabezpecit tyto sluzby tak, aby mohly byt poskytovany bez obav o jejich
bezpecnost. Z pravé uvedeného tedy plyne, Ze jen bezpecné sluzby informacni
spole¢nosti mohou dat ¢lovéku prostor k nerusSené realizaci jeho prava na informacni

sebeurceni.

S pravé uvedenym téz souvisi primarni princip, ktery cesky navrh nijak zvlast
nezdiiraziiuje, ale ktery ma ve vztahu ke Kkybernetické bezpecCnosti rovnéz zasadni
vyznam, tj. princip svobody projevu. Na rozdil od informac¢niho sebeurceni se v tomto
pripadé jedna namisto aktivni soukromé komunikace o zabezpeleni moZnosti verejné
vyjadrit sviij nazor a pripadné se ucastnit obecného spolecenského nebo politického
diskursu. Stejné jako v piipadé informac¢niho sebeurceni je pifitom mozno konstatovat,
Ze pouze bezpecné fungujici sluzby informacni spole¢nosti mohou k takové ucasti

poskytnout adekvatni prostor.

Ostatni shora uvedené principy maji ve struktuie navrhované pravni dpravy
spiSe implementacni charakter. Princip technologické neutrality zdiiraznény hned na
prvnim misté tyka se predevsim skutecnosti, Ze Ceska pravni Uprava smeéruje k zajisténi
funkénosti informa¢ni a komunikac¢ni infrastruktury bez toho, aby se tykala
komunikovaného obsahu . Pravni povinnosti subjektli ani pravomoci zaloZené zakonem
Narodnimu bezpecnostnimu ufadu se tedy z podstaty nemohou tykat informaci
tvoricich obsah komunikace prostiednictvim sluZeb informacni spole¢nosti. Dalsim
aspektem technologické neutrality je v tomto ptripadé skutecnost, Ze povinné technické
standardy ani technickd reSeni pfimo implementovana na narodni drovni nebudou

zvyhodnovat nebo uptednostiiovat Zddnou konkrétni proprietalni technologii .

Princip autonomie viile regulovanych subjektl a princip minimalizace statniho
donuceni se vztahuji predevSim k osobni plsobnosti, rozsahu a mife obecnosti
konkrétnich pravnich povinnosti definovanych pripravovanou pravni upravou.
Navrhovana pravni Uprava je minimalisticka v tom sméru, Ze se vztahuje pouze na
omezeny okruh subjekti, pricemz mira zatéze téchto subjekti specifickymi povinnostmi

odpovida dulezitosti jimi spravovanych systémii a mite jejich bezpecnostni expozice.
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Zohlednéni maximalni autonomie vile pfi formulaci povinnosti pro subjekty
spadajici do osobni pilisobnosti navrhované pravni dpravy ma aspekt liberalni i
pragmaticky. Vedle toho, Ze je inkorporace tohoto principu pro regulované subjekty
prirozené prizniva, nebot jim poskytuje maximalni volnost pfi implementaci prisluSnych
povinnosti. Vedle toho vSak tento princip zohlediiuje i zna¢nou rozmanitost
informacnich siti a systémi, jichZ se dotyka. Pokud by byla pravni Gprava rigor6zni co
do specifikace konkrétnich povinnosti, znamenalo by to budto definovat nespocet
variant dle rozsahu a funkci prislusnych siti a systémi nebo pracovat s predpokladem,
Ze standardni zakonné varianty budou vyhovovat co do efektivity vynaloZenych investic
pouze nékterym subjektiim - to by v kone¢ném dusledku vedlo na jedné strané k tomu,
Ze by byly nékteré subjekty nuceny investovat prostiedky do bezpecnostnich opatreni,
ktera by byla vzhledem k charakteru prislusnych systémt piehnané rozsahla a jiné
subjekty by naopak ani pii splnéni zakonnych poZadavkd neochranily svoji
infrastrukturu v dostatecném rozsahu. Namisto toho voli navrh zdkona stanoveni
cilového stavu, tj. poZadované urovné funkcnosti bezpecnostnich opatfeni, pricemz
ponechava regulovanym subjektiim relativni volnost ve volbé konkrétnich nastrojt pro
jeho dosaZeni. To ostatné odpovida i jedné ze shora zminénych komponent principu
technologické neutrality, nebot’ zdkonné podminky lze splnit nespoctem typi riiznych
bezpectnostnich feSeni zaloZenych na technologiich od rlGznych vzajemné si

konkurujicich dodavateld.

Druhym aspektem autonomie viile je u pfipravované pravni upravy moznost
dobrovolné spolupriace soukromopravnich subjekti s narodnim dohledovym
pracovistém. PrestoZe se tato zakonna konstrukce zaloZena na autonomnim rozhodnuti
soukromopravnich subjektl spolupracovat s organem vefrejné moci jevi byt na prvni
pohled absurdni, Ize o tuto formu spoluprice ocekavat velky zdjem predevSim mezi
soukromopravnimi subjekty, které jsou predmétem zvySené bezpecnostni expozice, at
uz jde o aktivistické utoky na jejich infrastrukturu, konkurenc¢ni boj, primyslovou
Spionaz apod. Spolupraci s ndrodnim dohledovym pracovistém mohou tyto subjekty
ziskat nejen prehled o tom, jakd je v redlném cCase bezpecnostni situace v cCeské
informacni a komunikacni infrastrukture (a tim i schopnost reagovat na aktualni
kybernetické hrozby v predstihu), ale mohou ziskdvat i priibéZnou metodickou a
koordina¢ni pomoc pri FeSeni kybernetickych bezpec¢nostnich incidentti. Obecné pak pro
subjekty nabizejici sluzby informac¢ni spolecnosti bude dobrovolnd spoluprace s
narodnim dohledovym pracovistém predstavovat nepochybné piridanou hodnotuy,

kterou budou moci prezentovat svym klienttim.
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Z hlediska soukromopravnich subjektl v§ak ma inkorporace principu autonomie
vile téZ jeden problematicky aspekt, jehoZz dlsledky jsou zdsadné dulezité téz pro
vystupy této studie. Pripravovana pravni uprava totiZ nepocita s tim, Ze by mély mit
subjekty povinnost nechat si ex ante schvalovat nebo néjak potvrzovat vlastni reSeni
kybernetické bezpecfnosti vzhledem ke splnéni standardnich zdkonnych poZadavki.
Predevsim u strednich a velkych podnikli a verejnopravnich korporaci investujicich
podstatné prostiedky do rozvoje své informac¢ni a komunikacni infrastruktury je ptitom
stéZejni otazkou tzv. compliance, tj. ex ante kontrolovaného plnéni zakonnych
pozadavkl prislusné jurisdikce. Je totiZ z ekonomického hlediska neucelné pro tyto
subjekty investovat do rozvoje vlastni infrastruktury urcité prostredky a pritom nemit
jistotu, Ze tyto investice negeneruji néjaké pravni riziko . Skutecnost, Ze zdkon ve své
struktui'e neobsahuje explicitni povinnost certifikace nebo jiného schvaleni prislusnych
technickych a organizacnich reSeni tedy je na prvni pohled pro regulované subjekty
prizniva, nebot jim nevznikaji dalsi naklady spojené se schvalovacimi procesy. Strednim
a velkym subjektim vsak miize zpiisobit zvySeni miry rizikovosti jejich investic do
informacni a komunikac¢ni infrastruktury, nebot neposkytuje ex ante jistotu, Ze jimi
implementovana bezpecnostni feSeni skuteCné bezezbytku plni zdkonné poZadavky.
Nabizi se samoziejmé feSeni formou regresni odpovédnosti dodavatell - takové reseni
vSak jiZ neni otazkou compliance a pro stiedni a velké subjekty stale predstavuje pravni

a ekonomickeé riziko (viz dale).

Princip bdélosti ve vztahu k mezindrodnimu spolecenstvi a ostatnim suverénnim
statiim se v navrhované pravni tipravé projevuje uz samotnou skutec¢nosti, Ze se Ceska
republika snazi pri vynaloZeni podstatného usili dostat pod kontrolu bezpecnostni
problémy vyskytujici se pod jeji jurisdikci. Obecné totiZ tento princip zaklada
odpovédnost statu za Skodlivé nasledky zplsobené ostatnim statim v dlsledku
poruseni mezinarodniho prava vetejného v situacich, kdy stat mohl takovému poruseni
zabranit. Stat miiZe tedy odpovidat i za to, Ze neuplatiiuje efektivné svou vlastni
jurisdikci. V situaci, kdy je infrastruktury na dzemi statu zneuZito k provedeni
kybernetického utoku s dopady v zahranic¢i, maji postiZené staty a mezinarodni
spolecenstvi dlivod ptat se, zda Skodlivym nasledkiim nebylo moZno zabranit. Existuji-li
popsané zplsoby, jak predejit kybernetickym tutoklim resp. zneuZziti informacni a
komunika¢ni infrastruktury, a kdy je implementace nejriznéjsich bezpecnostnich
opatieni nejen technicky mozna ale téZ ekonomicky a socialné akceptovatelna, pak ma
stat typu Ceské republiky nikoli pouze pravo ale pi¥imo povinnost vii¢i mezinarodnimu

spolecenstvi resit svou vlastni kybernetickou bezpecnost.
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Jak plyne z vySe uvedeného, neni otazka pravni upravy kybernetické bezpecnosti
zalezitosti momentalni mody nebo nahodného politického rozhodnuti. Jedna se o
problém, k jehoZ Feseni ma Ceska republika bezprostiedni povinnost, a to vzhledem k

ochrané zakladnich prav, jakoz i k ochrané svych mezinarodnich zavazkd.

4. AKTUALNI STAV CESKE LEGISLATIVY A LEGISLATIVY EU

Jak uvedeno shora, jsou evropska i Ceska legislativa kybernetické bezpecnosti ve
stadiu priprav. Obé legislativni predlohy vznikaly na sobé nezavisle, jsou vSak podobné
nejen co do vySe zminénych zakladnich principt ale téZ co do konkrétnich regulatornich

v v

reSeni .

Prvnim podstatnym momentem obou navrhovanych duprav je existence
centralnich dohledovych center na Urovni ¢lenskych statd chranicich vefejny zajem a
spravovanych nebo zajiStovanych narodnimi organy verejné moci. Evropska uprava
pritom poZaduje nejen ziizeni narodnich dohledovych pracovist ale rovnéz designaci
organu veiejné moci vybaveného odpovidajicimi pravomocemi, do jehoZ kompetence
bude svéfena agenda kybernetické bezpecnosti. Tento organ pak ma své vyluéné misto
nejen v narodnim systému kybernetické bezpecnosti ale bude se téZ v ramci spoluprace
s ostatnimi obdobnymi organy a organy EU podilet na zajiSténi kybernetické
bezpecnosti EU. Charakter kybernetické bezpecnosti (tj. skute¢nost, Ze jde o specifickou
bezpecnostni agendu) pritom vyzaduje, aby byl takovy organ nezavisly nejen na
soukromé (podnikatelské) sfére ale téZ na mistni politické moci. To samozrejmé
neznamend, Ze by mélo jit o zcela specifickou instituci bez politické legitimity, ale Ze by
méla byt demokraticky legitimovana bez souc¢asné permanentni zavislosti na tom, jak
bude vypadat momentalni politicka situace v prislusSném c¢lenském staté. Institucionalni
feSeni kybernetické bezpe¢nosti v Ceské republice provedené usnesenim vlady ¢. 781 ze
dne 19. 10. 2011 tuto podminku spliiuje.

Architektura kybernetické bezpecnosti v pripravované ceské pravni upravé
pocita kromé institucionalniho zajiSténi ustfednim orgadnem statni spravy (tj. Narodnim
bezpecnostnim Uradem) a jim provozovanym vladnim dohledovym pracovistém téz se
soukromopravnim dohledovym pracovistém oznaCovanym jako narodni CERT. Toto
dohledové pracovisté nema disponovat verejnopravnimi kompetencemi a ma pusobit
predevsim jako koordinac¢ni stiedisko ve vztahu k soukromému sektoru . Predpoklada
se pritom, Ze bude soukromy sektor spiSe naklonén dobrovolné spolupraci se
soukromopravni korporaci stojici na téZe korporatni urovni neZ s vrchnostensky

organizovanym organem veiejné moci. Soukromopravni narodni CERT se navic mize
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ucastnit mezinarodni vymény s obdobné organizovanymi zahrani¢nimi pracovisti,
pricemZ soukromopravni resp. akademickd komunita, kterou tato pracoviSté v
mezinarodnim méritku tvori, hledi na organy verejné moci spiSe s a priori nedlivérou -
vladni CERT spravovany a provozovany primo Narodnim bezpeclnostnim uradem se
naproti tomu muze zapojit do mezinarodni spoluprace verejnopravnich instituci, ktera

je naopak uzaviena pro soukromou ¢i akademickou sféru.

Navrh ceské pravni Upravy je rovnéz v porovnani s pripravovanou evropskou
smérnici pochopitelné konkrétnéjSi co do typologie jednotlivych povinnosti. Pocita
predevSim s povinnosti vybranych subjektli zavést a provozovat tzv. bezpecCnostni
opatieni, tj. standardni formy zabezpeceni vlastni resp. spravované informacni a
komunikac¢ni infrastruktury. Navrh zdkona pritom neni konkrétni co do technickych
partikularit (viz vyse), ale pouze pro razné typy informacnich systémi a siti stanovi
zakladni technické a organizac¢ni parametry - konkrétni forma jejich implementace je
pak otdzkou volby prislusnych spravci. Ex post povinnosti dopadajici na razné typy
subjektli spadajici pod rozsah osobni plisobnosti zakona pak zahrnuji predevsim
povinnost reagovat na obecné Ci konkrétni pokyny Narodniho bezpecnostniho uradu

vydavané formou rozhodnuti nebo opatieni obecné povahy.

PiestoZe mezi navrhovanou ¢eskou a evropskou pravni Upravou nejsou zadné
zdsadni koncep¢ni rozdily, je moZno nalézt nékolik pomérné podstatnych partikularnich
odlisnosti. Ceska pravni tiprava pracuje se strukturou povinnych subjektdi zahrnujici
spravce Kritické informacni a komunikac¢ni infrastruktury (tj. spravce systému a siti
zatazenych mezi kritickou infrastrukturu statu), spravce vyznamnych systémi a siti (tj.
vefejnopravni subjekty spravujici vyznamné informacni systémy verejné spravy resp.
soukromopravni spravce systému a siti vysoké duleZitosti) a dale pak, nespadaji-li do
nékteré z pravé uvedenych kategorii, poskytovatele sluzeb elektronickych komunikaci.
Posledni z uvedenych kategorii povinnych subjektii nema v ceské legislativni predloze
piimo specifikovany Zzadné zavazné povinnosti - prakticky jde pouze o povinnost
oznamit kontaktni udaje pro pripad vyhlaSeni mimoradného stavu, tj. stavu
kybernetického nebezpeci. AZ v pripadé vyhlaSeni mimoradného stavu pak maji tyto
subjekty povinnost reagovat na obecné a konkrétni pokyny Narodniho bezpecnostniho
uiradu podobné jako vice exponované ostatni skupiny povinnych subjektii. Zatimco vSak
Cesky legislativni navrh pracuje s pojmem poskytovateli sluzeb elektronickych
komunikaci, pracuje evropska legislativni predloha s osobni pisobnosti na
poskytovatele sluzeb informacni spolecnosti. Tyto kategorie, prestoZe se casteCné

prekryvaji, maji velmi rozdilny rozsah - zatimco do rozsahu pojmu poskytovatelt sluzeb
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informacni spolecnosti nespadaji poskytovatelé sluzeb elektronickych komunikaci
spocivajicich ve vysilani signalu, nezahrnuje naopak kategorie poskytovateli sluzeb
elektronickych komunikaci obrovskou masu sluzeb informacni spole¢nosti
nelicencovanych narodnimi telekomunikacnimi urady. Typicky jde o valnou vétSinu
bézné pouzivanych sluzeb obsahovych (napft. informacni portaly), viralnich (socialni sité
a sluzby typu user-generated content) nebo zprostredkovatelskych (napt. vyhledavace,
instant messengery apod.) Nebudou-li pak tyto sluzby povaZzovany v CR za soucast
kritické informacni a komunika¢ni infrastruktury, nebude prakticky moZno jejich
spravcim ukladat povinnosti k zajisténi narodni kybernetické bezpecnosti, to dokonce

ani za stavu kybernetického nebezpeci.

Pokud by vSak Ceska pravni Gprava pracovala, podobné jako evropsky navrh, s
kategorii poskytovatelli sluZzeb informacni spolecnosti, byl by Narodni bezpecnostni
uiad vystaven radé jen velmi obtizné reSitelnych problém pti uziti svych narizovacich a
sank¢nich pravomoci. Piredné by bylo obtizné viibec zmapovat tak Sirokou a nesourodou
masu nejriznéjsich sluzeb a jejich poskytovateld, jejichZ pocty mohou u nas dosahovat
stovek tisic (zde je nutno pripomenout, Ze za poskytovatele sluzby informacni
spolecnosti se napt. bez ohledu na osobni status povazuje téz kazdy provozovatel
webové stranky, ktera umoznuje publikaci uzivatelskych reakci ¢i komentari). Je vSak v
tomto sméru kazdopadné otazkou, zda bude spiSe evropska legislativni iniciativa
ustupovat z extrémné rozsahlé osobni plsobnosti nebo zda dojde ke spisSe
pravdépodobné postupné zméné ceského pristupu a ke hledani zptisobt, jak kategorii
poskytovatelli sluzeb informacni spolecnosti (ptivodné vytvorenou za zcela jinym

ucelem ) regulatorné zvladnout.

Druhym podstatnym rozdilem mezi ceskou a evropskou legislativni predlohou je
feSeni otdzek souvisejicich s postihem pocitacové trestné cinnosti (kyberkriminality).
Ceskd pravni uUprava se v tomto sméru désledné drzi metodického oddéleni
bezpecnostni agendy od agendy trestni a pouze pripousti za predem danych podminek
vyuziti adaji o kybernetickych bezpecnostnich incidentech pro vysSetrovani a stihani
trestné Cinnosti organy ¢innymi v trestnim fizeni. SAm Narodni bezpecnostni drad ani
zadné z dohledovych pracovist vSak nebude vykonavat ikony ¢inné v trestnim tizeni ani
nebude provadét zajistovani diikazl Ci ztotoznovani osob. V tomto sméru nasleduje
Ceska pravni Uprava explicitné nevyjadreny ale v Ceské republice extrémneé silny princip
institucionalniho oddéleni exekutivnich agend obrany narodni suverenity (svérené
Armadé CR), vnitini bezpec¢nosti statu (svéfené Bezpecnostni informaéni sluzbé a

Narodnimu bezpecCnostnimu uradu), vnéjSi bezpecnosti statu (svérené Uradu pro
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zahrani¢ni styky a informace) a ochrany zakonnosti (svéfené Policii Ceské republiky a
¢astecné dal$im organtim vykonné moci). V Ceské republice tak je nemyslitelné, na
rozdil od rady tradi¢nich demokracii zdpadoevropského nebo severoamerického typu,
aby se v jedné instituci kumulovaly pravomoci prekracujici hranice uvedenych agend

(typickymi priklady jsou v tomto sméru americké FBI nebo NSA).

Z uvedeného divodu neni vhodné, aby predpis zameéreny na problematiku
narodni kybernetické bezpecnosti teSil soucasné otdzku vysSetfovani nebo stihani
trestné ¢innosti nebo aby byly orgdnu vykonné moci, jemuz je dana plisobnost na tseku
kybernetické bezpecnosti, svéreny analytické nebo vySetiovaci kompetence pro potieby

pripravného ¢i soudniho fizeni trestniho.

5. TEMATA K DALSIMU ROZPRACOVANI S DURAZEM NA ULOHU
TPEB

5.1. Certifikace a compliance check

Jak uvedeno shora, pracuje navrh ceské pravni Upravy s principem autonomie
vile regulovanych subjektl. Jednim z projevili tohoto principu ve spojeni s principem
technologické neutrality je mandatorni stanoveni cilovych charakteristik
bezpecnostnich opatieni (organizacnich i technickych) a ponechani konkrétni formy
realizace na uvaze prislusného povinného subjektu. Vhodnost takového teseni je vedle
obecné mensi regulatorni zatéZe pro povinné subjekty dana téz skutecnosti, Ze prislusné
bezpecnostni teSeni mizZe byt vzdy realizovano na miru konkrétniho systému.
Regulovany subjekt ma tedy praktickou volnost ve vybéru architektury, technologie i
dodavateld. V radé pripadl pritom nebude nutno realizovat zadné zasadni investice,
nebot stavajici bezpecnostni feSeni Casto s rezervou odpovidaji zdkonnym poZadavkim
a marginalni naklady tak budou pouze otidzkou doplnéni bezpecnostnich feSeni o
reportovaci funkcionality resp. adaptace stavajici dokumentace pro potreby zdkonného

vykaznictvi.

Urcitou nevyhodou tohoto jinak vhodné zvoleného reSeni vSak je skutecCnost, Ze
povinné subjekty budou mit jen omezenou miru pravni jistoty ohledné otazky, zda pravé
jejich konkrétni reSeni odpovida zakonnym pozadavkim, tj. zda v pripadé kontroly ze
strany Narodniho bezpecnostniho uradu nebudou shledany vzhledem k zikonnym
poZadavkim néjaké nedostatky. Byt jsou totiZ poZadované parametry bezpecnostnich
opatreni definovany s maximalni mirou urcitosti, nelze se, a to ani pri konkretizaci
jednotlivych parametri formou podzakonnych pravnich predpisii, ubranit relativné

velké mire abstrakce a vysledné nejistoty plynouci vedle relativné abstraktnich
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zakonnych a podzdkonnych pojmi téZ z velkého mnozstvi rGznych organizacnich a
technickych kritérii.

K relativni neurcitosti zdkonnych resp. podzdkonnych pozadavki, byt sniZzené na
nezbytné nutnou miru, pak jesté pristupuje urcita mira nejistoty ohledné implementace
a nasledného provozu bezpecnostnich opatreni. Zakonné pozadavky totiZ nesméruji jen
ke statické formé bezpecnostnich opatreni (tj. k jejich statickym formalnim
parametriim) ale téZ k jejich implementaci a fungovani v redlném case. I bezpec¢nostni
feseni dostatecné dimenzované vzhledem k zakonnym poZadavkim totiZ miize ve svém
vysledku poruSovat zdkonné podminky kvili neadekvatni implementaci nebo

nedostatecné pozornosti vzhledem k jeho trvalému provozu.

Nejistota ohledné toho, zda projektované, potizené, implementované a
provozované bezpecnostni feSeni spliiuje zdkonné parametry, predstavuje zavazny
problém predevsim pro stfedni a velké podniky, jakoZ i pro verejnopravni korporace. U
strednich a velkych podniki jednd se predevSim o otazku compliance, pricemz
piredevsim nadnarodni korporace Casto fesi otazky a priori plnéni zakonnych pozadavk
v prisluSnych jurisdikcich jako naprostou prioritu. Aktualné se to tyka napft. otazek
ochrany osobnich adajii, bezpecnosti prace, pozarni bezpecnosti, utajovanych informaci
apod. Pro podnik velkého rozsahu je totiz zasadné dtlezité vycisleni nakladi na plnéni
pravnich povinnosti v prislusné jurisdikci a priori - jen tak s nimi totiz lze kalkulovat do
finan¢nich pland. Situace, kdy je velkd nebo stfedni korporace nucena kalkulovat
potencialni ndklady na plnéni pravnich povinnosti a posteriori, vidy generuje zna¢nou
miru nejistoty, nebot pravni odpovédnost (postih) se v komplexnich ptripadech jen velmi

tézko odhaduje a tézké je i provést takovou kalkulaci do vSech moznych diisledkd.

V pripadé pripravované upravy kybernetické bezpecnosti tak jde ptikladné o to,
jaké mohou byt pravni nasledky implementace a pouZivani takového systému
bezpecnostnich opatieni, o kterém se nasledné prokaZe, Ze nespliuje zakonné
pozadavky. U velkého nebo stfedniho podniku je v tomto sméru pripadna pokuta jen
jednim z mnoha moznych nasledkii, nebot nezdkonnou implementaci mohou byt
zplisobeny napf. Skody tretim osobdm (v takovém pripadé jde totiz o Skody vzniklé v
disledku poruseni pravni povinnosti) nebo mize v dlisledku natizenych opatreni k

napraveé dojit k omezeni provozu ¢i k potifebam zasadnich organizac¢nich zmén.

a4

Dokonce i tam, kde 1ze pocitat s konkrétni vysi napr. pokut, nahrad Skody nebo
Skod zplisobenych zastavenim nebo omezenim provozu, piedstavuje u vSech typl

podnikatelskych subjektli a posteriori feSeni pravni rizikovosti velmi nevitanou
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alternativu. Neni totiZ Zadnym tajemstvim, Ze podnikatelské aktivity mohou byt
vyznamné poSkozeny uz tim, Ze se organy statni moci néjakou formou o prislusny
podnik zajimaji. Typicky pak miize i pouha kontrola nebo vySetfovani ze strany
opravnénych organii statni moci zptsobit jen tézko predvidatelné komplikace a vést ke
ztratam, jejichZ hodnotu lze jen stézi predem vyc¢islit. To plati samozi'ejmé i pro pripady,
kdy vySetfovani nebo kontrola nevedou ve vztahu k prisluSnému organu verejné moci k
zadném sankénimu disledku, nebot i pouhd vrchnostenskd piitomnost na

kontrolovanych pracovistich miize se negativné projevit na vykonu celého podniku.

U verejnopravnich korporaci je otazka a priori souladu s pozadavky pravniho
radu jesté dulezitéjsSi nez u podnikatelskych subjekti. V porovnani se
soukromopravnimi subjekty jde navic o prioritni otazku bez ohledu na jejich velikost. Je-
li totiz k porizeni nebo provozu bezpecnostnich opatreni uzito vefejnych prostiedkd,
nelze riskovat dodate¢nou kvalifikaci téchto opatreni jako nesouladnych se zakonnymi
poZzadavky. Lze navic predpokladat, Ze investice verejného sektoru do kybernetické
bezpecnosti budou minimalné z podstatné ¢asti kryty prostiedky z riiznych rozvojovych
projekt - piijemce takovych prostredkii si pak dvojnasob nemitze dovolit rizikovost
investice vzhledem ke splnéni zdkonnych pozadavkl resp. nemize si dovolit riskovat
situaci, kdy projektové prostiedky pouzije zplisobem, ktery je dodatecné (napi. na
zakladé kontroly) oznacen za nikoli souladny s platnou pravni tpravou. Poskytovatel
dotace ma totiZ v takovém ptipadé pravo ¢i dokonce povinnost dovolavat se podminek

jejtho poskytnuti a pozadovat vraceni poskytnutych prostiredki.

Z pravé popsanych divodl Ize mezi stifednimi a velkymi soukromopravnimi
subjekty a verejnymi korporacemi ocekavat velkou poptavku po a priori aprobacnich
procedurdch poskytujicich nezavislé ujiSténi prislusSnému subjektu ohledné toho, Ze
implementované resp. provozované teseni bezpecnostnich opatieni je v souladu s
poZadavky ucinné pravni upravy. Objektivné idedlni variantou reSeni tohoto problému
by byla zakonna certifikacni procedura realizovana piimo prisluSnym orgadnem statni
exekutivy (v ¢eském pravnim prostredi zifejmé Narodnim bezpecnostnim uradem) nebo

jim povérenym a dozorovanym nezavislym expertnim pracovistém.

Skutecnost, Ze takova procedura neni soucasti struktury navrhované pravni
upravy, vsak lze jen sotva vnimat jako chybu pravotviirce nebo jako pravou mezeru v
pravu. Takova procedura musela by totiZ byt podrobné a rigor6zné upravena, aby
nevzniklo riziko privatizace vykonu nedistributivnich prav resp. aby nebyl indukovan

korupc¢ni potencial. Je pritom jen velmi obtiZné takovou rigorézni upravu provést v
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situaci, kdy jsou k dispozici v tomto ohledu jen velmi omezené zkuSenosti (zde je nutno
pripomenout, Ze stavajici komercni certifikani procedury zaméruji se predevSim na
problematiku organizacnich opatfeni, nikoli uZ na technologie k zajisténi kybernetické
bezpecnosti nebo na spolupraci s centralnimi dohledovymi pracovisti). Zavedeni statni
certifikace by rovnéz vyzadovalo diikladnou pripravu institucionalni a persondlni a je
tfeba v tomto sméru konstatovat, Ze na naSem pracovnim trhu zdaleka neni prebytek
pracovni sily disponujici dostatetnou mirou kvalifikace v oboru kybernetické
bezpecnosti a k tomu naleZité motivované za aktualnich platovych podminek ke vstupu
do statni sluzby. Priprava adekvatni procedury by z hlediska organiza¢niho i
personalniho vyzadovala takovou ¢asovou a finan¢ni dotaci, kterou si vzhledem k vyvoji
bezpeénostni situace nemiiZe v sou¢asné dobé Ceska republika dovolit (kromé toho je
tfeba po bohatych naSich legislativnich zkuSenostech pripomenout, Ze nema smysl
uvadét v acinnost pravni Upravu, na jejiz implementaci neni statni exekutiva nalezité

pripravena).

Ve prospéch statniho reSeni certifikace miiZze naopak hovofit pozitivni zkuSenost
s obdobnou procedurou v agendé ochrany utajovanych informaci. Ani v tomto pripadé
pritom nebylo moZno ji realizovat okamZzité, ale prislusné kapacity se postupné
vytvarely. SkuteCnost, Ze v tomto piipadé nejde o korup¢né exponovanou situaci, navic
ukazuje, Ze je specidlné v ptripadé NBU moZno piedpokladat takovou kvalitu
institucionalnich opatreni, kterd vzniku a rozvoji korupéniho rizika uc¢inné brani. V
pripadé kybernetické bezpecnosti by navic bylo moZno v porovnani s technologiemi a
postupy pro ochranu utajovanych informaci ucinit cely certifikacni proces jesté
transparentnéjsim (tj. vystavit jej ve vétSi mirfe verejné kontrole v tomto piipadé
vykonavané predevSim dodavateli vzajemné konkurencnich bezpecnostnich reSeni) a
lze tedy konstatovat, Ze korup¢ni rizikovost by bylo moZno v takovém pripadé prakticky

vyloucit.

Problémem vSak kazdopadné =zlistdvda shora Kkonstatovand a jen tézko
unilateralné resSitelnd dlouhodobost nabéhu verejnopravni certifikacni procedury dana
nutnosti vytvofit na strané NBU odborné zdatny a dostate¢né robustni personalni
substrat . Jedinou variantou primého zapojeni organu verejné moci do a priori
certifikace bezpecCnostnich feSeni tedy zilstava institucionalni nebo produktova
aprobace certifikacni procedury realizované nezavislym subjektem s dostatecnou

personalni kapacitou, tj. akademickou instituci nebo komer¢nim poskytovatelem.
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Role zajmovych sdruZeni a organizaci zajiStujicich expertni spolupraci
soukromého a verejného sektoru typu TPEB je v tomto sméru evidentni. Ve vzajemné
spolupraci s organy odpovédnymi za vykon vrchnostenské spravy na useku
kybernetické bezpecnosti (tj. u nas s Narodnim bezpecnostnim uradem) a nezavislymi
akademickymi institucemi mohou tyto organizace pomoci s vytvorenim nezavislych
certifikac¢nich procedur praeter legem, které nebudou mit vrchnostensky charakter, ale
presto poskytnou zdjemclim z fad soukromého a verejného sektoru nezavislé komplexni
posouzeni bezpecnostnich opatreni (zde v zakonném smyslu tj. v€etné dokumentace,
procedur apod.) vzhledem k zikonnym a podzdkonnym pozadavkim. Charakter
zajmového sdruzeni v tomto pripadé kombinuje aspekt transparentnosti (tj. je jasné, Ze
jde o aktivitu obchodni komunity) a profesni specializaci (tj. zaméfeni na konkrétni
ekonomické odvétvi) s legitimitou spolecného postupu, tj. nejde pouze o zajem jednoho

podnikatele, ale aktivita sdruzeni odrazi vili vzajemné si konkurujicich subjektt.

Takové certifikacni procedury samoziejmé nebudou disponovat vrchnostenskym
charakterem a jejich vystupy nebudou zavazovat organy verejné moci pii hodnoceni
souladu prislusnych bezpecnostnich reseni se zakonem a podzakonnymi piedpisy. Pri
nalezeni adekvatniho modelu spoluprace s vrchnostenskymi organy vsak lze timto
prostrednictvim docilit faktické akceptace téchto certifikacnich procedur Narodnim
bezpecnostnim dradem alespon v procesnim smyslu. Jinymi slovy tedy takovy certifikat
nemize sice absolutné ochranit prislusny subjekt pred kontrolou nebo naslednou
sankci, jeho udéleni vsak miize byt pti pripadné kontrole fakticky zohlednéno. Zatimco
tedy muize byt za béZnych podminek provadéna kontrola bezpecnostnich opatieni bez
jakékoli presumpce, miize Narodni bezpecnostni urad kontrolovat certifikovana
bezpecnostni feSeni s presumpci souladu. Takové procesni FeSeni miiZe pak
pragmaticky poslouzit nejen povinnym osobam, ale samotnému Narodnimu
bezpecnostnimu tradu - logicky ale jeho implementace vyZaduje predevsim vzajemnou
davéru, kterou miize zajistit pouze skutecna nezavislost certifikacni procedury, jakoz i
jeji vysoka odborna droven (oboji je v naSem prostredi reSitelné v prvni radé spolupraci

s akademickymi institucemi).

Piredevsim z hlediska povinnych subjektl uzivajicich k investicim do porizeni
nebo provozu bezpecnostnich opatifeni verejné prostredky (v tomto piipadé je
lhostejno, zda jde o soukromopravni nebo verejnopravni organizace) je shora popsané
feSeni vhodné i z divodu mozné inkorporace do zadavaci dokumentace resp. do
mandatornich pozadavkli na dodavatelskd feSeni. Namisto relativné neurcitych

formulaci ohledné souladu bezpecnostnich opatreni s platnou pravni dpravou budou
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tyto subjekty moci v implementacnich nebo realizacnich smlouvach vyuzit ujednani
odkazujici na ziskdni konkrétnich typl certifikaci a sjednat si tim vys$s$i miru pravni
jistoty (vedle dodavatele totiZ v takovém pripadé garantuje soulad i nezavisla
certifika¢ni autorita uznana vrchnosti i odbornou komunitou). Obdobna pak muze byt
téZ situace u dlouhodobych outsourcingovych kontraktli, kde poZadavek na certifikaci
prislusného bezpecnostniho feseni na aktudlné Ucinny standard miiZe byt na strané
odbératele adekvatné ftesit jistotu ohledné pribézného plnéni zakonnych resp.
podzakonnych povinnosti, u nich lze opravnéné ocekavat, Ze se budou v Case vyrazné

vyvijet a ménit.

K pravé uvedenému je nutno doplnit, Ze prislusna certifikacni feseni zdaleka
nemusi byt unikatni nebo monopolni resp. Ze pro rizné typy bezpecnostnich reseni
mohou fungovat rizné procedury. Certifikace tak miiZze byt provadéna napi. formou
provérky ve fazi projektu informacniho systému nebo sité, kontroly jeho implementace
nebo provoznich zkousSek jako soucasti rtiznych fazi akceptace prislusnych dodavek.
Formu certifikace mohou mit téZ napriklad i penetracni testy nebo jiné typy operacnich
provérek béZicich systémi nebo siti - tento model miliZe byt vyuZivan predevSim u
dlouhodobych outsourcingovych kontraktli, pficemZ odbératel miize mit diky nému
stalou kontrolu nad kvalitou dodavané sluzby a nad skutecnosti, Ze sluzba napft. i po
nékolika letech stale plni aktudlni pozadavky pravni dpravy (v tomto sméru je tireba
pripomenout relativné vysokou pravdépodobnost postupnych zmén pozadavki na
bezpecnostni opatfeni v navaznosti na obecny technicky vyvoj). Certifikaci mohou
konecné prochazet vedle celych bezpecnostnich reseni i jen dil¢i systémy nebo dokonce
jejich jednotlivé komponenty - typicky tak miize byt systém nebo sit podrobena
experimentalni bezpecnostni expozici v testovacim polygonu a na zakladé kvality jeji
odezvy miize byt certifikacni autoritou doporucena/nedoporucena pro nasazeni v

urcitém typu informac¢niho systému nebo sité.

Bezpecnostni opatieni mohou byt tedy na zakladé navrhované pravni dpravy Sita
na miru konkrétnim systémiim nebo sitim a zcela jisté se v praxi vyvine minimalné
nékolik jejich standardnich typl. Z tohoto diivodu je vhodné podporovat i takové
certifikacni iniciativy, které budou smérovany do konkrétnich hospodarskych resp.
verejnopravnich sektort . Lze v tomto sméru ocCekavat, Ze profesné resp. sektoroveé
orientované iniciativy mohou byt mnohem efektivnéjsi pri tvorbé reSeni pro specifické
typy bezpecnostnich resSeni - je pritom logické, Ze typicka bezpecnostni reSeni v justici
se budou zrejmé na drovni technické i organizacni zasadné odliSovat od bezpecnostnich

opatfeni aplikovanych v oblasti justicnich systémi a siti. Profesné resp. sektoroveé
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orientované iniciativy mohou v tomto sméru prinést ve smyslu efektivity nejen
odpovidajici uroven znalosti v oboru kybernetické bezpecnosti ale také poznatky

ohledné specifickych pozadavki v prislusném odvétvi nebo oboru.

Jako problematicka jevi se kone¢né v soucasné situaci téz rizika plynouci z cisté
podnikatelsky orientovanych iniciativ, které miize indukovat shora popsana poptavka.
Nebude-li totiZ problematika a priori aprobace bezpecnostnich opatreni reSena formou
spoluprace organli verejné moci, akademickych instituci a odborné orientovanych
soukromych iniciativ, vytvori se tim prostiedi pro zivelny vznik samozvanych
razitkovacich produktli. Bude pak extrémné sloZité dostat takovy cisté ekonomicky
motivovany chaos do situace, kdy bude moZno se na prislusné certifikaty ¢i jiné formy
potvrzeni z odborného hlediska skutetné spolehnout. Jen téZko si pak lze predstavit,
jaké praktické dlsledky by mohla mit situace, kdy by aprobaci bezpecnostnich opatieni
nezavisle provadéli napr. jednotlivi znalci (bude-li zachovana soucasna situace ohledné

podminek pro vykon a odbornou droven znalecké ¢innosti).

Jak naznaceno shora, mize byt tloha zajmovych sdruzeni typu TPEB v tomto
sméru zasadni. Zajmové sdruZeni tak miize formulovat pozadavky na certifikacni
produkty a pak aktivné za své ¢leny spolupracovat pri pripravé certifika¢nich procedur.
Kontakty sdruzeni k politické a ufedni moci pritom mohou pomoci pii koordinaci
piipravy oborovych nebo i obecnych certifikatnich procedur a neformdlné
zprostiedkovat i pripadné naméty a pripominky clent. Zatimco je jen velmi malo
pravdépodobné, Ze by typicky Narodni bezpecnostni urad primo spolupracoval na
pripravé konkrétniho komercniho certifikatniho produktu nebo pfimo komunikoval se
vSemi povinnymi subjekty, 1ze naopak predpokladat, Ze pro néj mohou byt sdruZeni typu
TPEB relevantnimi partnery pro diskusi odbornych nebo organiza¢nich otazek (to se
ostatné velmi pozitivné projevilo jiz pri samotné pripravé navrhu zakona, ktera
probihala formou permanentni diskuse se vSemi zucastnénymi subjekty casto

reprezentovanymi prave rliznymi svazy nebo sdruzenimi).

Po Cisté obchodni linii miize sdruzeni bud'to samo podpoftit vznik resp. vyvoj
vlastni certifika¢ni procedury vhodné pro oborovy segment svych ¢lent nebo se miize za
uziti svych odbornych kapacit identifikovat vhodna reSeni pouzivana v zahranici (zde
predevSim v USA) a podilet se na jejich portovani na tuzemské pravni a technické

podminky .

V neposledni fadé pak mize sdruzeni plisobit zpét na své vlastni ¢leny v tom

sméru, aby se vyvarovali shora naznacenych chyb nebo neefektivnich investic a
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poskytovat jim diky svému odbornému zazemi a kontaktim na akademickou obec
poradenstvi a metodickou podporu. Pravé efektivitu investic do bezpecnostnich
opatfeni je moZno vidét jako hlavni motivac¢ni faktor pro spolupraci povinnych subjekti
formou zajmového sdruzeni a pro takto zprostredkovanou spolupraci s organy verejné
moci a akademickou sférou - vedle toho, Ze jde de facto o spojeni prostredki k pokryti
vysoce odborného zadani, které jednotlivé povinné subjekty nemaji mozZnost samy
adekvatné pokryt, mizZe vzajemna koordinace odbornych aspektli vybéru a
implementace bezpecnostnich opatreni (to nejen ve smyslu technickém ale i napf., ve
formé doporucenych postupli pro konstrukci smluvnich dokument pro outsourcing,
zadavaci dokumentace k zakazkam apod.) vyrazné pomoci chranit ¢leny sdruzeni pred
duplicitnimi nebo vyloZené nesmyslnymi projekty. V tomto sméru je moZno poukazat na
zndmé pripady z praxe v Ceské elektroenergetice, kdy samotna priprava zakona o
kybernetické bezpecnosti vyvolala paniku v tom sméru, Ze bude jisté tfeba masivnich
investic do oddélenych komunikacnich siti, zcela novych zabezpecovacich systémi apod.
- pri adekvatnim odborném zhodnoceni vhodnosti a potiebnosti téchto investic z
hlediska pozadavkl pripravované pravni dpravy pritom vychazi najevo, Ze namisto
stamilionovych investic postaci €asto jen drobna adaptace existujicich feSeni s nutnosti

investic o rad az zva niZsich.
5.2. Aktivni obrana - best practices

K tématu aktivni obrany je nutno predeslat, Ze v souasné dobé neexistuje Zadna
obecné uznavana taxonomie jejich typickych forem. Pokud uZ je téma aktivni obrany
predmétem odbornych publikaci, zaméfuje se odborna debata budto na technické
aspekty konkrétnich typii obrannych opatifeni nebo na zakladni systematiku v ramci
relativné tzce vymezenych typt. Nelze vSak hovorit o Zzddné komplexni systematice a
dokonce ani o definici, ktera by mohla pojem aktivnich obrannych opatreni (aktivnich
protiopatieni) alespon ramcové popsat. Za této situace je problematika aktivni obrany
logicky spiSe védeckym zadanim a méla by byt fesena formou vyzkumnych aktivit a
iniciativ. Jedinym pouZitelnym zarodkem obecné taxonomie aktivnich protiopatieni je
tzv. Dagstuhlska taxonomie , ktera byla sestavena v ramci specializovaného seminare
Leibnizovy nadace na podzim 2013 a reflektovala poZadavky na systematiku z hlediska
informatiky i pravni védy. Ani tato taxonomie vSak neni prakticky pouZitena, nebot
obsahuje pouze naznak zdkladnich kategorii a bude tedy nutno ji dale vyvijet a

dopliiovat.

Aktualni praxe Kkybernetické bezpecnosti vSak nemiize cekat na vystupy

védeckych projektl, nebot aplikace aktivnich protiopatieni predstavuje v béZném
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fungovani sluzZeb informacni spolefnosti kaZdodenni nutnost. Vzhledem k tomu, Ze
prakticky uzivana aktivni protiopatreni Casto zasahuji do vlastnickych ¢i zavazkovych
prav nebo dokonce naplnuji formalni znaky skutkovych podstat trestnych Ccing,
predstavuje aktualni praxe jejich uplatiiovani prakticky vylu¢né Sedou zonu.
Podnikatelé, ktefi tato opatreni pouZivaji, tak ¢ini skryté. Dokonce ani technici vyvijejici
a aplikujici tato opatieni na objednavku soukromopravnich subjektli ¢asto dokonce ani

nejsou s témito subjekty v Zzadném oficidlnim pravnim vztahu.

Ponékud lepsi je v tomto sméru situace ve verejném sektoru, piricemz typicky
vykonné organy mohou pfi uZiti aktivnich protiopatieni aplikovat obecna opravnéni
zaloZena jim v navaznosti na charakter chranéného zajmu. Ani v tomto piipadé vsak
neni situace uplné idealni, nebot pii aplikaci obecnych opravnéni c¢asto vyvstavaji
otazky ohledné rozsahu prislusnych institut. Organy verejné moci jsou rovnéz v uziti
aktivnich ochrannych prostiedkii obecné omezeny mlhavymi hranicemi vlastni
institucionalni legitimity - typicky tak armadni slozky mohou uZit svych extrémné
Sirokych opravnéni pouze za situace, kdy jde o véc narodni suverenity, bezpe¢nostni
slozZky mohou aktivné jednat pouze v zdjmu vnitini nebo vnéjsi narodni bezpecnosti a
organy €inné v trestnim fizeni maji manévrovaci prostor vymezen agendou vysetiovani

a stihani trestnych €inti resp. ochranou verejného poradku.

Na jednoduchou otazku, jaké aktivni prostiedky miiZe uZzit policista zarazeny do
obvodniho oddéleni (je-li toho samoziejmé technicky schopen), kdyZ zjisti utok na web
mistniho podnikatele, vSak neexistuje dokonce ani obecna odpovéd. Podobné nejsme
schopni odpovédét dokonce ani na mnohem prozai¢téjsi otazky nemajici ani charakter
bezpecnostnich problémi, typicky na otazku, jaké konkrétni aktivni prostiedky lze

pouZit pti ziskavani elektronickych diikazl z informac¢ni a komunikaéni infrastruktury.

Jak je vsak uvedeno shora, nemutzeme si dovolit reagovat na faktickou situaci jen
pokréenim ramen a vyvojem C¢i tolerovanim Sedé zony prakticky pouZivanych, t€innych
a potiebnych aktivnich opatteni, ktera vSak existuji zcela mimo Uc¢innou pravni dpravu.
Roli soukromopravnich iniciativ typu TPEB lze v tomto sméru vidét predevSim v
komunikaci praktickych potreb a sbéru a vyhodnocovani informaci ohledné prakticky
pouzivanych technik v riznych odvétvich hospodaistvi a spolecenského Zivota a v
nasledném zpracovavani téchto poznatkli do podoby technickych resp. pravovédnych

zadani pro dal$i vyzkum a legislativni praxi.

V porovnani se shora popsanou potfebou reSeni certifikatnich procedur vSak

kazdopadné plati, Ze v otazce aktivni obrany nemame prozatim k dispozici ani predstavu
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ohledné konkrétnich potreb a z nich vychazejicich zadani pro organizacni, technickou
nebo legislativni realizaci. O to vic je samoziejmé nutno tuto otazku aktivné zpracovavat
a reSit - v tomto sméru je vSak nutno pripomenout, Ze nema smysl zacit pracovat na
reSeni jakychkoli partikularit bez soucasné predstavy o smyslu a ucelu aktivnich
protiopatieni jako takovych a o jejich reflexi zakladnimi principy, na nichz stoji nas
pravni rad.
5.3. Kyberneticka bezpecnost jako agenda podpory investic

Jednim ze zakladnich principti, na nichZ stoji legitimita ptipravované ¢eské pravni
upravy, je princip bdélosti vzhledem k ostatnim statim a mezinarodnimu spolecenstvi.
Vedle shora popsané, byt stale nikoli prakticky uplatniované, c¢astecné pricitatelnosti
kybernetického utoku statu neschopnému pfi vynaloZeni rozumného usili zabranit
zneuziti informac¢ni a komunikacni infrastruktury pod vlastni jurisdikci, projevuje se
tento princip i mnohem bezprostiednéji, a to ve vztahu k ochrané investic. Ceska
republika je vazana obecnymi procedurdlnimi pravidly reSeni sporli mezi staty a
soukromopravnimi investory doplnénymi radou bilateralnich dohod o ochrané investic
zakladajici pravomoc prislusnych rozhodcCich instituci - tato pravni dprava vede ve
vysledku k moZnému zaloZeni odpovédnosti Ceské republiky za investice zmaiené v
disledku nelegitimniho vykonu statni moci resp. v disledku toho, Ze stat prislusné

investice adekvatné neochrani.

Ve vztahu ke kybernetické bezpecnosti je moZno konstatovat, Ze investor ma v
naSich geopolitickych realiich opravnéna ocekavani nejen co do fyzické bezpecnosti ale
téZ co do obecné funkcénosti sluzeb informacni spolecnosti. V pripadé, Ze stat neni
schopen zajistit fungujici informac¢ni a komunikaéni infrastrukturu, jedna se z hlediska
investora nejen o faktor pri rozhodovani o samotné lokalizaci investice ale miize se
jednat i o divod zaloZeni odpovédnosti statu v pripadé, Ze investice byla uskute¢néna a
informacni a komunikacni infrastruktura neni v dasledku bezpecCnostni expozice

v__ s

adekvatné funkdni.

Jedna se o podobnou situaci, jako kdyby stat nejprve naldkal investory na
fungujici dopravni infrastrukturu - ta by ale po néjakém case prestala byt pouZitelnou v
dutsledku castého vyskytu dopravnich prestupki, které policie nezvlada resit. Podobnost
s dopravni infrastrukturou vSak z hlediska investic samoziejmé neni Uplna resp. z
tohoto srovnani vychazi jako dokonale absurdni zjiSténi, Ze kyberneticka bezpelnost

jesté neni predmétem agendy investi¢ni konkurenceschopnosti Ceské republiky.
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V porovnani s dopravni infrastrukturou je totiZ potreba investic do kybernetické
bezpecnosti z hlediska ndkladovosti o nékolik fadli méné narocnou. Soucasné lze
poukazat na skutec¢nost, Ze bezpecné fungujici informacni a komunika¢ni infrastruktura
je relevantnim faktorem lokalizace pfesné téch typ@ investic, které jsou pro Ceskou
republiku prioritni, tj. investic do oborl s vysokou mirou ptidané hodnoty - naproti
tomu investice do dopravni infrastruktury, nepomérné ve vSech smérech narocnéjsi,
zdaleka neindukuji jen ten typ investi¢niho potencialu, o ktery ma mit Ceska republika
zajem (namisto toho jde o investice do nekvalifikované mechanické prace nebo jen
manipulace se zboZim typu montoven nebo logistickych center). Z toho plyne, Ze je
absurdni, pokud Ceska republika investuje v rezimu podpory investic do rozvoje silni¢ni
nebo Zeleznic¢ni sité, aniZ by ve stejném reZimu investovala do zajisténi kybernetické

bezpecnosti.

Uloha soukromopravnich iniciativ typu TPEB je v tomto sméru evidentni
predevSim v otazkdch prenosu informaci mezi podnikatelskym sektorem a verejnou
moci. K nalezitému nastaveni resp. zaméreni piisluSnych investic je totiZ tieba
predevSim znat redlné potieby adresatli investicni podpory. Plati pritom, Ze stiedné
velci a velci mezinarodni investori zpravidla nemaji zajem o podporu nebo dokonce o
zajisSténi internich systémil bezpecnosti informaci. Naopak lze podle zahrani¢nich
zkuSenosti predpokladat, Ze adekvatni zaméreni investi¢ni podpory ma vést k zajiSténi
bezpe¢ného fungovani sluZeb informacni spoleCnosti a poskytovat v redlném case
metodiku a asistenci pro zvladani zavaznych kybernetickych bezpec¢nostnich incidenttl s

ptivodem mimo prislusné podnikatelské subjekty.

Jinymi slovy ma z hlediska investora vyznam, pokud hostitelsky stat investuje do
nastrojli k obecnému zajiSténi bezpecného fungovani informacni a komunikacni
infrastruktury. V tomto sméru je nutno pripomenout, Ze investory vedle provozu jejich
vlastnich informacni struktur zajima téZ dostupnost informacnich a komunikaénich
technologii ze strany jejich obchodnich partnert a Siroké vetejnosti, jakoz i vyuziti
veiejné dostupnych sluzeb informacni spolec¢nosti k internim organizacnim procesiim
(prace z domova, komunikace mezi pobockami, provoz distanc¢nich spotiebitelskych
terminali apod.) Organizace typu TPEB piitom mohou pomoci identifikovat konkrétni
otazky v prislusnych primyslovych odvétvich a koordinovat komunikaci mezi

prislusnou obchodni komunitou a organy verejné moci.

Na zakladé zahranic¢nich zkuSenosti je vSak v tomto pripadé nutno varovat pred

pristupem k reSeni verejné podpory investic jako k lobbyistické aktivité. V tomto
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piipadé je totiZ tieba, aby byla tato agenda zpracovavana na strané organt vefejné moci
nikoli pouze institucemi a agenturami zabyvajicimi se podporou exportu ale aby jakakoli
feSeni na urovni verejné spravy implementovana prisluSnym vrcholnym exekutivnim
organem (v naSem pripadé Narodnim bezpecnostnim uradem). Vrchnostenské organy
na useku bezpecnosti jsou pritom nejen prirozené rezistentni vii¢i obchodnimu
lobbyingu a typicky u Narodniho bezpecnostniho ufadu miiZe lobbyisticky pristup
potencidlnich investorli nebo obecné zajmovych sdruZeni vyvolat dokonce alergickou
reakci. Pokud se tedy bude TPEB nebo obdobné organizace zabyvat zvySovanim urovné
narodni kybernetické bezpecnosti nebo mozZnostmi konkrétnich projekti v oblasti
kybernetické bezpecnosti teleologicky orientovanymi na podporu investic, je treba k
této agendé pristoupit jako k vyméné odbornych poznatkl (nikoli jako k lobbyingu za

predem pripravena reSenti).

Je tedy treba v této otazce ziejmé ponékud zménit praxi zaZitou ve stredni a
vychodni Evropé, Ze totiZ podnikatelé, pokud investuji do ucasti v oborovych sdruZenich,
ocekavaji vyménou za to okamzity a primy hospodarsky prospéch, tj. bezprostiedni
prosazeni svych obchodnich zajml ¢i dokonce priliv zakdzek. Vyména odbornych
poznatkd, diskuse Ci spoluprace s orgdnem verejné moci na expertni bazi pritom miize
podnikateli prinést nepfimy pozitivni efekt, jehoZ prinos pro jeho obchodni aktivitu
miiZe byt jesté nasobné hodnotnéjsi. Je pak problémem zminéného naseho stereotypu,
Ze naSi podnikatelé jen neochotné pristupuji na to, Ze by méli investovat personalni a
finan¢ni zdroje do aktivity, ktera jim okamzité Zadny primy prospéch neprinese - na
druhé strané se pak neni ¢emu divit, pokud organy vetejné moci typu NBU ptistupuji ke
skupinovym nebo individualnim podnikatelskym iniciativdam odborného charakteru s a

priori nedtvérou.

Pozitivni priklady dvéryhodné, efektivni a oboustranné vyhodné vzajemné
spoluprace na odborné urovni neni kazdopadné nutno brat jen ze zahranici, byt je tato
forma tucasti primyslovych podnikli na feseni odbornych otazek verejnou moci bézna
naptiklad v Némecku, Spojeném Kralovstvi nebo USA. Prikladem dobré praxe muze byt i
shora zminény proces pripravy vécného zaméru a posléze i textu paragrafového znéni
zdkona o Kkybernetické bezpecnosti, kde se podatfilo vést vécny dialog mezi
podnikatelskou sférou zastoupenou sdruZenimi nebo samostatné vétSimi podniky a

dotcenymi verejnopravnimi korporacemi.
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5.4. Kyberneticka bezpecnost jako agenda rozvojové pomoci

V soucasné dobé existuji mezi jednotlivymi staty velké rozdily co do formy a
intenzity teSeni problematiky narodni kybernetické bezpecnosti. Nedavna studie
UNODC ukazala v tomto sméru nikoli piekvapivé obrovské rozdily mezi rozvojovymi a
rozvinutymi staty zjednoduSené oznacované jako rozdily mezi severem a jihem . Pfi
nasledném projednavani vystupi této studie v rdmci expertni skupiny UNODC pro
kyberkriminalitu a kybernetickou bezpecnost byly tyto rozdily nejen evidentni ale z
nebyvale ostré vymény nazorli vyplynula potfeba zabyvat se otazkou kybernetické
bezpecnosti jako integralni soucasti agendy rozvojové pomoci. Dilezitost dostupnosti
bezpecné fungujici informacni a komunika¢ni infrastruktury je totiZ mozZno srovnat s
dllezitosti ostatnich zakladnich spolecenskych funkcionalit - vlady rozvojovych stati

vSak nedisponuji dostatecnymi financnimi ani technickymi kapacitami k jejimu zajisténi.

Z vySe uvedeného plyne, Ze motivace rozvinutych stati k investicim do
bezpecnosti informacni a komunikacni infrastruktury v rozvojovych statech ma byt
motivovana a legitimovana stejnymi moralnimi divody jako napft. potravinova pomoc
nebo pomoc s rozvojem zakladni technické nebo dopravni infrastruktury. V tomto
piipadé vSak nemusi byt motivace rozvinutych stati pouze moralni resp. socidlni, ale

miiZe jit o prosty disledek prosté utilitaristické avahy ekonomické resp. politické.

Obecné plati, Ze je z hlediska nakladovosti vyhodnéjsi pokryvat kybernetické
bezpecnostni incidenty pokud mozZno co nejbliZze mistu jejich vzniku, a to z hlediska
casového i geografického. Poskytuji-li pak rozvojové zemé z divodu neschopnosti
investovat do bezpecnostnich opatieni néco jako bezpecné pristavy pro vznik a vyvoj
kybernetickych bezpecnostnich incidentd, je logicky zdjmem cilovych stati (a vétSinou
jde naopak pravé o staty rozvinuté) pokryt prisluSnd bezpecnostni rizika shora
popsanym zptisobem. Strategické zaméreni rozvojové pomoci do sektoru kybernetické
bezpecnosti pritom mize nikoli jen zprostredkované ale pifimo pomoci feSeni
bezpecnostni situace nejen ve statech, kam pomoc primo sméfuje ale moZna i
vyznamnéj$Sim zplisobem v zemich, kde se kybernetické bezpecnostni incidenty
projevuji. Darce tedy v tomto pripadé chrani prostfednictvim své intervence sam sebe
(podobné jako napf. rozvojova pomoc smérujici ke zvySovani kvality Zivota vede ke
snizovani nelegdlni migrace a omezovani naslednych problémi ekonomickych,

socialnich apod.)

Rozvojova pomoc v sektoru kybernetické bezpecnosti ma specialné v pripadé

Ceské republiky jesté daldi rozmér, a to podporu tuzemského vyzkumu, vyvoje a
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priimyslu v oboru pokroéilych informaénich a komunika¢nich technologii. Ceska
republika se, dluzno rici i pres dosavadni absenci prakticky jakékoli verejné podpory,
dostala na Spici v oboru kybernetické bezpecnosti, at uZ jde o oblast primarniho
vyzkumu (nikoli jen v oboru ICT, ale i v oboru prava, psychologie nebo socialnich véd),
experimentalniho a aplikovaného vyvoje nebo i komerc¢nich aplikaci. Existuje tedy v
soucasné dobé u nas rada akademickych pracovist a podnikatelskych subjektt, jejichZ
vysledky jsou plné srovnatelné v mezinarodnim (nikoli jen evropském) méritku a
mohou reSit nejen aktualni problémy nasi narodni kybernetické bezpecnosti, ale jsou
pouZitelné prakticky v libovolném narodnim nebo nadnarodni prostfedni. Zaméri-li se
pak do toho sektoru prostredky urcené na rozvojovou pomoc (tj. pokud budou cCeské
instituce diky ceskym rozvojovym programiim resit problémy kybernetické bezpecnosti
rozvojovych zemi), bude timto zplisobem mozno obecné podporovat dalsi rozvoj tohoto
sektoru v Ceské republice, to pfitom bez toho, aby se jednalo o zakazanou veiejnou

podporu nebo jinou formu zakdzaného narusovani trzniho prostiedi.
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PRILOHA 2. - AKTIVNI KYBERNETICKA
OBRANA

1. Cile studie

*= Popsat souvislosti diskurzu okolo tzv. ,aktivni kybernetické obrany“
(ACD).

» Identifikovat zakladni metody a principy ACD.

» Navrhnout podobu simulace, testujici jak metody, tak pouZité technologie.

2. Uvodem ACD

Diskuse ohledné aktivni kybernetické obrany (dale jen ACD - active cyber
defense) se zacala intenzivné rozvijet vletech 2010 - 2012. Anoncovana konference
CyCon zaméfena pouze na aktivni obranu organizovana estonskym centrem excelence
zaméifenym na kybernetickou obranu (NATO CCD COE) na rok 2014 jen definitivné
potvrzuje trend, kterym se bude kyberneticka obrana (ochrana) dale vyvijet. To s sebou

nese Fadu otazek i pomérné komplikovanych pravnich dilemat.

Prvné je nutné vysvétlit proC se vtomto kontextu jiZ nepouZziva napi. aktivni
kyberneticka ochrana ¢i bezpecnost, ale pfimo obrana. Zatimco v kontextu terminu
»kybernetickd bezpecnost pouZivaného v obecném slova smyslu ve vSech prostiedich,
kde se s problematikou bezpecnosti ICT lze setkat, se termin ,obrana“ pouzZiva
v armadnim prostiedi. I kdyZ se jedna de facto o stejnou formu ochrany jako v pripadé
napt. kritické infrastruktury, armadni kruhy maji tendenci branit a ne chranit. Je to
zajimavy jev, ktery je vidét v celé fadé zemi, Ceska republika neni vyjimkou. Se vznikem
konceptu ACD bylo jiz zfejmé, Ze jiny termin neZ ,obrana“ pouZit ani nelze a to
predevsim proto, Ze ACD vyZaduje aktivni preemptivni ¢innost v kyberprostoru a tudiz

predpoklada ¢i primo vyhledava potencialni dto¢niky.

Pojem ,aktivni kyberneticka obrana“ se poprvé ucelené objevil ve strategickém
konceptu amerického ministerstva obrany jako: ,synchronizovana a vredlném case
proveditelna kapacita odhalit, objevit, analyzovat a usmérnit hrozby a zranitelnosti.
Stavi na tradi¢nich pristupech obrany siti a systémid ministerstva obrany uplatnujice
nejlepsi zkusSenosti. (..) kzastaveni priiniku predtim, nez dojde ke Skodé. ProtoZe

pokusy o prilinik nelze vZdy zastavit na hranici prostoru naSich siti, tato obrana se
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zaméfuje na operace uvnitf téchto hranic pokrolilymi senzory k detekci, odhaleni,

zmapovani a usmérnéni nezadoucich aktivit.“ 18
Drtiva vétsSina nastroji, které se pouzivaji v

Akcent na celou problematiku ACD se postupné budoval vzdy v kontextu
konkrétnich incidentli, u kterych bylo ¢im dal vice ziejméjsi, Ze jim nelze predchazet
sebelepSi pasivni kybernetickou ochranou. Pokud se uto¢nik rozhodne, Ze chce
dosahnout svého cile, tak jej jednoduse dosahne. Neni dtlezité, zda se jedna o utok
statniho nebo nestatniho aktéra, i kdyZ je nasnadé uvaha, Ze silny stat s dostateCnymi
prostfedky a Spickovym vyzkumem v pozadi patfi mezi nejvaznéjSi aktéry.
Organizovany zlo¢in vSak vtéto véci nehraje roli vyrazné mens$i. Cely krimindlni
komplex za virem Zeus je toho jednim zdlikazii, nicméné i operace Red October
vykazuje rysy spiSe extrémné sofistikovaného, decentralizovaného a odolného
organizovaného zlo¢inu prodavajictho zpravodajské informace statim. Proti takové
hrozbé se nelze branit zapnutou firewall, antivirem nebo i systémy detekujici prinik -
IDS. V kontextu této dvahy zacaly staty s budovanim strategického konceptu aktivni
kybernetické obrany, ve kterém bude s velkou pravdépodobnosti USA na Spici. Jejich US
Cyber Command patii oteviené do armdadnich struktur s cilem realizovat ,vSechny
spektra vojenskych operaci v kybernetickém prostoru.“1® Fakt, Ze USA mini do nové
vzniklého vojenského tutvaru intenzivné investovat potvrzuje jejich anoncovani navyseni

o tisice zaméstnancu do roku 2016.20

Kyberprostor vykazuje radu specifickych vlastnosti, kterym jisté vévodi problém
prisouzeni Utoku aktérovi. V prostredi, kde ma utocnik natolik navrch, Ze dodrzenim
zakladnich pravidel po sobé nezanecha zZadné stopy, je zifejmé, Ze tito¢né ¢innosti budou
nadrazené obrannym.2! Pasivni obrana ma jednoduse natolik limitované moznosti, Ze
v kombinaci s problémem piisouzeni a obecnou dynamikou kyberprostoru akademici,
vojensti stratégové, poradci a odbornici v oboru shodné dosli k zavéru, Ze aktivni obrana

je jedinou logickou cestou, jak se vyporadat srostouci vaznosti a preciznosti

18 DoD and US-DoD, DEPARTMENT OF DEFENSE STRATEGY FOR OPERATING IN CYBERSPACE.

19 Ibid.

20 Tilghman, “U.S. Cyber Command to Hire Thousands of Troops, Civilians | Federal Times |
Federaltimes.com.”

21 Steinbruner, Proceedings of a Workshop on Deterring CyberAttack, 90.
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kybernetickych incidentli.22 To s sebou nese radu uskali, jejichZ popis nasleduje v celé

této studii.

2.1. Cyber-Kill-chain - ietézec ikoni hackera vedouci k cili

Pro praktické porozuméni postupu hackerd se pouziva rlznych modell tzv.
rozfazovani, kterému se v angliCtiné jiz zaZitym terminem fika , cyber-kill-chain.” Rizni
analytici ptisli s riznymi modely dle dil¢ich fazi, které akcentuji. Vesmés se ale jedna o
jisté pripravné a reSersni faze pies samotny utok k ziskani kontroly po spusténi cilovych
akci (nékdy se uvadi v zavéru udrZeni zkompromitovaného systému v moci hackeri).
Cilem tohoto analytického rozfazovani je predevsim odlisit rlizné pristupy ¢i reakce
v raznych fazich. Jak jiz bylo receno vyse, americké ministerstvo obrany je pripravené
k celému spektru kybernetickych operaci i v momenté, kdy utocnik pronikne do

systému.

Je tfeba vzit vuvahu, Ze jedna-li se napt. o cileny prinik k ziskani kritickych
zpravodajskych informaci, které mohou byt kdispozici i vsystémech kritické
infrastruktury, cely Utok muZe byt precizné zorchestrovanou operaci trvajici radové
desitky minut. Uplné stejné se viak miZe jednat o mésice aktivni APT (Advanced
Persistent Threat, viz. niZe.). Pravé z diivodu Siroké variace moZnych atoki se pristupuje
k aktivni kybernetické obrané, kdy zdokumentovani utoku neni reSenim, ale je nutné se
realné vyporadat s probihajici situaci, jeji neustdlou zmeénou a téz s inteligentnimi
utoc¢niky na strané druhé, které vyuziji vSech strategickych prostredki k dosazeni svého
cile. Aktivni kybernetickd obrana se tak nehodi pro standardni ochranu domacich
pocitacl, ale predevsim tam, kde v kontextu elementarniho risk modelu je vysoka

hodnota motivace ze strany utoc¢nika.

Prvné se tento analyticky pristup objevil v praci zpracovavané v nejvétsi obranné

korporaci na svété, Martin Lockheed,?3 vychozi model je nasledujici:

Cyber Engagement Zone

]
| |
Recon Weaponize Deliver Exploit Command Act
& Control

22 Lachow, “Active Cyber Defense - A Framework for Policymakers.”
23 Hutchins, “Intelligence-Driven Computer Network Defense Informed by Analysis of Adversary
Campaigns and Intrusion Kill Chains.”
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Obrazek 7 - Cyber-kill-chain - vychozi model zpracovany v Lockheed Martin v roce
2005

1. Reconnaissance (prizkum) - V této fazi utocnici vyhledavaji vhodné cile,
spousti detektory zranitelnosti, hledaji proniknutelné webové stranky,
typicky sborniky z konferenci, kde jsou emaily na vyznamné instituce a

blizky pristup k technologiim a vy$$im znalostem.

2. Weaponization (ozbrojeni/specifické nabiti) - Sestavovani na miru
vytvoreného trojského koné se specifickym kodem. V této fazi se vyuziva
v anglickém jazyce prirovnani knabiti hlavice (payload) do nosice
(delivery unit). Nicméné v kontextu kybernetické zbrané (nastroje) se
jedna o nastaveni automatizovaného kédu pro specifické ticely nebo cile.
MiZe se jednat o PDF soubor v mailu, MS Office dokumenty nebo i jen
webovou stranku. Na OS X se dlouhodobé resi problém s trojany v podobé
softwaru, ktery se tvari naopak jako nastroj na jejich odstranéni a vede se

o tom Sirok4 debata.24

3. Delivery (doruceni) - Preneseni nabitého nosice k cili. Lockheed Martin
CSIRT identifikoval vletech 2004 aZz 2010 tfi nejtypiCtéjsi metody

doruceni: email, webova stranka a USB kli¢enka.

4. Exploitation (exploatace cile) - Jedna se o fazi, kdy je kdd zaneseny do
cilového pocitace UspéSné spusStén a podarfi se mu vyuZit dané
zranitelnosti exploataci opera¢niho systému nebo konkrétni aplikace.
MiiZe se tak stat bez pric¢inéni uzivatele, stejné tak mize uzivatel tradicnéji
kéd spustit nebo miize byt zneuzito tak béznych pomficek, jako je
automatické spousténi po vlozZeni USB klicenky a cely proces se odehraje

na pozadji, aniZ by o ¢emkoliv uzivatel védél.

5. Installation (instalace) - Trojan vtuto fazi otevira zadni vratka
napadeného systému a kontaktuje utocnika o UspéSné provedené

exploataci.

6. Command & Control (C2 neboli prevzeti kontroly) - Hacker dostava

zpravu o uspésné exploataci a zajiStuje kontrolu nad pocitaCem. Nejedna

24 MacKeeper nebo MaxDefender se navenek tvari, Ze odstraiiuji nainstalovany malware. Bylo
prokazano, Ze samy délaji ¢innosti, které nejsou uZivateli zndmé stejné jako Ze odstranily jiny malware.
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se o moznost hybat mysi na dalku, ale o moznost vyuZivani zpravidla

veskerych béznych prostiedki cileného pocitace bez védomi uzivatele.

7. Act (actions on objectives - dosaZeni cile) - Az vtuto chvili hacker
realizuje své konkrétni zaméry, se kterymi celou tuto Uto¢nou operaci
realizovali. Zpravidla se jedna o ziskani klicovych dat, nicméné samotné
pirevzeti mize byt Ucelné pouzito i pro realizaci DDoS tutoku. Takto

zkompromitovanému pocitaci se rika - Zombie.

8. Maintain (udrZeni) - Nékdy se jako posledni faze uvadi udrZeni si
zkompromitovaného pocitace pod kontrolou, protoZe se predpoklada, Ze
v citlivych systémech bude bezpec¢nostni tym podobné utoky odhalovat a
reagovat na né. Pak je potfeba znat dostatek pravé existujicich
zranitelnosti, aby bylo moZzno v pripadé ztraty kontroly v jiné podobé cely

systém obratem infiltrovat znovu.

Cely tento souhrn sedmi (osmi) kroki je kriticky pravé v tom, jakym zptsobem je
v kazdé fazi mozné reagovat aktivity uto¢nika. Upevnéni tohoto analytického modelu
sniZzuje miru pravdépodobnosti tUspéchu utoc¢nika, informuje v pravou chvili
bezpecnostni obranné kapacity, usmériiuje vyznamnost jednotlivych postupti a otevira
prostor pro implementaci rady proménnych, ze kterych je moZné usuzovat vaznost
konkrétnich kroki uto¢nika a v redlném case ridit obrannou operaci. V neposledni radé
tento postup prinasi znacné znalosti o metodach, dovednostech a vili atoc¢nika, ale téz

znalosti o zranitelnostech na strané obéti.

0Od doby, kdy Lockheed Martin priSel s vySe uvedenym modelem, objevilo se
téchto tetézcl vice. Napi. americkd obranna spole¢nost MITRE corporation nabizi

nasledujici, jen troSku rozsirenéjsi, model:

Proactive Detection Mitigation

Obrdzek 8 - Cyber-kill-chain podle americké korporace MITRE.
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Na tomto diagramu je velmi dobte vidét doba, kdy je nasazeni nastroji aktivni
kybernetické obrany na misté bez ohledu na to, Ze je pochopitelné vhodné tento mix
pristupi uplatiiovat i po kompromitaci systému (viz. Tabulka 1).V kazdé fazi je dilezité
uplatnit vhodnou metodu nejen pro odvraceni utoku samotného, ale predevsim pro

ziskani Casu, ktery umozni ziskat klicové znalosti pro odvracent cile celého titoku.

7 7

Navic, ne vZdy je uzavieni celého systému v piipadé proniknuti mozné. Ridici
systémy SCADA (supervisory control and data acquisition) vyuzivané v priimyslovych
podnicich je dtilezité udrZet v chodu, nikoli bez priiniku. Pravé v téchto systémech je
z titulu bezpecného provozu casto velmi komplikované byt jen monitorovani toku dat za
UcCelem hledani anomalii, protoze jakykoliv zdsah i za UcCelem bezpecCnosti je pro
provozovatele téchto systémi rizikem. Pokud vSe funguje, neni slovy jejich
provozovatelli divodu do téchto systémii zasahovat. O to vic jsou napadnutelné. I to bylo
nejspise dlivodem, pro¢ SCADA systémy spolecnosti Siemens byly i nékolik let po utoku

virem Stuxnet stale provozované se stejnou zranitelnosti.z5

Proaktivni vhodna metoda

Faze utoku detekce klam terminace reakce na
incident

Recon v

Weaponize v

Deliver v/ v/

Exploit v/ v/ Y /

Control v/ / /

Execute % %

Maintain Y %

Tabulka 1 - Vhodnd metoda obrany ve vztahu k fdzi utoku hackera.

25 Collins and McCombie, “Stuxnet: The Emergence of a New Cyber Weapon and i.”
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3.  Déleni aktivni obrany dle strategického pristupu

Existuje celd fada moZnych déleni aktivni kybernetické obrany, napt. dle aktivity
vykonavané obrancem nebo podoby utoc¢nika, zda se jednd o statniho aktéra ci
organizovanou zlo¢ineckou skupinu navic po svété absolutné decentralizovanou. Jinak
se bude pripravovat obrana proti jednomu klicCovému priniku do systému, kde jiz
samotna implementace Skodlivého kédu v radu vterin mize zptlisobit katastrofu, typicky
tieba otevien{ piehrady. Ze jsou diisledky takového ttoku jiz jednoznaénym pouZitim
sily dle ¢lanku 2(4) Charty OSN bylo diskutovano,2¢ to vsak nezabrani uto¢nikovi konat,
zvlast s minimalni pravdépodobnosti odhaleni. Jiny piipad je kybernetickd Spionaz,
kterd téZ patii do kategorie utok, jenZ se nepiestanou odehravat na zakladé dobte
nakonfigurované firewall nebo platnych reguli mezindrodniho prava. At se budeme na
moZnosti obrany divat prizmatem typu utoku, mozna lépe receno typem kybernetické
operace, nebo charakterem utoc¢nika, vZdy se bude jednat o nasledujici tri aktivity, které
béhem aktivni kybernetické obrany bude obrance realizovat, bud’ v kombinaci nebo

kazdou zvlast:27
1. Detekce a forenzni analyza (detection and forensics)
2. Klamani (deception)
3. Terminace (termination)

VysSe uvedené tii podoby aktivni obrany lze vnimat jako po sobé jdouci pristupy
¢i dil¢i strategie, které se vzajemné nevylucuji, ba naopak, dopliuji. V ptipadé
hackerského utoku na néjaky informacni systém se v IT bezpecnosti dlouhodobé resi
zranitelnosti tohoto systému, popr. nastane-li incident, tak jeho analyza a postup
k odstranéni zranitelnosti, které utok umoznily, nikoli vSak zpisobily. Pokud
zranitelnosti hacker zna nékolik, napft. Stuxnet vyuzZival tii,28 pak odstranéni této
zranitelnosti sniZuje pravdépodobnost uspéchu utocnika, nikoli vSak vSechny jeho
moznosti. Pokud tuto¢nik pouziva automatizované nastroje na vyhledavani zranitelnosti,
které jsou volné dostupné, nebot se jednd de facto i o nastroj pouZitelny pro
bezpecnostni techniky, pak ma utoc¢nik vyrazné navrch, proti obranci, ktery musi ru¢né
aktualizovat systémy. Proti podobnému typu utoku - coZ je v podstaté kazdy zamérny

utok - se neda branit konven¢nimi metodami bezpec¢nostni prevence.

26 Schmitt, “International Law in Cyberspace: The Koh Speech An.”
27 Lachow, “Active Cyber Defense - A Framework for Policymakers.”
28 Rid, Cyber War Will Not Take Place.
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4.  Tri pristupy k aktivni obrané
4.1. Strategie detekce

V prvnim pripadé se jedna o specifické detekcni systémy. Typicky napf. IDS -
Intrusion Detection Systems, systémy detekujici prinik do ICT infrastruktury, NIDS -
Network Intrusion Detection System nebo IPS - Intrusion Prevention Systems, systémy
aktivné preventivné predchazejici prliniku. Dalsimi pitiklady detek¢nich metod jsou
behavioralni analyzy, ackoliv by se daly zaradit do vySe dvou zminénych. Behavioralni
analyzy detekuji anomalie v siti, které nasledné sleduje, analyzuje a dokumentuje. Diky
témto metodam se jednak da odhalit cela rada aktivit, béhem kterych dto¢nik pouze
prozkoumava informacni systém ¢i sit pred napadenim, ale téZ odhalit a obranciim

priblizit schopnosti a dovednosti tito¢nikl véetné odhadu jejich poctu.

Detek¢ni metody jsou svym zplisobem naprosto Kklicové, protoze rada
napadenych o tom, Ze nékdo listuje jejich kritickymi daty nebo ovlada jejich primyslové
systémy nemaji potuchy i roky.2° Operace Red October je jen jednim prikladem, kdy
vSichni z napadenych o priniku nevédéli vice jak pét let. KdyZ se obdobné pripady
zacCaly objevovat pravidelné, vznikl termin APT - Advanced Persistent Threat. Termin
poukazuje na typ utoku, béhem kterého utocnik napf. jen ziska kontrolu nad cilenym
zarizenim, nicméné nic dalsiho jiz (pravidelné) nevykonava, nebo jen velmi nenapadné,

a tak se kompromitace Spatné detekuje.

Nasledujici tabulka pouze stru¢né nastiniuje vybér z komerc¢nich produktd, které

se radi mezi NDIS systémy:

29 Lachow, “Active Cyber Defense - A Framework for Policymakers.”
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Product Wendor Description

Enterprise Security for Trend Micro Email, instant messaging, and collaboration systems connect your employees, partners,
Communication and and customers, but they also open doors for cybercriminals. In...
Collaboration

Apani EpiForce Apani Networks Apani® EpiForce® is a software-based, cross-platform server isolation, encryption and
access management solution that enables logical security Zoning...

Cisco Catalyst 6500 Cisco Systems Inc With the increased complexity of security threats, such as malicious Internet worms,
Series Intrusion denial of service (DoS) attacks, and e-business application...

Detection System

IModule

Care Controller Hewlett-Packard Caore network upgrades driven by data center consolidation, high performance

computing and high bandwidth applications like video on demand and file...

Corero Top Layer IPS™ Corero Netwark Top Layer IPS™ {Intrusion Prevention System) delivers the most comprehensive
Security network protection compared to other IPS products. The company's IPS...
Digital Vaccine® Hewlett-Packard In providing the vulnerability analysis for SANS every week, the TippingPoint DVLabs
Security Filter Service security team simultaneously develops new attack filters to address. ..
. . J) ,
Obradzek 9 - Ukdzka NDIS systémii. Vice na

http://mosaicsecurity.com/categories/60-network-intrusion-detection-system

Detekéni systémy jsou naprosto klicovou soucasti spektra aktivni kybernetické
obrany. JiZ dnes jich rada spole¢nosti pouZiva pro detekci anomalii v jejich siti, typicky
banky. V piipadé nasazeni viri jako je napt. Zeus, ktery miize pozménit obsah stranek a
tak z nich odesilat data, ktera si banka neptala, aby bylo odeslany je pfimo misto vhodné
pro detekci anomalie. V ptipadé, Ze se tak déje z pocitaCe uZivatele je pochopitelné pro
banku nesmirné tézké takovou detekci realizovat, nicméné nasledné pokusy o ptihlasent
dle zkompromitovanych udaji v bance, popt. brute-force Gtoky na databaze karet jsou
denni realitou. V takovém pripadé jsou detekéni systémy anomalif v siti tim prvnim, co

umoziuje bezpecnostnim specialistim odhalovat nevhodné chovani na siti.3°

Detekéni systémy mohou fungovat s prednastavenymi vzorci, nicméné
nejvhodnéjsi a nejspolehlivéjsi metodou predchazejici faleSnym alarmlm je vytvoreni si
vlastniho vzorce. Detekcni systém po néjakou dobu monitoruje béZné chovani na siti a
vytvoii vzorec standardniho priitoku dat. V pripadé, Ze je tento standard narusen,

oznami anomalii operatorovi.

Takovy pristup ma radu uskali, nastaveni miru faleSného alarmu je tim
nejproblematictéjsim. Nicméné v pripadé primyslovych podnikil je velky prostor pro

sbirani dat po pomérné dlouhou dobu a chod téchto systém je z dlouhodobého hlediska

30 Averbuch and Siboni, “The Classic Cyber Defense Methods Have Failed - Wh.”
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stabilni, inovuje se méné neZ webové servery a podléha striktnim regulacim, které jistou

miru stability onoho vzorce zajist'uji.

4.2. Strategie odeprenia klamu

Treti strategicky pristup je stary jako lidstvo samo. Kromé toho, Ze je mozné
utocnikim nabidnout na miru pripravené ptihlaSovaci Udaje do systému, Kkteré
v pripadé pouziti spusti alarm a tak zajisti obrancim dokonaly pirehled o aktivité
utocnika v predem pripraveném zorchestrovaném scénaii, miize se jednat téZ i o celé
virtualni systémy, tzv. honey networks nebo pouze nastrazené pocitace, tzv. honey pots.
Oklamani utocnika, ktery se domniva, Ze pravé pronikl do tiZeného systému je pomérné
jednoduchia, neni vsak dlouhodobé spolehliva. Je to stejna taktika, jakou voli Utoc¢nici,
kdyZ se snazi uzivatele primét k otevieni libivého emailu, zatimco oni nasledné ziskavaji
kontrolu nad celym zarizenim. Tyto metody lze zaradit i do pasivni obrany, nicméné
budovani honeypotii je jiz jistou mirou aktivity a proto je Casto fazena spisSe mezi obranu

aktivni.

Honeypoty jsou navrZené k tomu, aby sesbiraly co nejvice informaci o atoc¢nikovi
a odhalily zranitelnd mista na realném systému. Nékteré soukromé spolecnosti se
dokonce specializuji primo na sbirani zpravodajskych informaci o utoc¢nicich, aby
napadeny poznal motiv Uto¢nika a dokazal Utoku predchazet nebo 1épe kategorizovat
citliva data.3! Cilem téchto systémi je oklamat utoc¢nika a pifimét ho ke konkrétni
predpovéditelné aktivité, ktera nahrava CND - obrané. Strategicky pristup odeprenim a

klamem?3? je tou zakladnéjsi metodou aktivni kybernetické obrany.

Honeynet je sit takovych klamnych pocitaci zapojenych do klamné sité.
Technicky je mozné takovou sit’ klamnych pocitaci vytvorit kompletné ve virtualnim
prostiredi.33 Subkategorii honeypoti jsou tzv. tarpit systémy, napt. Labrea Tarpit. Jedna
se o virtualni server, ktery se na venek tvari, Ze je umistén dokonce pfimo na adrese jako
pravy server. Tyto servery obratem odesilaji hodnovérné, za to extrémné zbytecné
odpovédi na pokusy o pripojeni. Cilem je, Ze automatické prozkoumavani sité se stava
nepouzitelnym, nebot tento systém precizné zahlti uto¢nikiv log. Ziskava se tak velmi

cenny ¢as pro obrance.34

31 Ptikladem miiZe byt napt. CrowdStrike nebo Mandiant.

327 anglického origindli ,,deny and deception.”

33 Qassrawi and Hongli, “Deception Methodology in Virtual Honeypots.”
34 Goh, “Intrusion Deception in Defense of Computer Systems.”
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V USA, konkrétné vkorporaci MITRE, probihal vyzkum vedeny Kristin
Heckmanovou, jehoZ vysledkem bylo zjiSténi, Ze sebelepsi honeypot, honey network
(klamny virtualni ICT systém) nebo jakakoliv obrana v kontextu klamné obranné
strategie (denial and deception strategy) informacni systémy nikdy neubrani.3s
V priibéhu tohoto experimentu byly nainstalovany klamné sité ve virtudlnim prostredi

vCetné celé infrastruktury a probihala simulace Gtoku, celé operaci se rikalo Blackjack.

4.3. Strategie aktivni terminace

V prvnim pripadé se jedna o tu nejtypictéjsi aktivni obranu, protiutok. MliZe se
jednat o preemptivni Uder, preventivni uder, ale také o implementaci vlastni logické
bomby, ktera se zaktivuje v ptipadé€, Ze k atoku na pripravovanou stranu dojde. Takova
aktivace muze okamzité zhatit napfr. prenos ukradenych dat nebo rozbit C&C

infrastrukturu utoc¢nika, kterého mimo jiné diky takové pasti je mozné pristihnout ¢inu.

Z objektivniho hlediska je velmi komplikované odriznout utocnika od jeho
infrastruktury. Je tedy nutné nahliZet cely problém aktivni terminace nikoli z radikalni
perspektivy ,fyzické likvidace utoc¢nikovy infrastruktury“, nabrz z perspektivy, jak

utocnika odriznout od jeho prostredki, které pouZziva k utoku.
Jedna-li se o DDoS tutok, pak jsou moznosti terminace dvoji.

1. Nalezeni serveri C&C (Command & Control), které uto¢nik pouziva

k ovladani botnetu.

a. Tyto servery je moZné bud téZ obdobnym utokem vyradit

z provozu nebo

b. je mozZné zasahnout pouze ty infikované soucasti serveru jakousi
lé¢ebnou metodou a tim tak odiiznout tto¢nika od moZnosti jej

ovladat,

c. kontaktovat provozovatele serveru s informaci, Ze patti do sité C&C
serverl botnetu, obeznamit ho se zneuzitou zranitelnosti a vyckat

az administrator zasahne sam.

35 Heckman et al., “Active Cyber Defense with Denial and Deception: A .”
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Prakticky budou vSechny tyto metody komplikované, protoze kazdy strategicky
uvazujici uto¢nik bude C&C servery ovladat riznymi metodami, aby jej odhaleni jedné

metody neodfizlo od ovladani celého botnetu. I z toho divodu je C&C servert i nékolik.

2. Nezamérit se na servery, ale na vSechny zneuZité zombie pocitace, které
jsou témito servery ovlddané. Komplikace vicero riznych metod jejich
ovladdani uvedena vySe, mlze byt jesté komplikovanéjsi zde, protoze
utocnik milZe pouzivat celé spektrum zranitelnosti a s velkou

pravdépodobnosti bude.

To, Ze samotna terminace je komplexnim problémem a neni Uplné snadné ji
vykonat, vi své Microsoft, ktery se ucastnil vneddavné dobé sesazeni ZeroAccess
botnetu.36 Celé této akce se ucastnila Fada bezpecnostnich firem, Microsoft, FBI atd. Je
tedy zrejmé, Ze vypnuti botnetu neni jednoduchym ukolem, jak z pravniho hlediska
(zasahuje se sjistotou mimo uzemi jednoho statu), tak zhlediska technického. Do
budoucna lze jen predpokladat, Ze decentralizovanym ovladanim, psanim koédu
trojskych koni zneuzivajicim nekone¢né mnozZstvi zranitelnosti bude tento ukol o

poznani sloZzitéjsi.

V pripadé, Ze se jedna o specificky zaméreny utok na konkrétni systém
v primyslovém arealu, mize byt za terminaci povazovan byt i jediny zasah proti pravé
utocCicimu pocitaci, ze kterého je utok provadén. I takova situace mize byt znacné
komplikovana, protoZe se miiZe jednat o nastréené zarizeni mimo Uzemi statu, ve
kterém se vyskytuje priamyslové zarizeni a jakykoliv zadsah tak mize mit komplikované
legislativni désledky. Uto¢nik védomy si tohoto dilematu miiZe zneuZit vefejné znamé
portaly, jejichZ terminace je jednoduSe nemyslitelna. V takovém pripadé by bylo na
misté odpojit pramyslovy fidici systém, coz je zase nemyslitelné pro jeho provozovatele.

Dilemat je v takovych chvilich tedy cela rada.

5. Simulace
5.1. Smysl simulace utoku

Vhodné uplatnéni systémi, piistupti a metod aktivni kybernetické obrany neni
mozné bez simulacnich polygont, testi na laboratornim prostredi a nasledném
testovacim nasazeni na ostrych systémech. Z ¢asti se jedna o separatni systémy, které

mohou fungovat samy o sobé (detek¢ni systémy, honeypoty) nebo o Cisty counter-

36 http://threatpost.com/microsoft-and-friends-take-down-zeroaccess-botnet/103122
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hacking, ktery zase neni mozné (oficialné) snadno uplatnit bez analyzy potencialnich
pravnich dtsledkli takového jednani. Simulacemi je moZné dosahnout rozvinuti
komplexni strategie obrany pii vyuziti celého spektra prostiedki pro uplatnéni
v riznych specifickych situacich. Je ziejmé, Ze obrana na trovni jaderné elektrarny bude
mit znac¢né odliSné mozZnosti nez napi. v pripadé obrany systémi ridicich vétrné
elektrarny. V ramci tvorby této simulace by se TPEB méla zmérit jen na SCADA systémy,
které jsou dnes Kkriticky nechranéné, simulace na nich komplikované a zpravidla

neprovadéné.
Klicové pro uplatnéni tohoto modelu ochrany kritické infrastruktury je:
1. Navrh vhodného komplexu nasazenych technologii.

2. Dohoda s konkrétnim provozovatelem kritické infrastruktury, ktery by

poskytl nutné piredevsim materialni prostiredky.
3. Vytvoreni vhodného modelu rizeni celého nastaveného komplexu.
4. Vytvoreni mapy standardniho toku dat detekénimi systémy.

5. Tvorba tady honeypotli, kam je mozZné pripadné anomadlie rovnou

smérovat a nasledné analyzovat.

6. Pro trénink tymu vytvorit fadu scénaii, kterym mohou celit a rozvinout

tak tymové dovednosti operatort.

7. Pripravit scénare dil¢ich terminaci az po scénar pohotovostniho krizového
protiutoku v pripadé jednoznacné cileného utoku proti kritickym

systémum.

8. Simulovat konkrétni Gtoky na takto pripraveném simula¢nim prostiedi do

miry, kdy bude moZné cely tento obranny model nasadit v praxi.

9. VSe perfektné zdokumentovat pro dalsi pripady tvorby obranného tymu a

konfigurace vhodnych nastrojii ACD na SCADA systémy.

5.2. Podoba simulace utoku na cile kritické infrastruktury (SCADA)

Nasledujici popis je elementarnim navrhem simulace, ktera by méla byt detailné
rozpracovana ve spolupraci sclenem TPEB, jehoZ technologie se budou k simulaci
uplatiiovat a ve spolupraci stim clenem, ktery pro simulaci poskytne vhodnou

infrastrukturu. Na misté je urcité i uzka spoluprace se dodavatelskymi spolecnostmi
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specifickych vyuzivanych systémii nad ramec produkti a reSeni poskytnutych cleny
(Microsoft, Cisco, HP/DELL/IBM).

5.3. Cile simulovaného utoku

5.3.1.

5.3.2.

5.3.3.

zjistit miru ochrany
odhalit dil¢i zranitelnosti na prvcich kritické infrastruktury

vyzkouSet krizové procesni postupy personalu v pripadé napadeni, popt.

navrhnout jejich vylepSeni
simulovat vice riizné vaznych incidentd
celou simulaci provadét na separovaném SCADA systému

Organizace simulace

red team - aktivni Utocnici (crackers/hackers) v oddéleném prostredi

pripojeném pouze k internetu (10 dnti)
blue team - aktivni obranci na strané (5 dnii)

gray team - pasivni Ucastnici provozu cviceni s infikovanymi pocitaci (3
dny)

Cvic¢eni rozdélené do péti dnii:

briefing/story behind, zbezpecni sité a predinstalovanych systémi
cviceni obrany prvni linie DMZ systémij, firewalld a otevirenych systémi
prinik do vnitfnich fidich systémf, obrana a zajiStén{ ato¢nych kédt

obrana pred masivnim DDOS, infiltrace teamu skrze techniky soc.

inZenyrstvi
vyhodnoceni a zavér cviceni

Hmotné prostredKky pro poradani cviceni:

tfi oddélené prostory v¢. pripojeni na optickou méstskou infrastruktiru

virtualni datové centrum / polygon, operatorské stanice, telekomunikacni

zarizeni na propojeni koncovych stanovist
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* internetova konektivita v¢. autonomniho systému registrovaného v
RIPE.NET

= VolIP telefony, dstfedna, vysalacky/scannery, GSM modemy
»  Whiteboards pro kazdy team

5.3.4. Naroky na lidské zdroje:
= RED TEAM - 3-5 specialisti na UNIX/Windows/TELCO prostredi

» BLUE TEAM - 3-10 IT specialisti raznych védomostnich obort
» GRAY TEAM - bezpecnostni specialisté a hodnotitelé jednotlivych teamii

5.4. Pruabéh utoku

Den 1.

Pozadi: energetickd spole¢nost zabyvajici se vyrobou, prodejem a distribuci
energie, jejichz IT systém byl kompletné dodan na zakazku dodavatelskou servisni

spolec¢nosti.
Dodany systém:

= Sit rozdélend do ¢tyr aktivnich zén: OTEVRENA, SERVROVA (DMZ),
UZIVATELSKA, RIDICI. Propojena IP protokolem a ochranéna velmi

zakladné nenastavenymi telco. zarizenim

= OTEVRENA - web spole¢nosti

= SERVROVA - smtp/imap/pop3 protokoly

= UZIVATELSKA - predinstalované pracovni stanice, WIFI zafizeni

= RIDICI - specializované a emulované fidici systémy (SCADA)
Ukol dne: zabezpetit a pripravit sit' na provoz v normalnich podminkach.
Den 2.
CvicCeni obrany:

V priibéhu dne bude dochazet ke standardnim priinikim prednastavenych “dér”
v systému a ikolem modrého teamu je nacvik zjisténi tohoto priiniku a kompromitovani

citlivych informaci.
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Den 3.
Prinik do vnitinich ridich systémii:

Zamezit priniku do vnitini sité, eventualné zjistit pokusy a zajistit permanentni

kontinuitu provozu tidicich systémi. Zajisténi kodu zplisobujici vypadky systémd.
Den 4.

Nacvik masivntho DDOS - Obrana proti DOS/DDOS utokdim na urovni
zabezpeceni hrani¢nich routerd, infiltrace kédu skrze techniky sociadlniho inZenyrstvi,
nasilna degradace a kompromitace modrého teamu - virtudlni likvidace nejschopnéjsiho

persondlu a zneuZiti jeho znalosti k prolomeni vlastniho teamu.
Den 5.

Vyhodnoceni a zavér cviceni.

6. Predpoklady

Analyza pouzivaného SW a HW vybaveni cviceného subjektu.
Vytvoreni virtudlniho duplikatu (1 mésic).

Piiprava 1 mésic na organizaci operativnich nacvika (exploits, predinstalované

systémy, zapojeni sitovych prostredki atd.).
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PRILOHA 3. - KOMPARACE VYZNAMNYCH
KYBERNETICKYCH INCIDENTU

1. Rodina Zeus, Gozi, SpyEye a Citadel

Nazev Zeus

Cile Zcizeni penéz, bankovni instituce
Kategorie Kyberneticka kriminalita
Podoba kédu Trojsky ktn

Odhalen kdy 07 /2007

Odhalen kym FBI

Existujici i v jinych podobach, zdrojovy kéd nadale volné

Stav
k dispozici
3 Organizovany zloc¢in, ohromné rozsifeny, schopny ménit
Pivod/smysl -
svoji podobu
Specifické ) . o
] Keystroke logging, form grabbing, phishing.
vlastnosti
Drive-by download - a) autorizovanym staZenim
Formy : VR (.
. aplikace bez obezndmeni jejiho fungovani, b)
infekce oL L
nezamérnym staZenim malware, spyware etc.
Jen v USA na 4 mil. pocitact, 1,5 mil. infekce jen pres
Rozsah
Facebook
. V  prvni fadé  predevSim  béZni  uZivatelé
Vybér YA )
i Bank of America, NASA, Monster.com, ABC, Oracle,
napadenych

Play.com, Cisco, Amazon, and BusinessWeek

Viry ztéto rodiny, jak je jim obcas prezdivano, jsou striktné zameéreny na
neopravnéné ziskavani pristupovych tdajt do financnich instituci. Tim nejzakladnéjSim
zplisobem je odezirdni stisku tlacitek na klavesnici. V pripadé, Ze se banka dokazala

proti takovému pristupu branit napr. tim, Ze Zada prepis zaslaného kédu na mobilni
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telefon, neni vyjimkou, Ze kromé zcizeni prihlaSovacich udaji Skodlivy kéd zaméni
podobu webové stranky, doplni nékteré formulare a po jejich vyplnéni zasle hackerovi
jejich obsah, ktery si je peclivé uklada do databaze. V takovém pripadé je moZné
pokracovat napadnutim mobilniho telefonu a preposilat i unikatni ovérovaci kddy.
Tento typ utokl se nazyva ,man-in-the-middle.” Nazev je odvozen od charakteristiky
utoku, ktery je postaven na vloZeni nezaddouciho formulare, odeziraci funkce atp. mezi
uzivatele a vyslednou aplikaci. Nebezpecné na tomto typu utoku je pravé fakt, zZe
finan¢ni instituce nema vzdy zpiisob, jak témto Gtoklim zamezit, protoZe nejsou vedeny

primo proti nim.3”

Techniky kompromitace elektronickych bankovnich ucti se neustale zlepsuji a
doby tzv. script kiddies, tedy déti experimentujici s moZnostmi bezpecfnostnich
nedostatkii ddvno minuly. V tomto byznysu se pohybuji nejen zkuseni hackefi, ale i
vyrazné mladsi, presto velmi dovedni, hackefi. Radé z nich je kolem dvaceti let v dobé
odhaleni a souzeni. Objem penéz, které tyto organizované skupiny jsou schopny zcizit se

pocita jiz v radu stamiliéni dolard.

Z hlediska bezpecnosti statu jsou Casto tyto typy kriminalni ¢innosti opomijeny,
jelikozZ tito dtocnici pfimo nenapadaji systémy kritické infrastruktury (KI) nebo objekty
dllezité pro obranu statu (ODOS). Dilsledkem je casto jen povrchni znalost téchto
technik u lidi, ktefi se ochranou kritické infrastruktury zabyvaji a téz jistd mira
necitlivosti na typické phishingové atoky v prostredi primyslového podniku. Techniky
pouzivané kziskani osobnich ptihlasovacich udajid jsou dalezité obecné, nebot
poukazuji na triky, které béZzny uZzivatel, ale i velmi zkuSeny programator, nemusi nebo

nemuze snadno odhalit.

Dal$im spole¢nym charakteristickym znakem této rodiny virt je vybudované celé
infrastrukturni podsvéti,38 které je pochopitelné kompletné decentralizované. Mezi
prvky takové infrastruktury se tradi napf. tzv. neprustielny hosting - ,bulletproof
servers“ - ktery neni zpravidla na jednom serveru, nybrZ rovnou na celém botnetu.
Takovy typ sluzby se nazyva crime-as-a-service.3? Nicméné i konkrétni participanti na

vyvoji specifického kédu nebyvaji z jedné zemé, ale znaji se pouze pres internet.

1.1. Hlavni charakteristiky viru Zeus a jeho historie

37 Conroy, Citadel and Gozi and Zeus, Oh My!.

38 [bid.con

39 Sood and Enbody, “Crimeware-as-a-service—A Survey of Commoditized Crimeware in the
Underground Market.”
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Zeus patfi mezi nejsofistikovanéjSi Skodlivé kdédy na poli kybernetické
kriminality. Jeho ptlivodni i souCasny ucel je velmi prosty, ziskat od nepozornych
uzivatelli jejich pristupové udaje do internetového bankovnictvi, nasledné prevést
libovolny objem penéz na ucty zprostiredkovatelli v zahranici, ktef{ je riiznymi béznymi
zplsoby zlegalizuji a v jinych zemich od zprostfedkovatelii vybrat vyznamnou ¢ast takto

zcizenych penéz. Celkové Skody mohou dosahovat aZ raddové stovky miliéna dolart.

Prvni zminky o Skodlivém kédu, ktery je schopen s extrémni Uspésnosti odezirat
ze zkompromitovanych pocitacli nejen formou phishingu, ale i prostym odeziranim z
klaves, se objevila v roce 2007.40 Zeus byl od pocatku psan tak, aby byl schopen zmast
antivirové ochrany, nicméné ve své dobé se jednalo o chovani, které zatim nebylo v
rozsahlé mire pozorovano. FBI zacala na pripadu pracovat od samého pocatku, ale
samotny zakrok lze datovat aZ do roku 2010, kdy bylo obvinéno na 37 lidi.#1 Rozsah
tohoto pripadu byl ve své dobé naprosto ojedinély, jelikoz ptvodci kdédu byli
vystopovani na Ukrajiné, zprostredkovatelé ve Velké Britanii, ale vétSina dalSich primo
ve Spojenych Statech, celkem na sto zapojenych lidi, kterym se podafrilo zcizit az $70
milénd ackoliv neméli daleko k ziskdni az $220 miliéni.42 Vék obvinénych se pohyboval
predevSim mezi 20-25 lety, i kdyZ nékteri obvinéni méli vék i nad 50 let. Hlavnim
obvinénym hrozily aZ tricetileté Zalare, nicméné soudy prihlédly k jejich véku a vysledny
verdikt se pohyboval v mésicich kolem dvou let. Kristina Svechinskaya, ktera si diky
svym svudnym fotografiim vyslouzila oznaceni nejsvidnéjsi hackerka v déjinach,
nakonec podepsala priznani s tim, Ze bude propusténa po zaplaceni $25.000 dolart.*3 V
této véci se hodné spekulovalo zda FBI neprojevila zajem o zaclenéni takto
talentovanych mladych lidi do svych fad a nenabidla odsouzenym praci, coz by jim

obratem zajistilo i schopnost se z problémi vykoupit. Jedna se vSak o ¢isté spekulace.

ZasadnéjSim vyvojem po tomto pripadu je rok 2011, kdy se ptivodni zdrojovy kéd
dostava na volny trh skrze hackerska féra a jeho kompilace prokazuje perfektni
schopnosti.#* Obratem se tak kdéd dostidvd do komunity vyvojard, kteii jej mohou
libovolné modifikovat a uzivat, coZ ma v prvni radé za nasledek rozsireni o schopnost

P2P distribuce vlastniho zdrojového kddu, ale i operace v kyberprostoru za pomoci

40 FINKLE, “Hackers Steal U.S. Government, Corporate Data from PCs | Reuters.”

41 FBI, “FBI — Manhattan U.S. Attorney Charges 37 Defendants Involved in Global Bank Fraud
Schemes That Used “Zeus Trojan’ and Other Malware to Steal Millions of Dollars from U.S. Bank Accounts.”

42 BBC News, “More Than 100 Arrests, as FBI Uncovers Cyber Crime Ring.”

43 Ranjan, “The Hottest Hacker: Kristina Svechinskaya.”

44 Kruse, “Complete ZeuS Sourcecode Has Been Leaked to the Masses.”
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vlastniho botnetu.*> Zeus se tak vymykd svym piivodnim tvirctim, jeho podoba se
libovolné méni a s tim i forma hrozby, kterou s sebou nese. Kdd Zeus je i po Sesti letech

od jeho ptivodniho objeveni stéle k dispozici.*6
1.2. Hlavni charakteristiky viru Gozi

Gozi je velmi podobnym kédem vysSe zminovanému s tim rozdilem, Ze hlavni
dtraz byl kladen na dopliiovani redlnych webovych stranek prvky, které provozovatel,
tedy zpravidla financ¢ni instituce - banka, nezamyslela do svého webu vlozit. Tohoto
vloZeni se dosahuje celou radou bezpecnostnich chyb v Internet Exploreru. Typickym
prikladem je upozornéni, Ze doSlo k napadeni stranek banky a proto je nutné, aby
uzivatel svou identitu potvrdil vyplnénim celé rady Kklicovych osobnich udaji do
formulard, které jsou graficky totozZné stémi, které uZivatel dobfe zna. Cast takto
vyplnénych udajii se odesila do banky, ¢ast rovnou na servery a do databazi autort kédu

Gozi.#” Nasleduje obdobny proces, jako u viru Zeus.

2. Slammer worm

Nazev Slammer worm

Cile Neznamé

Kategorie Necileny utok

Podoba kédu Vir

Odhalen kdy 01 /2003 - radové minuty po spusténi

Odhalen kym Nikdo konkrétni

Stav Bezpecnostni zaplata od Microsoftu zranitelnost vyresila
Pavod Neznamy

Specifické Primé multiplikace sebe sama, neprimé celosvétové
vlastnosti zahlceni internetu

Formy Specificka, distribuce vjediném packetu UDP na port

45 Abuse.ch, “ZeuS Gets More Sophisticated Using P2P Techniques | Abuse.ch.”

46 Danhev, “New ZeuS Source Code Based Rootkit Available for Purchase on the Underground
Market Webroot Threat Blog.”

47 Jackson, Gozi Trojan | Dell SecureWorks.jacks
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infekce 1434

75 tis. serveri vradu minut, 90% vSech instalaci na
Rozsah svété. Servery s MS SQL, dopad na provoz na letiStich,

bankoamaty, elektronické volby, jaderna elektrarna

Slammer worm patii mezi jednoduché typy kodi, jejichz ucinky jsou vsak
pomérné dramatické. Velikost tohoto viru je pouhych 376B (byti), jinymi slovy kéd ma
piesné 376 znakl. Pro srovnani prazdny Word dokument ma velikost 20 tisic bytd, tj.
20kB. Diky své velikosti se vejde do jednoho packetu IP protokolu, je tedy mensi nez
prazdny email. 23. ledna 2003 se tomuto viru podatilo dostat do jaderné elektrarny
Davis-Besse v Oak Harbor ve staté Ohio. K priniku doslo ndhodou tim, Ze servisni firma
propojila nékteré své systémy telefonni linkou T1 se systémy v elektrarné, ktera byla tou

dobou ve dvouleté odstavce po jednom z nejvaznéjsSich jadernych havarii v USA.

Tato udalost byla Cisté nahodila. Slammer worm se zacal $irit vSemi sméry toho
samého dne, 23. ledna 2003. VyuZil k tomu bezpecnostni zranitelnost v SQL serveru od
firmy Microsoft, v tzv. buffer overflow. Z tohoto mista byl schopen generovat ndhodné IP
adresy a multiplikovat se po internetu na dalsi SQL servery Microsoftu, pokud na dané
IP adrese byl nainstalovan. V pripadé uspéchu nalezeni dalSiho SQL serveru se tak
retézovou reakci dokazal v fadu minut Sitit na libovolna mista na svété. Paradoxem je
fakt, Ze Microsoft vydal bezpec¢nostni zaplatu jiz piil roku pred Sifenim viru Slammer
worm, nicméné rada administratory, véetné téch v Microsoftu nebo elektrarne Davis-
Besse, tuto zaplatu nenainstalovala.*8 Zajimavosti je téz zptlisob, jak se vir Siril
V normalni komunikaci si sitova zarizeni vyzadaji komunikac¢ni kandl, ktery v pripadé
prijeti protéjsi stranou vyuziji k zaslani dat. V pripadé viru Slammer worm k tomuto
poZadavku nikdy nedoslo. Vir jednoduSe vyuZil moZnosti odeslat jeden packet na port
UDP 1434. PrestoZe protéjSi strana takovy packet nemusela mit zajem prijmout,
samotny fakt, Ze se vir nachazel cely kompletné v jednom packetu, zajistil, Ze k infekci

doslo.

Diky své minimalni velikosti mohlo dojit na lince 100 Mbps az k 26 tisicim
duplikaci béhem jediné vteriny. Fakticky tato mira béhem tfi minut od jeho nasazeni do
sité diky retézové reakci narostla na neuvéritelnych 55 milioni pokusi za vterinu,
celkové vir napadl na 75 tisic serverd. Vysledkem tak obrovské miry Siieni viru ve velmi

kratké dobé byl celkovy pokles rychlosti internetu, nékteré servery byly natolik

48 Rid, Cyber War Will Not Take Place.t
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zahlceny, Ze nedokazaly zpracovavat a odesilat jina data, neZ packet s timto virem. Jeho
vyhodou byla pravé minimalni velikost vjednom packetu, ¢imZz se jednalo o tu
nejjednodussi operace pro napadeny server a ten ji pred ostatnimi uprednostnil
Slammer worm se stal nejrychleji se multiplikujicim se Skodlivym kédem v historii.
Dopady byly pomérné znacné, piestoZe se jednalo pouze o naruseni chodu internetu bez
konkrétnich jinych zdmérd, napi. mazani dat na serveru. Kromé jiz zminéného napadeni
jaderné elektrarny doslo k vypadkim celych siti, napt. bankomati nebo letist, fada leta

musela byt zrusSena, doslo i ke komplikacim béhem elektronickych voleb.4?

)
©
Sat Jan 25 06:00:00 2003 (UTC) www.caida.org
Number of hosts infected with Slammer; 74, 855 Copyright © 2003 UC Regents

Obrazek 10 - Rozsah infekce po 30 minutdch

Ackoliv se tedy jednd o UZasnou ukazku schopnosti viru se multiplikovat na
desetitisice mist (desitky miliénii potencionalnich cilti v jedné vteriné), nebyl prokazan
viru zamér nést tzv. payload, kdéd, ktery by po doruceni na misto zpusobil Skody.
Nicméné uz samotnd schopnost zahltit komunikacni linky zpisobil podstatné vyse
zminén Skody, disledky v jaderné elektrarné ale byly jesté o poznani horsi a tim se
prokazuji nezamyslené diisledky takového typu viru, zopakujme o velikosti 376 bytd.
ProtoZe tidici systémy elektrarny byly primo pripojené ke kancelarské siti a ta doznala
diky prehlceni virem kolapsu, zkolabovaly i nékteré ridici systémy. Je ziejmé, Ze takovy
pristup zajiStujici monitoring ridicich systémii na dalku by mél byt read-only a tudiz by
dopad na ridici systémy mél byt nulovy, praxe nejspis byla takova, Ze i takto banalni

bezpecnostni opatieni nepovazovali administratoii za dilezité. Zkolabované fidici

49 Moore et al., “Inside the Slammer Worm.”s
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systémy mély na starosti méreni teploty jadra reaktoru, chladici systémy a senzory

meérici hladinu radiace.>0

Vpripadé, Ze se incident dotkne téchto fidicich systémi, s velkou
pravdépodobnosti se jesté nejedna o riziko ovladani jejich funkci, nicméné manipulace
s daty mize ovlivnit chovani persondlu, jak se to napt. délo v piipadé jaderného zatizeni
v irdnském Natanzu pri utoku viru Stuxnet (viz. kapitola Chyba! Nenalezen zdroj
odkazi. - Chyba! Nenalezen zdroj odkazii.) nebo kombinovaného utoku na syrsky
jaderny reaktor v syrksém regionu Deir ez-Zor (viz. kapitola Chyba! Nenalezen zdroj

odkazi. - Chyba! Nenalezen zdroj odkazi.).

3.  Operace Black Tulip (DigiNotar)

Nazev Operace Black Tulip - utok na spole¢nost DigiNotar

Cilené na servery DigiNotar se zamérem ziskat

Cile certifikaty. Nezamérny mohl byt krach Diginotar a ztrata
vérohodnosti
Kategorie Cileny strategicky utok

Podoba kédu N/A

Odhalen kdy 27.srpna 2011, Sest tydni po utoku
Odhalen kym Nahodné iranskym uZivatelem Alibo pti kontrole gmailu

Certifikdty od DigiNotar nikdo neuznava, firma

Stav
zkrachovala
Comodo Hacker, fran. Patriot. Byla nai‘¢ena i americka
NSA, ktera vsak tvrdi, Ze pouze poukazala na aktivitu cizi
Puved zpravodajské sluzby.
Pozadi narodniho statu fran velmi pravdépodobé.
L, Utok spocival ve vygenerovani faleSnych certifikatd a
Specifické L . o e .
] jejich nasledného pouZiti pti vniknuti do zabezpecenych
vlastnosti

systémul

50 Poulsen, “Slammer Worm Crashed Ohio Nuke Plant Net » The Register.”
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Formy Jednalo se o primy hacking konkrétniho serveru, man-
infekce in-the-middle utok.

Miliony uzivateld, pouziti faleSnych certifikatt CIA, MI6,
Rozsah Mossad, Google, Skype, holandské vladni instituce.

Pripad DigiNotar, certifikaCni autority vlastnéné firmou VASCO Data Security
International, je specificky tim, Ze se nejednalo o Sifeni Skodlivého viru, ¢i zneuziti cizich
pocitacii malwarem, ani cileny utok na primyslové zarizeni nebo vykradeni osobnich
udaji v bankach. MlZe se zdat, Ze Gtok na jednu relativné malou firmu nemiiZze mit
globalni dopady, ale opak je daleko pravdépodobnéjsi. DigiNotar byl zaloZen pravé pro
ucely vydavani dtvérnych certifikati, primarné pro ucely holandské vlady a
administrativy, ale i pro soukromé ucely. Tyto certifika¢ni autority jsou €asto nazyvany i
jako TTP - ,trusted third party,” divérné tieti strany. U¢elem je, Ze dva subjekty, ktei si
chtéji s jistotou mezi sebou prenaset data, jako napft. uzivatel u svého domaciho pocitace
a jeho banka, vlozi divéru do treti strany, jejimz ucCelem je, Ze zajisti maximalni
kryptografické zabezpeceni pfenosu téchto dat. Ze jsou data zaSifrovana je vidét ve
webovém prohliZec¢i vedle adresy, zpravidla se tam zobrazi ikonka zamecku a po
rozkliknuti detaily certifikatu a jeho ptlivod. Je pochopitelné i na vyvojarich prohlizecq,

aby prohliZece byly napsany tak, Ze akceptuji jen ty ovéritelné certifikaty.

Certifikaty jsou bud’ primo poskytované ze strany banky, prohliZec jej akceptuje a
dojde kprenosu Sifrovanych dat. Nicméné i elektronicky podpis v sobé obsahuje
certifikat. Jeho wuziti je tedy pomérné dost plosné, ackoli si to trada uzivateld
neuvédomuje. DoSlo tak k naruSeni tak zasadnich sluZeb, jako je elektronické podavani

dani nebo automobilovy registr.51

Diivéra je v této véci naprosto zasadni, nebot praveé diivéra ve schopnost téchto
autorit a jejich kryptografickych dovednosti je zakladem davéry mezi uzivatelem a
bankou. Pravé tato dlivéra byla natolik porusena, ze DigiNotar zkrachoval jesté tyz mésic
po odhaleni dtoku kompromitujici server generujici tyto certifikaty. Zpracovani reportu
bylo zprvu problematické, nejprve holandsky kurator primo zakazal zverejnovani téchto
citlivych adajl, nebot se domnival, Ze by mohlo dojit na dal$i pozadavky v neprospéch

firmy DigiNotar a tim naruseni celé sité divéry mezi subjekty. Nakonec byl zpracovan

51 Rid, Cyber War Will Not Take Place, 26.
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report na zadost holandské telekomunika¢ni autority OPTA,52 do jisté miry obdoba
teského CTU. Tento report nebyl nikdy oficialné zveiejnén. I soud odmitl na zakladé
volného pristupu k informacim report zverejnit s argumentem, Ze by narusil obchodni
tajemstvi.>3 Obecné se mezi odborniky spiSe drzi nazor, Ze celd tato obstrukce
sreportem je dilem opravdu vazného naruSeni divéry a dal$i moZné nasledky jsou
natolik nevyzpytatelné, Ze je lepsi klicové informace prosté nezverejnit. Nasledné vsak
vznikl report na objednavku firmy DigiNotar>* a jeho hutna aktualizace na objednavku

holandského ministerstva vnitra.s>

Dne 10. ¢ervence 2011 se neznamy hacker naboural do serveri této spolecnosti a
zacal generovat certifikaty, kterych ve vysledku vygeneroval na 531. Mezi organizace,
které byly zasazeny faleSné vygenerovanymi certifikaty se radi i napt. CIA, Mossad, MI6,
Skype, Google. Devét dni nasledné firma DigiNotar odhalila bezpecnostni incident ve
svych systémech, ale tuto informaci nezverejnila. Plivodné vydala technické hlaseni o
neplatnosti cca 230 certifikati, které prestaly prohlizece nebo jiné aplikace
akceptovat.>® Zajimavé je, Ze Google nemél s DigiNotar Zadnou smlouvu, to vsak
nebranilo, aby hacker zneuZil tuto autoritu, vygeneroval certifikdt a pouZil jej
v prohliZeci, ktery nasledné akceptovanim DigiNotaru jako certifika¢ni autority pristup
do emailu umoznil. To samé se pochopitelné tyka pristupu do systémi zminovanych
zpravodajskych sluZeb. Pro oboje tcely je ale nutné kromé certifikatu mit i prihlasovaci
Udaje, coZ neni tézké ziskat, je-li takto zkompromitovany prohliZe¢ a cela komunikace je

Sifrovana kédem hackerovi znamym.

Netrvalo dlouho, konkrétné dva dny o reportu iranského uZzivatele Alibo na
adresu Googlu o podezielém chovani Chromu,57 a vSechny zasadni prohlizece, Internet
Explorer, Firefox i Chrome do pondéli byly aktualizovany a uzivatelim v pripadé
zneuzitého certifikdtu zobrazily varovani. To bylo 29. srpna, dne 20. zari v reakci na
oznameni holandského ministerstva vnitra, Ze jejich webové sluzby nemohou byt nadale

divérné pouzivany, firma DigiNotar vyhlasila bankrot.

52 Onafhankelijke Post en Telecommunicatie Autoriteit, ktera ukoncila svou ¢innosti v roce 2013,
kdy byla inkorporovana do tzv. Autority pro trh a spottebitele.

53 Winter, “Curator Diginotar Vreest Meer Claims | Nu.nl/diginotar | Het Laatste Nieuws Het Eerst
Op Nu.nl.”

54 Hans et al., “Black Tulip Report of the Investigation into the DigiNotar Certificate Authority
Breach.”

55 Prins, “DigiNotar Certificate Authority Breach.”

56 Ibid.

57 Ibid., 7.
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Diskuse nad ucelem je SirSi. Hledat ucel v zajmu zdiskreditovat DigiNotar je
vcelku pochopitelné, nicméné tomu by nenasvédCoval fakt, Ze drtivda vétSina
zkompromitovanych certifikatd byla pouZita z Iranu, viz. Obrdzek 11 - Oblasti, ze kterych
bylo pouZito zkompromitovanych certifikdtii, konkrétné se jedna o 99%. Ostatni se jevily
jako anonymizované IP adresy napi. vsiti TOR.>8 Nékteré vyuzité techniky dle
citovaného prvniho reportu z podzimu 2011 byly pomérné amatérské, jiné vsak naopak
velmi profesionalni. Zaroven bylo mozZzné vysledovat jistou miru spojitosti
s vySetfovanim jiného utoku z brezna 2011, ktery byl prirknut irdnskému hackerovi
Comodo. Samotny fakt, Ze bylo na 99% zkompromitovanych certifikatd v Iranu, je velmi
pravdépodobné, Ze cilem utoku bylo sledovani soukromé korespondence, tomu by

nasvédcovala kompromitace takovych sluzeb jako je Gmail nebo Skype.

Obrazek 11 - Oblasti, ze kterych bylo pouZito zkompromitovanych certifikadtii

Je az kpodivu, Ze firma, pro kterou je divéra a tedy jistota, Ze nedojde ke
kompromitaci jejich dat, neméla zajisténé naprosto zdsadni a jednoduché bezpeclnostni
opatfeni. Na serverech byla nainstalovana firewall pouze centralné, antivirus nebyl
vibec, aplikace nebyly aktualizované, zaroveini vS§ak mély instalované pokrocilé obranné
nastroje, jako jsou tzv. IDS - intrusion detection systems, ac¢koliv priniku nezabranily.
Neni téZ jasné, pro¢ nebyly instalované centralni logovaci nastroje, coZ mohlo tto¢nikim
po néjakou dobu velmi usnadnit zametani stop.>® Tyto vySe uvedené nedostatky
zpusobily, Ze byly zkompromitovany vSechny servery do posledniho.®® Jedna se o

typickou ukazkou ,Spatné bezpecnostni hygieny“, kterou v ¢eské republice bude mozZné

58 |bid., 8.

59 Ibid., 9.

60 Hans et al, “Black Tulip Report of the Investigation into the DigiNotar Certificate Authority
Breach.”
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do jisté miry predejit respektovanim pripravované vyhlasky k Zakonu o kybernetické
bezpecnosti Narodniho bezpefnostniho uradu. Vyhlaska stoji primarné na standardech
[SO 270xx.61

Celkovym zavérem operace Black Tulip je pravdépodobné zajem iranskych
autorit ve sledovani sluZeb, které nemaji piivod v franu. Je to pochopitelné spekulace,
nicméné 99% zkompromitovanych certifikatdi na tizemi Iranu tomu nasvédcuje. Jestli to
byl pouze osamély utok Comodo Hackera jako iranského patriota je otazkou.t? Existuji
spekulace o utoku ze strany americké NSA, ktera se nasledné k véci vyjadtila pouze tak,
Ze informovala o souvisejici aktivité cizich zpravodajskych sluzeb, ¢imZ pouze

poukazovala na moznou kompromitaci v blizké budoucnosti.®3

Zavérem k DigiNotar®* je nutné podotknout, Ze takto jasné strategicky cileny typ
utoku za cilem pripravit o diivéru subjekty spolu na internetu bézné komunikujici je
alarmujici. Zvlasté tehdy, stane-li se obdobny typ Utoku relativné béZnym. Pokud se ve
zkompromitované autorité najde vnitini nepftitel se zdjmem prodat citlivé informace,

pak se obdobnému utoku da jen tézko predejit.

4. Red October

Nazev Operace Red October

Cile Ziskani zpravodajskych informaci
Kategorie Kyberneticka Spiondzni operace
Podoba kdodu Trojsky kin, virus, malware.

Odhalen kdy Rijen 2012, operace probihala od 2007

Odhalen kym Kaspersky Lab

Stav Operace je stale aktivni, dosud zcizen neznamy objem

61 K datu psani tohoto textu nebyl Zakon o kybernetické bezpecnosti, ani souvisejici vyhlaska
v platnosti. Jsou dostupné pouze

62 Jeho fadu vyjadreni je moZné nalézt na http://pastebin.com/u/comodohacker , dostupnost
zkontrolovana 30.11.2013

63 Rouwhorst, “No, the NSA Was Not Behind the DigiNotar Hack | Koen Rouwhorst.”

64 Na serveru lupa.cz vySlo pomérné detailni shrnuti k ¢emu tehdy doSlo i ve srovnani s itokem na
autoritu Comodo z brezna 2011: Peterka, “Kauza DigiNotar, Aneb: Kdyz Certifikacni Autorita Ztrati Divéru
- Lupa.cz.”
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citlivych vladnich informaci rady zemi.

Rusky mluvici plivod dle komentaid vkoédu, jinak
Puvod nejasné. Podpora narodnim statem nepotvrzena, je ale

velmi pravdépodobna.

Utok spocival vkompromitaci vladnich zdrojd,
Specifické energetického sektoru vcetné jaderné energetiky,
vlastnosti letecky primysl. Cely komplex nastroji, které spolu

dokonale komunikovaly.

Formy )
. Celé spektrum.
infekce
Cely svét, desitky tisic pocitacl vCetné Klasifikovanych
Rozsah

siti.

Operace Red October patii mezi nejvétsi kyber-Spionazni operace soucasnosti.
Jeji rozsah je natolik obrovsky, Ze patfi opravnéné mezi soucasné udalosti potvrzujici
vaznost a hlavné efektivitu kybernetické Spionaze. UZ samotna doba péti let trvajici
operace bez odhaleni je alarmujici, bnutno poto. Pokud toto ¢islo porovname
s odhalenim v DigiNotar, které trvalo radové dny, je zjevné, Ze mira vile po sobé zahladit
stopy byla obrovskd. Ramci teSeni problému prisouzeni kybernetického utoku ke
konkrétnimu statu vznika predstava, predevSim mezi politiky, policy makery a jinymi
odborniky, Ze mira sofistikovanosti by jistou berlickou byt mohla. Nicméné to nebylo
potvrzeno z Fady diivodd, predevsim neni jasné, co v kontextu kybernetickych hrozeb ¢i
operaci je uz natolik sofistikované.t> Nékteré dopady mohou byt obrovské na zakladé
jen chytrého pouziti velmi dobte dostupného kdédu, coz by se dalo prisoudit napt. kodu
Zeus. V pripadé takto komplexnich SpionaZnich operacich je faktorem prisuzujicim
ptivod statu spise logicky odvozeny smysl ziskani zkompromitovanych informaci. Zde se
jedna o vladni instituce a klicové priimyslové podniky, konkrétné osm oblasti: vladni,
dilomatické v¢éetné ambasad, komercni a obchodni, jaderny a energeticky vyzkum, ropny

a plynovy priimysl, letecky priimysl, vojenské instalace.

Cilem celé operace je predevsim vychodni Evropa, byvalé staty SSSR, ale i jeho

satelity véetné Ceské republiky. Cilem nejsou jen konkrétni datové ulozisté, ale mobilni

65 Guitton and Korzak, “The Sophistication Criterion for Attribution.”
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telefony, iPady a jiné kapesni zatizeni, které umozinuji itocniklim 1épe odsledovat napf.

pristupové udaje do citlivych systémii.

Operation “Red October”

Victims of advanced cyber-espionage network
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Obrdzek 12 - Rozsah operace Red October, zdroj: Kaspersky Lab

Technicky byla operace zajiSténa opét pomérné sofistikované. Existuje vrstva

zkompromitovanych serverti, cca 60 specidlnich domén, databaze hesel, celad plejada

nastrojii, malwarti a dalSich dil¢ich pomitcek, které umoziiuji jak kompromitaci

napadenych pocitacli, tak jejich kontrolu, tento cely ekosystém se nazyva Rocra.6®

Jednotlivé nastroje na kompromitaci (exploits) byly pravdépodobné vyvijeny ¢inskymi

hackery, zatimco celé moduly ekosystému Rocra byly napsany rusky mluvicimi hackery.

Cely systém je velmi odolny, pti pokusu odstranit jeden C&C server®’ se komunikace

66 GReAT, “The ‘Red October’ Campaign - An Advanced Cyber Espionage Network Targeting
Diplomatic and Government Agencies - Securelist.”

67 Command & Control server, zatizeni pod kontrolou uto¢nika slouzici k dalsim tceldm, zpravidla
ke kontrole a zneuzivani pocitacl, které vykonavaji rizikové utoky. V pripadé odhaleni, ato¢nik ptijde o
jeden takovy C&C server, ale nikoli o nadvladu na celou infrastrukturou.

vs s
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presune jinam na jiné alternativni komunikacni kanaly. Sit' je tak pomérné nerozbitna a i

z toho dlivodu je cela operace i nadale aktivni.

Zptsoby kompromitace uzivatelskych stanic se fadi mezi ty nejprimitivnéjsi,
nejspiSe také ty nejefektivnéjsi. Kromé klasického phishingu se jedna i o infikované
emaily a predevSim o Word ¢i Excel dokumenty v priloze,®8 po jejichZ otevieni dojde
kinfekci a zaneseni Skodlivého kd&du. Ten oproti prikladu Slammer worm neni
bezucelny, ale otevird zadni vratka k celému spektru operaci. Na druhou stranu cela
infrastruktura je naopak velmi sofistikovand. Moduly kompromitujici mobilni telefony
(Windows Mobile, iPhone a Nokia) se nainstaluji do napadeného pocitace a Cekaji az
uzivatel sviij mobilni telefon pripoji. V pripadé, Ze se tak stane, se aktivizuje a zaCne
s telefonem oteviené operovat. Stdhne maximalni objem dat, zabali je do baliku a odeSle
skrze vlastni komunikacni kanaly na C&C server odkud si je vyzvedne utocnik. Cely

retézec az k utoc¢nikovi je prakticky neodhalitelny, nicméné jeho struktura je viditelna.6?

Mezi typické ukazky operaci, které se ve zkompromitované pocitali odehraji
patfi napt.: stdhnout hesla uloZena v prohliZeci vCetné historie navstivenych stranek,
stahni konfigurace ucti v Outlooku, udélej strom slozek a index vSech ulozenych
soubort, najdi konfigurace dostupnych sitovych zarizeni CISCO, replikuj se po siti na
dal$i zarizeni a po instalaci zasli potvrzeni o Uspésné kompromitaci na IP atd.

Obdobnych typt operaci zjiStény malware déla celou fadu.”0

Jedna se tedy o dobie propracovanou kampai s decentralizovanymi prvky, ktera
miiZe slouZit jako dobfe propracovana sit kybernetické Spiondze prisouditelna
konkrétnimu statu, nicméné to se nepotvrdilo, ackoliv to pochopitelné obdobné otazky
otevird. Tim, Ze ziskdvani informaci neni presné cileno, diskutuje se moZnost
soukromého zajmu obdobné SpiondZe a nasledného prodeje téchto informaci
zpravodajskym sluzbam.’! Jind perspektiva nabizi, Ze by podobné sofistikovana
kyberneticka Spiondz mohla byt demonstraci sily konkrétniho statu, to by se potvrdilo
tehdy, pokud by se konkrétni stat prihlasil k autorstvi alespoii nepiimo. Pfipad Stuxnetu
(viz. kapitola Chyba! Nenalezen zdroj odkazi. - Chyba! Nenalezen zdroj odkazii.) je

tim, kde je autorstvi v podstaté jasné ackoliv se k nému oficialné USA ani Izrael nehlasi.

68 [bid.
69 Ibid.
70 Ibid.
71 Gomez, “Operation Red October Fuels Debate over Cyber Espionage | East Asia Forum.”

-162/190 -



Projekt: energetickd a kybernetickd bezpecnost - etapa I1.

Jejich diplomaté vSak v uzavienych kruzich o Stuxnetu mluvi a ze strategického hlediska

je takové autorstvi odvoditelné. To v pripadé operace Red October nent.

5. Estonska kyber valka

Nazev Estonska kyber valka

Demonstrace sily, nejspiSe moralni trest za presun sochy

Cile
rudoarméjce, znemoznéni chodu statu
Kategorie Utok na statni suverenitu
Podoba kodu DDoS tutok
Odhalen kdy Nebylo tieba jej odhalovat, trval 27.4. - 18.5. 2013
i Stat nefungoval, odhaleni tak lze prisoudit estonskym
Odhalen kym o
autoritdm
st Skoncil 18.5., Estonsko je jiZz na podobné utoky
av
pripravené
. VétsSina utoku pochazela zRuska, nicméné tada
Pivod e s
utocicich zarizeni byla umisténa i v USA.
Gradujici DDoS utoky, které postupné znemoznily chod
Specifické statni spravy. Obcas prolnuté zdménami webovych
vlastnosti stranek, web defacement. Spamming na vladni emailové
schranky.
Formy
] Pouze DDoS utoky.
infekce
Rozsah Vladni instituce v Estonsku, kriticka infrastruktura.

Utoky na Estonsko v roce 2007 patii symbolicky do historie jako ukazka, kdy
vyuziti pouze kybernetickych nastroji pouze v kyberprostoru muze zcela zasadné
ovlivnit chod statu. Cela udalost je v kontextu historie pomérné znac¢né prehodnocena a i
samotni zaméstnanci napf. ministerstva obrany dnes poukazuji na fakt, Ze Estonsko
hraje perfektné roli obéti. To vSak nic neméni na tom, Ze nic obdobného se v historii

doposud nestalo.
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Politické pozadi celé udalosti je pomérné prosté. Estonsko mélo v historickém
centru Tallinnu umisténou sochu rudoarméjce, ktery mél symbolizovat osvobozeni
Estonska od nacistl. Faktem je, Ze Estonsko tvrdé bojovalo za svou nezavislost na Rusku
jesté davno predtim, nez prisli nacisté. Jaan Poska je napt. osobnosti, kterou Estonci ve
své historii vnimaji jako klicového vyjednavace o estonskou nezavislost jiZ v roce 1918,
kdy Estonsko po prvni svétové valce zazilo své prvni dny nezavislosti, jeZ muselo pied
Ruskem tvrdé obhajovat. Estonci tak jen téZko budou vnimat sochu rudoarméjce jako
symbol osvobozeni a toto téma se po znovu vyhlaseni nezavislosti vroce 1991 stalo

aktualnim.

-164/190 -



Projekt: energetickd a kybernetickd bezpecnost - etapa I1.

PRIiLOHA 4. - SCADA SYSTEMY

1. Uvod

Kritické infrastruktury zajiStujici dodavky energie, vody, paliva ¢i dopravni
systémy jsou ve velké mire rizeny tzv. SCADA (Supervisory Control and Data
Acquisition) systémy. Tyto vypocetni systémy zajisStuji spravnou funkci, rizeni a dohled
izolovanda od vnéjSich siti. Vlivem piechodu SCADA systémi zizolovanych siti na
oteviené (pripojeni do verejné sité Internet), dochazi k vyraznému zvysSeni rizika
kybernetickych utoki. Jednotlivé segmenty SCADA systému mohou byt propojovany
rozdilnymi komunika¢nimi technologiemi (Ethernet, smérové radiové spoje, optické

spoje atd.) a zvySuji tak komplexnost vytvorené sité.

K zajisténi kybernetické bezpecnosti ridicich systémi je nutné vytvoreni
komunikacnich protokolti, které budou spliovat naroky modernich bezpecnostnich
standardl, tak aby byly relevantni pro vSechny implementované komunikacni
technologie. Nejedna se vSak pouze o technologické feseni, ale i o0 metodiku spravy a

pouZzivani komunikacnich siti a vypocetnich technologii.

Problematikou bezpec¢nosti informacnich technologii se také zabyva v ramci EU
organizace ENISA, doporucuje zavadéni bezpecnostnich patchii rozsitujicich standard
ISO/IEC 27002, dalsi doporuceni vydava americky institut NIST v sérii doporuceni SP
800.

2.  Struktura SCADA systémi

Struktura SCADA systémt muze byt velmi komplexni a je urcena individualnimi
naroky a potrebami ridicich subjektli. Obecna struktura SCADA systémi vychazi
z popisu v dokumentu NIST SP800-82 a je clenéna do tff obecnych Casti. Jedna se o:
Ridici centrum, komunikaéni sité a Vzdalené stanice jak je naznaceno na Obr. 1.
Jednotlivé c¢asti jsou sloZeny z komponent zajiStujicich poZzadovanou funkci. Seznam a

popis komponent je uveden niZe.

e Ridici centrum - ZajiStuje fizeni a sbér dat. Kromé niZe popsanych soucasti

obsahuje datové a aplikatni servery, databaze a dals$i zarizeni jako jsou

komunikacni routery, zajiStujici propojeni s dalSimi ¢asti sité.
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o MTU (Main Terminal Unit - Hlavni ridici jednotka) také oznacovan jako

SCADA server, v sitové topologii se jedna o ridici jednotka typu ,Master®.

o HMI a Pracovni stanice jsou ridici komponenty obsluhované lidmi. Byvaji
lokalné spojeny s ridicim centrem, ale stejné tak mohou byt umistény i na

vzdaleném misté.

Vzdalené stanice - Zajistuji obsluhu a rizeni lokalné ptipojenych zatizeni, mezi
néz patii riizné senzory, ¢idla ¢i detektory stejné tak jako mechanické ovladaci
prvky napf. spinace, motory nebo Cerpadla. (obsluhovana zarizeni se liSi podle

konkrétniho typu priimyslového odvétvi).

o RTU (Remote Terminal Unit) vzdalena ridici jednotka slouzici pro sbér a
predavani dat do ridici jednotky (SCADA/MTU). Umoziuji vzdalenou

spravu.

o PLC (Programovatelny logicky kontrolér) je primyslovy vypocetni systém
vykonava stejné funkce jako RTU. SlouZi k fizeni zdkladnich logickych
funkci, které vykonavaji lokalni procesy (senzory, spinace, motory). Jedna

vvvvvv

komplexni.

Komunikac¢ni sité - zajiSt'uji propojeni jednotlivych segmentli a umoziiuji jejich
vzdjemnou komunikaci, rizeni a dals$i nezbytné funkce. Komunikacni sité jsou
komplexni a jsou slozeny z rtiznych vzajemné propojenych technologii, tak aby

zajistily spolehlivé spojeni.

o Komunika¢ni routery zajistuji propojeni jednotlivych typa siti (lokalni a

rozlehlé sité)

o Firewally ochranuji zarizeni v siti. Monitoruji a ridi komunikaci podle

prednastavenych pravidel.

o Modemy modemy slouzi kpremémé sériového datového signalu
(vysilaného na datovych sitich) na signdl, ktery je mozné vysilat na sitich
slouricich k propojeni napft. vzdalenych zarizenich (bezdratovy prenos,

optické spoje...)

o DMZ (Demilitary Zone) oznacuje je oddéleny sitovy segment pripojeny

primo k firewallu. Obsahuje napr. datové servery, knimz (informacim,
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které obsahuji) je potfeba pristupovat z oblasti mimo fridici sit' (napft-.

z korporatni sité nebo vzdalené pracovni stanice).

Pfima komunikace pomoci dedikovanych spoju (smérové radiové a optické spoje, Satelitni
komunikace, HAP systémy, WiFi, pevné kabelové spoje)

. Vefejné —
Ridici centrum komunikaéni Vzdalené
- SCADA/MTU site stanice
- HMI ‘<‘:‘/’\ /\\]:">‘ pFipojené k siti
- Datovy server (Internet (RTU, PLC,
- Pracovni stanice - - inac
WiFi, Mobilni senzory, spinace)

- Komunikac¢ni router (1zolovana komunikace a | |

Sllté) fizeni s pFipojenim k
verejné/vnéjsi siti)

Ptipojeni k o
igi oiti Pfipojeni k
vnéjsi siti Yojent !
-Potencidlni dtok z vnejsi siti
vnéjsi sité -Potencialni Utok z
vnéjsi sité

Obr. 1 Obecna struktura SCADA systému a vzajemné propojeni jeho

pripojeni soucasti.

Ridici sit kontrolniho systému
Primarni Fidici centrum

* PLC
*  Senzory/¢idla
(tlakové, teplotni ...)
*  Spinaci prvky
(motory, pumpy...)

- SCADA/MTU

- HMI

- Datovy server

- Pracovni stanice

T

Pfipojeni k
Podnikové siti
Vzdalené stanice alené i (Firewall #1.1)

PLC
Senzory/¢idla
(tlakové, teplotni ...)
Spinaci prvky
(motory, pumpy...)

Vzdaleny pfistup Senzory/¢idla
(tlakové, teplotni ...)
Spinaci prvky

(motory, pumpy...)

*  Pracovni stanice
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v V7

- Obr. 2 Struktura sité ridiciho systému SCADA

Podnikova sit

- Pracovni stanice (PC)

- Aplikaéni a dalsi servery (FTP, eMail, Web, DNS...)
- WiFi a dalSi bezdratové pristupové body

- Dalsi zafizeni (tiskarny...)

Firewall
#1.1

T

Pfipojeni k fidici Pfipojeni k
siti vnéjsi siti
(Firewall #1) (Internet...)

- Obr. 3 Struktura podnikové sité pro pripojeni SCADA

Vnéjsi Verejné Sité

Vzdalené pracovisté
(Internet, Mobilni sité...)

*  Obchodni partnefi

RS vzdalené stanice
Modem

Vzdalené stanice

Pracovni stanice
RTU
Senzory/¢idla
(tlakové, teplotni ...)
Spinaci prvky
(motory, pumpy...)

Pracovni stanice
RTU
Senzory/¢idla
(tlakové, teplotni ...)
Spinaci prvky
(motory, pumpy...)

- Obr. 4 Pripojeni vzdalenych stanic pomoci verejné sité ke SCADA

Komunikac¢ni protokoly

Komunika¢ni protokoly pouzivané v tzv. ,legacy“ SCADA systémech nevyhovuji
bezpecnostnim pozadavkiim (byly vyvinuty pro izolované SCADA systémy)
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o Modbus
= Ridici soustavy priimyslovych zatizeni.

= Otevieny paralelni protokol zaloZzeny na komunikaci

master/slave.
» Komunikace riiznych zatizeni (PLC, dotyk. Displ, I/0 rozhrani...)
= RS-232,RS-422, RS-485, Ethernet
o RP570

= Komunika¢ni protokol slouzici ke komunikaci mezi

uzivatelskym pocitacem a vzdalenymi stanicemi
o Profibus
*  Primyslova sbérnice
» Automatizace vyrobnich linek
= Master/slave

Standartni protokoly s podporou TCP/IP zaloZené na Ethernetové siti (také
predstavuji bezpecnostni rizika, protoZe v sobé nezahrnuji bezpec¢nostnimechanizmy)

jeZ jsou vyuzivany ve SCADA systémech.

o IEC 60870-5 (CSN EN 60870) je protocol slouZici k pienosu
telemetrickych dat. Zahrnuje specifikace IEC 60870-5-1 az IEC 60870-
5-5adale

[EC 60870-5-101 az IEC 60870-5-104. Stru¢ny popis vybranych soucasti je

uveden niZe.
»= -101: mechanismy prenosu dat pro sériové linky

* -104: mechanismy pro pouziti ve stavajicich komunikac¢nich
sitich (Ethernet)

= Systémy dalkového ovladani zarizeni a soustav

= Komunikace RTUs a dalSi inteligentni elektronicka zarizeni
(IED)
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Komunikace na aplikac¢ni vrstvé
e (Casova synchronizace a pienos souborti

pouZiti predevsim v elektroenergetice

o IEC 61850 (CSN EN 61850) Zahrnuje specifikace IEC 61850-1 az

[EC 61850-10. Stru¢ny popis vybranych soucasti je uveden niZe.

Komunikace venergetice na rozvodnach, kde dochazi
k prepinani kilovatovych vykon{, jejich soucasti a dalsich prvka

(dispecink, elektrarna...)

Ochrana a dohled nad provozem rozvodny vcetné méreni a

regulace

o DNP3 (IEC 60870) Stru¢ny popis vybranych soucasti je uveden niZe.

Protokol pro sériovy prenos dat v ramci RTU a mezi RTU a ridici

stanici (akvizice mérenych dat, ridici ptikazy)

pouziti predevSim v petrochemii, farmacii, potravinarstvi,

vodarny, elektrarny

RS-232, RS-485, Ethernet, TCP/IP, UDP, opticka vlakna

Bezpecnostni mechanizmy SCADA systémii a komunikac¢nich

protokolii

- Standardy skupiny IEC 62351 (IEC 62351-1 az IEC 62351-11) definuji
poZadavky na bezpecnostni mechanizmy pro komunikaci v ramci SCADA
systémil napf. pro protokoly podle normy IEC 60870 (DNP3); IEC 61850, jak

je naznaceno v Priloze 1.

o Kryptografické protokoly IEC 62351-3 a IEC 62351-4 definuji

mechanismy zajiSt'ujici autentifikaci, integritu, utajeni a ochranu proti

neautorizované modifikaci komunikace (podvrhiim) pii komunikaci

mezi koncovymi segmenty.

o IEC 62351 - 5 definuje bezpecnostni mechanizmy pro IEC 60870-5
(DNP3).
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o IEC 62351 - 6 definuje bezpectnostni mechanizmy pro IEC 60850
(VLAN pro

GOOSE, RFC2030 pro SNTP)

Standardy pro kybernetickou bezpe¢nost Priimyslovych Ridicich Systémi
(ICS) ve spojenych statech (US) podle série doporuceni institutu NIST (NIST
SP 800):

o NIST SP 800-30 Guide for Conducting Risk Assessment

o NISTSP 800-37 Guide for Applying the Risk Management
Framework to Federal Information Systems: A Security Life Cycle

Approach

o NIST SP 800-53, Rev 4 Security and Privacy Controls for Federal

Information Systems and Organizations

o NIST SP 800-60 Guide for Mapping Types of Information and

Information Systems to Security Categories

o NIST SP 800-70 National Checklist Program for IT Products:

Guidelines for Checklist Users and Developers

o NIST SP 800-82 Guide to Industrial Control Systems Security

(Pro komunikaci v ramci SCADA systému jsou vyuzity kromé dedikovanych
technologii (viz. Protokoly SCADA) také verejné komunikalni sité a bézné

pouzivané technologie a standardy. Doporuceni podle US organizace NIST
o Sit& pro mobilni komunikaci (GPRS/ EDGE/ HSPA/ LTE)

» Rizika spojenda snartistem pouziti mobilnich telefont
(Android...)

= Doporuceni pro bezpec¢nost v US: NIST SP800-124

o Bezdratové datové sité zaloZené standardu IEEE 802.11 (Wi-Fi),
802.15 Bluetooth
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= Doporuceni pro bezpecnost v US: NIST SP800-121
o Pevné datové sité zaloZené na standardu IEEE 802.3 (Ethernet)

» Doporuceni pro bezpecnost v US: NIST SP800-114

- DalSi organizace zabyvajici se standardy pro kybernetickou bezpecnost

Priéimyslovych Ridicich Systémii (ICS) je organizace ISA:
o ISA-99 /IEC 62443
o ISASecure-Certification of ICS devices and system
- Zabezpeceni funk¢nosti sité, spojeni a protokolii

Pro zajisténi dostatecné robustné a odolné sité je nutné vytvaret redundantni
spojeni v topologii, které zajisti spolehlivost spojeni i pti vypadku ¢asti sité. Doporucené
protokoly RSTP (Rapid Spanning Tree Protocol) na lokalni siti mezi stanicemi, OSPF
(Open Shortest Path First) na interni siti a VRRP (Virtual Router Redundancy Protocol)

pro redundantni zalozni propojeni routert.

Dalsi zvySeni bezpecnosti je moZné dosdhnout vyuZitim virtudlni sité VLAN
(Virtual Local Area Network) a protokold IPv6, OSPFv3 (RFC 2740) SNMPv3 (RFC

3826), které poskytuji vlasni mechanismy autentifikace a Sifrovani.

Filtrovani MAC a IP adres na firewallech umoziiuje pristup jen definovanych

zazizeni.

Pro zajisténi hierarchického rozhodovani pii pridélovani sitovych prostredki na
sitovych prvcich je potreba proiritizovat vysilané zpravy z divodu zajiSténi nizké
latence a pozadované kvality prislusnych sluzeb. Implementace mechanizm? zalozenych
na IP adresach a IEEE 802.1p.

- Zabezpeceni autentifikace zarizeni a uzivatele

Implementace autentifikacniho serveru napi. RADIUS (Remote Authentification
Dial-In User Service) (RFC 2865 a 2866) vyuziva IEEE 802.1x spodporou
autentifikacniho protokolu EAP hraje zasadni roli pro uZivatelskou autentifikaci v celém
systému. Rozhoduje o individualnim potvrzeni autorizace a pridéleni poZadovaného

pristupu.
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Kryptografické protokoly vyuZivajici hashovaci mechanismy by mély spliiovat

doporuceni FIPS.

Pro pridélovani a rizeni privilegii, kterd jsou pridélovana uZzivateliim je vyuzivano
RBAC (Role Based Access Control), ktery IEC TC57 WG15 definuje pro pouziti ve SCADA

systémech.

Komunikace na drovni administratora musi byt zabezpecena. Doporuceni pro
nahrazeni metod Telnet, HTTPS a HTTP metodami, které vyhovuji bezpec¢nostnim
pozadavkim: SSHv2 a RFC 2818.

- Firewally

Bezpecnostni doporuceni NIST SP 800-41 pro firewally. Ve SCADA systémech
musi byt firewall implementovan do tidici i korporatni-podnikové sité. Bezpodminecné
je implementace funkce IDS (Industrial Detection System) a pouZiti konceptu DMZ
v nichZ jsou umistény datové servery pristupné z vnéjsi sité tak, aby byly oddéleny od

fidiciho centra a nemohlo dojit z naruseni ridici sité.
- IPseca Virtualni sité VPN

[Psec oznacuje bezpecnostni rozsireni IP protokolu. PouZiti virtualni sité VPN
v ramci sité zaloZené na IP protokolu (Ethernet) dojde k vytvoreni virtualniho tunelu, v
némZ jsou data prenaSena zabezpecené. Pro implementaci je mozné pouzit oba
protokoly IPv4 i IPv6. Detailni popis zabezpecCenych protokolil je vydavan organizaci
IETF v dokumentech RFC 4301 - RFC 4309.

V pripadé pouziti zabezpeceni SCADA komunikace podle IEC 62351 je pouziti

[Psec redundantni.
- Bezdratové pripojeni

Pro zajiSténi bezpetného bezdratového pripojeni podle IEEE 802.11 (Wi-Fi) je
potieba pouzivat pokrocilé Sifrovaci mechanizmy AES. Pro autentifikaci pak IEEE 802.1x

a uzivatelské certifikaty.

4. Bezpecnostnirizika

Zajisténi bezpecnosti komplexni informacnich a fidicich systéml vyzaduje
zavedeni rozsahlych bezpecnostnich mechanizmi a postupt. Tyto museji obsahnout jak

technologické reseni, tak i metodiku spravy informacnich siti a Skoleni zaméstnanct.
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Podle doporuceni organizace IEC jsou bezpecnostni rizika rozdéleny nasledovné:
e Neumyslné hrozby
o Zavada na zarizeni
o Nedbalost obsluhy
o Prirodni katastrofy
o Bezpecnostni poruchy
e C(Cilené hrozby
o Nespokojeny zaméstnanec
o Primyslova Spionaz
o Vandalizmus
o Kybernetické utoky
o Pocitacova viry a Cervy
o Kradeze
o Terorizmus
- NaruSeni

NiZe jsou stru¢né uvedeny potencidlni hrozby spojené s prechodem SCADA
systémi z izolovanych siti na oteviené (pripojeni do verejné sité Internet). Detailnéjsi

struktura hrozeb je vyobrazena v Priloze 3.

e Front Door (Internet ) : Postupy a principy infiltrace jsou ,standartni”

Internet POd;,I:OVB Ridici sit (Cil utoku)
Utok

Firewally pro obé casti sité
- Obr. 4 Struktura priibéhu naruseni SCADA systému

e Back Door (fyzické naruSeni infrastruktury )
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o PoSkozeni (vyrazeni) komunikacniho zarizeni
o ,Nakazeni“ nebo poskozeni komunika¢niho zarizeni

= (Modemy, Acces Pointy, kabely....)

vivys

e -Vnéjsi utoky

o Skodlivy program (pocitacovy virus/¢erv) - piimo vyvijeny pro naruseni

konkrétnich tidici systému
o DOS (Denial of Services) - zahlceni komunikac¢niho serveru

o Spoofing - prolomeni autentifikace komunikace (naruseni ftidicich

informaci)

o Replay - opakované zaslani zachycenych dat systémové komunikace

(Zahlceni, neocekavana data)

o Man-in-the-Midle : zachyceni-zaruSeni-zdména-vysilani systémové

komunikace (naruseni modifikovanymi daty)

5. Zavér

Cilem studie byla analyza komunikacnich standardt a technologii pouzivanych ve
SCADA systémech zhlediska kybernetické bezpecnosti. Byly popsany komunikacni
protokoly a standardy pouZivané ve SCADA systémech stejné tak jako mechanizmy a

technologie slouzici k vytvoreni bezpe¢né komplexni a otevirené sité SCADA systému.

Klasicka koncepce uzavieného (izolovaného) SCADA systému vyuZiva protokoly,
které nespliuji nebo dokonce neobsahuji Zddné bezpecnostni pozadavky a mechanizmy
(Modbus, RP570, Profibus, IEC 60870, IEC 61850). Moderni koncept vsak vyZaduje
propojeni SCADA systém s vnéjSimi komunika¢nimi sitémi, proto je nutné zavadét nové

bezpecné komunikacni protokoly, bezpec¢nostni standardy a mechanizmy.

Problematikou bezpecnosti komunikace vramci SCADA systémi se zabyva
mnoho subjekti. Patfi mezi né americky institut NIST v doporucenich série NIST SP-800,
dal$i je mezinarodni organizace IEC v doporucenich IEC 62351, mezi dal$i patfi
organizace ISA vdoporucenich ISA-99, mezi dal$i organizace zabyvajici se
kybernetickou bezpecnosti patii ENISA, NERC.
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6. Priloha 1

Zaclenéni komunikacnich standardd IEC 60870, IEC 61850 do zabezpeceného
standardu IEC 62351

IEC TC57 Communication Standards IEC 62351 Security Standards

IEC 62351 Part 1: Introduction

IEC 61850 over MMS IEC 62351 Part 3: Profiles including :c_-,
TCP/IP 7 k=]
_ 1]
(4] N —~
= — - BE|lSC
IEC 61850 GOOSE & SV IEC 62351 Part 4: Profiles including Sc ) %
MMS “Ell2x
Q —
25||%s
IEC 60870-5-104 & DNP3 P |EC 62351 Part 5: IEC 60870-5 & 8 5 @ -E
Derivatives ~=[l50
= I
IEC 60870-5-101 & Serial e g 58
IEC 62351 Part 6: IEC 61850 Profiles - z||a o
DNP3 hollas
m Z ©
g [|g~
: : u
IEC 61970 & IEC 61968 CIM X ::E“(;SGZBS‘I Part 11: Security for XML 8

IEC 62351 Part 9: Cybersecurity
Key Management

IEC 62351 Part10: Security Architecture Guidelines for TC57 Systems

Prevzato z

Cleveland, F.; IEC TC57 WG15: IEC 62351 Securitty Standards for the Power
System Information Infrastructure, International Electrotechnical Commission, June
2012
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7. Priloha 2
Komplexni  struktura SCADA  systému podle NIST SP  800-82

s implementovanymi bezpe¢nostnimi mechanizmy.

Wireless cs

Access Points MODEM Data
Pool Acquisition Applications - 5 Database Configuration HMI Engineering
(9) Co"gfgﬁégm/ Server Server SRR Server Server  Computers Workstation
Field Device
Communications
Interface

Infrastructure

—( CONTROL SYSTEM LAN 0

External Business

Communications Server ~WWW
Server

DB/Historian Security
Server Authentication
Server

Remote

Business Business Business Web Applications

Peers i Servers Workstations  Servers eMail s Wireless
Server Server  Access ()
| 1 DNS L
el
CORPORATE LAN () server T || Ribemticatios
Server

External

Communications 5 Q Web Server DMZ {) ’

Infrastructures

Corporate
Firewall

Prevzato z

Stouffer, K; Falco, J; Scarfone, K. NIST SP 800-82: Guide to Industrial Control
Systems (ICS) Security, Supervisory Control and Data Acquisition (SCADA) systems,
Distributed Control Systems (DCS), and other control system configurations such as
Programable Logic Controllers, National Institute of Standards and Technology (NIST),
June 2011.
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8. Priloha 3

Bezpecnostni pozadavky, hrozby a mozné utoky podle doporuceni standardu IEC
62351 WG15

Security Needs vs. Threats and Attacks

Confidentiality Integrity Availability

Unauthorized Unauthorized Denial of Service or Denial of Action that took
Access to Modification or Theft Prevention of place, or Claim of Action
Information of Information Authorized Access that did not take place

FLLLILLLLLLL UL LD LL LU LD I B T LT TCYTYT) PEEEE (PTRTLTTY

H Listening Interactions 1 Planted in System &
Eavesdropping Masquerade Virus/Worms
Traffic Analysis Bypassing Trojan Horse

Controls [TLTTTTYT, TYTTT T e '

| tEMfRf_ P Trapdoor f After-the-Fact :
ntercepticn uthorization
J Violation . Stolen/Altered

Indiscretions Service Spoofing
by Personnel Physical

Media Intrusion .
Scavenging Man-in-the-Middle Denial of Service *

Integrity Violation Resource

i Modification

Exhaustion

Theft -
- - Desired Integrity Violation

Replay
- Actively Being Addressed by WG15

Intercept/Alter

I 1-.

Prevzato z

Cleveland, F.; [EC TC57 WG15: IEC 62351 Securitty Standards for the Power
System Information Infrastructure, International Electrotechnical Commission, June
2012
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PRILOHA 5. - SMART GRID - KOMUNIKACNI
PROTOKOLY A BEZPECNOSTNI RIZIKA

Ing. Lukas Klozar

1. Uvod

Koncept Smart Grid predstavuje novou moznost inteligentniho méreni, presného
monitorovani a interaktivniho rizeni sluZzeb poskytovanych dodavatelem napt.
elektriské energie zakaznikovi (spotrebiteli). Stejné tak tento koncept prinasi zcela nové
moznosti efektivniho reSeni dynamickych zmén v siti. Rozvoj digitalnich komunikac¢nich
a informacnich technologii umoziiuje propojeni a vysokorychlostni komunikaci mezi
jednotlivymi segmenty sité tak, aby bylo moZné ucinné reagovat na aktudlni potreby
vreadlném case. Toto feSeni vSak diky decentralizovanému prtovozu a vzajemném
propojeni predstavuje bezpecnostni rizika. Software i hardware se muze stat cilem
utoku. I pouha zdména prendsenych informaci kritickych infrastruktur miaze zptsobit

vazné nebezpedi.

Vzristajici pozadavky na infrastrukturu systémi dodavky elektrické energie
prinasi zvysujici se pocCet novych technologii jako elektricka vozidla, obnovitelné zdroje
elektrické energie, které uz nejsou centralizované, ale distribuované napt. na budovach
a dodavaji elektfinu nerovnomérné podle aktudlnich klimatickych podminek. Koncept
Smart Grid odhaluje nové zplisoby chytrého ekologického, efektivniho a udrzitelného

zplisobu vyporadani se s témito vzristajicimi potfebami.

Moderni technologie umozni inteligentni zplisob spravy a dynamické rizeni
jednotlivych soucasti distribu¢ni energetické sité tak, aby bylo mozZné reagovat na
dynamické zmény v siti (zména spotieby i produkce el. energie béhem dne) a zvysila se

efektivita provozu.

Problematikou konceptu Smart Grid se zabyva cela ¢ada organizaci CEN, ENISA,
ETSI, IEEE, NIST, NISTIR, IEFT, CENELEC, ISA a dalSi. Tyto organizace vytvareji

standardy, doporuceni a metodické postupy spojené s dil¢imi problémy integrace.

2.  Struktura Konceptu Smart Grid

Strukturu konceptu Smart Grid je mozné rozdélit na tri zakladni oblasti, jejichz

vzajemna soucinnost je vychozim bodem standardizace. Dalsi standardizacni proces pak
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probiha pro jednotlivé oblasti aby bylo moc¢né zaclenovat do sité technologie rtiznych

vyrobcli. Na obrazku XXX jsou tii zakladni oblasti jejichz soucinnost je nutné
standardizovat jsou:

Informacni
technologie

Komunikacni
technologie

-
(%)
o
c
c

50
=
o

(%]

Napajeci systémy

Obr. 1 Technologické oblasti souc¢innosti
e Napdjeci systémy (popisuji fyzické oblasti sité od elektrarny az po zakaznika)

e Komunikacni technologie (popisuji technologie zajiStujici propojeni a prenos
informaci)

e Informacni technologie (popisuji technologie a zplisoby fizeni procesti a prenosu
dat)
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Konceptualni model na Obrazku 2 definuje jednotlivé domény oblasti a jejich

vzajemné vazby.

Konceptualni model

mmmmmm Silovy spoj (prenos elektrické energie)
— = = Komunikacni spoj (pfenos informaci)

Obchod s energii Poskytovatel
sluzeb

Rizeni a
provoz

energie Prenosova Distribucni Spotiebitel
. soustava soustava .
(elektrarna) energie
(zakaznik) 1

(Mohou byt souc¢asti komplexnich SCADA systémii)

- Technologie smart gridii vyuziva velké mnozstvi zatrizeni (napft. senzori).
Tato zarizeni, ¢asto od rznych vyrobcii, ovSem miliZou znamenat hrozbu pro

bezpecnost celé sité.

3. Standardy pro Smart Grid

NiZe jsou uvedeny organizace podilejici se na tvorbé standardi pro koncept
Smart Grid.

3.1. ANSIC12.Smart Grid

o ANSI C12.1-2008 Standard for Electric Meters Cod efor
Electricity Metering
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3.2.

o ANSI C12.18-2006/1EEE P1701/MC1218 Protocol

Specification for ANSI Type 2 Optical Port

CEN-CENELEC-ETSI Smart Grid Coordination Group (SG-CG)

Organizace CEN, CENELEC a ETSI zverejnily vysledky spolecné prace (Final
Report of the CEN/CENELEC/ETSI Joint Working Group on Standards for Smart
Grids) v oblasti vyvoje standardd pro koncept Smart Grid. Doporuceni v jednotlivych

oblastech architektury systému, tvorby standardid a bezpecnosti vychazeji z téchto

standardu:

3.3.

NIST
NIST and SGIP

Working Group).

3.4.

NISTIR

ISO/IEC 27001:2005
ISO/IEC 27002:2005

IEC 62351

NERC CIP V4 (US standardy)

NISTR-7628-2010 (US standardy)

(Smart Grid Interoperability Panel) CSWG (Cyber Security

NIST SP 1108: NIST Framework and Roadmap for Smart Grid
Interoperability

NIST Priority Action Plan 2: Guidelines for Assessing Wireless
Standards for Smart Grid Applications

NIST SP800-39: Managing Information Security Risk:

Organization, Mission, and Information System View

NIST SP800-53: Recommended Security Controls for Federal

Information Systems

NIST SP800-82: Guide to Industrial Control Systems (ICS)

Security

NISTIR 7628 Security for metering standards DLMS/COSEM
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o NISTIR 7761 NISTs Guideline for Assessing Wireless Standards

for Smart Grid Aplications

o NISTIR 7823: Advanced Metering Infrastructure Smart Meter
Upgradeability Test Framework

3.5. ETSI (ETSI M2M Smart Grid)

Standard pro systémy mobilni komunikace mezi néz patti systémy GSM, UMTS
(3G), LTE. Implementace tzv. Machine-2-Machine (M2M) komuikace, tedy komunikace
mezi stroji pomoci mobilni komunikac¢ni sité (napf. pro interaktivni bezdratové

pripojeni inteligentnich senzort, spinact a ¢idel s fidicim systémem).

o ETSI 10269 Machine to Machine communications (M2M);
Smart Metering USE Cases

o ETSI 102.935 Machine-To-Machine Applicability of M2M
architecture to Smart Grid Networks, Impact of Smart Grids on
M2M platform

o OSGP

3.6. IEC (IECSG3 (Strategic Group 3))

Na oblast konceptu Smart Grid jsou zaméreny nasledujici skupiny standardd.
IEC TC13

Zaméreni na standardizaci pro Smart Grid v oblasti komunikace s chytrou mérici

strukturou sité elektrické energie.
e IEC 62056 Security for metering standards DLMS/COSEM
IEC TC57 (WG15)

Zaméreni na standardizaci v oblasti primyslovy ridicich systémi jako napf.
SCADA.

e JEC62351
IEC TC65

Zaméreni na standardizaci v oblasti priimyslovy méticich a ridicich procesi.
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e [EC 62443 (based on ISA SP99)
e IEC62541 0PCUA

3.7. IETF
e IETF RFC 6272 Internet protocols for Smart Grid

3.8. IEEE
Vramci organizace IEEE byl ustanoven vybor SCC21 (IEEE Standards

Coordinating Committee 21), ktery je povéren tvorbou standardl, doporuceni a
koordinaci pro oblast palivovych ¢lankd, fotovoltaniky, distribuovaného zptisobu vyroby
energie a zplisobli akumulace energie. SCC21 spojuje dvé oblasti. Prvni oblast nese
oznaceni standardu IEEE 1547 a zabyva se oblasti vzajemného propojovani vSech casti
konceptu Smart Grid (jak je naznaCeno na Obrazku 1 a v Priloze 1). Druha oblast pod
oznacenim standardu IEEE 2030 se zabyva soucinnosti a principy vzajemné komunikace

jednotlivych oblasti konceptu Smart Grid (jak je naznaceno na Obrazku 1 a v Priloze 1).

= IEEE P2030/ IEEE P2030-2011 Guide for Smart Grid Interoperability of
Energy Technology and Information Technology Operation with the
Electric Power Systém (EPS), and End-Use Applications and Loads

= JEEE 1547 Standard for Interconnecting Distributed Resources with

Electric Power Systems
» [EEE 1547.1 aZ IEEE 1547.10

= [EEE P1775/1.9.7, March 2009 IEEE Standard for Power Line
Communication Equipment - EMC Requirements - Testing and Measuring
Methods

= JEEE P1601 Broadband Communications Over Power Lines MAC and PHY

protocols

= JEEE 1686: Substation Intelligent Electronic Devices (IEDs) Cyber
Security Capabilities

= JEEE 802 series

o IEEE 802.11i: Wireless Security
e [EEE 802.1X: Port based Network Access Control

e [EEE 802.1AE: MAC security
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3.9. 1ISO

3.10. ISA

e [EEE 802.AR: Secure Device Identity

e IS0 27000: Information Security Standards

e ISA SP99 Cybersecurity mitigation for industrial and bulk power

generation stations

4. Komunikac¢ni protokoly

Komunika¢ni protokoly museji zajistit soucinnost a bezpecnost vSech

pripojenych soucasti. Nutnost existence komunikac¢ni vazby na paterni komunikac¢ni

systém.

4.1. OSGP (Open Smart Grid Protocol) (ETSI GS OSG 001)

Komunikace na aplikac¢ni vrstvé nezavisla na komunika¢nim médiu

Vyuziva komunikaci typu master/slave, kdy centralni jednotka iniciuje

komunikaci.

Pii komunikaci mezi centralni jednotkou a vzdalenym zarizenim, které

podporuje protokol OSGP, je vyuzivano ¢asového multiplexu TDM.
Vyuzivaji komunikacni protokol EN14908, ktery zajiStuje autentifikaci,
nikoli vSak Sifrovani

Implementace vlastniho Sifrovani a autentifikace je feseno dopinkové na
aplikacni vrstvé

Jedinecny staticky 94-bitovy OMA kli¢ (OMAK) pro kazdé zarizeni je po

pripojeni nahrazen sdilenym OMA kli¢em pridélenym ridici jednotkou.

Algoritmy autentifikace jsou navrzeny tak, aby

- Bezpecnostni doporuceni pro komunikaci vychazi z norem j ISO 27001, ISO
27002, ISA99.

- Standardy pro komunika¢ni protokoly a kybernetickou bezpecnost Smart
Gridt v US:

o NISTIR 7628

-185/190 -



Projekt: energetickd a kybernetickd bezpecnost - etapa I1.

o FIPS 140 - Standard pro kryptografickou ochranu

5. Komunikacni systémy

(Pro komunikaci konceptu Smart Grid jsou vyuzity kromé dedikovanych
technologii také verejné komunikacni sité a béZzné pouZivané technologie a standardy.
Metodické pokyny a doporuceni pro pouziti bezdratovych komunikacnich technologii

v konceptu Smart Grid zverejnila organizace NIST v dokumentu
- Sité pro mobilni komunikaci (GPRS/ EDGE/ HSPA/ LTE)
o Rizika spojena s narlistem pouZiti mobilnich telefoni (Android...)
o Doporuceni pro bezpecnost v US: NIST SP800-124

- Bezdratové datové sité zaloZené standardu IEEE 802.11 (WiFi) , 802.15
Bluetooth

o Doporuceni pro bezpecnost v US: NIST SP800-121
- Pevné datové sité zaloZené standardu IEEE 802.3 (Ethernet)
o Doporuceni pro bezpecnost v US: NIST SP800-114,

Pro bezdratové sité vydal institut NIST dokument zabyvajici se technickymi

aspekty pouziti bezdratovych technologii pro Smart Grid:

NISTIR 7761: NIST Priority Action Plan 2, NISTs Guideline for Assessing

Wireless Standards for Smart Grid Aplications

Komunikace v ramci vétrnych elektraren definovana podle: IEC 61400-25, NIST
PAP 16

6. Bezpecnostni rizika

Kyberneticka bezpecnost Smart Gridu je podle dokumentu NIST SP800-82 blizce
spjata s Primyslovymi ridicimi systémy (mezi néz patri i systémy SCADA). Na druhou
stranu se ve Smart Gridech objevuje dalsi aspekt a tim je pravé interakce se zakaznikem,
jehoZ okamzité pozadavky je tfeba vyhodnocovat a zpracovavat. K tomuto ucelu je
potfeba vyuZivat osobnich informaci zakaznika, které jsou prenaSeny pres

nezabezpecené prostredi verejnych siti (dost Casto bezdratové).
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Dva hlavni diivody bezbztnosti standardizace v oblasti kybernetické bezpecnosti

Smart Gridu:
e Spolehlivost dodavek

o Zajisténi spolehlivosti poskytovanych sluzeb Kkritické infrastruktury
implementaci modernich komunika¢nich technologii otevira nové
moznosti spravy a fizeni systému, ale soucasné prinasi rizika utoku a s tim

spojené hrozby.
e Ochrana osobnich udajli zakaznika

o Koncept Smart Grid prinasi primé propojeni koncového zakaznika a
dodavatele komunika¢nim rozhranim, namisto klasického konceptu, kdy

bylo spojeni realizovano pouze pomoci rozvodné a distribucni sité.

Samotna oblast komunikace v zavislosti na typu prenasené informace je v
dokumentech vydanymi organizacemi CEN-CENELEC-ETSI je rozdélena do dvou oblasti
(trid). CEN-CENELEC-ETSI Smart Grid Coordination Group Smart Grid Information

Security.
e (Osobni informace

o ProtoZe je pro interakci systému v konceptu Smart Grid nutné pracovat
(prenaset v komunikacni siti) s osobnimi informacemi zakaznik, vyzaduji

tato data specialni ochranny pristup.

o Oblast ochrany osobnich informaci musi spliovat zdkonné poZadavky pro

praci s osobnimi informacemi.
e Systémové informace

o Zde jsou definovany systémové informace potfebné pro spravnou funkci
celého systému pracujiciho na konceptu Smart Grid (dne se jedna o napfr-.
prihlaSovaci udaje, Sifrovaci klice a jiné administratorské a obchodni

informace).

Jak je uvedeno v uvodu, vlivem decentralizace a transfromace systémové sité
z izolované na otevienou (pripojeni do verejné sité Internet), dochazi k riziku vnéjsich

kybernetickych utokd.
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7. Zavér

Koncept inteligentniho mériciho a ridictho systému kritickych infrastruktur jako
je napt. dodavka elektrické energie, ktery bude interaktivné propojovat vSechny oblasti
a domény spojené svyrobou, rozvodem, distribuci, prodejem i spotfebou energie,
oznacovany jako Smart Grid, je nevyhnutelnym krokem k uspokojeni vyvijejicich se
naroki volného trhu. Dikazem toho, Ze koncept Smart Grid bude implementovan do
stavajiciho konceptu rizeni kritickych infrastruktur naznacuje intenzivni zajem mnoha
mezinarodnich organizaci (ANSI, CEN, ETSI, IEEE, 3GPP, ITU-T, NIST, NISTIR, IEFT,
CENELEC, IEC, ISA..). Tyto organizace vytvareji standardy, doporuceni a metodické

postupy spojené s dil¢imi problémi integrace.

Prijeti komplexnich standardd definujicich zplisoby soucinnosti a komunikace
chytrych siti je nevyhutelnym krokem. Jinak by nebylo moZné integrovat riizna

technologicka feSeni ¢imz by se sniZila efektivita fizeni a spravy.

Cilem studie byla analyza standardizacniho procesu v oblasti Smart Grid. Byly
popsany standardy vramci jednotlivych organizacich podilejicich se na pripravé a
navrhu technologického teseni konceptu Smart Grid. Byly identifikovany jednotlivé
technologické oblasti, které je nutné koordinované propojovat, aby bylo mozZné
vytvoreni efektivniho bezpecného zplsobu chytrého riteni. Dale byly definovany
bezpecnostni rizika spojené snutnosti prenaset osobni a systémové informace

komunikacni siti.
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Projekt: energetickd a kybernetickd bezpecnost - etapa 1.

8. Priloha 1

Schéma prenosové sité elektrické energie a komunikacni infrastruktura pro

implementaci konceptu Smart Grid.
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Projekt: energetickd a kybernetickd bezpecnost - etapa 1.

9. Priloha 2

Schéma rozvodné sité v CR podle tidaji CEPS
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