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Shrnuti III. etapy

V ramci zavéreCné Ctvrté etapy projektu Energeticka a kybernetickd bezpecnost TPEB
naplnila cile uvedené ve Strategické vyzkumné agend€ a zaroven dale upfesnila akéni plan
svého pusobeni v nasledujicim obdobi. Klicové aktivity této etapy byly trojiho typu. Prvni
piedstavovalo pokraovani procesu nastartovaného predevSim ve tieti etap¢, ktery spociva ve
vytvareni projektovych konsorcii a vytvareni projektovych zaddosti smétujicich do ceskych 1
zahrani¢nich vyzev. V tomto kontextu TPEB vstoupila do konsorcia veden¢ho Univerzitou
Tomase Bati, které se uchazi o ucelovou podporu v ramei vyzvy Bezpecnostniho programu
Ministerstva vnitra CR.

Dalsi konsorcia pak vychézeji z druhé aktivity TPEB v tomto obdobi, kterou predstavuje dalsi
internacionalizace projektovych a expertnich aktivit. Zde TPEB navazala kontakty
s izraelskymi a Cinskymi partnery, pficemz cilem téchto snah je vytvofit dal§i inovacni
konsorcia, ktera by zahrnovala instituce a firmy z téchto zemi.

Vstupem do projektovych konsorcii v oblasti vyzkumu, vyvoje a inovaci a jejich formovanim
TPEB napliuje sviij nejvyznamnéjsi dlouhodoby cil, kterym je propojovani vyzkumné,
vyvojové a inovaéni zakladny s komerénim sektorem a koncovymi uzivateli, ktefi vétSinou
patfi mezi statni instituce. V tomto smyslu se plné¢ napliuji poslani a charakteristika TPEB
jako public-private-partnership platformy.

Treti zasadni aktivitou ukotvenou ve Strategické a vyzkumné agendé¢ a Implementa¢nim
akénim planu bylo usporadani velké projektové konference, na niZ byla diskutovana témata,
ktera vzeSla z prace projektového tymu na prvnich tfech etapadch. Samotna konference se
konala v prostorach PSP CR za tcasti mnoha ¢eskych a zahraniénich expertt a reprezentanti
relevantnich instituci statni spravy. Jednim z kli¢ovych témat konference byla 1 implementace
kybernetického zédkona, ktery zaroven piedstavoval jeden z piliiti ¢innosti projektového tymu
v poslednich mésicich trvani projektu.

Tak jako v minulych etapach doslo i1 v zdvérecné etape k navazani nové spoluprace s Ceskymi
1 zahranicnimi institucemi, zejména pak s Narodnim bezpecnostnim ufadem, The Israeli-
Europe R&D Directoriate &i Cesko-izraelskou smisenou obchodni komorou a Smisenou ¢esko
¢inskou komorou vzajemné spoluprace.



Shrnuti vysledkiu III. etapy

Jak jiz bylo zminéno v ptedchozich zpravach, Strategickd vyzkumna agenda a Implementacni
akéni plan TPEB v kontextu projektu energetickd a kyberneticka bezpecnost pocitaji
s aktivitami rozdélenymi do 4 hlavnich oblasti — komunikac¢ni technologie, kyberneticka
bezpecnost, technologie sledovani prvki kritické infrastruktury a fyzicka bezpecnost. Jakkoli
je toto déleni analyticky vhodné, na trovni konkrétnich projektovych zadosti se hranice mezi
témito jednotlivymi oblastmi logicky stiraji. Nejvyznamnéji se to tykd kybernetické
bezpe€nosti a komunika¢nich technologii, které jsou povétSinou v projektovych vyzvach
vedeny pod spole¢nou hlavickou ICT.

V souladu s implementa¢nim planem a v ramci napliovani Strategické vyzkumné agendy
doslo vramci prvni faze projektu prostiednictvim analyz stdvajiciho stavu danych oblasti
k identifikaci kli¢ovych priorit, které¢ by mély byt nadale rozvijeny. Ve druhé fazi pak byla
v ramci studii rozvinuta problematika standardizace spojena s témito prioritami. Tato expertni
¢innost umoznila prikro¢it ve treti fazi k iniciaci projektovych zadosti a k formovani
mezinarodnich konsorcii. Findlni ¢tvrta faze pak méla v navaznosti na ptredchozi etapy
vénovat pozornost problematice legislativy. Do ¢tvrté etapy se vSak vyrazné pienesla také
projektova dynamika, ktera charakterizovala etapu tieti.

Dosazené cile:

e 'V ramci oblasti kybernetické bezpecnosti, komunikaénich technologii a
fyzické bezpeCnosti byl uspesné podan projekt Resilience 2015:
dynamické hodnoceni odolnosti souvztaznych subsystémi kritické
infrastruktury, ktery soutézi o ucelovou podporu v ramci programu
Bezpeénostniho vyzkumu Ministerstva vnitra CR.

e Vramci vSech oblasti byla uspofadana velkd projektova mezinarodni
konference Energy & Cyber Security in EU, kterd probé&hla 9.
listopadu 2014 v prostorach PSP CR.

e TPEB v soucinnosti s Narodnim bezpecnostnim ufadem ptipravuje
systém analyzy pripravenosti infrastrukturnich firem na
pozadavky kybernetického zikona, ktery vstoupil v platnost 1. 1.
2015.



e TPEB pfipravila nékolik dalSich inicidlnich verzi projektovych Zzadosti,
které budou v navaznosti na vyzvy poslany do projektovych soutézi
Technologické agentury CR a dal§ich programi.

e TPEB pracovala na vytvafeni dalSich projektovych zadosti a konsorcii,
ktera budou usilovat o projekty v ramci vyzev programu H2020

e TPEB nadale rozpracovavala vyzkumné-vyvojovou nabidku pro
vznikajici programy Cesko-Cinské a Cesko-izraelské spoluprace.

Zastupci TPEB se tcastnili n€kolika konferenci a workshopti, kde prezentovali schopnosti,
aktivity a postoje TPEB k otazkédm tykajicim se ochrany kritické infrastruktury.



Shrnuti aktivit v ramci jednotlivych kapitol

Kyberneticka bezpecnost

Kyberkriminalita se stala spolecenskym problémem, denné jsme informovéani o riznych
formach zcizeni citlivych dat — mize se jednat o pfistupova data k uctim on-line her nebo
Cisla platebnich karet i s jejich ochrannymi daji. Pomalu si zvykdme na zménu, kdy nelze
utokim zcela zabranit. Zménila se 1 otazka z diive pouzivané pokud na nas zautoci na kdy na
nas zautoCi. Dnes vSichni vime, ze je otdzkou Casu kdy na prostfedky spole¢nosti bude
smérovan kyberneticky utok. BohuZel, se nejednd jen o ,zabavu“ hrstky hackerl, ale o
vynosny mezindrodni obchod. Vzajemné propojeni lidi, zafizeni a organizaci otevird nova a
nova zranitelnd mista. Nové technologie a ménici se obchodni pozadavky vyzaduji zcela
odlisny pristup k bezpecnostnim opattenim.

Bezpecnost pocitacové sité byla historicky budovana na jejim perimetru. VSichni vnimali
nebezpeci prichdzejici z internetu. Nejinak tomu bylo u administratori jednotlivych systémd,
ktefi nastavovali systémy tak, aby byly chranény proti vn&jSimu nepfiteli. Velka c¢ast
informacnich systémdi, nékteti analytici ve svych studiich uvadéji az 100%, jsou infikovany
Skodlivymi a nebezpecnymi kody. Koncové body se tak stdvaji soucdsti siti Gtocniki.
Prostfednictvim téchto programt nainstalovanych v koncovych stanicich ttoc¢nici ziskéavaji
citlivé tidaje, poptipad¢ je vyuzivaji k rozesilani spamu a vedeni titoki na ostatni uzivatele.

Postupem casu jsme zvykli, ze v kazdeé siti se na zajiSténi bezpe€nosti podileji fada zafizeni -
Firewaly, IDS, IPS jejichZ hlavni funkce si pfipomeneme v nasledujicich odstavcich.

Firewall.

Firewally, Cesky néco jako ,,bezpecnostni brana®, jsou to zafizeni nebo software jejichz kol
je pomérné jednoduchy odd¢lit provoz mezi dvéma sitémi. Typicky mezi nasi domaci siti a
internetem. Podle ptedem definovanych pravidel propousti jednim nebo druhym smérem data.
Bréni tak zejména pied neopravnénymi priniky do sité a odesilani dat ze sité bez védomi a
souhlasu uzivatele. V prostiedi domacnosti a malych firem je instalace bezpecnostni brany
nejefektivngj§im a nejdialezitéjSim prvnim krokem pii ochrané pocitacové sité. Firewall
pracuje na 3. a 4. vrstvu tzv. OSI modelu - kontroluje prochazejici provoz na zaklad¢ IP adres
a TCP/UDP portt. K tomu kontroluje naptiklad také to, jestli prochazejici provoz odpovida
standardiim podle RFC (spravna velikost paketu, pofadi jednotlivych ¢asti paketu, atd.)..

Na co klasické firewally nestac¢i? Firewally byly prvni Siroce pouzité zatfizeni vyuZzivané k
ochrang pied Gtoéniky od zagatkd Internetu. Ukolem firewallu je kontrolovat provoz a
rozhodnout, jaky provoz miiZze projit zvenci dovnitt a zevnitf ven. Zatimco sitovy provoz se
v poslednich deseti letech vyznamné zménil. Velka Cast provoz na internetu je web-based. A
to je jeden z divoda pro¢ se tradiCni port-based firewally v podstaté stavaji "slepé". To
znamenad, ze nemohou rozliSovat rtizné typy provozu, které pouzivaji stejny port, nemohou
odhalit aplikace tunelované v jinych aplikacich a oni nemohou analyzovat obsah v



zaSifrovanych paketech. Firewally jiz neodpovidaji potfebam fizeni provozu a firemni
bezpecnosti.

Na tuto situaci reaguji Next Generation Firewally. Veskery provoz je fizen na Grovni aplikaci
a nikoliv na urovni TCP/UDP protokolu. Firewally vyuzivaji databazi aplikaci, kterd je
pravideln¢ aktualizovana, podobné¢ jako databaze antiviru, nebo IPS/IDS. Databaze aplikaci je
alfou a omegou NG firewalla.

Intrusion Detection System

Dalsi z pouzivanych systému je Intrusion Detection System (IDS), jenz ve svych pocatcich
monitoroval provoz v pocitacovych siti. Klicovym prvkem IDS je senzor, ktery obsahuje
mechanismy pro detekci Skodlivych a nebezpecnych koda. Pozdéji byl doplnén o
funkcionalitu aktivni reakce na ptipadné bezpecnostni hrozby. IDS systémy se 1i$i v zavislosti
na mnoha kritériich. Napiiklad je mozné rozdglit tyto systémy' podle systému, ktery
monitoruji na:

a) Network based IDS - jsou zatizeni které mohou sledovat celou sit’ z n€kolika
vhodné vybranych zatizeni. VétSinou jsou tato zatizeni pasivni, pribézné sleduji
veskery provoz na siti. Zatfizeni jsou velice jednoduché na instalaci, jsou odolna viici
utokiim a dokonce neviditelnd pro uto¢niky.Network-based IDS nemusi byt schopen
sledovat a analyzovat veskery provoz na velké, zatizené siti a proto mitize piehlédnout
utoky jez se béhem  Spicky objevi. Dalsi nevyhodou je omezeni tykajici se
vysokorychlostnich siti, tzv. switched base networks které neumi monitorovat. Velkou
ptekdzkou pro tato zafizeni jsou 1 Sifrovand data. Zatizeni vyZaduje aktivni zapojeni
spravcu siti.

b) Host-based IDS analyzuje aktivity na zafizeni na kterém je nainstalovan. Muize
urcit, ktery procesor nebo uzivatelé se podili na Skodlivych aktivitach. Host-based IDS
dokdze detekovat utoky nezjistitelné zafizenim network-based IDS. Dokaze
analyzovat 1 zakodovany provoz. Mezi nevyhody patii pomérné velky provoz ktery
zafizeni generuje na sledované siti v jehoZ disledku dochazi ke snizeni vykonu sité.
Cilem uto¢nikl byva samotné zatizeni, kdy Gto¢nici takova zatizeni vytfadi z provozu.

c¢) Application based IDS, jak samotny ndzev napovidé toto zafizeni se zamé&fuje na
analyzu udalosti které nastaly pii béhu konkrétni aplikace. Utoky odhaluje za pomoci
analyzy logl aplikace, dokaZe identifikovat mnoho typl Gtoku nebo podezielé aktivit.
Nevyhody jsou podobné jako u pfedchazejiciho typu zafizeni tj. nachylnost k ttoku a
velké zatizeni zafizeni na kterém je nainstalovan.

' "Deploying and Tuning Network Intrusion Detection Systems.” Intrusion.com White Paper
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IDS analyzuje® ziskivané informace a porovnava je s jiz znamymi hodnotami. Svym
zpusobem funguje podobné jako antivirové programy, které pracuji s databazi znamych
Skodlivych kodi. IDS je v takovém ptipadé vybaven signaturami znamych ttoki.

a) IDS detekujici anomalie sleduje odchylujici se segmenty - to zpravidla byvaji varovné
pfiznaky, Ze se déje néco "nenormalniho".Tento systém je schopen na rozdil od
syst¢ému detekce zndmych utokd detekovat nové, doposud v datovych vzorcich
nespecifikované utoky.

b) Specidlni piipad pak predstavuje heuristickd analyza, jenz vyuziva statistik ziskanych
z provozu. V piipadé¢ vyhledavani vyjimek z pravidel systém IDS kontroluje
komunikaci a konfrontuje ji s definovanymi pravidly. Toto feSeni umoziuje
vyhledavani anomalii na poli zamérné deformace komunikace mezi tito¢nikem a jeho
potencionalnim cilem.

c) Systéemy IDS dale délime podle mista plisobnosti na host-based a network-based.
Dals$im zptisobem dé€leni IDS pasivni a aktivni systémy.

Nekteré systémy IDS maji implementovany urcité obranné mechanismy (ukonceni TCP
spojeni, jina konfigurace firewallu po zjisténi utoku aj.), ale zpravidla nejsou schopné
reagovat s dostateCnou rychlosti, protoze mezi detekci utoku a pokusem o jeho zablokovani
uplyne kratka, le¢ vyznamna doba.

Intrusion Prevention System

Intrusion Prevention System (IPS) - je v podstaté¢ pokraovatelem systému IDS. Hlavnim
rozdilem je schopnost ve velmi kratké dobé aktivné blokovat identifikovana nebezpeci tj. IPS
proaktivné brani priniku. Systémy IPS zvladaji nejen monitoring a reporting zejména pak
pfijimaji rizné protiakce. Nepouzivaji k likvidaci atokdt zadné dal$i systémy, ale s
nebezpecim se vyporadaji sami.

K zakladnim tkolim systému IPS patfi:
a) ldentifikovat neautorizovany provoz zaloZeny na signaturovych vzorcich
b) Identifikovat neautorizovany provoz zaloZeny na detekci anomalii v protokolech

c) Ukoncit nebo znesnadnit sluzby spojené¢ s nezddouci Cinnosti. V této oblasti

odpovidajici protiopatieni, a to bez prodleni.
IPS potiebuje dohled v podob¢ spravee, ktery bude systém pribézné dolad’ovat na zakladé dosazenych

vysledku (falesné poplachy, resp. nezaregistrované utoky). Stejné tak je nutné IPS stale dopliovat o
nové informace, aby byl schopen se vyporadat se vSemi aktudlnimi hrozbami.

?Eagle, Liam. "Enabling the Defense in Depth Security Strategy." The Web Host
Industry Review.
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Vyse uvedené systémy jsou zalozené na signaturach, tedy databazi znamych hrozeb. Na
kvalité¢ této databdze zalezi ucinnost téchto systému, které jsou sice téméi bezchybné, ale
nemohou byt schopny reagovat na nové hrozby neobsaZzené v databizi. Nejenom z tohoto
davodi ziskdvaji na popularité systémy zalozené na Network Behavioral Analysis tedy
analyze chovani.

Network Behavior Analysis (NBA)

Reseni je zaloZené na vyhodnocovani provoznich statistik, pomoci kterych upozoriiuje na
neobvyklé chovani. Hlavni vyhodou proti pouZivanym feSenim je orientace na celkové
chovani systému, coz umoznuje ziskat uceleny pohled na celou IT infrastrukturu a reagovat i
na dosud neznamé ¢1 specifické hrozby v siti.

Nejlépe jsou rozdily viditelné pii porovndni systémui Intrusion Detection a Anomaly
Detection. Oba systémy hledaji tzv. "Spatné véci" v systému nebo siti, situace které mohou
byt potencidlni bezpe¢nostni incidenty. Vysledky jsou stejné - podezielé chovani je oznaceno
a predano spravci systému k dal§imu proSetfeni. Nicméné 1 pies tyto podobnosti, kazdy
nastroj funguje zcela odlisné. IDS pouziva definovany soubor pravidel a filtrd, které byly
vytvoreny tak, aby rozpoznal konkrétni hrozby. Oproti tomu ADS porovnava ziskané udaje s
udaji ziskanymi dlouhodobym provozem a upozorniuje na piipadné odliSnosti. Zatimco IDS
hledd rozdily oproti zndmym hrozbdm (signaturam) ADS hledd neobvyklé chovani
porovnanim se statistikami . ADS ma potencidl odhalit nové, neznamé, nebo nevetejné
hrozby.

Anomaly Detection System

Jak miizete vidét, ADS je mocny ndstroj, ktery dopliiuje stavajici systémy jako je IDS,
firewall nebo IPS. Ale jak to zjistit, co je normalni chovani? Podle ¢eho oznacuje Cinnost
divné? Odpoveéd’ na tyto otazky je klicem k efektivni ADS. Rozdil spo¢iva v metodach pro
stavbu profil systému. K dneSnimu dni, modelovani normélniho chovani je zalozeno na dvou
piistupech: statistickém a specifikacim. Oboji lze aplikovat na jednotlivé stroje, sité,
protokoly nebo dokonce aplikace. Nicméné techniky pouzivané pro generovani profilu jsou
zcela odlisné.

a) ZaloZené na statistikach.

Tento pfistup pouziva statistik k nastaveni referencni bodu chovani systému. Proces zacina
ucenim. Jsou sledovany konkrétni udélosti ve sledovaném prostredi, jako jsou systémova
volani, sitovy provoz ¢i aplikace po urenou dobu. S vyuZitim matematickych metod se
definuje referencni bod. Vysledkem je zékladni nastaveni pro n€které proménné chovani
daného systému. Zaznamenana data jsou pfevedena do stejné kvantitativni metriky a
porovnavana s vychozi hodnotou. Pokud odchylka pitekroc¢i uritou hranici, udalost je
oznacena jako anomalni.
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Princip ADS zaloZeného na statistikdch vypada jednoduse, ale pouze na prvni pohled. Prvni
naro¢ny ukol je rozhodovani o nejvhodnéj$i metodé pro méfeni odchylek. DalSim tézkym
ukolem je vicerozmérna korelace. ZjednoduSené vysvétleni je uvedeno vysSe, kde jsme méfili
pouze jeden prvek komplexniho systému. Aby bylo mozné generovat skute¢né¢ uzite¢na data
je nutna znalost vice proménnych a jejich vztaht. Nésledné pomoci protokolové analyzy
zjistit, zda-li Gto¢nik ziskal platny ucet k pifenosu soubort. Jak je patrné uceni ADS je velice
obtizny ukol. Ale je tu jesté vétsi problém pro detekci anomalii na bézi statistik - ménici se
prosttedi. Uzivatelé jsou pfidavani, sluzby jsou odstranény, nova zafizeni jsou
implementovana. Kazdy z téchto faktori vyzaduje aktualizaci profilu. Ve velkém,
riznorodém prosttedi ADS se neustale uci.

b) Zalozené na specifikacich

Metoda zaloZena na specifikacich zavisi méné na matematice a vice na lidském pozorovani a
zkuSenostech. Tato metoda pouzivd logického popisu ocekavaného chovani pifi sestaveni
profilu. S vyuzitim téchto postupii by mohl spravce sestavit seznam podobny pravidlim a
podpistim uzivanych v systémech IDS.Stav ktery vybocuje z ocekavaného chovani by byl
oznacen za anomalni. Je to koncept podobny postupu znamého z nastaveni firewalli "Deny-
all", kde je blokovana veskery nezadouci provoz a je povolen jen vyslovné specifikovany
provoz. A ADS zalozené na specifikacich rozSifuje tuto myslenku vice prvka systému -
aplikace, servery, sitovy provoz a tak dale. Misto blokovani udalost, by vytvofil upozornéni.

Ptinosy systémil vyuzivajici NBA

a) Efektivnéjsi procesy - problémy jsou odhaleny vc€as. IT odbornici se mohou vénovat
rozvoji infrastruktury a poskytovanych sluzeb misto toho aby feSili operativnimi
problémy.

b) Uspora ndkladii - vyznamné snizeni pracnosti spravy IT infrastruktury minimalizace
nakladl vyplyvajicich z naprav skod zplsobenych bezpecnostnimi incidenty v siti.

c) Bezpec¢néjSi infrastruktura - infrastruktura je Iépe chranéna pied novymi
bezpe€nostnimi hrozbami (socialni inzenyrstvi, Utoky zevnitt, Uniky dat, odchozi
SPAM, ...).

v

Ceské ieSeni FlowMon ADS

FlowMon ADS’ je moderni systém detekce anomalii a nezadoucich vzoréi chovani v siti
zalozeny na standardu NetFlow, jez ma za kol zvySeni vnéj$i 1 vnitini bezpecnosti
pocitacové sité. Jeho hlavni vyhodou oproti béZznym systémim je orientace na chovani
zafizeni nasiti, nikoliv vlastni obsah komunikace, coz umoziiuje reagovat na dosud nezndmé
nebo specifické hrozby, pro které neni dostupna signatura.

Jako zékladni stavebni kdmen FlowMon ADS byl zvolen databazovy systém CACHE od
spole¢nosti InterSystems. InterSystems CACHE je inovativni objektova databaze vyznacujici
se extrémnim vykonem. CACHE umozZiuje rychly vyvoj webovych aplikaci, mimoiadnou

3 https://www.invea.com/cs
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rychlost zpracovani transakci, masivni rozsifitelnost a dotazy na transakéni idaje v redlném
case, a to v§e s minimalnimi poZadavky na

administraci. Otevienost a unikatnost architektury CACHE ndm umoziiuje dosahovat takové
pruchodnosti dat proudicich datovou siti, které jiné¢ databdze jednoduSe nemaji Sanci v
readlném cCase byt jen nacist, natozpak zaindexovat a pritbézné aplikovat detekcni algoritmy*.

Za bezpecnou je dnes povazovana takova organizace, kterda ma nasazen nejen firewall a
intrusion prevention systém, ale také systém pro automatickou detekci anomalii na zaklade
statistik o sitovém provozu. Systémy tohoto typu se souhrnné nazyvaji NBA (Network
Behavior Analysis) a umoziuji detekovat hrozby, proti kterym jsou ostatni bezpecnostni
nastroje neucinné — jedna se naptiklad o malware psany na miru, viry a botnety nepodchycené
antiviry, socialni inzenyrstvi a dal$i hrozby spojené s rizikem od vlastnich vnittnich uzivatelt
sité. Informace o neobvyklych chovani zatizeni v siti mohou indikovat i potencialni nebezpeci
hrozici ostatnim organizacim se kterymi je dand organizace "propojena". A tak se dana
organizace miize stane diveéryhodné;jsi v dneSnim on-line svéte.

Pristup k informacnim systémiim.

V dnesni dynamické dob¢é kdy byt "on-line" je prakticky nutnosti a zajisténi bezpecnosti
systémt je jednim z klicovych ukoli pro odborniky v IT. IT odbornici vykondvaji fadu
¢innosti jenz jsou nezbytné pro zajisténi spravné a bezpecné ¢innost fady systémd, aplikaci. Z
pohled téchto pracovnikli se jednd o nepftili§ zajimavou a vzruSujici praci jako je aktualizace
vSech systémt, Sifrovani citlivych dat, pravidelné zalohovani a mnoho dalSich.

Podle studii pfednich konzultacnich spolecnosti, mezi vSemi aktivitami ziskdva na dileZitosti
fizeni ptistupu k sitovym prostiedkim (Network Access Control - NAC). Kazdy uZivatel se
setkal s nepfijemnou situaci, kdy nemize spustit aplikaci nebo nema ptistup k firemnim
datim. Navic zaméstnanci pozaduji pfistup k firemnim datim nejen s vyuZzitim zafizeni
zaméstnavatele ale 1 vlastnich. VSude pfitomné mobilita, cloud a feSeni jako BOYD (z
anglického "Bring Your Own Device" ) poZzadavky na pracovniky IT neustdle zvySuji. Na
rozdil od rozpoctu, které v lepSim ptipad¢ zlstavaji stejné.

Na prvni pohled rozporuplné pozadavky nemaji jednoduché feSeni. Jedind moZznost je
maximum ¢innosti zautomatizovat a tim snizit pozadavky na IT odborniky, kteti mohou
soustfedit na jiné oblasti. Z praxe vime, ze neni mozné do budoucna spoléhat a feSeni
zalozené na Excelu a tiSténych tabulkéch.

Network Access Control
Network Access Control (NAC) je feSeni zabezpeceni sit¢ navrzené tak aby umoZnovalo

poskytnout, omezit nebo zakazat ptistup k sitovym zdrojim prostifednictvim politik
definovanych uZzivateli.
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Next-Gen NAC

Next-gen NAC? neni 1¢k na viechny neduhy, ale umoZiuje v realném Ease monitorovani,
fizeni a tim pomaha fesit Cetné IT vyzvy. Co je Next-Gen NAC? Next-Gen NAC rozsituje
moznosti soucasnych NAC produktd pfidanim multi-dimenzionalni tidici platformy, kterd
nabizi interoperabilitu v oblastech bezpecnosti sit¢ a architektury. Next-Gen NAC nabizi tfi
hlavni funkce:

a) Visibility Network. Next-gen NAC poskytuje uzivatelim bezprecedentni, okamzitou a
inteligentni spravu majetku. To zahrnuje vSechna sitova zatizeni - PC, notebooky,
servery, virtudlni stroje, mobilni zafizeni a sitovou infrastrukturu. Poskytuje
informace o typu zafizeni, uzivateli, jeho umisténi, aplikacich a fadu dalSich detailt.

b) Granular policies. Next-gen NAC umoziuje konfigurovat cokoliv dle vybéru politik
zalozenych na specifickych pottebach organizace. Politiky mohou byt pouzity pro
uzivatele (a skupiny jednotlivé uzivatel¢), zatizeni ale 1 kategorie zatizeni nebo pro
aplikace.

c) Mittigation. Uzivatelé Next-gen NAC maji téméf neomezené mnozstvi zplisobu jak
snizit riziko vytvofené neopravnénym nebo nevyhovujici zatizeni.

DDI

Co je ukryto za zkratkou DDI - jedna se o ti1 velice dulezité syst¢émy DNS, DHCP a IPAM
(Domain Name System - DNS, Dynamic Host Configuration Protocol - DHCP, Internet
Protocol Address Management - [PAM.

Jsou to systémy, které pomahaji organizacim jednak efektivné spravovat jejich IP adresni
prostor jednak zlepSuji celkovou dostupnost a snizuji provozni naklady Existuje né€kolik
rtiznych typti dodavatelt DDI - velci vyrobci Microsoft, Cisco, Alcatel-Lucent a BT a stfedné
velci dodavatelé Infoblox a BlueCat a menSi nebo regionalni dodavatelé¢ EfficientIP, Nixu
Software. V Cechach se této problematice uspésné vénuje spole¢nost Novicom.

Jak se pozna dobte fungujici systém? Vilbec o ném nevite a presto se s nim setkavate kazdy
den v podnikovych sitich. Pomaly server DHCP zkomplikuje komunikaci mezi lidmi
pfipojenymi k siti a tak ptfispiva k vytvareni neproduktivniho pracovni prostiedi. V ptipadé
vypadku DHCP serveru je vstup lidem do sité zabranén uplné€, coZ pti dnes$ni zavislosti na
systémech znamena praktické zastaveni ¢innosti Spravné fungujici systém DDI pruzné a
efektivné ptid€luje IP adresy. Je zdrojem vSech informaci, jenz potiebuji zafizeni ptipojené do
podnikové sité. Rychle a bez ndmahy pieklada nazvy siti na IP adresy.

Reseni DDI mohou byt samostatnd zafizeni, software nebo dokonce Fizené sluzby. Mohou
také byt integrovany s nékolika dal$imi virtudlnimi sluzbami. Administratofi ovladaji pomoci
webového GUI a (Graphical User Interface) témét kazdy aspekt jejich DNS, DHCP a spravu
IP adres.

Diilezitym parametrem pro feSeni pristupu je vysokéd dostupnost tzv. High Availability Pro
dosaZeni vysoké dostupnosti je vyuzivano vice zatfizeni z nichz jedno je hlavni a jedno nebo
vice vedlejSich. I databaze, které se pouZivaji pro DNS, DHCP jsou navrZeny tak splhovaly

* ForeScout Releases Definitive Guide to Next-generation Network Access Control
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pozadavky na vysokou dostupnost. Jsou sjednoceny a aktualizovany soucasné v cel€ siti. Coz
vede k zajisténi jejich efektivnosti a redundance, to vSe pro minimalizaci vypadku a zajiSténi
jednotnosti.

DNS / DHCP:

Jak jiz bylo zminéno, feSeni DDI sjednocuje a centralizuje sluzby DNS / DHCP a zajistuje
vysokou dostupnost téchto sluzeb. Mnoho feSeni DDI umoziiuji DNS a DHCP sluzbam sdilet
jednu databéazi s cilem pro lepSi integraci mezi témito dvéma sluzbami. DDI mimo jiné
umoziuje rozlozeni zatéze na vice zatizeni. V praxi velmi vyuzivanymi pomocniky jsou tzv.
"Sablony" umoziujici spoleCnostem automatizovat a standardizovat vytvareni konfiguraci v
siti.

IP Address Management:

Vétsina feSeni DDI je dodavana s piehlednym grafickym uZivatelskym rozhranim, ktery
graficky zobrazuje vSechny IP adresy v siti. Tato feSeni umoZziuji administratorim
lokalizovat IP adresy zafizeni kdekoli ve své siti. Pokud administratoii maji takovyto
jednotny a centralizovany nastroj pro spravu IP adres k dispozici lze snadno zjistit kdo, co a
kdy v siti udélal. IP adresy jsou hierarchicky uspofadany. Néktera feSeni dokonce nabizeji
API, které se integruji s externimi aplikacemi jako Google Maps . Lze tak snadno zjistit kde
pfesné se libovolna IP adresa nachazi.

Pro kazdou IP adresu, IPAM (IP Address Management) modul spravuje jednotlivé zaznamy,
které obsahuji informace jak hostitelskych jmen, MAC adresy, odpovidajici porta piepinace,
info o zafizeni, datum a Cas zadani zafizeni, atd. [IPAM modul kontroluje nekonzistence a
ptekryvajici se IP adresy a oznaCuje konflikt IP adres, které musi byt dofeSeny spravcem.
Pomahaji také identifikovat nepouzivané IP adresy v siti. Dale IPAM modul sleduje vyuziti [P
adres, tedy situace kdy se blizi jejich pIné vyuziti v kazdém sub-sit’. Spravci mohou rozd¢lit, a
znovu pridélovat IP adresni prostor bez obav z IP adres konflikti.

Bez peclivého tizeni, zéklad sitovych sluzeb - DNS, DHCP a IP sprava Adres (DDI) mize
velmi rychle stat neptehlednd a obtizné zvladatelna. Jakakoliv zména v siti se stane noc¢ni
murou. Bez spolehlivého DDI kritické aplikace, v€etné e-maild, webovych sluzeb, ERP,
CRM nemohou fungovat. Integrace do jedin¢ho systému vede jak ke snizeni chybovosti,
zvySeni efektivity, zajiSténi kontinuity sluzeb a zcela zasadnim zplsobem ovliviiuje
bezpecnost sité.

Bezpecnost dat v cloudu.

Cloud computing jesté stale fada odbornikli povazuje za méné bezpecny nez klasické feSenti.
Analytici upozoriuji, Ze aZz dosud doSlo k jen velmi nizkému poctu naruseni bezpe€nosti dat
ve vetejnych cloudech — naopak vétSinou k nému dochdzi pravé v datovych centrech piimo u
zékaznik.
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V podstaté si pod timto terminem skryvaji dvé zdsadni otazky, kde jsou firemni data ulozena,
jak jsou tato data zabezpecena.

Firemni data a jejich umistnéni

Lokalita ve kterém maji organizace ulozena data je stale velice dulezita 1 kdyz analytici
predpovidaji pokles dilezitosti. Ve svych predpoveédich uvadéji, ze v roce 2020 bude
(fyzické) misto ve kterém ma dana organizace uloZena sva data nahrazeno logickou lokalitou
v kombinaci s pravni a politickou lokalitou. Manazeti spole¢nosti musi ucinit rozhodnuti a
ohodnotit rizika spolecné s vlastniky, pravniky, zdkazniky, regulacnimi organy, zastupci
zaméstnavateli, obchodniky a vefejnosti.

Prakticky existuji &tyfi typy umisténi dat’:

a. Fyzické umisténi: Historicky, lidé ptfirovnavan fyzickou blizkost s fyzickou
kontrolu nad daty a bezpecnost. I kdyz kazdy vi, ze k lokaln¢ ulozenym datim
lze ptistupovat vzdalené. Touha po fyzické kontrole stale existuje a to zejména
u regulacnich orgénd..

b. Pravni umisténi: Mnoho IT odbornikli si stile nejsou védomi konceptu
pravniho umisténi. Pravni poloha je wurena pravnickou osobou, ktera
kontroluje data. "Prohlaseni jako" je nelegalni ukladat data v zahraniCi, jsou
casto vyklady pravniho jazyka, ktery je mnohem méné jasny.

c. Politickd umisténi: otazky mezinarodni politické rovnovahy jsou dilezité pro
subjekty vefejného sektoru, nevladnich neziskovych organizaci (NNO),
spole€nosti, které slouzi milionim spotiebiteld.

d. Logické wumisténi: To se ukazuje jako nejpravdépodobnéjsi feSeni
mezinarodnich dohod o zpracovani dat které urcuje kdo ma ptistup k dattim.
Napiiklad Ceska spolenost podepise smlouvu s Irskou dcefinou spolednosti
poskytovatele cloudovych sluzeb USA si pln€¢ uvédomuje Ze zalohovana data
jsou fyzicky ulozena v datovém centru v Indii. Zatimco pravni umisténi
poskytovatele by Irsko, politicky umisténi by USA a fyzické umisténi bude
Indie, logické umistnéni viech data je stale v Ceské republice. V tomto piipadé
stalo, vSechna prenaSena data a vSechny ulozené udaje v Indii bude muset byt
Sifrovany s klic¢i, které jsou ulozené v Ceské republice. Takovéto uspoiadani
zvysi néklady a slozitost a zaroven snizi pouzitelnosti funkci jako je nahled a
vyhledavani, mobility a latence.

"Zadny z typt umisténi dat nefesi sdm o sob& problém s jejich ulozeni," uvadi pan Casper.
Budoucnosti jsou tzv. hybridni organizace. To jsou takové organizace které¢ budou pouzivat
vice lokalit s vice modely poskytovani sluzeb.

Bezpecnost ulozenych dat

Mnohé podniky ovétuji jak mohou profitovat z cloud computingu. Cloudové sluzby jako jsou
Saas, PaaS a laaS pfinesou zdkaznikiim fadu vyhod, v€etné uspor z rozsahu, optimalizaci
feSeni a Uspory nakladi. Model zaplat’ za vyuzitou kapacitu sluzeb je velmi atraktivni,

> Gartner press release Physical Location of Data Will Become Increasingly Irrelevant in Post-Snowden Era
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protoze umoznuje organizacim planovat budoucnost bez obrovskych pocatecnich investic do
infrastruktury.

Ptes velky zdjem o tyto sluzby se doposud nepodatilo presvédCit velkou cast zdkaznikl o
bezpecnosti ulozenych dat. Ubezpeceni poskytovatell sluzeb, kterd se objevuji po tspéSném
utoku na data zakaznikli ulozena v cloudu se mijeji t€inkem.

Data uloZzend v cloudech poskytuji tolik poZadovanou flexibilitu tj. jsou pfistupna
prostifednictvim internetového prohlize€e v libovolném zatizeni (jakémkoliv pocitaci,
mobilnim telefonu, tabletu). DalSi nezbytnou funkcionalitou je synchronizace mezi vSemi
zafizenimi uzivateli. Velka ¢ast aplikaci je sice pfipravena pracovat se Sifrovanymi daty, ale
jen mala Cast ulozist’ je pfipravena pracovat s Sifrovanymi daty. A tak otazky bezpecnosti
tykajici se sdileni médii s jinymi spolec¢nostmi, pienosy dat mezi virtualnimi stroji jsou stéle
nedofeSené. DalSi nedofeSenou oblasti je pfesun dat mezi poskytovateli (pi1 zméné
poskytovatele sluzeb).

Bezpecnost v nejbéZnéji pouZivanych uloZistich

Sluzby dnes nejb&znéji pouzivanych ulozist’ jako je Dropbox, Google Drive, One Drive jsou

praktické, efektivni ale jak je velmi dobfe znamo ne pfiiliS§ bezpecné. Soubory nejsou
Sifrované, sluzby Sifruji pfenos souborti mezi uzivatelem a ulozistém. Toto zabezpeceni
chréani pfed datovym odposlechem, ne vSak pted zcizenim dat z Glozisté. Svym zplsobem se
na tomto stavu podileji 1 sami uzivatelé, ktefi vyzaduji komfortni praci s ulozenymi dat.

Ovéfeni identity

Jednofaktorové nebo dvoufaktorové ovéieni identity? Odbornici na bezpecnost v odpoveédi na
tuto otazku jasno. Jednofaktorové ovéfeni identity je nedostacujici. Pokud nekterd tlozisté
nabizeji dvoufaktorové ovéteni identity, tak pouze volitelné. Pohodli nas uzivateli téchto
sluzeb dostava prednost pred bezpecnosti.

Naptiklad Google dvoufaktorové ovéfeni identity pro své sluzby, vcetné Google Drive
nabizi, ale pouze volitelné. Microsoft jiz aktivné na dvoufaktorové ovéfeni identity presel,
ovSem zatim jen pro citlivé operace. Plo§né vyuzivani naptiklad pro ptistup k tlozisti zstava
volitelné. Apple pro iCloud a dalsi sluzby rovnéz nabizi dvoufaktorové ovéfeni identity ale
opét pouze volitelné.

Odbornici dlouhodobé upozoriuji na dalsi slabé misto ochrany fady sluzeb (nejen tlozist).
Tim je zména hesla po zodpovézeni kontrolni otazky. Diive tuto ochranu mohl obejit ito¢nik,

ktery svou obét dobfe znal. Dnes kdy jsou odpovédi na nejcastéj$i kontrolni otdzky
dohledatelné na socidlnich sitich je i tato forma pomoci dalSim bezpecnostnim rizikem.
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Sifrovani

Dvoufaktorové ovéfeni identity snizuje moZznost zneuziti hesla, ale v zZadném piipadé
nepomiliZze v piipad¢, kdy k datiim ulozenym v cloudovém uloZisté ziska pfistup nepovolana
osoba.V tomto piipad€ ochranu ulozenych dat lze zajistit vyhradné Sifrovani. Pro ulozena data
Sifrovani prakticky nabizi kazdy poskytovatel téchto sluzeb, ale skute¢nost je jind. Napiiklad
popularni sluzby Dropbox, Google Drive ¢i OneDrive Sifruji pouze pfenos souborli mezi
zafizenim uZivatele a cloudovym tlozistém. Pokud vSak selze zabezpeceni, mize neSifrované
soubory teoreticky ziskat kdokoliv.
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Komunikacni technologie

Uvod

Vzhledem k inzenyrskym ¢innostem, na nézZ se technické univerzity soustfeduji, byva nas
pohled dominantné¢ zaméfen na feSeni technologickych problémi souvisejicich
s elektronickou komunikaci. Do sféry téchto problému piirozené patii zajiSténi bezpecnosti
a spolehlivosti komunikace, ochrana komunikace pfed imyslnym ¢i neimyslnym narusenim
¢1 neautorizovanym piistupem.

Studovana technicka feSeni nasledné prochdzeji procesem ovétovani, validace a evaluace se
snahou dospét k vSeobecné piijatelnym standardim a normam. Problematika standardizace
a normotvorby v oblasti elektronickych komunikaci byla podrobn¢ diskutovana v predchozi
etap¢ projektu.

Znateln¢ vSak chybi pifesah technického pohledu do legislativni oblasti a snaha
o mezioborovy piistup k feSeni souvisejicich problémil. Zminénym dvéma aspektlim se proto
vénujeme v nasledujicich odstavcich.

Legislativni aspekty

Lidrem ve vyvoji informa¢nich a komunika¢nich technologii jsou Spojené staty americké.
Vzhledem k vyspélosti amerického vyvoje a vyroby informacénich a komunikacnich systému
a vyspélosti trhu informacnich a komunikacnich sluzeb se americké pravni prostiedi s jistym
predstihem setkavd s potiebou definovani pravniho prostiedi provozu a poskytovani
informacnich a komunikacénich sluzeb. Je proto vzdy dobré seznamit se s ptiklady americkych
pravnich norem, které s oblasti informacnich a komunika¢nich technologii souviseji.

V nasledujicich odstavcich proto zminime zakon na ochranu soukromi v elektronické
komunikaci (Electronic Communications Privacy Act, ECPA) a zakon o vnitini komunikaci
(Stored Communications Act, SCA). Nasledné¢ navazeme ceskymi zdkony — zdkonem
o ochrang osobnich udaji a zdkonem o kybernetické bezpecnosti.

Zakon na ochranu soukromi v elektronické komunikaci

Zakon na ochranu soukromi v elektronické komunikaci (Electronic Communications Privacy
Act, ECPA) byl ptijat v roce 1986, aby rozsifil vladni pravidla tykajici se telefonnich hovoril
na pienos elektronickych dat mezi pocitai a nové ptidal pravidla zabranujici ptistupu
k obsahu vnitini elektronické komunikace.

Primarni motivaci k pfijeti zdkona na ochranu soukromi v elektronické komunikaci bylo
zabranit neautorizovanému piistupu vladnich ufadi k obsahu soukromé elektronické
komunikace.

Elektronicka komunikace je v zdkoné¢ definovana jako libovolny pienos znaki, signali,
pisma, obrazl, zvuki, dat ¢i mySlenek libovolnym fyzikdlnim mechanismem — po vedeni,
bezdratové, elektromagneticky, foto-elektronicky ¢i foto-opticky. Vylouceny jsou oralni
komunikace, pipani pageru a dalsi atypické neplnohodnotné formy komunikace.

Zakon dominantné upravuje legislativni aspekty pienosu informace. Aspekty uchovavani
informace legislativné upravuje zdkon o vnitini komunikaci.
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Zakon o vnitini komunikaci

Zakon o vnitini komunikaci (Stored Communications Act, SCA) je zédkonem, ktery se
vztahuje k dobrovolnému 1 nucenému zvetfejnéni obsahu wvnitini dratové a elektronické
komunikace a pfenosovych zaznamt, jez jsou v drzeni poskytovatelii internetovych sluzeb.
Zakon vstoupil v platnost v fijnu 1986.

Ctvrty dodatek Gistavy USA chrani pravo ob¢ana na ochranu osobnich idaji. Z pohledu online
zpracovani informaci se tento dodatek jevi jako nedostatecné silny, nebot’ se vztahuje ke
konkrétnimu C¢asu a prostoru, takze postihnout virtudlni kyberneticky prostor je
problematické.

Navic uZivatelé obecné svéfuji bezpe€nost online informaci poskytovatelim internetovych
sluzeb jako treti strané. To byva chdpano jako vzdani se naroku na soukromi. Proto byl ptijat
zédkon o vnitini komunikaci, ktery zesiluje ochranu osobnich udaji ve vztahu k emailové
a jin¢ digitalni komunikaci.

Zakon o vnitini komunikaci zavadi trestni postihy osob, které védomée a bez autorizace nebo
diky zneuZiti autorizace ziskaji, pozméni ¢i znepfistupni informace ptenaSené ¢i uloZené
v elektronickych komunikacnich systémech.

Zakon o vnitini komunikaci popisuje podminky, za kterych mze poskytovatel internetovych
sluzeb dobrovolné odkryt komunikaci ¢1 zdznamy svého zakaznika. Obecné ma poskytovatel
zakazano odkryt dalSi osobé (fyzické ¢i pravni) jakoukoli ¢ast obsahu komunikace, jez
probihd vramci poskytované sluzby. Zvetejnit lze pouze informace, které nesouviseji
s obsahem komunikace (napf. emailové adresy komunikujicich), a to vyhradné vladnim
ufadim. Neomezené lze zvefejnit informace nesouvisejici s obsahem pouze v ptipadé
komunikace vetejnych instituci, univerzit a podobnych instituci.

V zdkoné jsou rovnéZ specifikovany podminky, pfi jejichz splnéni mize vladda ptinutit
poskytovatele internetovych sluzeb k prozrazeni identity zakaznika a informace nesouvisejici
s obsahem.

Zakon rovnéz definuje, jak dlouhou dobu mulze poskytovatel uchovéavat neoteviené,
nepiectené emailové zpravy. V zdkoné€ o vnitini komunikaci byla tato lhlita stanovena na
180 dn.

Z pohledu moznosti vlady vynutit si zvefejnéni obsahu komunikace rozliSuje zakon o vnitini
komunikaci mezi sluzbami elektronické komunikace (je vyZadovdno povoleni k domovni
prohlidce) a vzdalenymi vypocetnimi sluzbami (postacuje soudni obsilka).

Zakon o ochrané osobnich udajt

V Ceské republice lze povazovat za obdobu zikona na ochranu soukromi v elektronické
komunikaci a zdkona o vnitini komunikaci zdkon o ochran€ osobnich udajl, ktery vstoupil
v platnost v ¢ervnu roku 2000. Zakon o ochrané osobnich udaji je zdkladnim pravnim
predpisem upravujicim ochranu osobnich tdaji a ¢innost Utadu pro ochranu osobnich udaji.

Smyslem zdkona o ochran¢ osobnich udaji je Listinou zakladnich prav a svobod zarucené
pravo na ochranu obc¢ana pfed neopravnénym zasahovanim do jeho soukromého a osobniho
zivota neopravnénym shromazd’ovanim, zvetfejiiovanim nebo jinym zneuzivanim osobnich
udaji. V soucasné spole¢nosti je vlivem rozvoje informacnich technologii toto pravo stale
vice naruSovano. Na druhou stranu, zakon obc¢ana neochrani, dokud si lidé neuvédomi své
chovani pfi pouzivani internetu a nebudou sami zdsahlim do soukromi predchazet.
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Narodni legislativa tykajici se ochrany osobnich tudajii je harmonizovdna s pravem
evropskym. Jedna se zejména o nasledujici zakonné normy:

e Umluva o ochrané osob se zietelem na automatizované zpracovani osobnich dat; pro
Ceskou republiku nabyla G¢innosti dne 1. listopadu 2001.

e Dodatkovy protokol k Umluvé o ochrané osob se zietelem na automatizované
zpracovani osobnich dat; pro Ceskou republiku nabyl u¢innosti dne 1. ¢ervence 2004.

e Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajt a o volném pohybu téchto
udaji

e Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. ¢ervna 2000, o urcitych

aspektech sluzeb informacni spole¢nosti, zejména elektronického obchodniho styku
v ramci vnitifniho trhu

e Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002,
o zpracovani osobnich tdaji a ochrané soukromi v odvétvi elektronickych komunikaci.

e Nartizeni Komise (EU) €. 611/2013 ze dne 24. €ervna 2013 o opatienich vztahujicich se
na ozndmeni o naruSeni bezpeCnosti osobnich udaji podle smérnice Evropského
parlamentu a Rady 2002/58/ES o soukromi a elektronickych komunikacich.

e Doporuceni Komise 2009/387/ES ze dne 12. kvétna 2009, o zavedeni zasad ochrany
soukromi a udaji v aplikacich podporovanych identifikaci na zdkladé¢ radiové
frekvence.

e Doporuceni Komise 2014/724/EU ze dne 10. fijna 2014, o Sabloné pro posouzeni
dopadt inteligentnich siti a inteligentnich méticich systémi na ochranu udaja.

Zakon o kybernetické bezpecnosti

Od ledna 2015 plati v Ceské republice zikon o kybernetické bezpeénosti, diky kterému by
mél byt stat odolnéjsi vici pripadnym elektronickym Gtokim na dtlezité pocitatové systémy
v zemi.

Primarnim tukolem zdkona o kybernetické bezpe€nosti je sjednoceni elektronické
komunikace. Sjednotit by se tak méla vyména informaci nejen ve statni, ale castecné
1 soukromé sféfe; zdkon piimo stanovuje 1 jejich vzajemné dorozumivani. Kontrolni
1 exekutivni pravomoci ma mit centralni organ (Narodni centrum kybernetické bezpecnosti
CERT se sidlem v Brn¢). Aktivovat a hlavné sjednotit by se tak méla dnes pasivni pocitatova
ochrana statu a Cesko by tak mélo byt schopno nejen snadnéji rozpoznat, ale piimo aktivné
bojovat s utoky na elektronické urovni. LepSi ochrany by se tak mohla dockat 1 osobni data
obCant registrovanych naptiklad na ufadech nebo bankach. Pomoci by mé¢l zakon i1 samotné
ceské ekonomice; mél by totiz zatraktivnit tuzemské prostiedi pro zahrani¢ni investice (nejen
IT), na druh¢ stran¢ by mél podporovat svétové uznavané ceské dodavatele ICT technologii.

Zakon je postaven na trech pilifich: bezpecnostni opatieni, hlaSeni kybernetickych
bezpecnostnich incidenti a protiopatieni (reakce na incidenty). Odptirci zdkona se nejcastéji
boji tfetiho pilife: zakon dle jejich nazoru dava statu velkou moc regulovat informacni sektor
a potencidlné mu umoziluje odposlouchdvat ¢i pifimo odpojovat nepohodlné osoby Ci
organizace.
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Zaveér

Od zékonnych norem upravujicich provozovani informac¢nich a komunikaénich systémil a
poskytovani souvisejicich sluzeb ocekavame:

e Definovani jednoduchych, jednozna¢nych, jasnych a co mozna nejobecné;jSich pravidel
provozovani komunikacnich a informacnich systémil a poskytovani souvisejicich sluzeb
(ochrana soukromi uzivateld je jejich nedilnou soucasti);

e Definovani sankci za poruSovani téchto pravidel;
e Definovani zpiisobu, jakym je dodrZzovani pravidel vyméahano;

e Specifikaci vefejnych instituci, zodpovédnych za dohlizeni dodrZzovéani pravidel a
inicializaci sank¢nich fizeni.
Zakonné normy by mély mit co moZnad nejvEétsi nezdvislost na existujicich systémech
a technickych feSenich. Technologicky vyvoj v oblasti informacnich a komunika¢nich
systémt je totiz natolik dynamicky, ze legislativni procesy nejsou schopny na tuto dynamiku
adekvatné reagovat.

V soucasnosti mizeme povazovat zdkonné prostiedi v Ceské republice za vhodné nastavené,
a to diky existenci zdkonu o kybernetick¢é bezpecnosti, zdkonu o ochran¢ osobnich udaji
a jejich harmonizaci s pravem Evropské unie.

Mezioborovy pristup

Problematika bezpec€nosti elektronické komunikace zahrnuje dvé hlediska — hledisko
technické a hledisko socialni. Technickymi prosttedky Ize znesnadnit neautorizovany piistup
k pfenaSené ¢i ulozené informaci (Sifrovani, autorizace, diverzitni komunikace), avSak bez
sociologické identifikace kyberneticky nebezpecného chovani uzivateli je sila technického
feSeni vyznamné oslabena.

Mezioborovost problematiky informac¢nich a komunikacnich technologii reflektuji vyzvy
evropského rdmcového programu HORIZON 2020 v oblasti spolecenskych vyzev, jejichZz
zvetejnéni je planovano na rok 2015. Jedna se o podprogram Societal Challenges (SC)

SC7: Secure societies — Protecting freedom and security of Europe and its citizens
a jeho vyzvy
e DS 3-2015: Role ICT v ochran¢ kritické infrastruktury

e DS 4-2015: Bezpecné sdileni informaci
e DS 5-2015: Divéryhodné elektronické sluzby

Mezioborovy pfistup k feSeni problematiky zabezpefeni komunikacnich a informacnich
systémii je nesmirné dtlezity jak z hlediska vyvoje novych systémi, ale téz z hlediska
zavadéni novych standardl a norem, a soucasné z pohledu ptipadnych legislativnich aktivit.

Proto je zapotiebi vénovat intenzivni pozornost piipravé novych vyzkumnych projekta
mezinarodniho charakteru, které budou mit ambici celoevropského dopadu na zvySeni trovné
bezpec€nosti komunikaénich a informacénich systémi nejen jako kli¢ové kritické infrastruktury
moderni informaéni spole¢nosti, ale rovnéz jako soukromého statku obéanti Ceské republiky
a Evropské unie.
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Sledovani prvku kritické infrastruktury

Evropsky program na ochranu kritické infrastruktury

V prosinci 2005 Rada pro spravedlnost a vnitini véci vyzvala Komisi, aby navrhla
Evropsky program na ochranu kritické infrastruktury (EPCIP). V reakci na to Komise
piijala toto sdéleni a navrh smérnice o urceni a oznaceni evropské kritické infrastruktury pro
zlepSovani ochrany takové infrastruktury.

Sdéleni stanovuje zasady, procesy a nastroje navrzené pro provadéni programu EPCIP.
Ohrozeni, na nézZ ma program reagovat, se netykaji jen terorismu, ale patii sem také trestné
¢innosti, pfirodni nebezpeci a dal§i divody nehod na principu stejného piistupu pro veskera
ohroZeni.

Obecnym cilem EPCIP je zlepSovani ochrany kritické infrastruktury v Evropské unii
(EU). Toho bude dosazeno provadénim evropskych pravnich predpisti stanovenych v tomto
sdéleni.

Legislativni ramec pro EPCIP obsahuje nasledujici:

e postup pro urceni a oznafeni evropské kritické infrastruktury a spolecny ptistup k
posuzovani potteb zlepSovani ochrany takové infrastruktury. Stane se tak formou
smeérnice;

e opatfeni, kterd maji usnadnit provadéni EPCIP, vcetné¢ akéniho planu EPCIP,
Vystrazné informacni sité kritické infrastruktury (CIWIN), vytvofeni skupin
odbornikli na ochranu kritické infrastruktury na Grovni EU, procest sdileni informaci
o ochrang kritické infrastruktury a ur€eni a analyzy vzdjemnych zavislosti;

e poskytovani podpory zemim EU v oblasti vnitrostatnich kritickych infrastruktur, které
by na zaklad¢ zvazeni mohla ptisluSna zemé EU vyuzit, a pohotovostni planovani;

e vn¢jsi prostiedi;

e doprovodna finan¢ni opatieni, a zvlasté navrzeny program EU ,,Prevence, ptfipravenost
k obran¢ proti terorismu a jinym souvisejicim bezpecnostnim rizikiim a zvladani jejich
nasledkt*, pro obdobi 2007-2013, kterd poskytnou pfilezitosti financovat opatfeni
tykajici se ochrany kritické infrastruktury.

Akeni plan EPCIP ma tfi hlavni pracovni oblasti:

e prvni se zabyva strategickymi aspekty EPCIP a rozvojem opatieni horizontalné
pouzitelnych na veSkerou praci v oblasti ochrany kritické infrastruktury;

e druhd se zabyva evropskymi kritickymi infrastrukturami a jejim cilem je sniZit jejich
zranitelnost;

e tieti je vnitrostatni ramec, ktery podporuje zem¢é EU v ochrané jejich vnitrostatnich
kritickych infrastruktur.
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Sdéleni komise o Evropském programu na ochranu kritické infrastruktury

vvvvv

» VystraZnd informacni sit’ kritické infrastruktury (CIWIN):

Vystrazna sit (CIWIN) bude zrizena samostatnym navrhem Komise za tucelem
bezpecné vymeény osvédcenych postupii a mohla by také poskytnout platformu pro vymeénu
rychlych vystrah propojenou se systéemem Komise ARGUS.

Skupiny odbornikii:

Pokud je zapotrebi specifickych odbornych znalosti, miuze Komise ziizovat skupiny
odborniki na ochranu kritickych infrastruktur na urovni EU, které se budou zabyvat jasné
definovanymi otazkami. Podle odveétvi kritické infrastruktury mohou funkce odbornikii
zahrnovat nasledujici vikoly:

e pomoc pri urcovani zranitelnych mist, vzajemnych zavislosti a osvédcenych postupii v
odvetvi;

® pomoc pri rozvoji opatieni ke sniZeni zranitelnych mist a pri rozvoji metriky plnéni;

o formulovani pripadovych studii.

Sdileni informaci o ochrané kritické infrastruktury

Zainteresované subjekty musi sdilet informace o ochrané kritické infrastruktury,
zejména o opatrenich tykajicich se bezpecnosti kritickych infrastruktur a chranénych systemii,
studie vzajemnych zavislosti a posuzovani zranitelnosti, ohrozeni a rizik souvisejicich s
ochranou kritické infrastruktury. Zaroven musi byt zajisténo, aby nedoslo ke zverejnéni
sdilenych vlastnickych, citlivych nebo osobnich informaci a aby veskery persondal pracujici s
utajenymi informacemi byl provéren na prislusny stupen utajeni od prislusné zemé EU.

Urceni vzdajemnych zavislosti

Pro lepsi vyhodnocovani slabych mist, ohrozeni nebo rizik tykajicich se kritickych
infrastruktur je nutné urcit a analyzovat vzajemné zavislosti zemépisné i odvéetvové povahy.

Kontaktni skupina pro ochranu kritické infrastruktury
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Komise planuje vytvorit kontaktni skupinu pro ochranu kritické infrastruktury.
Kontaktni mista, urcena kazdou zemi EU, budou zodpovédna za koordinaci otazek tykajicich
se ochrany kritické infrastruktury s ostatnimi zememi EU, Radou a Komisi.

Ochrana vnitrostdtnich kritickych infrastruktur

1 kdyz Komise uzndva, Ze ochrana vnitrostdatnich kritickych infrastruktur je
odpoveédnosti viastniku, provozovatelii a zemi EU, poskytuje v této oblasti podporu na
vyzadani zemi EU. VSechny zemé EU by mély vytvorit vnitrostdtni program ochrany vcetné
téchto bodii:

o [lasifikace vnitrostatnich kritickych infrastruktur s prihlédnutim k dopadiim naruseni
nebo zniceni urcité infrastruktury (zemépisny rozsah skod a zavaznost dusledkii);

e urceni zemepisnych a odvétvovych vzdajemnych zavislosti;

e pohotovostni planovani.

Vnéjsi prostiedi

Vnéjsi prostiedi ochrany kritické infrastruktury je dulezitym aspektem EPCIP. Aspekt
propojenosti a vzdjemné zavislosti soucasného hospodarstvi znamend, zZe naruSeni nebo
zniceni urcité infrastruktury by mohlo mit vazny dopad na zemé mimo Unii a naopak. Je proto

velmi dulezZité posilovat mezindrodni spolupraci v této oblasti prostrednictvim odvétvovych
dohod.

Doprovodna financni opatieni

EPCIP bude spolufinancovan programem Spolecenstvi ,, Prevence, pripravenost k
obrané proti terorismu a jinym souvisejicim bezpecnostnim rizikum a zvladani jejich
nasledkii* pro obdobi 2007-2013.

Historické souvislosti

Ve dnech 17. a 18. cervna 2004 Evropska rada pozadala Komisi o pripravu celkové
strategie na vylepSeni ochrany kriticke infrastruktury. Komise v reakci na to prijala 20. rijna
2004 sdéleni ,, Ochrana kritické infrastruktury v boji proti terorismu “.

Evropska rada ve dnech 16. a 17. prosince 2004 ve svych zavérech o predchazeni,
pripravenosti a reakci na teroristické utoky a v Programu solidarity prijatych Radou 2.
prosince 2004 prijala zamér Komise predlozZit Evropsky program na ochranu kritické
infrastruktury (EPCIP) a Vystraznou informacni sit kritické infrastruktury (CIWIN).
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V roce 2005 se na EPCIP intenzivné pracovalo. Dne 17. listopadu 2005 Komise
prijala Zelenou knihu o Evropském programu na ochranu kritické infrastruktury.

Dne 15. zari 2005 bylo prijato rozhodnuti o financovani pilotniho projektu
obsahujiciho soubor pripravnych akci s cilem posilit boj proti terorismu. Potom, 26. Fijna
2006, nasledovalo druhé rozhodnuti o financovani pilotniho projektu EPCIP.

Dne 12. prosince 2006 Komise predstavila navrh smérnice o urceni a oznaceni
evropskych kritickych infrastruktur a spolecny pristup k posuzovani potreb zlepsovani jejich
ochrany. Ve stejny den Komise prijala i toto sdéleni. Tyto dokumenty jasné ukazuji, jak
Komise navrhuje resit problematiku ochrany kritické infrastruktury v EU.

Nakonec, dne 12. unora 2007, byl prijat navrzeny program EU ,, Prevence,
pripravenost k obrané proti terorismu a jinym souvisejicim bezpecnostnim rizikum a zvladani

TR

jejich nasledkui “.

Narodni program ochrany kritické infrastruktury

Hlavnim cilem Narodniho programu ochrany Kkritické infrastruktury je
rozpracovani obecnych zdméri nastinénych v Komplexni strategii k feSeni problematiky
kritické infrastruktury do konkrétnich krokl uréenych ptislusnym nositelim tkold.

Obecné Ize tyto tkoly shrnout do nésledujiciho prehledu:

a. urceni vyznamu fungovani subjektt kritické infrastruktury,
stanoveni dopadl nefunk¢nosti prvki kritické infrastruktury,

c. analyzu ohrozeni a ur€eni zpisobu jak zabranit nebo minimalizovat dopady nefungovani
nékterych prvki kritické infrastruktury,

d. stanoveni ukold gestoriim za feSeni problematiky v jednotlivych odvétvich ¢i subjektim
kritické infrastruktury za feSeni problému vzniklych u prvki kritické infrastruktury,

e. vypracovani piehledu zédkonnych norem upravujicich odpovédnost v oblasti ochrany
kritické infrastruktury, tj. stavajicich i1 chybé¢jicich,

f.  vypracovani rozbori ekonomickych dopadi na vetejné rozpocty.

Samotny Narodni program ochrany kritické infrastruktury zahrnuje tyto okruhy feSeni
problematiky kritické infrastruktury:

1. Stanoveni zasad urovani prvki kritické infrastruktury (odvétvova a priarezova kritéria
tykajici se kritické infrastruktury Ceské republiky (dale jen ,,CR) a piipadné vybranych
subjektl evropskeé kritické infrastruktury),

2. Provedeni legislativnich tprav ve vazbé na pravni predpisy CR v oblasti bezpe¢nosti
(zdkon o krizovém fizeni a souvisejici pravni pifedpisy) a zavazné mezinarodni
dokumenty, zejména EU,

3. Stanoveni konkrétnich nositeli ukola se zfetelem na jejich stanovené plisobnosti,
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Vypracovani programi pro ochranu kritické infrastruktury pro jednotlivé oblasti a
podoblasti kritické infrastruktury (,,resortni programy*),

a) zpracovani analyz ohrozeni celostatné¢ vyznamnych prvki kritické infrastruktury, jako
napf. v energetice, dopravé a komunikacich a stanoveni vzdjemnych vazeb a zavislosti s
cilem odkryt a posilit zranitelnd mista oblasti a prvki kritické infrastruktury,

b) provedeni uprav metodik pro zpracovani planti v oblasti bezpe€nosti (krizové plany,
plany krizové ptipravenosti, plany bezpecnosti vlastnika/provozovatele prvki kriticke
infrastruktury apod.),

¢) projednani otazek souvisejicich se zabezpefenim plani kontinuity ¢innosti subjekt
kritické infrastruktury s cilem zachovat minimalni funkénost subjektd kriticke
infrastruktury vcetné¢ stanoveni hlavni a kliCové c¢innosti pro zajiSténi kontinuity
fungovani subjektl kritické infrastruktury,

d) projednani moznosti Gprav vnitinich ptedpisti, norem a standardl pro ptislusné oblasti
kritické infrastruktury z hlediska jejich dostatec¢nosti pro ochranu kritické infrastruktury,

e) zabezpeceni informovani (vyrozuméni) hlavnich vlastnikli/provozovateli dodavajicich
a poskytujicich relevantni zbozi a sluzby v oblasti kritické infrastruktury,

Vytvofeni podminek pro financovani opatfeni ochrany kritické infrastruktury, vcetné
projektl uplatiiovanych v ramci programii EU ,

Podpora vystupli a vysledkli védeckého rozvoje zaméten¢ho na ochranu prvkil a systémi
kritické infrastruktury,

Zajisténi vzdelavani v oblasti ochrany kritické infrastruktury.

Z vySe uvedeného prehledu vystupuji zietelné do popredi otazky souvisejici se

zdsadami urCovani prvka a systémi kritické infrastruktury, tkoly kliCovych ucastniki
procesu, legislativa a financovani ochrany kritické infrastruktury.
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Letecka legislativa ve vitahu k ochrané kritické infrastruktury

Pokud budeme vychazet z poznatki soucCasného stavu v oblasti standardizace a
certifikace v civilni letecké dopravé tak si musime nejprve urcit jednotlivé Grovné systému
dozoru nad certifikaci v civilni letecké doprave.

Dotéené subjekty v CR, které dozoruji a dohlizeji na spravni postup pii standardizaci a
certifikaci v CR zastavaji:

Ministerstvo dopravy CR - Odbor civilniho letectvi (MD CR/OCL)

Nejvyssim organem pro civilni letectvi v CR je Ministerstvo dopravy, kde leteckou
dopravu zasttesuje Odbor civilniho letectvi. Na zakladé Umluvy o mezinarodnim civilnim
letectvi, ktera byla Ceskou republikou uvefejnéna jako zavazny pravni predpis ve Sbirce
Zakonli mé& Ministerstvo dopravy pravo uvetejiovat letecké predpisy rady L. Letecké
ptedpisy fady jsou uvefejniovany prostrednictvim Letecké informacni sluzby statniho podniku
Rizeni letového provozu. Tyto piedpisy jsou uréeny pro aplikaci doporudeni a standardi
Mezinarodnich organizaci pro civilni letectvi.

Ministerstvo dopravy je centralni instituci statni spravy v oblasti civilniho letectvi v
CR. Zajistuje provadéni ptijatych zakonli a mezinarodnich smluv, které schvalila vlada Ceské
republiky v civilnim letectvi a pfispiva k realizaci dopravni politiky. Rozhodovaci pravomoc
je v souvislosti se vznikem Ufadu pro civilni letectvi omezena pouze na oblasti, ve kterych je
nutné uplatiiovat pouze $irsi zajmy.

Utad pro civilni letectvi (déle jen UCL) - Sekce letovych standardi - Odbor standardizace a regulace

e Sekce letovych standardi je ve své piisobnosti v ramci U¥adu pro civilni letectvi CR
odpovédna za:

a. vykon statni spravy a statniho dozoru v oblasti ovéfovani technické a provozni
zpusobilosti vyjmenovanych leteckych zafizeni, v oblasti zajiSténi bezpecného
vzdu$ného prostoru a naviga¢éniho prostiedi nad tzemim Ceské republiky
harmonizovaného s okolnimi staty a v oblasti ochrany naviga¢niho prostiedi nad
tizemim Ceské republiky proti interferenci jinych nez leteckych zafizen;

b. vykon statni spravy a statniho dozoru v oblasti zpisobilosti fidicich letového provozu
a plnéni tikkoll vnitrostatniho dozorového organu;

c. vykon statni spravy a statniho dozoru v oblasti zptsobilosti syntetickych vycvikovych

zarizeni;

provadéni méfeni a letového ovétovani leteckych zatizeni;

zajisténi zpasobilosti letadel UCL ;

f. vykon statni spravy a stadtniho dozoru nad zptsobilosti k provozu a provozem civilnich
a vojenskych letiSt, pouzivanych pro civilni letecky provoz, dle platného
legislativniho ramce;

g. vykon statni spravy a statniho dozoru jako specidlniho stavebniho ufadu pro civilni
letecké stavby, dle platného legislativniho ramce;

@
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vykon statni spravy a statniho dozoru v oblasti oveéfovani technické a provozni
zpusobilosti vyjmenovanych bezpecnostnich zafizeni, dle platného legislativniho
ramce;

spolupraci s MD na tvorb& navrhii civilnich leteckych piedpisti CR a analyzu a navrhy
uprav civilnich leteckych predpisi tak, aby nebyly v rozporu s pravnimi ptredpisy ES a
pozadavky EASA a aby v maximalni mozné mife spliovaly standardy a doporucené
postupy ICAO;

dosazeni a zajisténi jednotného stanoviska UCL k dané problematice v oblasti
ptedpisovych pozadavki, jejich ndvrhli a zmén, vetné koordinace postupu k jeho
dosaZeni, a pfedani tohoto stanoviska pfisluSnym organizacim;

ucast v odbornych skupinach ES, EASA, Eurocontrol, ICAO apod. pifi vyvoji
mezinarodnich leteckych piedpisi a ve spolupraci s jednotlivymi utvary UCL za
ptipravu nezbytnych podkladi pro Gdast generalniho feditele UCL na jednanich
spravni rady EASA a dalSich ptislusnych jednanich;

zapracovani ptislusnych pozadavki regulace oblasti bezpilotnich systémi do systému
leteckych predpisi CR a prvotni posouzeni zadosti tykajicich se certifikace nebo
povoleni k provozovani bezpilotnich systém s ohledem na koncepci regulace
bezpilotnich systémii;

&innosti souvisejici s pozici $éfredaktora webovych stranek UCL;

vedeni knihovny dokumentti ICAO v ramci UCL a zajisténi pristupu UCL do
mezinarodni elektronické databaze leteckych predpisti;

Odbor standardizace a regulace (REG) je ve své piisobnosti v ramci Sekce letovych
standardu

Odbor standardizace a regulace ptipravuje navrhy znéni Ceskych leteckych piedpist,

které uvetejiiuje Ministerstvo dopravy (MD), a plni dalS$i ukoly dle nize uvedenych
specifikaci.

V rédmci svych kompetenci odbor zejména:
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a)
b)

spolupracuje s MD na tvorbé navrhil civilnich leteckych predpisti CR;

analyzuje a navrhuje upravy Ceskych leteckych piedpisu tak, aby nebyly v rozporu s
pravnimi ptedpisy ES/EU a pozadavky EASA a aby v maximdlni mozné mife
splinovaly standardy a doporucené postupy ICAO;

v ramci standardizace zaji§tuje dosazeni jednotného stanoviska UCL k dané
problematice v oblasti ptfedpisovych pozadavkl, jejich ndvrhit a zmén, vcetné
koordinace postupu k jeho dosaZeni. Je-li to pouzitelné, zasila stanovisko UCL cestou
generalniho feditele UCL, piipadné R/SLS nebo R/REG, ptisluinym organizacim;

ve spolupraci s jednotlivymi Gtvary UCL pfipravuje nezbytné podklady pro udast
generélniho feditele UCL na jednanich spravni rady EASA, vyboru EASA a dalsich
jednanich a koordinuje pribéh vyjadirovani souvisejicich ptipominek;

organizuje praci externich spolupracovnikii a interni pfipominkova fizeni ke zménam
piedpisi;

organizuje jménem UCL odborna ptipominkova Fizeni k navrhim &eského znéni
civilnich leteckych ptedpist, které vznikly pod jeho fizenim;



2

h)

3

k)

D

zpracovava piipominky vzeSlé z pifipominkovych fizeni organizovanych OLP a
piedava konecné navrhy MD;

zpracovavé informadni bazi predpist a souvisejicich dokumentt pro potieby UCL;

ve spolupraci s odbornymi oddélenimi piipravuje vyklad ustanoveni leteckych
predpisil, osvétluje zdmery sledované zménami piedpisii resp. novymi piedpisy a v
oblasti zpracovavanych piedpisu se ucastni provadéni auditi a inspekci v ramci
statniho dozoru;

sleduje vydavani piiloh k Umluvé o mezindrodnim civilnim letectvi, dokumenti
vydavanych ICAO, EASA, ECAC a pravnich dokumenti ES/EU jako voditek pro
tvorbu névrhii narodnich leteckych predpisii;

sleduje vyvoj predpisii a dalsi dokumentace tykajici se regulace oblasti bezpilotnich
systémtl (v€etné modell) zpracovavanych v EU, EASA, ICAO, FAA a podobng¢.
Vyhodnocuje ziskané poznatky s koncepci regulace oblasti bezpilotnich systémi v CR
a pripravuje navrhy zapracovani ptisluSnych poZadavki do systému leteckych
predpist CR;

pfipravuje prvotni stanoviska Zadosti tykajicich se bezpilotnich systémi;

m) provéfuje jednotné uplatiiovani leteckych piedpisa pracovniky UCL a G&innost

n)
0)
p)
Q)
y

s)
t)

ptedpistt ke zvySovani bezpec¢nosti leteckého provozu;

v ptipad¢ potieby piipravuje navrhy na zmény AIP v téch Castech, které se tykaji
leteckych ptedpisti v jeho ptisobnosti;

ucastni se prace v odbornych skupinach EU, EASA, ICAO, ECAC atd. pii1 vyvoji
mezinarodnich leteckych predpisi;

spolupracuje na zabezpeceni ukoli vyplyvajicich z mezinarodnich smluv a z ¢lenstvi v
mezinarodnich organizacich v oblasti leteckych ptedpist;

vede knihovnu dokumentt ICAO v ramei UCL;

zajistuje piistup UCL do mezinarodni elektronické databaze leteckych piedpist;

podili se na sestavovani podkladi pro rozbor &innosti UCL;

plni dalii ukoly z piikazu generalniho feditele UCL a feditele sekce.

K zajisténi vykonu ¢innosti jsou na odboru ziizeny nésledujici organizacni Gtvary:
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Standardizovany postup zavdadéni nové LETECKE techniky do provozu

V navaznosti na Nafizeni ¢. 216/2008 (1592/2002) Evropského parlamentu a Rady o
spole¢nych pravidlech v oblasti civilniho letectva a o ustanoveni EASA kterym se dopliuje a
kterym se: , stanovi provadeéci pravidla pro certifikaci letové zpusobilosti letadel a
souvisejicich vyrobkii, letadlovych casti a zarizeni a certifikaci ochrany Zivotniho prostiedi,
Jjakoz i pro certifikaci projekcnich a vyrobnich organizaci .

Komise Evropského spolecenstvi ptijala natizeni Komise (ES) ¢&. 748/2012
(1702/2003) na zédklad¢ natizeni Evropského parlamentu a Rady (ES) ¢. 1592/2002 (o
spole¢nych pravidlech v oblasti civilniho letectvi a o zfizeni Evropské agentury pro
bezpecnost letectvi). Ob€ natizeni jsou zdvaznymi zakonnymi normami ¢lenskych stati EU.

Natizenim Komise (EU) ¢. 748/2012 ze dne 3. srpna 2012, kterym se stanovi
provadéci pravidla pro certifikaci letové zplsobilosti letadel a souvisejicich vyrobki,
letadlovych Casti a zatizeni a certifikaci ochrany Zivotniho prostiedi, jakoZ 1 pro certifikaci
projekénich a vyrobnich organizaci.

Problematikou certifikace letadel a ostatnich vyrobkl a ¢asti letadlové techniky se
zabyva natizeni Komise (ES) ¢. 748/2012 kde podrobné pozadavky a postupy vychazejici jiz
z ptilohy Part 21 k Nafizeni 748/2012. Tato piiloha je taky nazvana Cast 21 a zabyva se
postupy certifikace letadel a ostatnich vyrobkl a ¢asti letadlové techniky.

Predpisova zakladna

Pted zacatkem certifikace nové letadlové techniky je nutné urcit, kde bude letadlova
technika provozovéana, zda jen v CR nebo i v zahrani¢i, a podle toho pak postupovat ve
vybéru vhodné predpisové zdkladny. Vyrobce predpoklada, ze nejvétsi distribuce letadlove
techniky bude hlavn€ pro zahrani¢ni zadkazniky, a je tedy nutné pro uznani Typového
certifikatu v zahrani¢i (statech EU) postupovat dle piedpisi EU, konkrétné postupovat dle
ptilohy Part 21 Natizeni komise (ES) 748/2012.

Déle je vhodny postupovat dle obecné zasady postupti ,,Rozhodnuti spravni rady ¢. 7-
2004 Postupy certifikace vyrobki- EASA MB 02/04%, ktery vydal vykonny fedite]l EASA

Taky nemozno opomenut narodni predpisovou zdkladnu, zde se bude vychazet z:

Predpis L-8/A (Predpis Letova zpiisobilost)

Utelem tohoto predpisu je stanovit narodni pozadavky na letovou zpisobilost pro
letadla vCetné jejich motoru, vrtule a vybaveni. Dale pro letadla v¢etné jejich motoru, vrtule a
vybaveni, jejichz Typova osvédCeni nebyla pifevedena do kompetence EASA.
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Pokud je nékterd polozka vybaveni schvalena dle EASA, poklada se, jako by byla
schvalend 1 podle tohoto piedpisu. Tento piedpis je dulezity z hlediska dopliujicich
informaci.

Zakon o civilnim letectvi ¢. 49/1997 sb.
Tento zédkon zpracovava a upravuje piislusné predpisy Evropskych spolecenstvi v
oblasti civilniho letectvi, tedy 1 podminky letecké stavby a certifikace.

Riizné doporucené postupy a smérnice UCL

e postupy pro ziskani opravnéni vyrobkt, letadlovych ¢asti a zatizeni nebo jejich zmén
a oprav, které nespadaji pod ptisobnost Natizeni komise (ES) ¢. 748/2012

e Poradni obéZznik k piedpisu L8A pro zpusoby prokazovani jednotlivych pozadavkl
ptedpisové zakladny

e Postupy pro ziskani opravnéni k projektovani vyrobkt, letadlovych ¢asti Natizeni
komise (ES) ¢. 748/2012

e Postupy pro vydani opravnéni k provadéni zkousek letecké techniky

e Smérnice pro vypracovani technické specifikace vybaveni letadel

e Smérnice pro nakladani se zkuSebnimi vzorky po provedené zkousSce
o Atd....

Analyza moznosti certifikace

Aby mohla byt leteckd technika provozovana za normalnich provoznich podminek u
budoucich zakazniki, musi projit schvalovacim procesem nazyvanym certifikace. Cilem
certifikace je ovéfeni zda konstrukce a vSechny ostatni parametry jsou vyhovujici a nevytvari
zadné nebezpeci ¢i uz pro posadku nebo provoz v letecké doprave.

Kategorie zpusobilosti

Ptfed samotnou certifikaci je nutné urcit a definovat, k ¢emu vyvijena leteckd technika
bude pouzivana, a podle toho zvolil kategorii zptisobilosti. Ptiloha Part 21 konkrétné¢ HLAV A
B rozeznava dva zékladni typy zplsobilosti:

standardni typova osvédceni
zvlastni typova osvédceni
Podani zZadosti

Pro zahajeni certifikace musi nejprve vyrobce (zadatel) vyplnit a odeslat formulaf
Zadosti o typové osvéd&eni. Zadost o typové osvédéeni nebo typové osvéddeni pro zvlastni
ucely musi byt podana formou a zpiisobem stanovenymi EASA.

Zadost bude poslana piimo na UCL. UCL piijme zadost pouze od Zadatele, ktery je
drzitelem Opravnéni organizace k projektovani.
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K Zadosti o typové osvédceni musi byt dolozena pozadovana vykresova dokumentace
s popisem vlastnosti konstrukce, pfedbézné zdkladné udaje, popis provoznich charakteristik
zahrnujice 1 navrhované provozni charakteristiky a omezeni.

Sestaveni certifika¢niho programu

Zadatel si sestavi na zakladé doporudeni vlastni program certifikace, ktery lze rozdglit
do 3 ¢asti:
Seznameni - Vyrobce popiSe, co je ucelem certifikace a co pozaduje, aby bylo

vysledkem certifikace.

Certifika¢ni zakladna - Zadatel popise, pro jakou certifika¢éni zdkladnu se rozhodl a
podle kterého piedpisu bude cela certifikace probihat.

Ptiprava certifika¢nich programi - Jak Zadatel dolozi dany bod ptedpisu (navrhnuti
typu zkousek, metodika zkousky + vysledek zkousky, atd.)

Odeslani zpravy UCL na EASA

Po usp&sném dokonéeni certifika¢niho programu UCL odesle na EASA. Na zakladé
navrhu Zadatele EASA ptfezkoumd a nakonec piijme certifika¢ni program, ktery bude urovat
vyznamné mezniky programu a pfisluSné predméty plnéni. Tento program musi zejména

urcovat:
o zpusoby priikazu;
o zapojeni certifika¢niho tymu do procesu ur¢ovani vyhovéni;
o potiebu dosvédceni zkousek;
o dutlezitd rozhodnuti ovliviiujici vysledek certifikacniho procesu.
o Po uspésném piijati certifikaCniho programu EASA sestavi certifikaéni tym, ktery

bude dozorovat navrZeny program.

Provedeni zkousSek

CertifikaCni tym EASA se musi uGcastnit fadnych technickych instruktdzi
uspofadanych zadatelem k certifikaénimu programu vyrobku, aby byl diikkladné obeznamen
s navrhem, novymi technologiemi a vSemi specifickymi nebo neobvyklymi vlastnostmi nebo
zamyS$lenym neobvyklym pouZitim vyrobku, jak je nezbytné k ur€eni certifikacni ptedpisové
zékladny.

Certifikani tym je povinen ovéfit, zda Zadatel dosahl vyhovéni poZadavkim
certifikacni predpisové zakladny a pozadavkiim k ochrané Zivotniho prostfedi v souladu
s odsouhlasenym certifikacnim programem

Vydani osvédceni
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Po uznani vSech nutnych prikazii vyhovéni provedenych zadatelem, véetné prohlaseni
o vyhovéni, je vykonny feditel EASA povinen vydat platné osvé€dceni. Toto rozhodnuti bude
zadateli ozndmeno dopisem.

Navrh dokumentace a zprav

Zadatel pii podani zadosti o provedeni certifikace musi UCL piedlozit tuto dokumentaci:

1. typovy navrh

Vyrobni dokumentace typu: Vykresova dokumentace, popis ostatnich vyrobku
Popis: ptislusenstvi, vybaveni a systému: omezeni, technické parametry...

Technologické parametry: postupy vyroby, montadze, parametry a doklady pouzitého
materidlu.

Zachovani letové zptsobilosti
Ostatni informace: (napt. doklady vyroby, doklady zpiisobilosti, ptilohy).

2. program zkousek

Program zkousSek je popisuje, jak se samotna zkouska provede. Tento postup nesmi
byt v rozporu s predpisovou zakladnou a musi splitovat vSechny jeji pozadavky.

3. Prokazované body predpisu

Jedna se o ptehled prokazovanych bodu piedpisu. Kazdy bod by mél obsahovat
paragraf predpisové zdkladny, aby byl jednoduse dohledatelny. Tento seznam prokazovanych
bodi se pak dale vyuZije pti sestaveni Casového rozvrhu zkousek (Harmonogram zkousek).

4. casovy rozvrh zkousek

Vsechny zkousky musi byt pifedem napldnovany. Musi byt vytvofen tzv.
Harmonogram zkousek. Ten je pak predan UCL, ktery si naplanuje Gcast na jednotlivych
zkouskach. Harmonogram dale slouzi k nazornéjSimu ptehledu provedenych zkousek,
zpozdéni, zmén, atd.

5. metodika zkouSek

Meéla by podrobné definovat podminky, vyhodnoceni, potiebné pfistrojové zatizeni
pro jednotlivé zkousky. Dale popisuje vSechny konfigurace a rezimy, pro které bude
provadéna zkouska. Je zde popis 1 prostiedi zkousky, napt. pozadavky meteorologickych
podminek (teplota, vlhkost, vyska, ve které bude provadéna zkouska, hustota vzduchu, tlak,
atd.). Nakonec zde musi byt uvedeno, jak bude provedeno vyhodnoceni zkousky.

6. letovou prirucku — pro letadla

Vyrobce by mél mit jiz zpracovanou alespon piedbéznou letovou piirucku pro dany
letoun. Je vhodné v pribéhu zkouSek letovou piirucku dopliiovat (v ptipadé zjisSténi
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dalezitych skutecnosti). Piedpisem neni pozadovéano piedlozeni Letové piirucky pii podani
zéadosti o certifikaci (az dale).

7. jiné specifické dokumenty

Sem je mozno zahrnout Prikaz shody s typovou dokumentaci a Priikkaz shody
zkusebniho zatizeni s typovou dokumentaci. Kde inspektor UCL nebo jina povétena
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Ochrana letist’ a letii civilnich letadel pi'ed protipravnimi Ciny

Soucasna velkd mezinarodni letisté tvofi jeden z charakteristickych symbolii moderni
pospolitosti. Stejn¢ jako mohou byt velké primyslové podniky jednim z hlavnich terca
potencialnich uto¢nika, blizi se 1 letist€¢ svymi ekonomickymi vztahy a povahou
vykonavanych cinnosti métitkiim takovych podniki. Pro letist¢ jako objekt pocatku
ptepravniho procesu to znamend zatraktivnéni zpohledu moznych primarnich cila
teroristickych skupin, jejichz hlavnim cilem je za pomoci protipravnich akci naruSit
standardni chod spole¢nosti, vyvolat ekonomické ztraty a zmatek. Ztoho divodu nejsou
hrozby teroristickych utoki podcenovany a naopak jsou kazdou zicastnénou stranou, od
vyrobce technologii az po provozovatele letiSt¢ brany nadmiru vazné.

Vsechny predpokladané bezpecnostni hrozby vyzaduji od provozovateli letiSt
realizovat fadu bezpecnostnich opatieni, ktera jsou velice ndkladna a ptedstavuji proto
nemalou nakladovou polozku v rozpoctech chodu letist. Tato opatfeni kromé toho takeé
komplikuji logistickd zabezpefeni vzduSného 1 pozemniho provozu a znaénym zpisobem
rovnéz negativné¢ ovliviiuji osobni pohodli a spokojenost zdkazniki. Vzhledem k
predpovédim, ze se letecka doprava v Evropé do roku 2030 zdvojnasobi I1ze predpokladat, ze
tyto rozmanité a nakladné problémy nevyhnutelné porostou jesté vice. A to jiz nyni, podle
literarnich zdrojh, stoji zajiStovani bezpecnosti piiblizné 25-30% z celkovych provoznich
naklad letist. Do budoucna bude také potieba navic zavadét narocnéjSi kontrolni
technologie, potifebné k detekci sofistikovanéjSich zptsobti terorismu. Cely tento nové
koncipovany proces vSak nesmi vyraznéji naruSit leteckou dopravu. Trvale nezbytnou
podminkou bude zachovani, v fadé ptipada pak i1 zvySeni propustnosti cestujicich 1 ndkladu.

Legislativni rdmec ochrany pied protipravnimi ¢iny

Natizeni Evropského parlamentu a Rady (ES) €. 300/2008 pojednava o ochrané letist
nasledujicim zplisobem:

» Pitsobnost:

Toto narizeni by se mélo vztahovat na letisté slouzici civilnimu letectvi, ktera se nachazeji na
uzemi clenského statu, na provozovatele poskytujici sluzby na téchto letistich a na subjekty
dodavajici zbozZi nebo poskytujici sluzby na tato letisté nebo jejich prostrednictvim.

Toto narizeni se vztahuje na:

a)vSechna letiste nebo casti letist umisténé na uzemi clenského statu, které nejsou vyuzivany
vyhradné pro vojenské ucely;

b)vsechny provozovatele, vietné leteckych dopravcu, kteri poskytuji sluzby na letistich podle
pismene a);
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c)vsechny subjekty uplatiujici normy ochrany letectvi pred protipravnimi ciny, které
provozuji cinnost z prostoru nachdzejicich se uvniti ¢i vné letisté a které poskytuji zbozi
nebo sluzby pro letisté podle pismene a) nebo jejich prostiednictvim

Bezpecnostni program letisté
Kazdy provozovatel letiste vypracuje, uplatiuje a zachovava bezpecnostni program letiste.

V tomto programu se popisi metody a postupy, kterymi se musi provozovatel letisté ridit,
aby dodrzoval toto narizeni a narodni bezpecnostni program ochrany civilniho letectvi pred
protipravnimi c¢iny clenského statu, v némz se letisté nachdzi.

Program musi obsahovat ustanoveni o vnitinim Fizeni kvality popisujici zpusob, jakym ma
provozovatel letisté sam sledovat dodrzovani téchto metod a postupii.

Bezpecnostni program letisté se predloZi prislusnému organu, ktery miize pripadné prijmout
dalsi opatreni.

Bezpecnost letist’
Pozadavky na projektovani letisté

1.1 PFi projektovani a stavbé novych letistnich zarizeni nebo upravach stavajicich letistnich
zarizeni musi byt plné zohlednény pozZadavky na provadeni spolecnych zakladnich norem
stanovené v této priloze a v provadecich predpisech k ni.

Na letistich se vymezi tyto oblasti:

a) verejny prostor letisté;

b) neverejny prostor letisté;

¢) vyhrazené bezpecnostni prostory a

d) kritické casti vyhrazenych bezpecnostnich prostorii.
1.2 Kontrola vstupu

1. Vstup do neverejného prostoru letisté se omezi s cilem zabranit vstupu neopravnénych osob
a vjezdu vozidel bez povoleni k vjiezdu do tohoto prostoru.

2.Vstup do vyhrazenych bezpecnostnich prostoru se kontroluje s cilem zajistit, aby do téchto
prostorii nevstoupily zadné neoprdavnené osoby a nevjela Zadna vozidla bez povoleni
k vjiezdu.

3.0sobam a vozidlum muzZe byt udélen pristup do neverejného prostoru letiste ado
vyhrazenych bezpecnostnich prostorii pouze tehdy, pokud spliuji poZadované bezpecnostni

podminky.

4.0so0by, vcetné clenu posadky letadla, musi pred vydanim identifikacniho prukazu clena
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posadky letadla nebo letistniho identifikacniho pritkazu opraviujicich k pristupu bez
doprovodu do vyhrazenych bezpecnostnich prostorii uspésné absolvovat oveéreni
spolehlivosti.

1.3 Detekcni kontrola osob jinych nez cestujicich a detekcni kontrola vnasenych predmeétii

1.Osoby jiné nez cestujici se spolu s vnasenymi predméty pri vstupu do vyhrazenych
bezpecnostnich prostorii podrobuji nepretrzité namatkové detekcni kontrole s cilem zabranit
vneseni zakazanych predmeétu do téchto prostorii.

2.Vsechny osoby jiné nez cestujici se spolu s vnasenymi predméty pri vstupu do kritickych
casti vyhrazenych bezpecnostnich prostoru podrobuji detekcni kontrole s cilem zabranit
vneseni zakazanych predmétu do téchto casti.

1.4 Kontrola vozidel

Vozidla vjizdéjici do vyhrazeného bezpecnostniho prostoru se kontroluji s cilem zabranit
vneseni zakazanych predmeéti do téchto prostorii.

1.5 Dozor, hlidky a jiné fyzicke kontroly

Na letistich a pripadné ve verejné pristupnych prilehlych prostorech se provadi dozor, hlidky
a jiné fyzické kontroly s cilem zjistit podezrelé chovani osob, nalézt slabiny, které by mohly
byt vyuzity ke spdachani protipravniho cinu, a osoby od pachani téchto cinu odradit.

V souladu s vySe uvedenym nafizenim pojednavd také o ochrané letiSt narodni
legislativa pfedstavujici zejména ¢ast 8 Zakona 49/1997 sb.

» Pitsobnost:

Provozovatel letiste, letecky dopravce, poskytovatel letovych provoznich sluzeb a poskytovatel
sluzeb pri odbavovacim procesu na letisti jsou pred zahdjenim svého provozu povinni mit
schvaleny bezpecnostni program ochrany civilniho letectvi pred protipravnimi ciny (ddle jen
"bezpecnostni program"). Bezpecnostni program schvaluje na pisemnou zZadost osob podle
vety prvni Ministerstvo dopravy.

Povinnosti a opravnéni provozovatel letisté

(1) Provozovatel letisté je povinen prijimat opatieni k zabranéni vstupu nepovolanych osob a
nedovolenému vjezdu vozidel do jim urcenych prostoru letiste. Za timto ucelem provozovatel
letiste nebo jim povérena osoba vydava a odebira

a) letistni identifikacni prikazy a vede jejich evidenci,
b) povoleni k vjezdu vozidel a vede jejich evidenci.
(2) Provozovatel letisté je dale povinen

a) vytvorit na letisti, na kterém je provozovana obchodni letecka doprava, podminky k
provadeni bezpecnostnich kontrol,
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b) zajistit, aby osoby, které vstupuji do jim urcenych prostoru letiste, byly podrobeny
bezpecnostni kontrole,

c) zajistit, aby vozidla, ktera vjizdeji do jim urcenych prostorii letisté, byla podrobena
bezpecnostni kontrole,

d) vydat a do 30 dnii od vydani vhodnym zpiisobem zverejnit podminky pro vstup a pobyt
cestujicich, ostatnich osob a vozidel v prostoru letiste,

e) odeprit vstup do jim urceného prostoru letisté nebo z néj vykazat osoby, které se nemohou
prokazat platnym letistnim identifikacnim pritkazem nebo u nichz nebyla provedena
bezpecnostni kontrola,

f) zabranit vjezdu vozidel, ktera se nemohou prokdzat platnym povolenim k vjezdu nebo ktera
nebyla podrobena bezpecnostni kontrole.

(3) Povinnosti podle pismen e) a f) se vztahuji rovnéz na osobu povérenou provozovatelem
letiste k vykonu cinnosti souvisejicich s ochranou civilniho letectvi pred protipravnimi ciny.

(4) Provozovatel letisté nebo jim povérend osoba jsou opravnéni

a) vydavat cestujicim a ostatnim osobam, které vstupuji do prostorit urcenych provozovatelem
letiste nebo se v téchto prostorech zdrzuji, pokyny a prikazy k zajisténi bezpecnosti na letisti,

b) omerzit cestujici a ostatni osoby v dalsi ¢innosti, popripade je vykazat z prostoru letiste,
pokud neuposlechnou pokynit nebo prikazii provozovatele letisté nebo jim povérené osoby,

¢) odeprit vstup do prostorii urcenych provozovatelem letisté nebo z néj vykazat osoby, které
se nemohou prokdzat platnou letenkou a palubni vstupenkou nebo u nichz byly zjistény
zakazané predmeéty nebo které jsou pod vlivem alkoholu, omamnych nebo psychotropnich
latek,

d) vyzvat cestujici a ostatni osoby, které vstupuji do prostorii urcenych provozovatelem letisté
nebo se v téchto prostorech zdrzuji, neuposlechnou-li pokynu nebo prikazu provozovatele
letiste nebo jim povérené osoby, aby tyto prostory opustily,

e) provadet bezpecnostni kontrolu.

(5) Nalezitosti letistniho identifikacniho priikazu, zpiisob jeho vydavani a uzivani, naleZitosti
povoleni k vjezdu vozidel do prostorii letisté urcenych provozovatelem letiste a rozsah
bezpecnostni kontroly vozidel stanovi provadéci pravni predpis.

I3

Organizace a fizeni procesu pripravy bezpe¢nostnich pracovnikt

Skoleni podle NPBV
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Kazdy wvycvik probihd podle pozadavki a osnov Narodniho programu
bezpeénostniho vycviku v civilnim letectvi Ceské republiky a piedpisu L17 — Ochrana pied
protipravnimi ¢iny. Vycvikové centrum, druhy Skoleni a samotny pribéh vycvikli jsou
popsany v nasledujicich kapitolach, s ohledem na utajované casti NPBV a vnitini piedpisy a
postupy Letisté Praha a.s.

Vycvikové centrum a poskytovana Skoleni

Na Leti§ti Praha - Ruzyné jako na nejvétsim letisti v Ceské republice, piisobi velké
mnozstvi pracovniki nejrizngjSich profesi. Letisté Praha, a.s. Jako nejvétsi provozovatel
civilni letecké dopravy je odpovédny za zajiSténi bezpecnosti. Pfimo v aredlu letiste,
konkrétn& ve spojovacim objektu, se nachazi Skolici a vycvikové centrum Leti§té Praha a.s.,
ve kterém probihaji potiebnd Skoleni a vycviky novych pracovniki, jakoz i1 pteSkolovani a
aktualizacni Skoleni pracovnikli stdvajicich. Toto centrum organiza¢né patii pod Usek
bezpecénosti Leti§té Praha a.s. Skala poskytovanych vycviki je Siroka a jednotlivé druhy se od
sebe 1i8i podle oblasti pisobnosti pracovnikli, naro¢nosti na provedeni a dalSich faktorq.
NPBYV obsahuje Skoleni a vycviky, pokryvajici celou oblast bezpecnosti v letecké doprave.
Od obecnych ptiprav, pies odborné piipravy kontroly osob, zavazadel, vstupii, obsluhu
rentgenovych zatizeni az po ptipravu posadek, pracovniki statni spravy a auditort.

Organizacni struktura pracovniki na letisti

V kapitole Provadéné kontroly bylo zminéno, Ze o ochranu letisté jako celku, se stara
skupina specializovanych bezpecnostnich pracovnikii. Dale bude uvedena struktura, pouzitd
na LetiSti Vaclava Havla Praha (na jinych letiStich se pouzita struktura mize liSit).
Bezpecnostni kontrola (BEK) zajistuje kontroly cestujicich a jejich zavazadel. Pocet
takovychto pracovnikli se pohybuje okolo 400. Na druh¢ stran€ ukolem ostrahy letisté¢ (OLE)
je ochrana vnéjSiho perimetru letisté, provadéni kontrol na sluZzebnich vchodech a hlidkova
¢innost. Pracovnikil v tomto utvaru je pfiblizné 350. Vycviky obou téchto utvarti se 1i8i podle
jejich budouci specializace s ohledem na provadéné Cinnosti. VSichni bezpe¢nostni pracovnici
spadaji pod usek BezpecCnost na Letisti Praha a.s., ktery zajiStuje, aby jak vycviky, tak
provadéné kontroly a dalSi ¢innosti byly v souladu s bezpecnostnimi programy a pravnimi
ptedpisy. Dale dohliZi, aby vSem pracovnikiim na dané pracovni pozici bylo zajiSténo takové
Skoleni, které jim umozni vykonavat své povinnosti na odpovidajici irovni. Samoziejmosti je
Jista hierarchie a rozdéleni odpovédnosti a kompetenci.

Vlastnosti a nabor bezpe¢nostnich pracovniki

Na letiSti existuji prostory s rliznym stupném zabezpeceni a s tim spojené kontroly
(vefejné prostory, nevetrejné prostory, vyhrazené bezpecnostni prostory). Postup piijimani
pracovnikil, ktefi se nepodileji na zabezpefeni a ani nemaji pfistup do vyhrazenych
bezpe€nostnich prostor (SRA) fidi sdm provozovatel letiSté€. Rozdilné ptijimaci postupy se
tykaji pracovnikil, ktefi se sice na zabezpeceni piimo nepodileji, ale maji pfistup do téchto
zabezpecenych prostor. Posledni skupiny, kterda piimo provadi vykon bezpecnostnich
opatteni, jejich kontrolu nebo za ni nese odpovédnost, se samoziejmé tyka nejvyssi provétreni
a prislusny vycvik.
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Do posledni jmenované skupiny patii i bezpeCnostni pracovnici a to jak bezpecnostni
kontroly (BEK), tak i ostrahy letist€¢ (OLE). Pti naboru novych pracovniki jsou kladeny
pozadavky na osobni vlastnosti i fyzicky stav uchazece o misto bezpecnostniho pracovnika,
ale dtlezitou sloZku v pfijimacim procesu hraje 1 minulost takového uchazece. Toho se
dosahuje ovétenim spolehlivosti, které dokladd beztrestnost a upfesiiuje pfedchozi pracovni
pozice u jinych zaméstnavatelli. Podrobngjsi kritéria pro nabor novych pracovnikil jsou
nasledujici:

e pozadované vzdélani

e pohovor s odpovédnym pracovnikem

e I¢karské potvrzeni o schopnosti vykonavat stanovenou sluzbu nebo ¢innost
e psychologicky test

e jazykové znalosti (podle mista piisobeni pracovnika)

e ov¢ieni spolehlivosti

Pti posuzovani, zda je dany uchaze¢ vhodny na misto bezpe¢nostniho pracovnika, se
ptihlizi ke vSem vySe vyjmenovanym kritériim. Néktefi specializovani pracovnici mohou
projit procesem dodatecného ovéieni, zda je takova prace pro n¢ vhodna. Jednd se napft. o
obsluhu rentgenovych zatizeni, tzv. screener, kde jedna z prvnich zkousek, kterou uchazeci
podstupuyji, jesté pred zacatkem samotného vycviku, je tzv. pre-employment testing. Ten se
sklada z n€kolika vzorovych rentgenovych snimkil, na kterych je ukryt nebezpecny nebo

zakazany predmét. Ukolem je najit jej v omezeném casovém limitu. Test ovéti, zda ma dany
¢loveék rozpoznavaci schopnosti nezbytné pii dalSim vycviku.

Pribéh vycviku

Detailnéji se zaméfime na vycvik pracovnika, ktefi provadé€ji kontrolu osob a
obsluhuji rentgenova zatizeni pro detekéni kontrolu kabinovych zavazadel. Celkovy vycvik
bezpe€nostniho pracovnika se sklada z né€kolika ¢asti. Jedno z prvnich Skoleni, které je na
programu, je Skoleni o pouZivani identifika¢nich karet (IDC), nasleduji 3 dny ucasti na
pracovisti, kde se dany budouci pracovnik seznamuje s prostiedim, pouzivanymi vyrazy a
prostifedky. DalSim velkym blokem je 12 denni Skoleni (podle specializace pracovnika), které
je zakonceno standardizovanou zkouSkou. Po zacviku na pracovisti, kde pracovnik provadi
vykon své prace samostatné, ale stdle pod dohledem nadiizené osoby, je mu vydano
osvédCeni Ministerstva dopravy. Tim se pracovnik stavd plnohodnotnym ¢lenem pracovniho
utvaru a mize samostatn¢ vykonavat sluzbu.

Teoretické Skoleni probiha v malych skupinach (cca 13) pracovnikl. Realizovano je
formou prednaSek Skolitelem z pfipravenych prezentaci. VSechny probirané prezentace a
materidly jsou k dispozici 1 v tiSténé podobé, takze je mozno si do nich délat vlastni
poznamky, popf. se k nim vratit pozdé&ji. Toto je dilezité, protoze je kladen diraz na
individualni pfistup kazdého z pracovnikli. Opusténim Skolici mistnosti tedy zdaleka
vzdélavani nekonci. Je vhodné a v fad¢€ piipadii 1 nutné znat ptedpisy, postupy a doplikové
materidly, které jsou pfedmétem samostudia. V prubehu skoleni Skolitel pfednasi piipravend
témata od pouzivané techniky, pfes postupy at’ jiz v rutinnich nebo krizovych situacich az po
priklady z praxe. To je velice diilezité, protoZe praveé na n¢ reaguji pracovnici velice pozitivné
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a pamatuji si je. Soucasti jsou tedy i rady a predstaveni ptipadl, které se jiz staly. Kde vSude
se daji ukryt zakdzané predmeéty a jak je nutno v takovych ptipadech postupovat. V piipade
nejasnosti na pracovisti, potfeby ovéfit jisté skutecnosti apod., maji pracovnici moznost volat
tzv. dispecink. Jedna se o specializované pracovisté, které je podplirnym prostiedkem vSem
pracovnikiim v piipad¢€ potieby. Miize vSak také organizovat nouzové postupy a dalsi.

Dalsi ¢asti, kterd je tizce spojena s vycvikem, jsou praktické ukazky a cviceni. Zde
zalezi na specializaci pracovnika. Podle toho jsou voleny prakticka cvi¢eni. Mezi hlavni vSak
patii obsluha rentgenovych zatizeni a osobni prohlidka cestujicich a jejich zavazadel. Tyto
ukazky a cvi€eni probihaji pfimo na rentgenovych zatizenich. Mezi hlavni pouZivané znacky
patii Heimann a Rapiscan. Skolitel ma k dispozici celou $kalu predméti, které vklada do
zavazadel. Sami pracovnici si poté osvojuji jak obsluhu samotného zafizeni, tak detekci
predméti a postupy pii jejich odhaleni. I zde jsou dévany piiklady z praxe, jak je mozné
odhalit 1 pomérné dobie ukryté pfedméty apod. Zavazadla vSak nejsou jedinym predmétem
kontroly, nutnd je i1 znalost fyzické kontroly osob. Ta probiha na figurantech, na kterych se
pracovnici u¢i samotnou prohlidku, ale 1 postupy pii odhaleni zakazanych predmétt.

Ve volném case mezi Skolenimi (nejméné vSak 1 hodinu denné€) pracovnici procvicuji
detekci zavazadel, tentokrat vSak ve specidlnim simuldtoru, nazyvany X-Ray Tutor. Ten
umoznuje rychlé a efektivni procvi€eni a zdokonaleni se v odhalovani nastraznych vybusnych
zafizeni, sttelnych zbrani, nozti apod. Zaroven je mozné zpétné porovnani piipadnych chyb,
vedeni statistik uspes$nosti a dalsi funkce.

Po ukonceni vycviku nésleduje jiz zminénd standardizovand zkouska. Ta se sklada z
pisemného testu, fyzické kontroly tii figuranti a zavazadel, kde se hledi na dodrZeni
metodiky, stanoven¢ho Casu a postupl pii nalezeni zakdzaného predmétu. Dale piiprava
osoby na bezpec¢nostni kontrolu a obsluha technickych zatizeni, jako jsou rentgen a prichozi a
rucni detektor kovii. Nezbytnou znalosti bezpecnostnich pracovniki je také urCeni, zda dana
identifika¢ni karta ma umoznén ptistup do dan€¢ho prostoru, i toto je soucasti zkousky, kdy za
pomoci losu je tieba urCit rozsah ptistupnych prostor pro vylosovanou kartu. Posledni ¢asti
zkousky je vyhodnoceni 100 ks snimk v softwaru X-Ray Tutor.

Analyza charakteristik lidského Cinitele ve vztahu k procesiim feSeni krizovych situaci v systémech
ochrany

V Evropé byl v letech 2009 az 2012 teSen projekt BEMOSA (Behavioral Modeling for
Security in Airports), spolufinancovany Evropskou komisi v rdmci 7. Ramcového programu
pro vyzkum a technicky rozvoj v Evropské Unii. Hlavnim cilem projektu byl vyvoj modelu
chovani lidi, celicich tvafi v tvar bezpecnostnim otdzkdm v normalnich rutinnich 1 krizovych
situacich a postupu pii rozhodovacim procesu na letistich. Pfijetim projektem rozpracovaného
modelu v praxi miize byt zvySovdna mira bezpecnosti, sniZzovdno procento faleSnych
poplachti a v neposledni fadé¢ také zvySovéana efektivita a tim i ziskovost. Konsorcium
projektu BEMOSA rovnéz vytvaielo piedpoklady pro vypracovani nové koncipovaného
bali¢ku Skoleni pro zaméstnance letisté. Tato Skoleni se zamé&fuji na piipravu bezpecnostnich
pracovnikii ve vztahu ke zvySovani bezpecnosti a ekonomické efektivnosti bezpecnostnich
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procest. Projekt ptedpokladal, Ze specidln¢ ptizplisobené vzdélavaci programy pomohou
vyrazné zvysit aroven dovednosti vSech lidskych zdrojii v rdmci letisté a jejich ptipravu pro
citlivé rozhodovani. Hlavnim cilem pfipravy tak je zvysit efektivnost letecké dopravy
snizenim faleSnych poplacht, stejné jako zlepsit bezpecnost a koordinaci v piipadech nouze a
ohrozeni bezpecnosti.

K ziskani udajt a popisi, jaké jsou predpoklady vzniku mimotadnych udalosti a jaké
bezpec€nostni hrozby byly feSeny v praxi, byla v rdmci projektu provedena hloubkova studie
uvedené problematiky u nékolika vybranych evropskych letist. Vysledky ziskané z
dotaznikovych Setfeni, osobnich pohovorii a panelovych studii pak byly podle svého
kvantitativniho nebo kvalitativniho charakteru vhodnym zplsobem déle tiidény a
vyhodnocovany. Data sebrana béhem prizkumu umoznila vytvofeni modelu chovani
bezpecnostnich pracovnikii na letisti.

V nejrizné;jSich situacich, které mohou nastat pii bezpec¢nostnich kontrolach, se zacal
stale vice vyskytovat jev, ktery dokazoval, ze bezpe¢nostni rozhodovani na letiStich jsou
oramovana pravidlem shody (Rule Compliance). Jednd se o nedostatek ve vycviku
pracovnikil. V podstaté jde o to, ze pravidla a protokoly pro kontrolu jsou casto piimo dané
pokyny v rozhodovacim procesu, ktery urcuje kone¢ny vysledek bezpecnostnich rozhodnuti.
Ne ve vSech situacich je vSak mozné nalézt spravné feSeni v predepsanych postupech.
Kli¢ovy prvek v celém rozhodovacim procesu pak hraje lidsky faktor a jeho usudek v daném
misté, Case 1 situaci. Tento chybéjici prvek se tedy stal hlavnim cilem vyzkumu projektu
BEMOSA. Pilotni prizkum, se zaméfenim na pravidlo shody ,,zkombinoval vysledky vice
nez 700 skriptd ptipadové studie, 518 odpoveédi do strukturovanych dotaznikii a témet 700
jednoclennych rozhovort a prokazal, ze pravidlo dodrzovani zasad bezpecnosti zdaleka
neposkytuje plnou ochranu.

Jiz od prvnich zjisténi o nedostatcich vycvikovych programi bylo jasné, ze bude
zapotiebi dukladnéjSich hloubkovych vyzkumi. Za spolufinancovani Evropskou unii
(TRANSPORT - AAT.2009.5.2.3 — Grant Agreement 234049)3, zapocal projekt BEMOSA.
Reseni projektu probihalo od 1. zaii 2009 do 30. fijna 2012. Jeho nazev vznikl spojenim slov
BEhavioral MOdeling for Security in Airports. Vedeni projektu se ujal zndmy izraelsky
odbornik na disaster management prof. Alan Kirschenbaum. V ramci feSeni projektu: ,,.Diraz
byl kladen na prvni a nejdilezitéjsi zjisténi skute€nych bezpecnostnich chovani letiStnich
zaméstnancl a cestujicich. Letisté jsou slozité ekonomické a socidlni organizace, je jasné, Ze
bezpecnostni rozhodnuti jsou zalozena na zaméstnancich v jejich interakci s cestujicimi a
natizenymi pravidly a technologiemi.

Tato trilogie, ve které se zaméstnanci ocitnou je rozhodujici, a ovliviiuje, jak udélaji
jejich bezpec€nostni rozhodnuti.* Zaklad pro vyzkum tvofil pohled na letisté jako na velkou a
slozitou organizaci, ve které existuji formalni 1 neformalni vazby mezi jednotlivymi subjekty
a jemn¢j$i sada komunikacnich siti, kterd usnadituje kazdodenni praci. Dilezité bylo odhalit,
jak se zaméstnanci chovaji v béznych a v nestandardnich situacich.

Filozofii projektu BEMOSA byla mySlenka, ze jak porozuméni, tak i evidence
umoznuje pochopeni bezpecnostnich rozhodnuti — coz znamena: na piikladech se uci nejlépe.
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Projekt predpoklada, ze na zdkladé modelovych feSeni pak budou zucastnéné strany moci
predvidat, kontrolovat a ménit mnoho problémovych piekazek, které az dosud byly ndkladné
a neefektivni pro provoz letisté.

Cilem tedy bylo navrhnout takovy bali¢ek Skoleni, ktery by byl pro piipravu
bezpecnostnich pracovnikl letiSt¢ bezpecnéjsi, jistéj$i a vzhledem k vySS$i uc¢innosti

vvvvvv

kontrol by se celkové tedy zvysila spokojenost a komfort cestujicich.

Prvnim tkolem pfi feSeni projektu BEMOSA bylo ziskani zdkladnich adajl o provozu
letiste. Nezbytnou podminkou pro bliz§i analyzu jednotlivych rozhodnuti totiz je pochopeni,
jak administrativné 1 logisticky slozita organizace ve skutecnosti letiSté je. Toto vedlo k
etnografické studii, kterd méla zachytdvat chovani bezpecnostnich pracovnikili i cestujicich.
Do prizkumu bylo zapojeno osm vzorklt z mezinarodnich 1 regionalnich letist v Evropé a
jedno Skolici centrum. Zapojena byla jak mensi, tak vétsi letisté. Seznam letiSt, kde prizkum
probihal je uveden v tabulce.

Jednotlivé faze vyzkumu jsou uvedeny ve Schématu. Jak jiz bylo feCeno, nejdiive
probéhla etnograficka studie, jejimz cilem byla deskripce chovani bezpecnostnich pracovnikt
na letiStich. Po ziskani dostatku informaci o fungovani letiS§té jako socidlni organizace se
pieslo k dal§imu kroku. Tim byla studie vybranych letist. Pouzité metody je liSily v riznych
oblastech vyzkumu. Kvantitativni metody byly vyuzity pro sumarizovani vysledki od
zaméstnancu a bylo tedy mozné zobecnit jista fakta a dolozit je statistickymi udaji. Naopak
pro budovani scéndii a zdznam vypovedi pracovnikl o prozitych situacich bylo zapotiebi
zvolit kvalitativni metody vyzkumu.

BEMOSA terénni prizkum
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Sbér dat probihal tfemi rGznymi zplsoby. Prvnim zvolenym zplsobem byly osobni
rozhovory, kdy bud’ byly kladeny konkrétni otdzky tazatelem, nebo bezpecnostni pracovnik
vypravél sdm na bazi volného rozhovoru. Druhym zplisobem techniky sbéru dat byla
dotaznikova Setfeni. Data byla sbirdna do standardizovanych archa, které se daly nasledné
jednoduse strojové vyhodnotit. Poslednim, tfetim zplsobem byly panelové vyzkumy,
provadéné na urcitych vzorcich specializovanych pracovnikii. Celkovym cilem projektu byl
sociotechnicky vyzkum a odhaleni kauzality chovani bezpec¢nostnich pracovnik. Po
ukonceni sbéru dat byla provedena velkd analyza téchto ziskanych empirickych dat.
Odvozené zavéry piispély k budovani scénaiti, simulaci alternativnich situaci a nasledné
navrhy tréninkovych programa.

Faktory ovliviiujici vykonnost a chybovost pracovnikti bezpe¢nostni kontroly

Prace je dominantni ¢innosti v Zivoté kazdého CEloveéka, respektive nejvyznamnéjsi
formou interakce Clovéka s pfedmétnym svétem. Z psychologického hlediska pracovni
¢innost definujeme jako specificky lidskou, cilevédomou ¢innost, zamétenou na uspokojovani
jednak existen¢nich, jednak socialné-psychologickych potieb.

Pracovni ¢innost clovéka ovlivituji faktory, které ve vztahu k plnéni pracovnich tkola
vystupuji jako urcujici. V psychologii jsou tyto Cinitele pfedmétem studia a nazyvame je
determinanty pracovni Cinnosti. Obecné rozliSujeme mezi objektivnimi a subjektivnimi
determinanty pracovni ¢innosti. Faktory ovliviiujici vykonnost a chybovost pracovnika Ize
rovnez rozdélit na vnitini, tedy psychické, a vné;si, tedy faktory pracovniho prosttedi.

Psychické faktory

Psychické faktory prace zahrnuji psychosocidlni stres na pracovisti, psychickou
pracovni zatéz, patologické vztahy - mobbing, bossing, Sikanu a v neposledni fad¢ lze zminit
tteba syndrom vyhofeni. Ve vétSin€ rozvinutych zemi se psychosocialni faktory a faktory
spojené s organizaci prace stavaji hlavnimi pracovnimi riziky.

Psychicka pracovni zaté€z

Psychicka zatéz na pracovisti je jednim z nejsledovanéjSich a nejvice hodnocenych
faktord, které ovliviiuji pracovni podminky.

Vyzkumem a dlouholetou praxi byla ovétfena rizikovost nékolika zakladnich kriterii a
oblasti pracovnich podminek z hlediska psychické zatéze.

Patfi k nim:

Casovy tlak a intenzita prace

vynucené pracovni tempo

monotonie

naroky v oblasti komunikace a kooperace

prace v tfisménném a neptetrzitém pracovnim rezimu a no¢ni prace

M
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6. vlivy naruSujici soustiedéni (nejCastéji hluk-nutné posouzeni nejen z hlediska
intenzity, ale 1 kvality)

7. odpovédnost hmotna a organiza¢ni

8. riziko ohroZeni vlastniho zdravi a zdravi jinych osob

0. pracovni podminky (prace vykonavané na dislokovanych pracovistich, spojené se
socialni izolaci)

10.  Sikana, mobbing a dal$i problémy ve vztazich na pracovisti.

Jednotliva kritéria a oblasti pracovnich podminek jsou vyuzivana ke kategorizaci praci
z hlediska faktoru psychické zatéze (obsahuje je i platna legislativa).

Kvalifikované posouzeni psychické zatéze nalezi odbornikovi, nebot se, kromé
zminénych kritérii, hodnoti 1 dal$i stresory, obsah prace, jeji Casové charakteristiky a dalsi
nezbytné okolnosti véetné posuzovani osobnostnich charakteristik zaméstnancii, jez nalezi
psychologovi.

Psychicky pracovni stres

Pracovni stres je normalni a béZzny, zatimco nadmérny stres miize ovlivnit produktivitu
a muze mit dopad na fyzické a dusSevni zdravi. Schopnost vypofddat se s nim znamena ve
vetsing rozdil mezi uspéchem a neuspéchem. Nelze UpIn€ ovladat vSechno v pracovnim
prostiedi, ale to neznamena, Ze se jedna o bezmoc, dokonce 1 kdyZ nastane obtizna a zdanliveé
nefesitelnd situace. Zptisob, jak zvladat pracovni stres neni o tom délat obrovské zmény, nebo
piehodnotit kariérni ambice, ale spiSe o zaméteni se na jednu véc, kterd je vzdy tou hlavni

8%

ptic¢inou.

Psychickou zatéZ na pracovisti lze rozdélit do jednotlivych kategorii, které zatézuji
dusevni kondici pracovnika:

sménova prace

prace v noci

monotonni prace — pohybova, ukolova

prace ve vynuceném tempu

Psychosocialni stres na pracovisti vznika pii nevhodném zpiisobu fizeni podniku a
nevhodnych zplsobech chovani na pracovisti:

6. Spatna organizace prace

7. Dlouha ¢i nepravidelnd pracovni doba

8. Pozadavky na vysoky vykon

9. Velka zodpovédnost

10. Malé moznosti rozhodovat o praci

11. Spatna komunikace mezi nadfizenymi a pracovniky

12. Malé informovanost pracovnikli o zamérech vedeni

13. Spatné kolegialni vztahy — konkurence, kliky, §ikana

14. Nasili na pracovisti

15. Neptimétene nizkd odména

16. Nedostatek ¢asu na soukromé zalezitosti, rodinu

17. Obavy o zdravi na pracovisti — nedostate¢na ochrana, apod.

A
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Patologie v pracovnich vztazich

Mobbing

Pojem mobbing je odvozen z anglického vyrazu ,,to mob®, ktery mtizeme pielozit jako
napadat, spilat, utocit, urazet, utlacovat, vrhat se na né€koho. Termin mobbing jako prvni
pouzil ve svych studiich chovani zvitfat etolog Konrad Lorenz, ktery zkoumal utoky zvifeci
smecky na vettelce.

Za mobbing se tedy povazuje souhrn takovych jednani na pracovisti, kterd maji za cil
n¢jakou osobu znevazit, poSkodit jeji povést, narusit jeji sebeuctu a sebevédomi a mohou
zpusobit Skody na jejim zdravi. Podle némeckého psychologa a odbornika na problematiku
mobbingu Hanse-Jurgena Kratze, je mobbing ,fada negativnich komunikativnich jednani,
jichZ se pravideln¢é dopousti jednotlivec nebo nékolik osob viici urc¢itému Elovéku po urcitou
dobu (nejméné pal roku)*.

S obcasnymi neshodami a vyménami ndzor v pracovnim kolektivu se lidé zpravidla
uméji bez ndsledkli vyrovnat. Nebezpecné vSak zacinaji byt mezilidské vztahy tehdy, kdyz
n¢kdo systematicky, cilené a Casto 1 protipravné zasahuje do pracovniho 1 soukromého zivota
druhého ¢&loveéka. Utoénik neptatelsky napada jiného zaméstnance a podrobuje ho
ponizujicimu psychickému deptani, uptesiiuje Kratz.

Mobbing miize mit vice podob. Mobbing provozovany nadfizenym, kdy vedouci
pracovnik vyviji na podtizeného tlak tak, aby si vynutil jeho ptizplisobeni a poslusnost nebo
ho dostal z pracovniho mista, se nazyva bossing. Naopak Utoky zaméstnancti vi¢i vedoucim
pracovnikiim s cilem je zniCit ¢i poSkodit, se oznacuji jako staffing. Mobbingem je ale i
umyslna manipulace s informacemi, se kterymi ¢lovek pracuje, s cilem mu ublizit a zpusobit
problémy. Mobbingem je také pomlouvani, obtéZovani n€kterého z kolegti, snaha vyloucit ho
z kolektivu nebo z firmy.

Obéti mobbingu se muze stat prakticky kdokoliv bez ohledu na vék nebo obor
¢innosti. Nékteré vyzkumy vSak ukazaly vysSi riziko ve zdravotnictvi, Skolstvi a ve statni
spravé, ve velkych podnicich a u zaméstnanct stiedniho a star§iho v€ku. Terem mobbingu
mohou byt jak lidé nesméli, nepritbojni, malo vykonni ¢i psychicky slabi, ktefi k Sikanovani
svym zpusobem vyzyvaji, tak 1 sebejisti, samostatni a schopni zaméstnanci, ktefi ostatni
prevysSuji, a proto se jich kolegové chtéji zbavit. ,,Systematické intrikovani, utoky, které proti
nim vedou nadfizeni nebo kolegové, je postupné ptipravuji o sebevédomi i1 pracovni vykon.

Bossing

Bossing je jakousi podskupinou mobbingu. Je specificky tim, ze Sikany se dopousti
nadfizeny pracovnik. Bossing je psychickd Sikana v zaméstnani, které se dopousti na svém
podiizeném nadfizeny pracovnik. Jedna se tedy o chovéani nadiizen¢ho, které poskozuje
podiizeného pied jeho kolegy, znesnadiiuje ¢i znemoziuje mu jeho praci. Bossing se
samoziejm& vyviji a stupniuje. Tato Sikana zhorSuje vztahy na pracovisti a zvySuje kult
osobnosti vedoucich.
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Za Sikanu (bossing) mtze byt povazovano:

. pfehnané kontrolovani plnéni povinnosti ¢i dochazky,

o neschvaleni dovolené,

. arogantni chovani,

. slovni urdzky,

. nedocenéni prace €i Casta a neopravnéna kritika,

. zesmeSnovani pied kolegy,

. zadavani ptili§ slozitych ukoli (na které nema podiizeny kvalifikaci nebo jsou
nesplnitelné),

. zabranovani ptistupu k informacim napft. od nadfizenych-vede k neinformovanosti,

. nemoznost vyjadiit sviij ndzor nebo navrhnout své navrhy

. ptisvojeni si prace podiizeného jeho §éfem,

J sexualni obtéZovani,

. bezdivodné vyhrozovani vypovédi (ukoncenim sluzebniho poméru),

. rtizné naschvaly (odebrani kancelaiskych potieb, apod.),

. pfemira pfescast

. probirani drobnych chybicek, které jsou u ostatnich ptehliZzeny, atd.

Sikana

Sikana — to je nemoc, nemoc toho, kdo Sikanuje. Je to ,,nemocné*, tedy patologické
chovani. VétSina projevii Sikany naplituje skutkovou podstatu trestnych ¢inti. Pfi posuzovani
toho, co je a co neni Sikana, musime mit na zfeteli pfedevSim to, jak uvedené projevy plsobi
na toho, komu jsou urceny, tedy na obét’ Sikany. DileZitym znakem Sikany je nepomér sil
mezi agresorem a obéti. U Sikany je typickym znakem samoucelnost prevahy agresora nad
obéti. To odliSuje Sikanu od béznych ,,chlapeckych Sarvatek mezi spoluzédky. K tomu,
abychom mohli hovofit o Sikan¢, musi existovat agresor, obét’ a prostiedi, ve kterém se Sikana
uskute¢iuje. Sikanovani je velice zavazny, spoledensky nebezpeény jev, ohrozujici obdt
fyzicky, ale zejména psychicky. To jsou divody, pro¢ nesmime Sikanu piehlizet nebo
zlehovat. Sikanovani je nutno chapat jako poruchu vztahii. A to nejen mezi agresorem a
obéti. Sikana se nikdy ned&je ve ,,vzduchoprazdnu". Sikana vznika tam, kde existuji ve
skuping, ve ttid¢, nezdravé vztahy, kde je silna diferenciace na silné a slabé. Ve Skolnich
kolektivech existuje vazné nebezpeci, ze 1 pedagog, ¢asto neumysiné, ale mnohdy zamérné da
»Zzelenou® silnéjSimu jedinci, ktery pak zacne vykondvat to, co vede k Sikan€. Problém Sikany
tedy nelze IéCit jako problém vztahu mezi agresorem a obéti, aniz bychom 1éC¢ili celou
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skupinu. To je jedna z nejCastéjSich chyb, ke které pti feSeni problému Sikany dochazi.

Syndrom vvhoieni

Syndrom vyhoteni (burn-out syndrome) znamena ztratu profesionalniho zajmu nebo
osobniho zaujeti u pracovnika nékteré z psychicky naro¢nych profesi. Nejcastéji se spojuje se
ztratou Cinorodosti a smyslu prace, projevuje se pocity zklaméni, hotkosti pfi hodnoceni
minulosti, postizeny ztraci zdjem o svou praci, spokojuje se s kazdodennim stereotypem a
rutinou, nevidi divod pro dalsi sebevzdélavani a osobni rist, snazi se pouze pieZit a nemit
problémy. Ve vyvoji Ize definovat nékolik stadii:

51



1) jedinec by chtél pracovat co nejlépe, touzi po uspéchu, ale ten neptichazi,

2) nic nestiha, je stale v casové nouzi, jeho prace zac¢ina ztracet systém,

3) vyskyt béznych symptomi neurdzy, provazeny pocitem, ze néco musi poiad délat,
vysledkem je chaos,

4) pocit ,,musim* se ztraci a obraci ve vzdor: ,,nemusim nic.*

Nakonec kolegové obtézuji uz jen svou piitomnosti, pry¢ jsou zbytky zajmu, nadSeni,
zustala jen inava a zklamani.

Zodpovédna prace pracovnika bezpecnostni kontroly patii k rizikovym profesim, pti nichz
se osobnost ¢loveéka opotiebovava. Pracovnik bezpecnostni kontroly ptichdzi do kontaktu s
lidmi, s cestujicimi. Prace s lidmi je vSeobecné povazovana za psychicky naro¢nou. Obzvlasté
tehdy, kdyZ cestujici vnimaji pritbeh bezpecnostni kontroly za zna¢né obtézujici a zdrzujici.
Pracovnik je tedy v ocich cestujicich mnohdy vniman negativné. U této pozice se tedy
vyskytuje znaény psychicky napor, ktery musi denné pracovnici pfi vykonavani svého
zaméstnani prekonavat, coz miize vést az k rozvoji syndromu vyhoieni.

Vnéjsi faktory pracovniho prostredi

Pracovni prostiedi je vSeobecné ddno stavebnim, prostorovym a pfistrojovym
vybavenim pracovisté, estetickou uUrovni a organizaci prace spolu s vhodnou tepelnou,
ventilacni, svételnou a zvukovou pohodou.

Pracovni prostfedi je pro Clovéka svétem, ve kterém travi ptfiblizné tietinu svého
zivota, proto je dualezité, aby se v ném citil pfijemné a svou pracovni ¢innost vykonaval se
spokojenosti, zajmem.

Uspéch v pracovni &innosti je nutnym piedpokladem pocitu spokojenosti. Viechny
faktory pracovniho prostfedi maji soucasné vliv na zdravi a dopad na psychiku, na pohodu a
pracovni vykon osobnosti. Jsou to nejen materidlni podminky, napt. architektonické fesSeni
pracovnich prostor, urbanistické feSeni komplexu provoznich budov, estetickd troven feseni
pracovnich interiérii a exteriérli, stav technického rozvoje, pristupové komunikace, Cistota
prostord, osvétleni, barevna uprava, hluk, mikroklimatické podminky, ale 1 socidlni pracovni
podminky, napf. motivace, uspokojeni z préace, typ pracovni skupiny, vztahy v ni,
psychosocialni klima a typ fizeni. Celé chovani pracovniho subjektu se nazyva kultura a
image.

Spatné feSené pracovni prostfedi miize vést k pocitim nespokojenosti, subdeprese az
deprese, k izkostem, k pocitiim unavy, az vyCerpanosti a k dusevnim poruchdm a samoziejmé
k celkové pracovni nevykonnosti.

Vedle psychickych faktort piisobicich na pracovnika existuje 1 fada dalSich neméné
dilezitych faktordi tvoficich pracovni prostiedi. Mezi nejdilezitéjSi faktory pulsobici na
pracovnika tedy podle Statniho zdravotniho tstavu (2013) patii:
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. hlu¢nost

. osvétleni

. barevna psychologie

. tepelné podminky

. ving a pachy na pracovisti.
Hlu¢nost

Jednd se o smésici nejrizngjSich tond a Sumi. Tiché pracovisté je pro psychiku i
osobnost velkou vyhodou. Vykonava-li ¢lov€ék jednoduchou ¢innost, neni u¢inek hluku na
tuto ¢innost vétSinou piili§ velky. RuSivy G€inek hluku je vSak dobie patrny pfi vykonavani
zpusobuje po létech nervovou labilitu s typickymi znaky neurdzy. K oslabené odolnosti viici
hluku ptispivaji 1 socialni konflikty na pracovisti. Pro pracovniky bezpecnostni kontroly je
tento prvek obzvlasté dualezity. V okoli prostor, kde probihd bezpecnostni kontrola, se
shromazd’uje mnoho cestujicich, ktefi cekaji na moznost absolvovani bezpecnostni kontroly s
cilem pokraCovat v odbavovacim procesu. Mnohdy se jednd 1 pocty ptiblizujicim se stovkam
osob. Pro bezpecCnosti pracovniky tak vznika neptijemné hlucné pracovni prostfedi. Lidé
spolu komunikuji, fesi pracovni zaleZitosti, telefonuji, sttidaji se zde riizné jazyky,..., coZ na
pracovni psychiku piisobi znacné negativné. Bohuzel zamezeni tohoto nezddouciho vlivu je
neovlivnitelné a zcela nemozné.

Osvétleni

Podminky pro osvétleni pracovist’ upravuje Natizeni vlady ¢. 361/2007 Sb. Osvétleni
pracovist dennim, umélym, popiipadé¢ sdruzenym osvétlenim musi odpovidat narokiim
vykonavané prace na zrakovou ¢innost, pohodu vidéni a bezpe€nost zaméstnanct v souladu s
konkrétnimi technickymi pozadavky obsazenymi v pfislusnych c¢eskych technickych
normach. Spatné osvétleni miiZe totiz zapfiginit nejen bolesti hlavy, ma vliv na psychiku
pracovnika, ale je dokézéno, Ze vlivem Spatného osvétleni byva snizena vykonnost pii télesné
a dusevni praci az o 30 %. Lampy a zafivky by mély byt klinicky testovany, aby nezatézovaly
zrakovy nerv. Psychickd pohoda je u bezpec¢nostnich pracovnikli povazovana za velice
dalezitou. Zvoleni vhodného osvétleni by tedy mélo byt tedy samoziejmosti a to nejen v okoli
pracovisté bezpe€nostni kontroly, ale 1 v aredlu celého letiste.

Barevna psychologie

Pouziti barev v pracovnim prostiedi nejen pfiznivé ovliviiuje pracovni pohodu, ale ma
1 ekonomické disledky. Usnadnuje a urychluje orientaci, zvySuje bezpeCnost prace a
usnadnuje rozliSovaci (diferenciacni) procesy.

Z hlediska psychologického ucinku se barvy déli na studené a teplé. Mezi studené
barvy patii modra a zelend a mezi teplé barvy patii Cervend, oranzova a nckteré odstiny zluté.
Barevné zmény jsou citlivymi osobami vnimany 1 povrchem kiZe, nejen zrakem. Lidé se lisi
mirou citlivosti na barvy. Casto se uvadi, ze Zeny davaji prednost teplym a sytym barvam a
muzi zase barvdm tlumenym. Pfedpokladd se, Ze barvy mohou ovlivnit 1 zdravotni stav
Clovéka, a to jak kladné, tak i zdporn€. V pracovnim prostiedi bezpecnostnich pracovnikii
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prevladaji vétSinou barvy svétlé, které plisobi spiSe chladné a formalné, coz splituje sviij ucel,
nebot’ v lidech evokuji pocit potadku a jakéhosi fadu.

Tepelné podminky

Vyznamny vliv na zdravi pracovnikii, pracovni pohodu a vykonnost, maji také
mikroklimatické, neboli tepelné podminky. Tepelny stav pracovniho prostfedi neni urcen jen
teplotou vzduchu, nybrz 1 dalS§imi dilezitymi faktory, a to vlhkosti vzduchu, rychlosti
proudéni vzduchu a teplotou okolnich ploch a predméti. V Ceské republice jsou optimalni
hodnoty mikroklimatickych podminek zakotveny v hygienickych ptredpisech. V téchto
smérnicich jsou uvedeny hodnoty pro vnitini teplotu a intenzitu vymény vzduchu na riznych
pracovnich €1 hygienickych zatfizenich, napt. kancelaské mistnosti maji mit teplotu od 18°C
do 21°C, vzduch se v nich ma vyménovat dvakrat az tfikrat za hodinu

Viiné a pachy

Pracovni vykon také ovlivituji viin€, ale 1 pachy na pracovisti. Existuje obor, ktery se
zabyva vlivy vlini na rizné vykony a situace na pracoviSti, ktery se nazyva ,,vonny
marketing®. Marketing zabyvajici se vinémi vyuziva poznatku, Ze viin¢ a pachy pisobi na
limbicky systém lidského mozku. Ten nepodléha védomé kontrole, a proto na podvédomé
urovni ovliviiuje nase pocity a chovani. Protoze takto popsany mechanismus plisobeni je ptilis
zjednoduSeny a jednotlivé viiné a pachy pfipominaji a vyvolavaji v kazdém cloveéku
individualni vzpominky (at’ uz na néco piijemného ¢i nepifijemného), je dilezité, aby se
pracovalo s viinémi pod prahem lidského vnimani — tzv. podprahové koncentrace. Spravné
zvolend viin€ odbourava pocit strachu, vytvari ptijemnou atmosféru, podporuje koncentraci a
vnimavost a jiz zminénou vykonnost. Pracovnici bezpecnostni kontroly jsou samoziejmeé
mnohdy vystaveni i negativné vnimanym vinim, tedy pachiim.

Obsluha pocitace

Za zcela béznou je dnes jiz povazovana prace s pocitacem. I pracovnik bezpecnostni
kontroly pfijde do styku s informac¢nimi technologiemi, které dlouhodobé neplisobi na
psychickou pohodu zaméstnance pozitivné. Dle dneSnich znalosti a zkuSenosti prakticky
nelze pochybovat o tom, Zze masové pouzivani pocitacli s sebou piinasi i fadu zdravotnich
potiZi.

Jedna se napt. o:
Problematiku elektromagnetického pole generovaného zobrazovaci jednotkou
Zrakové obtize

Obtize pohybového aparatu
Psychosomatické obtize.

malb o
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Reseni narodniho informacniho zdroje pro oblast Security

Myslenka Air Transport Security Knowledge Centre neboli Znalostniho centra pro
oblast Security v letecké dopravé vznikla za Ucelem vytvofeni vhodného prostiedku na
podporu instituci, zabyvajicimi se problematikou ochrany civilnitho letectvi pted
protipravnimi ¢iny.

Jen na uzemi Ceské a Slovenské republiky najdeme fadu firem a nejriiznéjsich
subjektl, které se svou veédecko-vyzkumnou, nebo jinou Cinnosti, snazi piedchazet stale se
zvySujici moznosti hrozeb ze strany terorismu a dalSich osob ¢i skupin, které by se mohli
podilet na protipravnim jednani proti civilnimu letectvi.

K usnadnéni a zefektivnéni Cinnosti téchto instituci bude zaloZeno Air Transport
Security Knowledge Centre (ATSKC) a to predevSim k podpofe ziskavani a piedavani
kontaktli, informaci a v neposledni fadé k rozvoji spoluprace mezi institucemi, pii feSeni
problémt v této citlivé oblasti. ATSKC bude drzitelem pouze takovych dat, které v piipadé
uniku nebudou moci byt zneuZity v takovém méfitku, které by mohlo vyvolat jakékoliv
ohroZeni projektl nebo civilniho letectvi viibec.

Velice zjednodusené 1ze o Znalostnim centru hovotit, jako o jakési bance - o databazi,
kde budou shroméaZdény kontakty na instituce se zakladnimi informacemi nejen o pravé
probihajicich projektech, ale zaroven o projektech, které jiz byly feSeny v minulosti. Timto by
se také omezilo, nebo v idedlnim piipad€ UpIn¢ predeSlo duplicitnim innostem a s tim
souvisejicim plytvanim penéznimi prostiedky a ¢asem instituci, které si mohou byt v feSeni
projekti vzajemné prospésné.

Aby projekt mohl viibec zalit existovat, bylo potieba najit vhodné misto, odkud by se
databaze co nejefektivnéji dala spravovat. Timto mistem se stala Vysoka Skola obchodni v
Praze, jakozto instituce s fadou odbornikli nejen v letectvi, s potiebnymi kontakty a tedy i
piedpokladem pro spravné fungovani a rozvoj Centra.

Cile a ukoly ATSKC

Mezi hlavni cile a ¢innosti Centra patii:

e Sprava elektronické databaze, ktera zahrnuje 1 pravidelnou aktualizaci, kontrolu a
zpracovavani vkladanych dat. Tato data budou administratofi projektu dale §itit v ramci
portalu tak, aby neporusovala autorska prava a ptipadné aby neprezentovala data, ktera
by mohla jakymkoliv zplisobem ohrozit bezpe¢ny provoz letecké dopravy. ATSKC bude
schrafiovat a prezentovat pouze zna¢né¢ omezené informace, aby v ptfipadé napadeni a
uniku dat z datab4dze nemohla tieti strana zddnym zpisobem tézit ¢i jinak zneuzit téchto
informaci.

e Pravidelné potddani védeckych konferenci, na které jsou zvani zastupci instituci,
piispivajicich nebo jinym zplsobem vyuzivajicich portdl. Konference by idealn¢ mély

55



56

mit ¢asem mezinarodni charakter a mély by byt zaméfeny nejen na provoz Centra a
souvisejicich otazek, ale také na otazky samotnych vyzkumi a hrozeb letecké dopravy.



Bezpilotni systémy jako podpiirné prostiedky zabezpeceni ochranné infrastruktury

Napad vyuzit bezpilotni vzdusny prostredek k uzitecné Cinnosti je v podstaté¢ velmi
stary a jeho primarni urceni bylo, tak jako u mnoha jinych vynalezl, veskrze mirumilovné. Jiz
pied koncem devatendctého stoleti, v roce 1883, bylo pouzito upoutané¢ho 1étajiciho draku s
instalovanym fotoaparatem k potizovani leteckého snimkovani krajiny pro soukromé ucely.
Samotna spoust’ zavérky aparatu pak byla tehdy ovladana naptimo operatorem pomoci dlouhé
struny. Let draka, konstrukci pfipominajiciho soucasné draky détské, nebylo mozno prakticky
nijak fidit. Choval se jako klasické vztlakové téleso bez aerodynamickych kormidel a tak byly
smér a vyska letu dany pfevazné smérem a silou vétru, jakoZz i délkou vypousténého lana. O
patnact let pozdéji bylo uz obdobné techniky vyuzito ve Spanélsko-americké valce k prvnimu
leteckému prazkumu, a to snimkovanim pozic protivnika za bojovou linii.

Legislativni omezeni bezpilotnich prostiedk

Cilem leteckych piedpist je zajiSténi ochrany posadky, cestujicich, osob a majetku na
zemi. V piipad¢ bezpilotnich letadel odpada problém s ochranou posadky a cestujicich.

S Zadnym letadlem neni moZné létat, aniz by bylo pfisluSnou instituci pro provoz
schvaleno, a proto je potieba, aby existovaly postupy pro schvalovani letové zpiisobilosti pro
vSechny kategorie letadel — tzv. certifikaci.

Zaroven je nutn€, aby byla dana kategorie piesné a jednozna¢n€ vymezena. Takoveé
pozadavky je rovnéz nutné prenést 1 na bezpilotni letadla. Tyto postupy, spolu s pozadavky
leteckych ptedpis, by mély vzdy zajistit maximalni moZnou bezpecnost dané letadlové
konstrukce a nasledného provozu letadla.

Provozni pozadavky kladené na bezpilotni letadla musi byt stejné jako pro klasicka
pilotovana letadla, aby se mohla pfi svém provozu bez problémi zatadit do vzdu$ného
prostoru a riziko nehody bylo stejné nebo mensi, nez jaké je u pilotovanych letadel.
Trendem je nevytvafet nové predpisy specidlné pro bezpilotni letadla, ale ptizpisobit
bezpilotni letadla tak, aby byla rovnocennymi elementy v fizeném vzduSném prostoru.
Nicméné v nékterych piipadech, kde je podstatnd odliSnost, se budou muset stavajici piepisy
upravit nebo vytvofit nové. [ ptes rychly vyvoj elektronickych senzorti a programového
vybaveni umoznujici automaticky vyhodnocovat krizové situace, nedokazu pocitatové
systémy zcela nahradit lidské rozhodovani.

Z pohledu certifikace je vhodné BP rozdé¢lit na dvé skupiny - do 150kg a nad 150kg.
Letadla neptesahujici hmotnost 150kg, ktera nejsou regulovana EASA, se maji certifikovat
na statni Grovni. Letadla o hmotnosti vySsi nez 150kg maji byt certifikovana na mezinarodni
urovni.
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V soucasnosti se v celosvétovém métitku problematika civilnich bezpilotnich letadel
zastavila, jsou sice vytvorené specialni komise v ramci ICAO, EUROCONTROL. Situace na
narodni Urovni je postupném rozvoji. V nékolika statech jsou jiz civilni ukoly pomoci
bezpilotnich prostiedkli plnény, v fad¢ dalSich stath se na vytvofeni podminek pro civilni
provoz intenzivné pracuje. Pomoci téchto aktivit se postupné zasahuje do rtiznych casti
problematiky civilnich bezpilotnich prostfedkl (certifikace, vyhybani se sraZkam, integrace
...) Ziskané zkuSenosti se predavaji vytvorenym komisim pro rozvoj civilnich bezpilotnich
letadel, ty vSechny informace shromazd’uji a analyzuji. Postupné se tak zapliuji
neprozkoumané oblasti, ale az kdyz bude vé€tSina probléma vyfeSena a ovéfena, dojde k
vydani jednotnych celosvétovych pozadavkl a doporuceni.

Tyto predpisy zpusobi velmi intenzivni zrychleni rozvoje civilnich BP. Proto jiz v
dnes$ni dob¢ fada vyrobcl provadi vyvoj a vyrobu civilnich bezpilotnich letadel. Prave jejich
vyrobky budou pak mit na trhu velky naskok.

Platna legislativa CR

V soucasné dobé Cesky Zakon o civilnim letectvi 49/1997 sb. § 52 tesi zakladni
pozadavky na létani letadel bez pilota:

LLetadlo zpiisobilé létat bez pilota miize létat nad vizemim Ceské republiky jen na
zdkladé povoleni vydaného Uradem pro civilni letectvi se sidlem v Praze (ddle jen “Urad*) a
za podminek v tomto povoleni stanovenych. Urad povoleni vydd, nebude-li ohroZena
bezpecnost létani ve vzdusném prostoru, stavby a osoby na zemi a Zivotnim prostiedi.

Postup zpracovani zadosti o povoleni k 1étani dle § 52 leteckého zikona ¢.49/1997
Sb.:

e vedeni evidence UAS;

e vyhodnoceni parametric UAS, bezpecnostni dokumentace, zptisobu provozu, dokladu o
pojisténi, Cestnd prohlaseni pilota;

e v zavislosti na kategorii ptfezkouSeni teoretickych znalosti a praktickych dovednosti pilota
a letovych vlastnosti UAS;

e vybér spravniho poplatku;

e vydani povoleni;

e v ptipadé€ leteckych praci nasleduje zadost o provadéni leteckych praci; povoleni k 1étani
slouzi jako doklad splnéni zakonnych poZadavkl na zapis do rejstiiku, kvalifikace
personalu a letovou zptsobilost.

Naproti tomu Umluva o mezinarodnim civilnim letectvi (Chicagska tmluva),
¢lanek 8 stanovuje:

Zadné letadlo, které je zpiisobilé byt Fizeno bez pilota, nesmi létat bez pilota nad vizemim
smluvniho statu, lec¢ se zvlastnim zmocnénim tohoto statu a v souhlase s podminkami takového
zmocneéni. Kazdy smluvni stat se zavazuje zajistit, aby let takovych letadel bez pilota byl v
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oblastech, pristupnych civilnim letadlum, Fizen tak, aby bylo vylouceno nebezpeci pro civilni
letadla.*

Jak je vidét, oblast legislativy v Ceské republice neni nijak rozsahli. Podle mého
nazoru je to dano tim, ze pozadavky se budou stanovovat az na konkrétni letadlo, které se
bude vyuzivat pro civilni provoz. Tento stav se rychle blizi, v CR se jiz za pomoci grantl
uskutec¢nuje vyvoj civilnich bezpilotnich letadel.

Na zékladé¢ €lanek 8 Chicagské imluvy byl doplnéni ICAO Annex 2, ktery fesi obsah
a podminky zadosti o povoleni dle ¢l. 8 Umluvy).

ICAO Annex 7 - klasifikace letadel.
ICAO Annex 13 - letecké nehody a incidenty.

S ohledem na rozvoj letectvi v oblasti bezpilotnich systémt a leteckého modelafstvi a
z dtivodu potieby dalSiho posilovani tirovné bezpecnosti letového provozu, osob a majetku na
zemi byla ve spolupraci Ministerstva dopravy, Ufadu pro civilni letectvi a dalich subjektt
statni spravy, zastupcl leteckého primyslu a letecké vetejnosti, vypracoviana koncepce
regulace bezpilotnich systému.

Ta vychazi z platné legislativy a mezinarodnich standardii a doporuceni a je zavadéna
v nékolika krocich. Zakladni pravidla vychazi z ptedpisu L2 - Pravidla létani, ktery
definuje mezindrodni standardy o létani. Zde jsou vSak definovana pouze obecnéd pravidla
létani, bez hlubsiho zaméteni na problematiku UAV.

V roce 2005 byl vydan Rizenim letového provozu CR obéZnik s oznaéenim AIC C
13/08. Ten byl reakci na ptipravované doplnéni piedpisu L2, tzv. dopliku X, ktery nabyl
platnosti 1. 3. 2012 a kterym se do piedpisu L2 zapracovavaji zasady pro létani s
bezpilotnimi prostiedky a smérnice CAA/S-SLS-010-n/2012 zveiejnéna U¥adem pro
civilni letectvi.

v

Letecky predpis L2 fesi podrobné;si uprava regulace letadel a pilotii zapojenych do
leteckych praci a taky omezeni nezkoordinovaného provozu modeli letadel v blizkosti letiSt’.

Podle obézniku AIC se za bezpilotni prostredek povazuje letadlo, které je
konstruovano pro provoz bez pilota - ¢lovéka na palubé. Nesmi vSak dojit k omylu, Ze
bezpilotni prostfedek nema pilota. Pilot je ten, kdo je za bezpilotni prostiedek odpovédny a
nepohybuje se vi¢i zemi tzn., Ze neni na palubé jiného Iétajictho objektu, ze kterého
bezpilotni prosttedek fidi.

Za bezpilotni systém se povazuje systém skladajici se z bezpilotniho prosttedku, fidici
stanice a jakéhokoliv dalSiho prvku nezbytného k umoZnéni letu, jako naptiklad
komunikaéniho spojeni nebo prvku pro vypusténi a navrat. Bezpilotnich prostfedkd, fidicich
stanic nebo prvkl pro vypusténi a navrat mize byt v rdmci bezpilotniho systému vice.

Podle ustanoveni doplitku predpisu L2, Pravidla 1étani, ktery pravé prochazi
vetejnym piipominkovym fizenim, je za bezpilotni systém povaZovan i model letadla, véetné
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vybaveni nezbytného pro jeho provoz. Tato specifikace byla zavedena na zaklad€ nutnosti
zabezpecit jednotnost regulace vSech UAV, at’ jsou pouzivany pro profesionalni (komeréni)
ucely, anebo rekreacni a sportovni ucely a rovnéz bere v uvahu mezindrodni vyvoj
regulacnich pozadavki.

Vzhledem k nutnosti zajistit bezpe¢nost civilniho letectvi, osob a majetku na zemi
jako celku byla piijata forma regulace vSech bezpilotnich prosttedki bez ohledu na jejich
hmotnost a vyuziti. Doplnék X ptedpisu L2 je strukturovéan podle nésledujiciho obrazku.

1. Véeobecna Cist

2. Pravidia platna
pro VSECHNY
bezpilotni systémy

4 Bezpiotni prostiedky
PrOVOZDVENS
MIMO DOMLED PRLOTA

Iil[ 5, . '. v
e hminOSt 2 rovRa nebo
vitii nei 20 kg, a na kieré se vetsi ne? 20 kg, a na kisré se

- X vziahuje Dopinsk X

Eo

Z vyse uvedené struktury je patrné zékladni a podrobné ¢lenéni dopliku. Déleni podle
hmotnosti je uz pouze jakymsi rozsitenim zakladnich pravidel platnych pro vSechny. S riznou
hmotnosti UAV jsou rozdilné pozadavky, jako napf. nutnost provozovat model pod

dohledem, s vykonanymi zkouskami UCL, pojisténim atd.
Tabulka omezeni a povinnosti pilota je uvedena v ptiloze této prace.

Soucasné s prijetim platnosti tohoto dokumentu - doplitku X vysly také postupy pro
vydavani povoleni k létani letadla bez pilota. Kromé seznamu nutnych technickych a
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teoretickych znalosti pro udéleni opravnéni pro pilota a stroj jsou zde uvedena 1 kritéria, kdy
je opravnéni nutné:

e pokud ma model letovou hmotnost pod 20 kg a je vyuzivan ke sportovnim a rekrea¢nim
ucellim, neni opravéni nutné,

e pokud mad model letovou hmotnost nad 20 kg, je nutné¢ oprdvnéni pro jakykoliv zpisob
pouziti,

e model jakékoliv hmotnosti, ktery je vyuzivan k védeckym a komerénim ucellim, podléha
registraci a nutnosti ziskat opravnéni.

V nasledujicim odstavci jsou uvedena zakladni pravidla pro provoz UAV na izemi CR:

., let bezpilotniho letadla smi byt provaden jen takovym zpiisobem, aby nedoslo k ohrozeni
bezpecnosti létani ve vzdusném prostoru, osob a majetku na zemi a Zivotniho prostredi ,,

., 8 vwjimkou provozu bezpilotniho prostiedku mimo dohled pilota musi pilot trvale udrzovat
vizudlni kontakt s bezpilotnim prostredkem, pricemz prostredek musi zustat pro pilota
viditelny i bez vizudlnich pomiicek ve vsech fazich letu

Za vizualni pomiicky se nepovazuji bryle a kontaktni cocky na lékarsky predpis “

,, provoz bezpilotniho prostiedku mimo dohled pilota je mozny pouze v rezervovanych nebo
vyhrazenych vzdusnych prostorech. Zadatel o vyuziti takového vzdusného prostoru postupuje
v souladu s postupy uvedenymi v Letecké informacni prirucce CR, ¢dsti ENR 1.1.9 ,,

,,bezpilotni prostredek se nesmi pouzit k preprave nebezpecnych latek nebo zarizeni, které by
mohly zpusobit obecné ohrozZeni “

., bezpilotni prostredek se nesmi pouzit ke shazovani predmeétii za letu *

I3

., lety bezpilotnich prostiedkii se nesmi provadét v noci,

,,8 vyjimkou provozu bezpilotniho prostredku mimo dohled pilota se nesmi lety

I3

bezpilotnich prostredkii provadeét ve vysce vétsi nez 100 m nad zemi, *

s vyjimkou, kdy tak povoli Utad na zakladé piedchoziho souhlasu piislusného spravniho
organu ¢i opravnéné osoby, se lety bezpilotniho prostiedku nesmi provadét v ochrannych
pasmech, zejména pak v ochrannych pasmech:

e  podél nadzemnich dopravnich staveb

e podél tras nadzemnich inZenyrskych siti

e podél tras nadzemnich telekomunikacnich siti

e v okoli vodnich zdroja

e podél hranic zvlasté chranénych tizemi

e v okoli nemovitych kulturnich pamatek, pamatkovych rezervaci, pamatkovych zon
e v blizkosti ptirodnich lé¢ivych zdroji a zdroji nerostného bohatstvi.

Na zaklad¢ dopliku X predpisu L2 je sestavena tabulka. V tabulce V tabulce jsou
kroky, které kazdy pilot modelu, UAV ¢i UAS musi provést, aby jeho ¢innost byla v souladu
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se zakony platnymi v Ceské republice. Vzdy zaleZi na dvou zakladnich parametrech, a to sice
na maximalni vzletové hmotnosti (MTOW) a na druhu &innosti. Cinnost provadéna s
letounem je roz€lenéna dale do tfi podskupin: rekreacni a sportovni ¢innost; vydélecna,
experimentalni a vyzkumna Cinnost; bezpilotni letadla provozovana mimo dohled pilota.
Nutno upozornit, ¢ UAV, UAS a modely spadaji legislativné pod UCL.

N TN < 0,91 >091a<7 <7as20 > 20 UAs
[kg] provozované
P—— —— — o mimo dohled
ucel L reacnt? ostatni e reacm:—.\ ostatni i reacng ostatni i reacn(? ostatni pilota
sportowni sportowni sportowni sportowni
e‘;‘i’;'t’:e NE ANO NE ANO NE ANO | ANO | ANO ANO
evdence | . ANO| NE | ANO| NE | ANO | ANO | ANO | ANO
letadla
test teor.
znalosti NE NE NE NE NE ANO | ANO | ANO ANO
pilota
*’T;f:i' Kl N ANO NE ANO NE ANO | ANO | ANO ANO
powoleni k

P"?_‘S‘Le“' NELZE | ANO | NELZE | ANO | NELZE | ANO | NELZE | ANO | NELZE

LCPVP

oznaceni

i NE ANO ANO ANO ANO ANO ANO ANO ANO
ID &titkem

somonogl (I NE NE ANO NE ANO NE ANO ANO

gﬁ:ﬁ’fz“ NE NE ANO ANO ANO ANO ANO | ANO ANO

Podrobnéjsi a piesné definovani pojmu lze dohledat v doplitku X ptfedpisu L2 a dale v
smérnici CAA/S-SLS-010-n/2012 zvetejnéné uradem pro civilni letectvi.

Predpis L2 taky stanovuje let bezpilotniho letadla a/nebo modelu letadla provadén jen
v nasledujicich prostorech:

Provoz v ATZ a prostorech tridy G a E E‘

4000 ft = 1200 m AMSL.

U7 |

1000 ft = 300 m AGL
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Provoz v CTR a dalsich prostorech

5000 1t = 1500 m AMSL

_R=55km CNRY

min. 1500 m
—>

V soucasné dobé probiha Novela leteckého zakona ¢.49/1997 Sb., kde budu prave
komplexni podminky implementace UAS.

Mimo piimou angazovanost UCL spada:

e letova zplsobilost UAS spadajici pod EASA (zejména nad 150 kg MTOM)

e provoz modeli letadel do 20 kg mimo CTR a ATZ (koordina¢ni dohody)

e statni RPA (vojenska, policejni, celni) — pfislusnd ministerstva zajist'uji splnéni zavazku z
Chicagské umluvy: ,.Smluvni staty se zavazuji, Ze vydavajice predpisy pro sva statni
letadla, budou nélezit¢ dbati bezpecnosti 1étani civilnich letadel.*

Modely letadel spadaji do definic letadla a dalkovée fizené¢ho letadla dle ICAO Annex 7
Modely letadel nejsou vyjmuty z Umluvy o mezinrodnim civilnim letectvi, avak:

e UASSG a Sekretaridt ICAO rozhodly, ze neni zapotiebi stanovovat celosvétove
harmonizované standardy pro modely letadel, a

e je ponechdno na odpovédnosti kazdého Elenského stitu, aby vyvinul vlastni regulacni
rdmec vztahujici se na provoz modell letadel v oblastech pfistupnym jinym civilnim
letadlim

Vojenské vyuziti

Entuziasmus konstruktéra a leteckych prukopnikt v pocatcich dvacatého stoleti byl
ovSem cilen piedev§im na zvladnuti pilotovaného a fizeného letu s letadlem téz8§im vzduchu s
vlastnim pohonem, posléze korunovany uspéSnym letem bratii Wrighti v prosinci 1903.
Prvni pokusy o fizeny let bezpilotniho prostiedku pak probehly v dalsi dekad€. Potieby
valecné masinérie za prvni svétové valky podnitily pokusy s radiem fizenymi bezpilotnimi
prosttedky raznych typl, v té€ dobé urcenych ptedev§im pro potieby prizkumu bojisté. Ale
zustalo pouze u experimentil, zadna konstrukce dalkovée tfizeného letadla nepiekrocila hranici
pokusli. AZ ve tficatych letech minulého stoleti vyvinuli inZenyii Britského Kralovského
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Namotnictva prakticky pouzitelny, radiem dalkové fizeny bezpilotni letoun Queen Bee,
dosahujici rychlosti 160km/h. 1 tento typ trpél fadou nedostatkli a jeho nasazeni jako
uto¢né¢ho dalkového stroje bylo vic nez problematické, ale jako prvni prokézal skute¢nou
provozuschopnost, a kdyby nic jiného, dokazal britskym pilotim slouzit jako funkéné létajici
vycvikovy vzduSny terc.

Rovnéz dalsi vyvoj bezpilotnich prosttedki je bohuzel spojen predevsim s valenym
vyuzitim. Béhem druhé svétové valky vyvijelo Némecko, jako takzvané zbran¢ odplaty, vice
druhii bezpilotnich systémi. Jednalo se prvotfadné o kiidlaté 1étajici bomby V-1, pohdnéné
pulsa¢nim naporovym motorem a vybavené gyroskopicky ovladanym aerodynamickym
fizenim. Jak mimotfadné vykonny pohon, tak spolehlivé autonomni fizeni prokazaly
nebezpecnou efektivitu takovychto bezpilotnich systémt. Jesté sofistikovanéjs$i a ve svém
Wernherem Von Braunem. Oba tyto bezpilotni systémy prokazaly, ze UA prostfedky nemusi
byt jen podpirnym systémem, ale mohou slouzit jako pIln¢ autonomni a funk¢ni celky. Ale 1
spojenci vyvijeli bezpilotni létajici bomby. Kuptikladu USA wvyvijely v rdmci operace
Afrodita bezpilotni verze tézkych bombardéri Boeing B-17 Flying Fortress a Consolidated
PB4Y-1 Liberator. Tyto letouny byly zbaveny vyzbroje a posadky a mély byt po mez nosnosti
naplnény trhavinou, coz byl vice nez dvojnasobek nosnosti bomb. Nasledn¢ mély byt pomoci
radiového fizeni a sledovani televiznim pfenosem na dalku, navedeny na cil, kde mély
explodovat. Samotny start byl proveden klasicky pilotovany, protoze radiové ovladani bylo
jesté nedostateéné komplexni pro bezpecné provedeni vzletu. Posadka, tvofend pouze dvojici
pilotl, pak méla, po nastoupéani do uréené letové hladiny a uvedeni letadla do poZadovaného
sméru, vyskocit s padéky. Nasledujici let a navedeni na cil mé¢l na starosti operator, letici v
upraveném bombardéru B-17, sledujici let diky televiznimu pienosu. O téchto bezpilotnich
letounech se také jiz mluvilo jako o dronech. OvSem technicky i technologicky byly tyto
letounové bomby velmi nespolehlivé a technické poruchy mély za nasledek smrt vice
posadek. Mezi dal$imi pii jedné misi s prestavénym Liberatorem BQ-8 zahynul i1 porucik
Joseph P. Kennedy, nejstarsi bratr budouciho amerického prezidenta Johna. F Kennedyho.
Ackoli bylo po zkuSebnim programu minimalné deset dronii pouzito na vytipované cile, jejich
uspesnost byla velmi nizka, zatimco nebezpeci pro posadky extrémné vysoké a tak byla celd
operace Afrodita ukoncena.

S vypuknutim studené valky nedlouho po némecké kapitulaci, zapocala firma Ryan
Aeronautical s vyvojem bezpilotniho letounu pohdnéného proudovym motorem. V roce 1951
predstavila a GspéSné zalétala plné fiditelny typ XQ-2 Firebee, ktery se tak v podstaté stal
prarodicem soucasnych vojenskych bezpilotnich letounti. Tento bezpilotni prostfedek byl
vypoustén za letu z nosice tvofeného upravenym bombardérem a byl dalkové tizen pilotem,
leticim v matefském letadle. Z prvniho prototypu vyvinula firma Ryan UspéSné pouZitelny
dron typ BQM — 34 Firebee, ktery se v pribéhu Sedesatych let osvéd¢il behem vietnamského
konfliktu jako velmi spolehlivy a efektivni prostfedek s celkem vice nez 34 000 odlétanych
misi. I kdyz se jednalo o vojensky typ, byl to historicky prvni bezpilotni prostiedek skutecné
Siroce nasazovany a tak zde uvadim jeho technickou specifikaci.
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Ryan BQM — 34 Firebee

e délka 6,9 m

e rozpéti3,9 m

e vyska 2,1m

e max. vzletova hmotnost 1406,2 kg
e maximalni rychlost 0,97 M

e dostup 18,3 km

e vydrz1:55h

e  pohon GE J-85-100, 12,93 kN

Obdobny vyvoj vojenskych bezpilotnich prostfedkt probihal i v tehdejSim sovétském
svazu v konstrukénich kanceldfich Lavockin a Tupolev. Typ La-17 byl technicky 1 vykony
pIn€ na trovni svého amerického protéjsku, byt’ mél mensi vydrz. Tupolevovy konstrukce,
naptiklad Tu-143 byly pouzivany nejen Sovétskym svazem, ale vyuzivala je jako prizkumné
napiiklad Syrie v roce 1982 nad Izraelem v Libanonské vélce.

Ostatné€ kromé& soupeficich mocnosti USA a SSSR byly bezpilotni prostiedky vyvijeny
1 v jinych zemich, od 70. let kuptikladu také v Izraeli. Byly to uspéSné bezpilotni letouny
Scout a Pioneer. A pravé tyto typy posunuly cileni vyvoje smérem k mensSim a leh¢im
letadlim. Objevily se prvky leh¢i kluzakové konstrukce, letouny byly mensi, jejich produkce
byla levnéjsi a snazsi bylo i ovladani. IAI Scout (v hebrejiting zvany Zluva), byl prizkumny
bezpilotni prosttedek pohanény pistovym motorem a mimo jiné mohl nést 1 kameru s 360°
uhlem zabéru. Tento UA byl se vzletovou hmotnosti 159 kg prakticky o tad leh¢i, nez
soudobé proudové drony a s 38 kilogramy uzitecné zatéze mél vydrz pres 7 hodin letu.
Obdobné parametry mél konkurenéni Tadiran Mastiff. (Zde je vhodné zminit, ze se v
zatimco v USA a v Ciné se jiz mize mluvit o stovkach typli.) Byt tyto bezpilotni letouny
nedosahovaly vysokych rychlosti, ukdzaly se jako dobfe vyuzitelny, efektivni a relativné
velmi levny prosttedek pro péchotni prizkum, operujici ptimo z bojisté. Jejich GspéSnost byla
natolik ptfesvédCivd, ze o podobny mensi typ projevily zdjem 1 ozbrojené slozky obou
supervelmoci. Spojené staty ovSem, a to nejen diky legislativnimu omezeni ndkupu zahranicni
bojové techniky, logicky staly pfedevSim o vyvoj vlastnich prostiedkii. Od osmdesatych let
tak kromé rychlych a tézkych proudovych UA dostaly ve vyvoji zelenou 1 stfedni typy,
umoziujici vyssi vydrz a fadove levnéjsi potizovaci naklady i provoz. Miniaturizace ovSem
zasahla 1 do vyvoje bezpilotnich prostredkil a tak zaznamenavame v posledni dekadé nejveétsi
rozmach vyvoj pravé u jejich nejmensich typt. Tyto takzvané mikro drony maji specifické
rozméry od jednotek do desitek centimetrli a hmotnost se u nejmensich z nich pocita jiz na
pouhé gramy. Jejich malé rozméry, nepatrnd hmotnost a vysoka automatizace ovladani,
umoznuji jejich nasazeni ptimo v prvni linii minimalné Skolenym persondlem. A pravé vyvoj
a rozmach levné¢jSich a menSich typti bezpilotnich prostfedkii nabizi 1 efektivni a ekonomickeé
vyuZiti v civilni a komer¢ni sféfe.
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Pocatky civilniho a komer¢niho vyuziti dront

Spole¢né s vyvojem vojenskym, se zvlasté v poslednich desetiletich za¢inaji objevovat
a prosazovat 1 konstrukce ¢isté civilni. Jakkoli by bylo pro vyrobce logické pouzit konverze
stavajicich vojenskych typt, jiné specifické pozadavky na uziti v komeréné-civilni oblasti
pusobily na vyrobce tlak k vyvoji novych konstrukci. A tak se zaCaly objevovat UA spiSe
subtilnéj$i, nez jejich soudobé vojenské protéjsky. Tyto malé bezpilotni prostfedky Casto
pivodné vznikaly jako radiem fizené modely, nebo sofistikované hracky a diky jejich
velkosériové vyrobé bylo brzy dosazeno velmi nizkych prodejnich cen, pfirozené vedouci k
vy$§imu obratu vyrobcii. A v komer¢ni sféfe to byly Casto pravé vyrobci modelatskeé
techniky, ktefi pfichazeli na trh se stile dokonalejSim feSenim automatickych systémtl,
sledujicich a zabezpecujicich jak stabilitu a smér letu UA, tak zjednodusujicich jejich dalkové
fizeni. LevnéjSi pofizovaci cena, spolecné se snazSim fizenim a dostupnymi ptfidavnymi
systémy, predev§im sledovacimi, postupné v komercnim sektoru zvedla poptavku po
bezpilotnich prostiedcich vSech typti. Malé komeréni UA tak prestaly byt doménou nadSenct
a modelari, ale v mnoha oblastech jejich plisobnosti se postupné nabizeji jako plnohodnotna
varianta pilotovanych stroji, nebo i jinych sledovacich systémti. Kromé¢ leteckého snimkovani
a filmovani, zacaly byt bezpilotni prostfedky nasazovany na monitoring pozart, pro sledovani
vysSky hladin vodnich toku, patrani po zmizelych, bezpeCnostni monitoring i ochranu
narodnich parkd. OvSem diky pon€kud Zivelnému ristu poctu létajicich UA v civilni sféte,
zacalo byt leteckym dohlédacim ufadim jasné, Ze i1 toto mladé letecké odvétvi bude tieba
regulovat a to diive, nez dojde k mimotadnym udélostem.

Nutna legislativa a certifikace pro civilni letecky provoz

Rychly rozvoj vyroby a ¢im dal SirSi uplatnéni bezpilotnich prostfedk v civilnim
sektoru, vyustil v potifebu koordinace jejich pohybu ve vzdusném prostoru a zavedeni
ptisluSnych pravn€ provoznich piedpisi. Jednotlivé staty sdruzené v ICAO feSily tuto
problematiku primarné sami, ale brzy bylo jasné, ze bude tteba koordinované¢ho postupu.

Formovani pravniho ramce

V zaii roku 2002 vytvotila JAA / Eurocontrol pracovni skupinu UA Task Force k
legislativnimu feseni pozadavka regulace pohybu 1étajicich bezpilotnich prostiedktl. Ukolem
bylo vyiesit pro UA otazky technické bezpec¢nosti, ochrany pted protipravnimi ciny,
zachovani letové zptsobilosti, provozni spolehlivosti, udrzby a licencovani. Pracovni skupina
byla sloZzena z 55 zéastupct vlad a primyslu, véetné jednoho zastupce FAA. Prvni zprava
skupiny byla publikovdna v ¢ervnu roku 2004. Smyslem této zpravy byla pomoc ICAO, tedy
Mezinarodni organizaci pro civilni letectvi, pro podporu budoucich ICAO UA iniciativ a
poskytovani poradenstvi agentufe EASA pro bezpecCnost letectvi ve vyvoji budoucich
ptedpist letové zplsobilosti vztahujicich se k civilnim bezpilotnim prosttedkim.
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Aby byl umoznén pohyb UA jiz v soucasné¢ dobé v legislativnim ramci piislusné
zemé, ICAO vydala pokyn narodnim leteckym dohlédacim ufadiim, aby vytvoftily patfi¢né
ptedpisy a ptipadnd omezeni. Takto byl umozZnén jak vyvoj, tak provoz bezpilotnich letadel
Jiz v soucasné dob¢, ovSem s omezenimi, kterd snizi pravdépodobnost nehod na ptijatelnou
troveti. V Ceské republice vydal v kvétnu 2013 Utad pro civilni letectvi Doplndk X k
predpisu L2, ktery rozpracovava vyse zminény pozadavek Umluvy a Postupy, stanovujici
podrobnosti pro jeho uvedeni do praxe. Doplné€k X definuje provoz bezpilotnich leteckych
prostiedki, stanovuje podminky jejich provozu a s ohledem na probihajici vyvoj UA Castecné
v nékterych ohledech zmékcuje tvrdost predpisii tykajicich se nepilotovanych letadel. Je to
naptiklad moznost niz8i vysky letu malych UA nad terénem atd. Soucasné tento dopln¢k takeé
piesné pojmenovava jednotlivé druhy UA a zavadi jejich kategorizaci.

Kategorie létajicich bezpilotnich prostredkii

e  Autonomni letadlo

Bezpilotni letadlo, které neumoznuje zasah pilota do fizeni letu.

e Bezpilotni letadlo UA

Letadlo urcené k provozu bez pilota na palubé. V mezinarodnim kontextu se jednd o
nadifazenou kategorii dalkové tizenych letadel, autonomnich letadel 1 modeld letadel. Pro
ucely Doplitkku X k predpisu L2 se bezpilotnim letadlem rozumi vSechna bezpilotni letadla
krom¢ modelt letadel s maximalni vzletovou hmotnosti nepiesahujici 20 kg.

e Bezpilotni systém (UAS)

Systém skladajici se z bezpilotniho letadla, fidici stanice a jakéhokoliv dal§iho prvku
nezbytného k umoznéni letu, jako naptiklad komunika¢niho spojeni a zatizeni pro vypusténi a
navrat.

e Model letadla

Letadlo, které neni schopné nést Clovéka na palubé, je pouZivané pro soutézni,
sportovni nebo rekreacni ucely, neni vybaveno zadnym zafizenim umoziujicim automaticky
let na zvolené misto, a které, v ptipadé¢ volného modelu, neni dalkové tizeno jinak, nez za
ucelem ukonceni letu nebo které, v ptipadé dalkové fizeného modelu, je po celou dobu letu
pomoci vysilace ptimo fizené pilotem v jeho vizudlnim dohledu.

Provoz dronii dle soucasné legislativy CR

JiZ v soucasnosti se civilni drony béZné pohybuji ve vzdusnych prostorech vyspélych
statl a samoziejmé je tomu tak i v Ceské republice. U naprosté vétsiny komerénich
bezpilotnich prostfedki je pfedpokladdn provoz v nizkych vyskach do 100 m nad terénem,
piesto jsou vySka letu a vzdalenost od pilota, ¢i operatora UA ftidiciho, dal$im podstatnym
faktorem, ktery je tfeba legislativné fesit. A to nejen ve vztahu k ostatnimu letovému provozu,
ale rozhodng i ve vztahu k bezpe&nosti osob a majetku na zemi. UCL jiz v souGasnosti fesi i

tuto problematiku zminénym Dopliikem X a myslim, ze je dilezit¢ zdaraznit soucasnou
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hlavni myslenku Doplikku a to, Ze se bezpilotni prostfedek nesmi ocitnout v zadné fazi letu
mimo dohled jeho pilota (az na vyjimky, kdy UCL povoli jinak) a ten zaroveii nesmi byt sam
mobilni. V soucasnosti tedy nelze dron naprogramovat, aby se pohyboval sam podle ur¢en¢ho
algoritmu, ani jej nemuze jeho pilot nasledovat v jiném dopravnim prostiedku, at’ jiz leticim,
¢1 jedoucim po pevné zemi. Tyto pravni aspekty se mohou zdat samoziejmé, ale pro nékteré
oblast vyuziti jsou rozhodné¢ omezujicm faktorem. Kuptikladu ve statni sluzbg, naptiklad pro
sledovani kritické infrastruktury statu, je to faktor podstatné omezujici moznosti, které
technologie dronid jiZz dnes nabizi. Je tedy tifeba vzit v uvahu, Ze jakykoli monitoring ¢i
sledovani pomoci UA, musi byt v sou¢asné dobé¢ navrzeny tak, aby po celou dobu provozu
mél na bezpilotni prostfedek jeho pilot neomezeny vyhled. Topologie pohybu UA by jiz v
soucasné dob¢ byla moznd naprogramovat do fidici jednotky v podob¢ pozadované trajektorie
letu a navigace za letu by mohla byt s unosnou mirou mozné odchylky zajiSténa pomoci
jednotky satelitni navigace, v soucasnosti bud’ syst¢ému GPS, ¢i GLONASS, v blizké
budoucnosti 1 evropského Galilea. Popiipadé¢ by byla korigovdna vhodnou wvnitini
elektronickou inercidlni jednotkou. Proti tomu stoji obava legislativei z moznosti kolize, ¢i
jiné mimotadné udélosti. Protoze v piipadé jakékoliv poruchy by néasledoval v lepSim ptipadé
automaticky sestup dronu v kruzich, v hor§im netizeny pad. V obou ptipadech by to koncilo
pravdépodobnym dynamickym nirazem do neznamého mista, coZ by mohlo mit fatdlni
nasledky. Nabizi se 1 moZnost automatického zachranného systému, ktery by pii ztraté
kontaktu operatora s UA pierusil let a bezpilotni prostfedek by se nésledné snesl na
aktivovaném paddku k zemi. I v tomto piipadé by vSak mohl dojit k nebezpe¢nym a
havarijnim situacim. ProtoZze 1 pomalu snasejici se UA o vys$i hmotnosti, miize napiiklad pro
rychle jedouci automobil pfedstavovat smrtelnou hrozbu nejen samotnym narazem, ale i
zpusobenim nebezpecného tleku jeho fidi€i, vedoucimu k nésledné kolizi. Zde tedy pied
konstruktéry 1 legislativei zbyva jeSté nc¢kolik nevyfeSenych a moznd i dosud nevyicenych
otazek.

Druhy pouziti dronii

Jeste pred deseti lety byly pojmy jako dron, ¢i bezpilotni prostfedek zndmy pouze uzké
skupiné¢ odbornikii a zasvécencii. Dnes neuplyne dne, aby se o pouziti dronli, at’ uz ve
vojenské, ¢i civilni oblasti média nezminila. Jejich pouziti je stale $ir$i a cena provozu stale
niz$i, u nejmensich typi je oproti pilotovanym letadlim v podstaté zlomkova. Bezpilotnich
prostiedki je dnes efektivné vyuzivano ve vice oblastech.

e Letecké snimkovani

e  Monitorovani dulezitych infrastruktur

e Monitorovani zivotniho prostiedi

e Zemé&délstvi — sledovani kvality hnojeni, osevu, fizeni

e Sledovani meteorologickych jevli — naptiklad sledovani tornad.

e Vyhledavani a zachrana.

e 3D mapovani povrchu — kuptikladu Svycarska firma Pix4D vytvaii 3D mapy ziskané
fotografovanim povrchu drony.
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Moznosti vyuziti UA v narodnim hospodaistvi

Moznost vyuzit dron ve statni sluzbé pro monitoring dilezitych bodt zadjmu se s
prudkym rozvojem miniaturizace snimaci a prenosové techniky dostéva stale vice do popiedi.
Soucasné mini drony velikosti modelu letadla a hmotnosti v jednotkach kil, jsou schopny
efektivn€ provadét velmi kvalitni letecké snimkovani se soub&znym natacenim videozdznamu
Sirokouhlym objektivem a to po dobu letu trvajiciho nékolik hodin. Data a TV obraz mohou
drony bud’ uchovavat ve flash paméti, nebo pfendset pomoci radiového signdlu piimo k
operatorovi (pfijemci). Je samoziejmé nepochybné, ze ¢im vysSi bude vyzadovana kvalita
pofizeného zdznamu, tim vEtsi bude datovy tok a s nim stoupne i potieba lepsi a drazsi
technologie. Ale jiz dnes miZzeme v nékterych oblastech smysluplné uvazovat o nahradé
pilotovanych letadel jejich mens$i nepilotovanou nadhradou. Dvé takové kli€ové oblasti jsou
bezesporu kriticka infrastruktura statu a ochrana pted Zivelnymi pohromami.

Sledovani kritické infrastruktury statu drony

Kritickou infrastrukturou obvykle rozumime hospodaisky vyznamné provozné-
vyrobni provozy, dalkova vedeni velmi vysokého napéti, vodarny s vodovody, ropovody a
plynovody, jakoZ 1 mezindrodni letiSté¢ a pateini Zeleznicni traté. Tedy vyrobni odvétvi a
klicové sluzby, jejichZ selhani by zpusobila fatalni dopad na bezpecnost €1 hospodatstvi statu
a zabezpecCeni zakladnich Zivotnich potteb jeho obyvatelstva.

Vytyceni cilu

Aby mohla byt provedena seridozni komparace ekonomicko-provoznich nakladt droni
a pilotovanych prostiedkti, musi byt nejdiive vytyCeny monitorované objekty, ¢i subjekty
spolecné s periodou a dobou sledovani, jakoz 1 trajektorii letd a vzdalenosti, ze kterych maji
byt sledovany. V soucasnosti je tfeba také vzit v potaz legislativni nutnost pfimého o¢niho
kontaktu pilota a jim fizeného UA. Toto je z hlediska monitoringu dilezitych infrastruktur
prozatim velky hendikep, kterym nejsou vojenské UA svazany. Jakkoli si totiz miZeme
pfedstavit monitoring mensich objekti a budov pomoci dront fizenych z jednoho stanovisté s
dohledem na celou trajektorii letu, téZko toto miiZzeme piedpokladat naptiklad pf1 monitoringu
ropovodil, vedeni vysokého napéti a jinych dalkovych pfenosovych soustav. A nejde jen o
problematiky dualezitych infrastruktur. Kuptikladu i hasici, ktefi by chtéli vyuzit drona
kuptikladu pro monitoring lesnich pozarti, budou za soucasného stavu legislativy ve vét§ing
lokalit odkdzani na pilotované prostiedky. OvSem uz zde vyvstava kli€ova otazka, nakolik by
bylo legislativni uvolnéni monitoringu provadéného zcela autonomnimi drony zasahem do

cey

soukromi obc¢antl, Zijicich v monitorovanych oblastech.
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Topologie monitorovaného prostoru

Budeme-li chtit monitorovany prostor popsat co nejvhodnéji jako mapovy podklad pro
budouci sledovaci algoritmus dronu, musime zvolit jeho vhodnou definici. V podstaté
musime matematicky popsat tvar terénu a trajektorii pohybu, po které ma dron prolétat.
Primarnim ukolem je tedy vytyceni sledovanych cill ¢i tras. Nasledné musi byt pfesn€ uréena
jejich poloha a také smér, odkud maji byt sledovany. Definice cilii bude obvykle zadana
objednatelem monitoringu. Tvorba letové trajektorie, poptipad€ letového planu, bude pak
ukolem provozovatele bezpilotniho prostfedku. OvSem oboji je nezbytnym piedpokladem pro
smysluplné provedeni monitoringu. Dal§im prvkem je Cetnost a periodicita sledovani pro
vytvofeni potfebného harmonogramu monitoringu. (Ta by mohla byt s jistou mirou
pravdépodobnosti ménéna zadavatelem praveé na zaklad¢ ziskanych dat.) Na zaklad¢ vSech
téchto tdajl, a s ohledem na typ monitoringu, Ize zacit s vybérem vhodného typu bezpilotniho
prosttedku, a s tim vyplyne 1 potiebny pocet obsluzného persondlu a to az do urovné
¢lovékohodin. Seri6zni kalkulace ndkladd je tedy fakticky moZznéd az po vybéru konkrétniho
typu dronu, jeho pfizpisobeni pozadavkim tkolu a kdy bude znama i ptipadna potieba
subdodavek ¢i vytvotfeni na miru Sitych softwarovych aplikaci.

Logistika a algoritmy monitoringu

V piipad¢ budouci legislativni moZnosti provést monitorovaci let autonomné pouze
bezpilotnim prostfedkem, bude nutno naprogramovat autopilota UA tak, aby sdm dodrzoval
prislusnou trajektorii letu a zarovenn smétroval sledovaci zatizeni na subjekty zdjmu a do
z4ddouciho sméru. Neslo by tedy o pouhou navigaci mezi bodem vzletu, otocnymi body a
mistem pristani ale o komplexn¢j$i algoritmus, kdy by musela byt sledovaci aparatura
bézné disponuji vojenské drony a postupné se prosazuje i v dronech komerc¢nich. A to nejen
v civilnich modifikacich plivodné vojenskych UA, ale 1 v €isté civilnich konstrukcich. OvSem
je zde ono legislativni omezeni autonomie civilnich UA.

Sheér a prenos dat

WV vew

Ziejm¢ nejb&znéjsi souCasnym zdznamem dat pomoci bezpilotnich prosttedki, je
letecké snimkovani v oblasti viditelného spektra a pofizovani videozaznamu.

Ale vyuziva se snimkovani a nataceni v oblastech mimo viditelné spektrum, tedy v
UV a IR spektru. Jiz v souCasnosti je takové snimkovani vyuzivano v zemédé&lstvi, pro
kontrolu saturace hnojeni, nebo v archeologii jako velmi moderni a efektivni metoda pro
vyhledavani ddvno zapomenutych sidlist’ a nalezist’.
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OvSem IR a UV spektrum jsou spolecné s termovizi diilezitym pomocnikem hasict pii

JS 4

akcich na horach, atd.

Efektivita vyuziti UA v komparaci s jinymi dopravnimi prostredky

Po vytipovani primarnich kritérii a vybéru vhodného typu bezpilotniho prosttedku,
bude tieba upravit jeho schopnosti a vybavu pro co nejefektivnéjsi plnéni zadané¢ho ukolu.
Déle bude na zékladé vyspecifikované drahy a frekvence sledovani stanovit potfebny objem
sledovanych a ptenaSenych dat. Dale je nutné urcit, v jaké periodé bude dron pouzivan a s
jakou provozni spolehlivosti ma pracovat. Na téchto kalkulacich by se jiz podilet zadavatel s
moznymi provozovateli dronli vytipované velikostni kategorie. A v této fazi je také mozné
stanovit provozni cenu bezpilotniho systému.

Jednoduchy vicerotorovy dron, ureny pro nataceni bézného leteckého videozaznamu,
kuptikladu lokalni primyslové havarie ¢i mistni sportovni akce, bude velikosti, doletem a
moznostmi funkci pfibuzny RC modelu letadla a obdobna bude i potfizovaci cena v
jednotkach tisic korun. Naklady na provoz takového dronu fizen¢ho jednim pilotem budou v
fadu stokorun az jednoho tisice K¢ na efektivné vyuzitou hodinu letu. Obdobny zaznam
potfizeny z vrtulniku, kuptikladu z mensiho dvoumistného typu Robinson R22, bude v tadu
desetinasobku, tedy deset a vice tisic korun za hodinu provedeného letu. Samoziejmé zde
odpada omezeni ptimé dohlednosti mezi UA a jeho pilotem. OvSem to nemusi byt pro lokalni
monitoring faktickym omezenim. OvSem kromé bezpilotnich prostiedkli béznych konstrukei,
viceméné srovnatelnych svou funkci a vykony se svymi vétSimi pilotovanymi protéjSky
vznikaji typy zcela nové, umoziujici pouziti 1 tam, kde by bylo pouziti klasického
pilotovaného letadla neefektivni, nebezpecné, nebo piimo nemozné. U téchto konstrukei casto
neni vhodné cenové srovnani s pilotovanymi letadly. Kuptikladu jsou v oblasti bezpilotnich
prostredkil Gspésné vyvijeny typy pohonu, ktery byl u pilotovanych letadel brzy zastaven,
nebo se ani nikdy nevyvijel. Jsou to kuptikladu multirotorovée VTOL drony, nebo malé
bezpilotni letouny s mavajicimi kiidly. Malé multirotorové drony je moZno kupiikladu
pouzivat v Clenitych, polouzavienych ¢i uzavienych prostorach. Tedy tam, kam by bézny
letoun ¢i vrtulnik nemohly. Multirotorova konfigurace s elektronickou stabilizaci pak
umoznuje diive stéZi myslitelnou stabilitu a bezpecnost letu. Druhou zcela ojedinélou
konstrukei jsou drony s mavajicimi kiidly. Tito dalkové fizeni robotiCti ptaci jsou vyvijeni
nizozemskou firmou Clear Fligt Solutions a imituji zivé dravce natolik, Ze jsou dnes ve
zkuSebnim provozu jako plnohodnotna ndhrada dravch pro ochranu letist’ pred ptaky.
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Fyzicka bezpecnost

Cilem kapitoly je iniciovat vyvoj metodiky analyzy rizik fyzické bezpecnosti, ktery by vyustil do
standardt fyzické bezpe¢nosti pro vyznamné lokality energetického systému.

Tento dokument je v pofadi druhym dokumentem, ktery rozpracovava metodiku analyzy rizik
v oblasti fyzické bezpe€nosti. V prvnich statich jsou popsany klicové dokumenty, ze kterych metodika
analyzy rizik vychazi. Jsou to:

o ,Proposal for a list of security measures for smart grids"

o ,Proposal for a list of security measures for smart grids

Zkratky a pojmy
. SG - Smart Grid

. SGAM - Smart Grids Architecture Model (Model architektury Smart Grid)

o PLSM - Proposal for a list of security measures for smart grids

o Analyza rizik - analyza rizik zabyvajici se vSemi aspekty bezpe€nosti

o Analyza rizik fyzické bezpecnosti - analyza rizik zabyvajici se pouze problematikou

fyzické bezpecnosti

o Hranice analyzy - hranice odd€lujici plsobnost analyzy rizik a analyzy fyzické
bezpecnosti. Za podminky, Ze jsou uplatnéna vSechna opatteni doporucena analyzou
fyzické bezpecnosti, plati pfedpoklad, ze je vysoce pravdépodobné az jisté, Ze za tuto
hranici neziska ptistup neopravnénd osoba.

o BIA analyza - Business Impact Analysis (analyza dopadit)

o DER - (distributed electrical resources) - distribuované elektrické zdroje piimo
pfipojené k vetejné distribucni soustaveé

o SCADA (supervisory control and data acquisition) — systém, ktery prostiednictvim
pirenosu telemetrickych dat do nadfazeného systému, a za pouziti zpravy
z nadfazeného fidiciho systému k ovladani pfipojenych objektt.

° Smart Grid Reference Architecture - CEN-CENELEC-ETSI Smart Grid Coordination
Group - listopad 2012 - (Dale také jen "SGRA")

o Proposal for a list of security measures for smart grids - SMART GRID TASK
FORCE 4 EG2 DELIVERABLE - prosinec 2013 -(Dale také jen "PLSM")

Analyza fyzické bezpecnosti - vychodiska

SMART GRID TASK FORCE EG2 vydala koncem roku 2013 publikaci "Proposal for a list of
security measures for smart grids" (dale také jen PLSM), jenz Ize pouzit jako vychodisko pro analyzu
rizik.
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PLSM je prvnim krokem sméfujicim ke standardizaci v oblasti energetické bezpec¢nosti, protoze
popisuje zakladni elementy pro provedeni analyzy rizik a pfinasi navrh sady bezpecnostnich opatfeni
ke zvladani rizik.

To, co doposud feSeno neni, je metodika provadéni analyzy rizik, ktera by navazovala na dokument
PLSM.

SGAM model

SGAM model presentuje realitu v tfirozmérném zobrazeni. Zakladnu tvofi relace Domén a Zén, a
vertikalu tvori vrstvy interoperability.

Domény popisuji fetézec konverze elektrické energie (infrastrukturu vyroby a spotieby),
Zony popisuji hierarchické urovné fizeni energetického systému.

Vrstvy interoperability tvoii tfeti rozmér modelu, na téchto vrstvach se odehrava vzajemna
spoluprace fidicich energetickych systému, ktery byl pievzat z dokumentu SGRA.

Zakladna modelu je znazornéna na nasledujicim obrazku, ktery byl prevzat z dokumentu SGRA. Pro
potieby analyzy fyzické bezpe€nosti jsou vyznamné zejména zony Process, Field a Station.

Information @ &

Management / /&/\ )

Power System
Equipment &
Energy Conversion

/, S —— / -/ /' >
S / _~ Market
/ .~ Enterprise

" Operation

~~ Station

Generation < 7 g 4
- s /" Field
Transmission ! g =

Distribution

Zones

Process

Customer
Premises

Domains

Obrazek 1 Zdkladna modelu "Smart grid"

Domény SGAM

Domény SGAM pokryvaji cely fetézec vzniku a konverze elektrické energie. Model SAGEM rozliSuje
nasledujici domény:

. Generation - Reresentuje vyrobu elektrické energie ve velkych mnozstvich, jako jsou
fosilni, jaderné a vodni elektrarny, off-shore vétrné farmy, rozsahlé slune¢ni elektrarny
(tj PV, CSP) - typicky zdroje energie pfipojené piimo k pfenosové soustave.
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Teransmition - Reprezentujici infrastruktury a organizace, které ptenasi elektiinu na
dlouhé vzdalenosti.

Distribution - Reprezentujici infrastruktury a organizace, které distribuuje elekttinu
zékazniktim.

DER - (distributed electrical resources) Presentuje distribuované elektrické zdroje
pfimo pfipojené k vefejné distribuéni soustavé, které uplatiiuji v malém méfitku
technologie na vyrobu energie (typicky v rozmezi od 3 kW do 10.000 kW). Tyto
distribuované elektrické zdroje mohou byt piimo fizeny operdtory distribucnich
systéemt (DSO).

Customer premises — Prostory zdkaznika - zahrnuji jak koncové uzivatele elektiiny,
tak 1 vyrobce elektfiny. Prostory zdkaznika mohou byt priimyslova, obchodni a bytova
zafizeni (napf. chemické tovarny, letisté, ptistavy, ndkupni centra, domy). Také vyroba
ve formé napt. fotovoltaické vyroby energie, zatizeni na skladovéani energie, baterie,
mikro turbiny, atd.

Pravé domény predstavuji fyzickd zatfizeni na vyrobu a konverzi elektrické energie — tedy fyzicka

zarizeni, na ktera lze uplatnit opatieni z oblasti fyzické bezpecnosti. To je divod, pro¢ bude

koncepce fyzické bezpecnosti navazana na model SAGEM prostfednictvim domén tohoto modelu.

Zony SGAM

Z6ny SAGEM predstavuji hierarchické urovné fizeni energetického systému. Model definuje 6 zon:
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Processes - Zahrnuje fyzikalni, chemickou, nebo prostorovou transformaci energie
(elekttina, solarni, teplo, voda, vitr ...) a fyzicka zatizeni, ktera se na ni piimo podileji.
(napt. generdtory, transformatory, jistie, venkovni vedeni, kabely, jhakékoli
elektrické zatéze, vSechny druhy snimach a ak¢énich ¢lent, které jsou bud'to soucasti,
nebo jsou piimo vazany na proces, ...). Tato zona bude piedev§im predmétem fyzické
bezpecnosti.

Field - Zahrnuje zafizeni na ochranu, kontrolu a sledovani procesti energetického
systému, napi. ochranna relé, bay controllery, jakykoliv druh inteligentnich
elektronickych zafizeni, kterd ziskdvaji a pouzZivaji procesni data z elektrizacni
soustavy.

Station - Reprezentuje agregaci na trovni arealu zavodu (objektu), napt. systémy pro
koncentraci dat, funkéni agregaci, automatizace trafostanic, mistni SCADA systémy,
dohled na trovni zavodu apod.

Operation - Hosting pro fizeni operaci energetického systému v piislusné oolasti,
napt. Systémy fizeni distribuce (DMS), Systémy fizeni energie (EMS) v technologiich
vyroby a prenosovych systémui energie, systémy fizeni microgridi, Systémy fizeni
virtudlnich elektraren (sloucenim nékolika DER), elektricka zatizeni (EV — electric
vehicle), flotila systému fizeni nabijeni apod.

Enterprise - Zahrnuje soubor obchodnich a organizacnich procest, sluzeb a
infrastruktury pro podniky (nastroje, poskytovatelé¢ sluzeb, obchodnici s energii ...),
napt sprava majetku, logistika, fizeni pracovni sily, Skoleni zaméstnancii, fizeni vztahti
se zékazniky, fakturace a zprostfedkovani.



. Market - S ohledem na mozné trzni operace v oblasti konverze fetézce energie, napt
obchod s energii, masovy trh, maloobchodni trh apod.

Z hlediska fyzické bezpe€nosti jsou relevantni zejména prvni tfi zony, protoze ty jsou ptimo vazany na
fyzicka mista spojena s vykonem ¢innosti vyroby, distribuce a konverze energie.

Vrstvy interoperability SAGEM

Tieti rozmér modelu tvofi vrstvy interoperability, na kterych se odehrava vzajemna spoluprace
fidicich energetickych systémi, ktery byl pievzat z dokumentu SGRA.

Business Objectives
Polit. | Regulat.. Framework

Business Layer

Function Layer

Interoperability|
Layers

Domains Customer

Obrazek 2 Uplny "Smart grid" model

Vrstvy interoperability jsou uvedeny pouze z diivodu Uplnosti informaci o modelu SGAM. Pro potieby
analyzy fyzické bezpecnosti nemaji vrstvy interoperability zasadni vyznam.

Bliz§i informace o SGAM modelu jsou uvedeny v publikaci SGRA (Smart Grid Reference
Architecture - CEN-CENELEC-ETSI Smart Grid Coordination Group - listopad 2012).

Proposal for a list of security measures for smart grids (PLSM)
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Material PLSM ve své ¢asti identifikuje typicka aktiva Smart Grid, nasledné identifikuje typické
hrozby pro Smart Grids, a zavérem definuje 45 opatieni rozdélenych do 11 domén.

Aktiva — Hrozby — Opatieni

Aktiva jsou presentovana jako typicti zastupci aktiv vyskytujicich se v SG a jsou usporadana formou,
ktera je vyhodna pro identifikaci aktiv v procesu analyzy rizik.

Dokument se ale nezabyva vlastni metodikou analyzy rizika, proto neposkytuje voditko, jak
pristupovat k aktiviim, zejména v oblasti stanovovani hodnoty aktiva.

Aktiva PLSM jsou uvedena v ptiloze ,,C*.

Hrozby jsou definovany jako seznam typickych hrozeb a lze konstatovat, ze hrozby jsou pokryty
komplexné. Z hlediska fyzické bezpecnosti jsou relevantni dvé skupiny hrozeb. Jedna se o skupinu
umyslny fyzicky utok a o skupinu ptirodni katastrofy.

Opatreni jsou v dokumentu rozdélena do 11 domén, v ramci téchto domén je definovano 45 opatieni
(viz. ptiloha A), kde je uveden prehled nazvii vSech opatteni.

Z hlediska fyzické bezpecnosti je dilezita doména ¢. 8 Fyzicka bezpe¢nost, ktera ovSem obsahuje
pouze 3 opatieni.

Tato doména obsahuje nasledujici opatieni:

31.  Vytvofit a udrzovat odpovidajici fyzickou bezpecnost zafizeni / komponentt / systému
Smart Grid podle kriti€nosti, ktery ma byt definovdn vlastnikem majetku.

32.  Vytvofit a udrzovat funkce pro ptihlaSeni a sledovani fyzického ptistupu k zatizeni /
komponentim  Smart Grid s  pfihlédnutim ke  kriti€nosti  zafizeni.

33.  Zavést zvlastni dodateCna fyzickd ochrannd opatfeni na ochranu zatizeni umisténé
mimo vlastni pozemky, nebo prostory.

Jak je vidét z vySe uvedenych popist opatieni, jedna se o vysoce obecnou definici pozadavkd, které,
bez blizsi specifikace jsou prakticky tézko uchopitelné.

Analyza rizik v oblasti fyzické bezpe¢nosti

Dokument PLSM uvadi vazby mezi hrozbami a opatienimi, které tyto hrozby maji eliminovat.

Z hlediska fyzické bezpecnosti padaji v ivahu nasledujici skupiny hrozeb:
o Fyzicky utok (Umyslny / zdmérny)
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o Katastrofy (pfirodni, Zivotniho prostiedi)

Vazby mezi hrozbami a opatienimi jsou uvedeny v nasledujici tabulce.

Skupina hrozeb

Hrozba

Cisla
(viz priloha A)

opatieni

Fyzicky utok (umyslny /
zamerny)

2,7, 15, 18, 19, 20, 29,
31,32,32,33,43,44, 45

Bombovy ttok / ohrozeni

18, 19, 21, 31, 32, 33,
43,44, 45

7, 18, 19, 20, 31, 32, 33,

Podvod 43,44,45

42 7, 18, 19, 21, 31, 32, 33,
Sabotaz 134445
Vandalstvi 7, 18,19, 21, 31, 32, 33,

43, 44, 45

Kradez (zatizeni, pamét'ova média a dokumenty)

7, 10, 15, 19, 31, 32, 33,
40, 43,44,45

Unik informaci / neopravnéné sdileni

7,15, 18, 19, 40, 43,4445

Neopravnény fyzicky pristup / Neopravnény vstup do
arealu

2, 7, 19, 31, 32, 33,
43,44,45

Natlak, vydirani nebo korupce

7, 18, 19 20, 31, 32, 33,
43,44,45

Katastrofy (ptirodni,
zivotniho prostiedi)

20, 21,29, 30, 31, 33,
43,44,45

Katastrofy (pfirodni zemétieseni, zaplavy, sesuvy pudy,
tsunami)

20, 21,29, 30, 31,
43,44,45

33,

Katastrofy (zivotni prostiedi - pozar, vybuch, unik
nebezpecné zaieni)

totéZ jako vyse

Pozar

totéZ jako vyse

Povoden

totéZ jako vyse

Znecisténi, prach, koroze

totéZ jako vyse

Uder blesku

totéZ jako vyse

Voda

totéZ jako vyse

Nepftiznivé klimatické podminky

totéZ jako vyse

Vyznamné udalosti v zivotnim prostiedi

totéZ jako vyse

Tabulka I Relace hrozba - opatient

Souhrn doporucovanych opatteni je uveden v nasledujici tabulce, kde jsou shrnuta opatieni uveden
v tabulce €. 1 jak pro skupinu hrozeb ,,Fyzicky utok*, tak pro skupinu hrozeb ,,Katastrofy*.

Cislo reerdi A PO . Opatieni proti prirodnim
apattent Opatreni proti fyzickému utoku Katastrofam
2 Organizace bezpecnosti informaci
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7 Dohody se tfetimi stranami

15 Likvidace Smart Grid komponentd /
systému

18 Personalni proverky

19 Personalni zmény

20 Program  rozvoje bezpecnosti a|Program  rozvoje  bezpeCnosti a
bezpecnostniho povédomi bezpecnostniho povédomi

71 Bezpecnostni  Skoleni a  certifikace | Bezpecnostni  Skoleni a certifikace
pracovnikt pracovnikt

29 Schopnosti zachovani kontinuity provozu Schopnosti zachovin Kontinuity

provozu

30 Zékladni komunikacni sluzby Zékladni komunikacni sluzby

31 Fyzicka bezpecnost Fyzicka bezpecnost

3 Logovani a monitorovani fyzického
pristupu

33 Fyzicka bezpecnost v prostorach tietich | Fyzicka bezpecnost v prostorach tretich
stran stran

40 Manipulace s medii

43 Minimalni expozice Minimalni expozice

44 Odolnost Odolnost

45 Bezpecéné preruseni - Kontinuita provozu Bezpetné  pferuseni - Kontinuita

provozu

Tabulka 2 Souhrn opatient pro vybrané skupiny hrozed

Opatieni uvedena v tabulce ¢. 2 ptredstavuji mnozinu vSech opatieni, ktera jsou pro oblast fyzické
bezpecnosti doporu¢ovana dokumentem PLSM.

Hodnoceni pouzitelnosti PLSM pro feSeni problematiky fyzické bezpec¢nosti

Dokument PLSM doporucuje vhodna opatieni, ktera jsou pouzitelna k ochrané funkénosti a zajisténi
bezpecného provozu sité Smart grid.

Svym obsahem PLSM poskytuje jen zakladni rdmec pro provedeni analyzy rizik, ktery ale neni pro
provedeni analyzy rizik postacujici.

Poskytuje:
o voditko pro identifikaci aktiv (viz Ptiloha ,,C*),

o identifikuje hlavni hrozby (viz Ptiloha ,,B%),

o definuje seznam bezpecnostnich opatieni (viz. Pfiloha ,,A®).

Analyza rizik je postavena na stanoveni miry rizika za pouziti kvantifikatorti, jako je Ciselné, nebo
slovni vyjadreni intenzity hrozby, stanoveni miry zranitelnosti a dopadd plisobeni hrozby.

Takto stanovena (a kvantifikovand) rizika jsou nasledné sanovana vybérem vhodnych opatfeni
(zvladani rizik). Pro vybér opatfeni je vyhodou, kdyZ metoda analyzy rizik poskytuje vyjadieni
ucinnosti jednotlivych opatieni ke snizeni hodnoceného rizika.
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Analyza a zvladani rizik by méla poskytnout relevantni informace o opatienich, kterd jsou pro
hodnoceny objekt vhodna. Proto musi byt vybrana vhodnd metoda analyzy rizik, ktera by
kvantifikovala rizika i vhodnost bezpe¢nostnich opatteni pro jejich sniZzeni na akceptovatelnou troven.

Zajisteéni fyzické bezpecnosti

Bezpecnostni opatieni uvedeni v PLSM se vztahem k fyzické bezpecnosti jsou specifikovany na
nejvyssi Grovni obecnosti (viz opatfeni 31 az 33 ve stati 2.2.1). Z hlediska zajisténi fyzické
bezpecnosti energetickych zafizeni (SmartGrid) poskytuji sice voditko k tomu ,,CO“ ma byt
realizovano, ale neposkytuji navod ,, JAK* to ma byt realizovano. Nikde neni feSena sila fyzické
ochrany, ktera ma byt prvkiim poskytnuta.

Fyzicka bezpecnost
V ramci fyzické bezpe€nosti se pracuje pouze s hmotnymi aktivy, na které Ize fyzicky pfimo pusobit.

Zony ochrany
V ramci realizace fyzické bezpeCnosti lze, jako jedno z bezpecnostnich opatfeni definovat kolem
chranéného aktiva (energetického zatizeni) smérem k vnéjSimu okoli n¢kolik zo6n ochrany.

1. Zona vné perimetru — predstavuje ptilehly prostor v okoli objektu vné perimetru
objektu (za plotem). Tato zona nemusi byt v majetku vlastnika objektu. Smyslem
realizace bezpeCnostnich opatieni v této zoné je co nejvCasnéj$i detekce mozné
hrozby. V této zon¢ se realizuje fyzicka ochrana zejména pozorovanim. Obvykle se
zde nasazuji kamerové systémy, nékdy s detekci pohybu, rizné druhy ¢idel (vétSinou
infra), nebo je tato zona jen pozorovana ostrahou objektu.

2. Perimetr prostoru - obvykle je tvofen oplocenim, nebo zdi. Perimetr pfedstavuje
vnéj§i hranici chranéného prostoru — hranici, ktera zabranuje volnému pfistupu osob
do chranéného prostoru. Na perimetr se instaluji hlavné detekéni prvky, které umozni
véasnou indikaci naru$eni fyzické bezpecnosti.

Perimetr miize byt doplnén dalSimi bezpecnostnimi prvky, napt. druhym oplocenim,
které zamezi piistupu zvéfe a tim spousténi faleSnych poplachll. Za perimetr s detekci
smérem k objektu lze instalovat dodatecna zafizeni, ktera maji zbrzdit Gto¢nika na
pfistupu k chranénému objektu (obvykle bariéra z ziletkového dratu nebo podobné
zafizeni). Musi byt ale dodrzeno pravidlo, instalovat takova zafizeni az za detek¢éni
prvky na perimetru smérem ke chranénému objektu, protoze smyslem je prodlouzit
dobu mezi indikaci naruseni objektu a dobou, kdy se uto¢nik dostane ke chranénému
aktivu, coz ziska potiebné vtetfiny pro zasah.

U rozsahlych objekti mize byt instalovano jesté¢ nékolik vnitfnich perimetrt, které
upfesni, o ktery objekt ma Utocnik ,,zajem™ a piipadné jej zase o néco zdrzi, na cesté
ke chranénému aktivu.

3. Perimetr objektu — je obvykle tvofen obvodovymi zdmi, otvory do objektu, coz
mohou byt vstupy do objektu (dvete, brany apod.), okna objektu a provozni otvory
(ventilace, kanalizace apod.). Na perimetr objektu se instaluji fyzické zabranné prvky
(zodolnéné dvere, miiZze apod.), které maji zadrZet, nebo alespon zdrzet pripadného
uto¢nika. Fyzické zabranné prvky jsou obvykle doplnény detekénimi prvky, které maji
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zptesnit informaci o misté vstupu Uto¢nika do objektu. Také se zde instaluji prvky
fyzického fizeni ptistupu osob (identifikacni zatizeni osob, turnikety apod.).

4. Vnitini prostory objektu - pokud je to mozné, je vhodné vnitini prostory objektu
rozdélit do zon, kde kazda zéna by méla mit definovan vlastni bezpecnostni perimetr,
ktery by mél byt opatfen detekénimi prvky. Ve vnitinich prostorach objekti se
instaluji ¢idla prostorové ochrany zalozené na riznych fyzikalnich principech napf.
PIR ¢idla (passive infrared sensor). Mohou zde byt instalovany také prvky
automatické aktivni obrany objektu (dodatecné roletové miize, generatory PUR pény,
generatory zvuku o vysoké intenzité¢ apod.) Tyto prvky ale musi byt instalovany
v souladu s pravnimi pozadavky (nesmi ohrozit zivot nebo zdravi utocnika).
V neposledni fad¢ se zde také instaluji prvky pozarni ochrany (detektory pozaru a
automatické hasici systémy).

5. Chranéné mistnosti — mistnosti, kde se nachazi chranéné aktivum. Ochrana mistnosti
je obdobna jako ochrana vnitfnich prostor objektu, tedy detekéni prvky naruseni
bezpecnosti jak na Grovni plastové ochrany, tak na Grovni prostorové ochrany. I zde
mohou byt instalovany prvky automatické aktivni obrany objektu (viz vySe), nebo
pozarni ochrany.

6. Uschovné objekty — piedstavuji posledni zénu ochrany chranéného aktiva. Jsou to
rizné uzamykatelné skiing, racky, nebo trezory. Uschovné objekty se 1isi mirou
odolnosti v zavislosti na vyznamu chranéného aktiva.

Strategie zdsahu

Budovani zon ochrany ma jediny ucel: detekovat utok a co nejvice zdrzet Gito¢nika pied tim, nez ziska
pristup ke chranénému aktivu. Tento Cas je potfebny pro organizaci zasahu, ktery ma eliminovat utok.
Bez zajisténi zasahu, ztraci opatteni fyzické bezpeCnosti podstatnou ¢ast své uéinnosti, protoze je
jejich ucinek omezen pouze na odstraseni, nebo odrazeni uto¢nika.

Pti organizaci zasahu se rozliSuji dve strategie zasahu:

1. Ochrana pied sabotaZi - spo¢iva v provedeni zasahu diive, nez Gto¢nik dosahne
chranéného aktiva.

2. Ochrana pied kradezi - vychazi z toho, Ze se nepfedpoklada, Ze doCasnym
vyfazenim chranéného aktiva z ¢innosti dojde k velkym Skodam, ale chranéné
aktivum je natolik cenné, ze je potieba jej chranit pred kradezi. V tomto piipadé se
doba na provedeni zasahu prodluzuje, protoze postacuje provést zasah az v dob¢, kdyz
uto¢nik opousti s chranénym aktivem chranény prostor.

Jednotlivé strategie zdivodnuji smysl zon ochrany, které ,,ziskavaji cas* pro zasahovy tym, kterému
umoznuji provést zasah véas v souladu s pozadavky té ¢i oné strategie.

Obecné vztahy v bezpecnostni analyze
Spravné pochopeni vztahi v analyze rizik je kliCové pro Uspé$né provedeni bezpecnostni analyzy.
Zakladni vztahy a souvislosti v bezpe€nostni analyze jsou znazorn€ny na obr. 3.

Mechanismus uplatnéni rizika probiha tak, Zze Zdroj rizika (hrozba) vyuzije zranitelnosti, pfipadné
piekona protiopatteni a pisobi na aktivum, kde zptisobi $kodu (dopad).

Aktivum (svou hodnotou) motivuje ¢lovéka k aktivaci hrozby. Vué¢i ptisobeni hrozby se aktivum
vyznacuje urcitou zranitelnosti. Aktivum je zaroven chranéno protiopattenimi pfed hrozbami.
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Opatieni chrani aktiva, detekuje hrozby a zmirfiuje nebo zcela zabranuje jejich ptisobeni na aktiva.
Protiopatfeni zaroven odrazuji od aktivovani hrozeb.

Hrozba puisobi jednak pfimo na aktivum, nebo na opatieni, s cilem ziskat pristup k aktivu. Aby mohla
hrozba puisobit, musi byt aktivovana. Pro svou aktivaci vyzaduje zdroje (vytvoreni podminek pro jeji
pusobeni).

mofiviye

efektivita

odrazuje chrani
[,
motivace vyzaduje hodnota
— prileZitost zdroje zranitelnost
- Umysl prevence kriti€nost
| prostfedky nebo citlvost
L schopnosti Zmirnem
oy zdroj rizika
firoda akfivuje
P ! (hrozba)
mistni faktary nebezpednost
pristup
motivace
puvodce aktiva

rizika

Obrazek 3 Vztahy v analyze rizik

Velikost rizika

Riizné metody analyza rizik vyjadiuji rizika rdznymi zptsoby. Pro exaktni praci s rizikem je nutné,
aby riziko bylo vyjadieno numerickou hodnotou. Velikost rizika se obvykle vypocitava jako soucin tii
veli¢in:
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o hrozba - vyjadiuje, s jakou pravdépodobnosti dojde k GspéSnému ohrozeni aktiva
danou hrozbou. V ramci fyzické bezpecnosti je dulezité brat v ivahu motivacni faktor
aktiva pro puisobeni hrozby a schopnost uto¢nika ptisobit ohrozeni.

o zranitelnost aktiva viici hodnocené hrozbé¢, je dana citlivosti aktiva na piisobeni dané
hrozby a je snizovana instalovanymi bezpe€nostnimi opatfenimi na ochranu aktiva,
které jsou u€inné vici této hrozbé.

. nasledek - velikost Skody vzniklé dopadem plisobeni hrozby na aktivum (vyfazeni
elektrarny, rozvodny, vedeni apod.) do velikosti Skody je potfeba zapocitat nejen
ptipadnou Skodu na aktivu, ale 1 dopad vyfazeni aktiva na stabilitu rozvodné sité a
dopad vypadku v dodavce energie zavislym uzivatelam.

Soucin hrozby a zranitelnosti aktiva predstavuje pravdépodobnost, ze dojde k nepfiznivému plsobeni
hrozby na aktivum. Pokud se tento sou¢in vynasobi velikosti potencialné vzniklého nasledku, je
vysledkem hodnota rizika. Je to bezrozmérnd hodnota, ktera poskytuje smysluplnou informaci jediné
tehdy, kdyz se srovnava s hodnotami jinych rizik vypoétenych toutéz metodou.

Pro srozumitelnéj$i vyjadfeni lze riziko presentovat formou tzv. ,relativniho rizika“, coz je
procentualni vyjadreni velikosti rizika v poméru k ostatnim rizikiim. Nejvétsi riziko ma hodnotu 100 a
vSechna ostatni rizika maji svou hodnotu stanovenu v procentualnim poméru k nejvétsimu riziku.

Management rizika
Pro stanoveni potiebné miry ochrany plati pravidlo, ze hodnota prostiedki vlozenych do ochrany musi
byt umérna hodnoté chranéného aktiva/aktiv a velikosti rizika, které tato aktiva ohrozuje.

Provedeni analyzy rizik identifikuje a kvantifikuje rizika, kterym je energetické zatizeni vystaveno.
Obecné plati, Ze rizika se oSetfuji v poradi od vyznamnych po méné vyznamna. V ramci fyzické
bezpecnosti jsou standardnimi postupy pii oSetfeni rizika nasledujici moznosti:

o sniZzeni rizika — implementaci bezpecnostniho opatieni, které snizi pravdépodobnost
vyskytu rizika, nebo jeho nasledky, poptipad¢ odstrani zdroj rizika,

o vyhnuti se riziku — pokud riziko zpisobuje néjaka zbytnd aktivita pak s touto aktivitou
nezacinat, nebo v ni nepokracovat,

. sdilet riziko s jinou stranou — typickym piikladem je pojiSténi rizika,

o uchovat riziko - na zdklad¢ informované volby akceptovat ptisobeni rizika.

V oblasti realizace fyzické bezpeCnosti se nejCastéji se budou rizika snizovat implementaci
bezpecnostnich opatieni. Pfi vybéru vhodnych bezpecnostnich opatieni k implementaci se zvazuje
nejen ucinnost bezpecnostniho opatieni, ale i naklady na jeho realizaci. Bezpe€nostni opatieni, ktera
jsou jiz implementovana a jsou funkéni, predstavuji nulové naklady na implementaci, je ale potieba
zvazit efektivnost takovych opatfeni vzhledem k nakladim na jejich provoz a rizikim, ktera eliminuji.

Metodicky fesi proces managementu rizik standard CSN ISO 31000 — Management rizik — Principy a
smérnice, kde 1ze najit riizné metody fizeni rizik.

Potieba standardizace

SmartGrid v CR je geograficky rozprostiena do stovek objektl a zafizeni, kterd sestavaji ze znaéného
mnozstvi aktiv. Provadéni analyz rizik fyzické bezpe€nosti na vSechny lokality a vSechna aktiva je
z hlediska kapacit velmi naro¢né. Re§enim by mohla byt kategorizace energetickych zafizeni.
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Ptinosem kategorizace by bylo stanoveni minimalniho standardu fyzické bezpecnosti, ktery by
stanovil minimalni rozsah bezpe¢nostnich opatieni, ktery by byl pro kazdé energetické zatizeni v dané
kategorii vyzadovan. Tak by byla definovana a nasledné zajisténa zakladni Groven fyzické ochrany pro
kazdé energetické zatizeni spadajici do dané kategorie.

Minimalni standardy nebrani zavedeni dalSich bezpecnostnich opatfeni na zakladé hodnoceni rizik
lokalnim bezpe¢nostnim managementem.

Kritéria hodnoceni energetickych zatizeni

Pti hledani parametrii pro kategorizaci lze vychazet z piedpokladd uvedenych ve stati 3.1.4. odkud
vyplyva, ze jak hrozba, tak zranitelnost i nasledek jsou funkei urcitych vlastnosti aktiva. Jako
parametry by mohly slouzit:

. Nasledky vyfazeni aktiva — energeticka vedeni, na kterych jsou zdvisli vyznamni
uzivatelé, u kterych by vypadek proudu mohl zplsobit vyznamné druhotné Skody
(primyslové havérie), nebo vedeni zasobujici velky pocet obyvatel, ptipadné vedeni,
jehoz vytazeni by mohlo vést ke kaskddovému efektu v energetické siti. DalSim
piikladem mohou byt jaderné elektrarny, kde i1 neuspé$ny teroristicky utok vzbudi
vyznamné obavy u obyvatelstva.

o Motivacni faktor aktiva — jsou to vlastnosti energetického zatizeni, které motivuji
uto¢nika k provedeni utoku. Motivacni faktor by mél byt rozdélen na motivaci ke
kradezi a na motivaci k teroristickému utoku. Motiva¢nim faktorem ke kradezi mtze
byt napt. vyskyt a pfistupnost barevnych kovii v energetickém zatizeni pro zlodéje
kovli. Naopak motivaci k teroristickému toku je moznost vyvolat co nejvétsi chaos,
proto lze ptedpokladat, Ze teroristé budou Utocit na pateini vedeni, nebo na vyznamné
objekty (napf. jaderna zatizeni).

o Vyznamna citlivost aktiva — energetické zatizeni, které je vyznamné citlivé na urcité
hrozby, napt. energetické vedeni vedouci nize, nez okolni terén (uzkym tdolim, nebo
pod mostem), kde je snadny piistup pro zpusobeni black-outu.

Vyse uvedené parametry mohou slouzit jako ptiklad, podle kterého by se mohla hodnotit energeticka
zafizeni. Vyznam parametril je uveden jejich poradim.

Kategorizace energetickych zatizeni
Kategorizaci energetickych zatizeni se tato zafizeni rozdéli do kategorii, ve kterych budou zatazena
energeticka zafizeni s obdobnymi bezpe¢nostnimi vlastnostmi.

Kategorizaci lze realizovat tak, Zze se vybere vhodny vzorek energetickych zatizeni, kterd by byla
hodnocena podle parametr uvedenych v ptedchozi stati. Na zakladé vysledkd hodnoceni by méla byt
stanovena kritéria, podle kterych se stanovi kategorie, do kterych se budou energeticka zafizeni
zafazovat.

Minimalni standardy fyzické bezpe¢nosti

Smyslem minimalnich bezpecnostnich standardid je pro kazdou kategorii energetickych zafizeni
definovat mnozinu opatfeni fyzické bezpecnosti, ktera ma byt u kazdého energetického zatizeni
implementovana.

Pozadavky minimalnich standard pro jednotlivé kategorie se odvodi z provedeni analyzy rizik u
vzorku nékolika energetickych zafizeni z kazdé kategorie. Realizaci analyzy rizik vznikne pro kazdy
vzorek sada identifikovanych rizik.
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Priklad mozné aplikace analyzy rizik

Autor provedl mnozstvi analyz rizik dle metodiky standardu ISO/IEC 27001 Systém fizeni
bezpecnosti informaci (ISMS) v jehoz ramci se hodnoti také fyzicka bezpe€nost. Pii sefazeni
identifikovanych rizik (parcialnich rizik, kterd jsou stanovena hodnocenim pusobeni kazdé hrozby
vicéi kazdému aktivu) podle jejich velikosti od nejvétsiho k nejmensSimu, daji takto sefazena rizika
charakteristické rozlozeni. Piiklad je uveden na obrazku €. 4. kde je zobrazeno rozlozeni rizik z realné
analyzy rizik u jedné organizace.

Lze predpokladat, ze obdobné rozlozeni rizik bude i v pfipad¢é analyzy fyzické bezpecnosti, jen
pravdépodobné nebude identifikovan tak vysoky pocet rizik. Z rozlozeni rizik na obrazku je patrné, ze
od nejvétsiho rizika (hodnota 800) dochazi k prudkému poklesu velikosti rizika az k 206-tému riziku
na uroven 1/10 nejvétsiho rizika (na hodnotu ,,80), kde se prudky pokles rizika zastavuje a dochazi
jen kpozvolnému poklesu. Je zfejmé, Ze prvnich 206 rizik predstavuje nejvyznamnéjsi rizika
hodnocené organizace.

Protoze cilem provadéni analyzy bude vytvofeni minimalnich standardi, ma smysl oSetfit pouze
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nejvyznamnéjsi rizika, o kterych lze ptedpokladat, ze u vSech energetickych zatfizeni dané kategorie

budou podobna.
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Obrazek 4 Typické rozlozeni rizik

Sada bezpecnostnich opatrent
Pti oSetieni rizika Ize vyuzit moznosti uvedené ve stati 3.1.5. Problematicky mize byt vybér sady
opatieni, ze které se budou vhodna opatieni vybirat.
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Pokud nebude nalezen vhodny dokument, ze kterého by bylo mozné sadu bezpecnostnich opatieni
fyzické bezpec€nosti prevzit, bude nezbytné takovou sadu sestavit. I pfi feSeni tohoto problému se Ize
inspirovat postupem, jakym vznikala sada bezpe¢nostnich opatieni ISMS. Tato sada byla sestavena
tak, ze byla provedena identifikace vSech pouzitych bezpe¢nostnich opatieni u nejvétsich spole¢nosti
Velké Britanie. Tato opatieni byla nasledné uspofadana a sestavena do logického systému.

Obdobn¢ lze postupovat i pfi sestaveni sady bezpecnostnich opatfeni fyzické bezpecnosti pro
energetickou platformu, vyuzitim identifikace vSech aplikovanych bezpecnostnich opatfeni u
vyznamnych provozovatelti energetickych zatizeni v CR i v Evropé a jejich nasledné usporadani do
logického systému.

Stanoveni ucinnosti bezpecnostnich opatieni
Dals$im krokem pfi tvorbé minimalnich bezpe€nostnich standardii bude nutnost stanovit Gi¢innost
jednotlivych opatfeni ze sady bezpecnostnich opatfeni k eliminaci jednotlivych rizik.

Pokud se vychazi z parametr, ze kterych se vypoc€itd velikost rizika (viz. stat’ 3.1.4), pak je
nejvhodnéjsi vztahnout ucinnost bezpe¢nostniho opatieni ke schopnosti snizit hrozbu.

Stanovenim koeficientu, ktery bude vyjadfovat miru snizeni hrozby, od uplné eliminace hrozby po
naprostou neucinnost, pak bude mozné vypocitat efektivitu jednotlivych opatfeni vi¢i kazdému
identifikovanému riziku. Soucet v§ech i¢innosti jednotlivych opatfeni vic¢i v§em rizikiim pak vyjadii
celkovou tc¢innost kazdého opatieni v rdmei analyzovaného energetického zafizeni.

Stejné jako ve stati 4.3.1. bude zde pouzit priklad praktické aplikace zvladani rizik v ramci feSeni dle
standardu ISMS u stejné organizace. Na grafu na obrazku ¢. 5 je znazornéna presentace vypoctenych
ucinnosti opatieni sady ISMS pievedenych na stupnice od 1 do 100. Sada opatfeni ISMS cita 114
opatieni. Z grafu je zfejmé, ze nejvEétsi ucinnost ma prvnich 22 opatieni s G¢innosti v hodnotach od
100 do 36 (hodnota na grafu je oznacena ¢ervenou Sipkou).
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Obrazek 5 Rozlozeni ucinnosti bezpecnostnich opatieni

sestaveni minimalnich standardii

V ramci feSeni zvladani rizik fyzické bezpe€nosti energetického zafizeni by nejicinnéjs$i opatieni ze
sady bezpecnostnich opatfeni k eliminaci rizik byli kandidati do minimalniho standardu fyzické
bezpecnosti pro energetické zatizeni dané kategorie.

Finalni stanoveni sady bezpe€nostnich opatieni k eliminaci rizik pro minimalni standard fyzické
bezpecnosti pro energetické zafizeni dané kategorie musi byt provedeno na zakladé vyhodnoceni
analyz celého vzorku energetickych zafizeni.

Timto zpisobem by bylo mozné sestavit minimalni standardy pro fyzickou bezpecnost pro jednotlivé
kategorie energetickych zafizeni.

Standard NERC CIP-014-1 Fyzicka bezpecnost

Prikladem odlisného pfistupu k zajisténi jednotné urovné fyzické bezpeCnosti je standard NERC
(North American Electric Reliability Corporation) je standard CIP (Critical Infrastructure Protection)
CIP-014-1, ktery uspésné prosel findlnim hlasovanim a v soucasnosti je pfipravovan administrativni
proces k jeho vydani.

Standard se tyka vSech zafizeni pfipojenych na sit’ s napétim vysSim, nez 200kV a stanovuje 6
pozadavkai:
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1. Uvodni analyzu dopadt provedou vlastnici dotéenych siti, pfi¢emz analyza rizik se ma
tykat vSech zafizeni, jejichz nefunkénost nebo poskozeni by mohlo vést k rozsahlé
nestabilité, nekontrolovanému odpojeni, nebo kaskadovému efektu v ramci propojeni
siti.

Provést verifikaci analyzy provedené dle bodu 1 nezavislou autoritou.

3. Primarnim fidicim stfediskdim pro fizeni pfenosu oznamuji ve stanovenych intervalech
podtizena stiediska, ze plni pozadavky 4 az 6.

4. Provést hodnoceni rizik a zranitelnosti fyzického tutoku vici vSem dotCenym
pfenosovym zatfizenim.

5. Vytvorit, implementovat a dokumentovat plany fyzické bezpecnosti pro vSechny
dotcené prenosové stanice. Plany fyzické bezpecnosti popisuji bezpecnostni opatieni
ke snizeni rizik identifikovanych v ptfedchozim bodu.

6. Provést verifikaci analyzy rizik provedené dle bodu 4 a pland fyzické bezpeCnosti
provedené dle bodu 5 nezavislou autoritou.

Problémem aplikace tohoto standardu na podminky CR by mohlo byt piezkoumavani analyz,
nezavislymi autoritami. Proto bude vhodné sledovat zkuSenosti s implementaci tohoto standardu do
praxe a nasledné vyhodnotit piipadnou pouZitelnost zasad z tohoto standardu v podminkach CR.

Zaveér

Jelikoz energeticka soustava funguje jako vzajemné propojeny systém energetickych soustav
jednotlivych statl, pfi¢emz se tyto soustavy vzajemné ovliviluji, je nezbytné minimalizovat vyskyt
vSech nezadoucich udalosti.

Problematika fyzické bezpecnosti se stava za podminek vrustajicich teroristickych aktivit stale
naléhavéjsi, proto identifikace vyznamnych prvkl energetické infrastruktury a feSeni problematiky
fyzické bezpecnosti téchto prvki nabyva na dilezitosti.

Pro dosazeni zaruk konzistentniho ochrany vsech bezpecnostné vyznamnych prvkd energetické
infrastruktury se jevi vyvoj a nasledna aplikace minimalnich standardi fyzické bezpe€nosti jako
pouzitelny zplsob rychlého dosazeni definované urovné fyzické bezpecnosti.
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Seznam opatifeni PLSM

Seznam opatteni PLSM
2 o o Cislo
Doména opatieni Opatreni PLSM Aroceld
opatreni

Rizeni ~ bezpetnosti  a| Bezpecnostni politiky informaci 1

fizeni rizik
Organizace bezpecnosti informaci 2
Postupy bezpec¢nosti informaci 3
Ramec pro fizeni rizik 4
Hodnoceni rizik 5
Plan zvladani rizik 6

Management tfetich stran DOhOdy se tietimi stranami 7
Sledovani sluzeb tfetich stran a ovéfovani feSeni podle predem 3
stanovenych akceptaénich kritérii

Bezpecnost procest

Zivotniho cyklu Analyza a specifikace bezpeénostnich pozadavka 9

komponenti a operacni

procedury smart gridu
Soupis (inventariza¢ni) Smart Grid komponenttli / systému 10
Bezpecéné tizeni konfigurace smart grid komponentt / systému 11
Bezpecéna konfiguraéni dokumentace 12
Udrzba Smart Grid komponenti / systémil 13
Aktualizace software / firmware smart grid komponentt / systému 14
Likvidace Smart Grid komponentt / systémi 15
Rizeni zmén 16
Testovani bezpecnosti mart grid komponent / systéma 17

Persondlni  bezpecnost, | personalni provérky 18

povédomi a vzdélavani
Personalni zmény 19
Program rozvoje bezpecnosti a bezpeénostniho povédomi 20
Bezpecnostni Skoleni a certifikace pracovnikt 21

Reakce na incident a . o

0 . Schopnosti reakce na incidenty 22

sdileni znalosti a

informaci
Posouzeni zranitelnosti 23
Ogsetieni zranitelsnoti 24
Kontakt s ufady a bezpe¢nostnimi zajmovymi skupinami 25
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Cislo

Doména opati‘eni Opatieni PLSM apattent
Schopnosti  audita  a| Schopnosti provadét auditni &innosti 26
odpovédnost
Monitorovani informacnich systémut smart gridu 27
Ochrana auditnich informaci 28
Eg:gﬂtﬁs; provoi?fhovani Schopnosti zachovani kontinuity provozu 29
Zékladni komunikacni sluzby 30
Fyzicka bezpeénost Fyzicka bezpecnost 31
Logovani a monitorovani fyzického piistupu 32
Fyzicka bezpeénost v prostorach tietich stran 33
Bezpecnost  informacnich | Kjasifikace / politika zvefejiiovani 34
systému
Bezpecnost dat 35
Account management 36
Rizeni logického piistupu 37
Bezpecny vzdaleny pristup 38
Informacéni bezpeénost v informacnich systémech 39
Manipulace s medii 40
Sitova bezpeénost Funk¢ni a bezpeéné oddélent siti 41
Bezpecna sitova komunikace 42
Odolné a robustni navrh | Minimélni expozice 43
kritickych zakladnich
funkci a infrastruktury
Odolnost 44
45

Bezpecné preruseni - Kontinuita provozu
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Hrozby dle PLSM

Natural disaster Natural
Disaster

Environmental disaster

Fire

Polution, dust, corrosion

Thunder stroke

Unfavourable climatic conditions

Major environmental events

Damage, Loss

Damage by third party of IT assets

Damage, corruption from testing

Loss on information integrity

Loss of devices, media, documents

Destruction of records, devices, media

Information leakage

Internet outage

Network outage

Loss of support services

Strike Outages

Shortage of personnel

Energy outage

Lack of resources

Identity theft

Unsolicited e-mail

Denial of service

Malicious code, activity

Social Engineering

Nefarious
Activity, Abuse

Abuse of Information Leakage

Generation and use of rogue certificates

Manipulation of HW and SW

Manipulation of information

Misuse of audit tools

Falsification of records

Misuse of information, information systems

Unauthorised use of administration

Unauthorised access to systems

Unauthorised software installation

Unauthorised use of software

Compromizing confidential information

Abuse of authorizations

Hoax

Badware

Remote activity (execution)

Targeted attacks
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Bonb attack, threat

Sabotage
Vandalism
De“be,rate Theft (device, media)
physical
attacks Information leakage, sharing

Unauthorised physical access

Erroneous information
sharing, lekage

Erroneous use or adminisration
of devices, systems

Usage of information
from unreliable source

Unintentional
Unintentional alteration of data

data and

systems Inadequate design,
planning, adaptation

damage

Device, system failures

( Failure, disruption of
communication links

Failure, disruption of main
sypply functions

Failures,
Malfunction

Failure, disruption of
service providers

Malfunction of devices,
systems

War driving

Intercepting,
Eavesdropping, compromizing emissions
Interception,

Hijacking

Interception of information

Interferring radiation

Man in the middle,
session hijacking

Repudiation of actions

reconnaissance,
information gathering

Replay of messages

Unauthorized use of copyright material

Legal

/ Failure to meet contractual agreements

Violation of laws, breach of legislation




Aktiva dle PLSM

Cables

Relays
Transformers
Power Switches

Earth Switches i

Inventory of
Sensors \ -
Electrical Assets
Actuators
Operational
Status information about
Events Electrical Assets
Shortage,-’D'lst!eran ce Historical
Infermation .
Information
Trending
Information
Trading
Network Information
Topology
IP Address System

Allocation Configuration

Inventory of
MAC Addresses

User Permissions

i
'l\..

Configuration Files

Authentication
data/Security
Parameters

Geolocation

Operating System

Device Driver

Firmware
Web Server Standard Software
Office Suite Applications

Database

Terminal

Address

Authentication

Saa$ (Cloud)
lasS (Cloud)

Electric Vehicle
Charging Station
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Information

Software

Services

Rem. Term. Unit

Adv. Met. Infr [ANMI)

(RTU) Smart Grid Metering End Dew.
Intellig. Electr.
Device (IED) Smart Loc. Netw. Acc. (LNAP)
Progr. Logic Meter NE'IB":JI\-“:J;\;'- Acc.

Emission Control Server

(ECS)

Engineering Workstation

(EWS)

Controller (PLC)

Ext. Display

Home Autom. Comp.

Cables Relays

Distributed Control System

Server (DCS)

Transformers

Electrical

E-Mobility

Power Switches

Assets

Earth Switches

Actuators

5ensors
Server PC
Notebook

Maobile Device
(Tablet, Phone, PDA)

Thin Client

Printer

Switch

Adv.
Interr.
Switch

Client

MG
Controller

Router

IT-
Hardware

Metwork

Firewall

Mag. Disk

Opt. Disk

\ Media

Paper
Virtual

Monitor

Displays

Beamer

Keyboard

Premises
Building

Facilities

Aux. room
Infrastructure
Collector
Data
Center

Airco
Transformer
Cabling
Generator
Developer

Administrator

People

Operator



Shrnujici studie legislativni etapy

Legislativni dimenze reSeni problémiu v oblasti ochrany kritické
infrastruktury pred kybernetickymi bezpecnostnimi hrozbami

Pojem legislativniho i'eSeni kybernetické bezpecnosti

Legislativni feSeni kybernetické bezpe¢nosti nema v platném pravu Zadnou prakticky srovnatelnou
paralelu. Lze sice pro partikularni otazky pouzivat nejriznéj$i analogie s bezpe¢nostnimi feSenimi
v oborech s dominantni technologickou komponentou (typicky napi. v oborech stavebnictvi,
protipozarni ochrany, dopravy, apod.), pravni fenomén kybernetické bezpecnosti se vsak jako takovy

ni¢emu ve své podstaté nepodoba’.

Prvnim divodem originality kybernetické bezpecnosti je skutecnost, ze hodnoceni bezpe¢nostnich
aktiv ma az na vyjimky obvykle akcesorickou povahu. Systémy a sité, jejichz zabezpeleni je
pfedmétem pravni upravy, totiz zpravidla nemaji hodnotu per se, ale v zavislosti na to, ¢emu
v kone¢ném disledku slouzi. Bezpe€nostni hodnota urcitého systému nebo sité je tedy piimo zavisla
na tom, pro jakou funkcionalitu tento systém poskytuje informac¢ni servis. S trochou nadsazky tedy lze
prohlasit, Ze tentyz router muze slouzit jako soucast informacni infrastruktury internetové kavarny i
atomové elektrarny, pficemz jeho bezpe¢nostni hodnota neni dana jeho cenou, ale zpisobem jeho
uziti’,

Vyjimkou ze shora uvedeného jsou systémy a sité, jejichz smyslem a ucelem je pasobit jako soucast
narodni informa¢ni a komunikacni infrastruktury. Typicky napf. tzv. patefni sité neodvozuji svoji
dilezitost od hodnoty funkcionalit, k nimz byly potizeny, nebot” jejich funkci je udrzovat v chodu
informacni sit’ jako takovou — v jejich pfipadé tedy neni nutno hodnotit, jakému primarnimu tcelu
slouzi, nebot’ jejich dulezitost je zpravidla dana faktory jako je kapacita, zastupitelnost apod.

Druhym vyznamnym faktorem odliSujicim legislativni feSeni kybernetické bezpecnosti od ostatnich
obort platného prava je jeji procesni orientace. Zatimco pravni uprava krizového fizeni resp. uprava
bezpecnosti  kritickych funkcionalit statu je tradicné postavena na objektovém principu, je
kybernetickou bezpecnost nutno primarn¢ vnimat jako ochranu informaénich procesi. Tomu pak musi
odpovidat cela regulatorni logika i fungovani pfislusnych organt vetejné moci, nebot’ primarnim
smyslem a ucelem neni ochrana existence nebo funk¢nosti konkrétn¢ definovaného objektu, ale
zajisténi bezproblémové existence informacénich transakci. Vysledné feSeni pfitom samoziejmé
nemize byt vzhledem k objektim dohromady tvoticim nasi informacni a komunikaéni infrastrukturu
absolutné indiferentni — objekt vSak ma byt pfedmétem regulatorniho zdjmu az v disledku jeho
konkrétni dtllezitosti pro kriticky informaéni proces®.

® Srov. Grant, J. Will There Be Cybersecurity Legislation? Journal of National Security Law and Policy, roc. 4, str. 104. Dalsi
dlvody zvlastniho charakteru kybernetické bezpecnosti pfidava Paul Rosenzweig v textu Rosenzweig, P. Making Good
Cybersecurity Law and Policy: How Can We Get Tasty Sausage?, Journal of Law and Policy for the Information Society, roc.
8, Cislo 2, str. 390.

7 Srow. napf. Shane, P. M. Cybersecurity Policy as if "OrdinaryCitizens" Mattered: The Case for Public Participation in Cyber
Policy Making, Journal of Law and Policy for the Information Society, roc. 8, ¢islo 2, str. 435.

& Srov. napf. Lin, H. Thoughts on Threat Assessment in Cyberspace, Journal of Law and Policy for the Information Society,
roc. 8, ¢islo 2, str. 338.
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Tietim specifickym rysem pravni Upravy kybernetické bezpecnosti je pravni jev, ktery je doktrinou
popisovan jako fenomén defini¢nich autorit. Veskeré lidské jednani totiz v prostiedi informacnich siti
neprobiha bezprostiedné, ale je zprostiedkovavano sluzbami informaéni spoleénosti. Clovék ani
pravnicka osoba tedy nemiize v prostiedi informacnich siti ¢init nic bez toho, aby se na jeho jednani
fakticky nepodilela hned cela fada poskytovatelti sluzeb informaéni spole¢nosti. Oznaceni defini¢ni
autority si tyto subjekt vyslouzily z toho divodu, ze maji faktickou moznost definovat formou kodu
(tzv. defini¢ni normy) technické parametry jednani svych uzivateld. Nejedna se pfitom o normu
pravni, nebot’ poskytovatelé sluzeb informacni spolecnosti nedisponuji pravotvornou kompetenci (jde
povétSinou o soukromé subjekty) — presto jde nepochybné o pravidlo, které ma na jednani uzivatelt
zésadni v1iv’. Defini¢éni charakter téchto technickych resp. faktickych pravidel je pak od pravnich
norem odlisuje i co do jejich fungovani. Jde sice o pravidla vytvoiena ¢lovékem a zamétena k regulaci
lidského chovani, nemaji charakter povinnostni, ale zaroven se jednd o kauzalni normy pifimo
determinujici na technické Grovni vysledek lidského jednani. Byt tedy jsou to ¢lovékem vytvorené
normy zaméiené k regulaci lidského chovani, jejich technicky charakter jim dava prakticky povahu
kauzalniho ptirodniho zakona.

Z pravniho hlediska jde o extrémné zajimavy jev majici zdsadni dopady pfedevsim do problematiky
odpovédnosti za protipravni jednani. Pfedev§im z toho divodu, ze poskytovatelé sluzeb informacni
spole¢nosti jsou v problematickych pfipadech jedinymi subjekty, které 1ze realné nalézt, proti nimz lze
uplatnit pravni postih a které jsou technicky schopny problematickou situaci efektivné fesit, vznikla
cela relativné samostatna teorie spoluodpoveédnosti téchto poskytovatelil za protipravni jednani jejich
uzivateld'’. Dokonce Ize konstatovat i dive nevidany obecny trend piesouvat vymahani subjektivnich
prav od jejich skuteénych rusiteld (tj. od individualnich uzivateld) pravé k poskytovatelim sluzeb,
jejichz prostfednictvim k poruSovani téchto prav dochazi, respektive ktera protipravni jednani
technicky zprostiedkovavaji''.

V oblasti kybernetické bezpecnosti se fenomén defini¢nich autorit rovnéz projevuje zasadnim
zpisobem, a to samotnou osobni pusobnosti pfislusnych pravnich piedpist. Povinnosti plynouci
z potteby chranit kritické informacni funkcionality statu resp. narodni informaéni a komunikaéni
infrastrukturu tedy nejsou v tomto piipadé viibec ukladany koncovym uzivatelim, ale smétuji pravé na
poskytovatele sluzeb (otazce osobni piisobnosti ¢eské pravni upravy se vénujeme dale)'. V tomto
sméru je mozno videt 1 dal$i podstatny rozdil mezi pravni Gpravou krizového fizeni a kybernetickou
bezpecnosti, nebot’ v ptipadé krizového fizeni mize pravni Gprava bezprostiedné dopadat na libovolné
fyzické ¢i pravnické osoby. Rozsah osobni plisobnosti pravni Gpravy kybernetické bezpe¢nosti naproti
tomu nepocita s dopadem na nikoho jiného, nez jsou pravé poskytovatelé sluzeb - v pripad¢ ceské
pravni Upravy jde konkrétné (pomineme-li organy vefejné moci) o poskytovatele sluzeb

elektronickych komunikaci'.

® K pojmu a jeho pravnim déisledkim viz napf. Pol&ak, R. Internet a promény prava, Praha: Auditorium, 2012, str. 137.

Viz napf. monografii Husovec, M. Zodpovednost na internete podla ¢eského a slovenského prava, Praha: CZ.NIC, ke
stazeni on-line na adrese http://knihy.nic.cz/files/nic/edice/Zodpovednost_web_ FINAL.pdf.
" pgsledkem tohoto trendu jsou i extrémni pravni konstrukce, jako napr ,trikrat a dost” v zakoné HADOPI — srov. napf.
working paper Dejean, S., Pénard, T., Suire, R. Une premiére évaluation des effets de la loi Hadopi sur les pratiques des
Internautes frangais, Rennes: CREM, ke stazeni on-line na adrese
http://www.01net.com/genere/article/fichiersAttaches/300415066.pdf.
2 5rov. Berejka, M. A Case for Government Promoted Multi-Stakeholderism, Journal on Telecommunications and High-Tech
Law, roc€. 10, str. 9.
Bvizg3 pism. a) zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zakon o kybernetické
bezpecnosti).
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Poslednim zakladnim rysem pravni upravy kybernetické bezpecnosti, ktery zni Cini specificky
regulatorni fenomén, je zna¢na mira konvergence soukromého a vefejného zajmu. Byva obvyklé, ze
v pfipad¢ zajmu na ochran¢ tzv. nedistributivnich prav je vysledna pravni tprava konfliktni se
soukromym zajmem resp. s distributivnimi pravy osob. Proporcionalita resp. vzajemné vyvazeni
soukromého a vefejného zajmu je v takovych ptipadech neziidka otazkou pravni a politické alchymie.
Pokud vSak ma pravni Gprava nedistributivniho prava jako v piipad¢ ¢eského zakona o kybernetické
bezpecnosti pouze zakladni charakter, je hodnotové konzistentni s tim, co 1ze oznacit za tvrdé jadro
Gistavy'*, a navic ma vzhledem k distributivnim praviim jen minimalni rozsah, dochazi k vyjime¢né
nekonfliktni situaci'.

Teoreticky vzato nejde o nic zvlastniho, nebot’ nedistributivni prava nemaji autonomni charakter a
z podstaty ani nejsou vzhledem k praviim distributivnim v opozici. Bezpe¢nost nebo ochrana zivotniho
prostiedi totiz jako prava nefunguji bez dalsiho, ale vzdy je jejich obecny i zvlastni vyskyt v disledku
motivovan ochranou nékterého ze zakladnich prav distributivnich.

V piipadé kybernetické bezpe¢nosti tedy nelze bez dalsiho hovotit o bezpecnosti narodni informacni a
komunikaéni infrastruktury jako o ultimatni teleologii zakonné Upravy, nebot’ skuteénym smyslem a
ucelem resp. kyzenym ucinkem zakona je vtomto pfipadé zabezpeCeni moznosti ¢loveéka zit
plnohodnotny soukromy Zivot'®. Komponentami prava na soukromy Zivot pfitom nejsou jen ochrana
soukromi, ale téZ moznost ptistupu k energiim, zdrojim ¢i zdkladnim zivotnim sluzbam, pti¢emz za
zakladni funkcionalitu moderni spole¢nosti povazujeme téz fungujici sluzby informacni spolecnosti,
jejich prostrednictvim ¢lovek realizuje podstatnou ¢ast své socialni existence.

Jestlize tedy muzeme konstatovat, Ze nase pravni Uprava kybernetické bezpeCnosti neni zasadné
konfliktni ve vztahu k distributivnim pravim, je to dano predev§im skuteCnosti, ze omezeni
distributivnich prav, ktera realné¢ pfinasi, jsou v porovnani s ddlezitosti chranénych zajmt jen
nepatrnd. Nejzavaznéj$im zasahem do distributivnich prav tak je vtomto pfipadé¢ zasah do prava
vlastnického, pfi¢emz povinnym subjektim mize vzniknout povinnost investovat své prosttedky do
zabezpeCeni vlastni informaéni a komunikaéni infrastruktury. Jak vyplynulo z jednani vedoucich
k ptijeti zakona o kybernetické bezpecnosti, jsou tyto investice jiz standardné povinnymi subjekty
realizovany — nikoli sice z diivodu jejich zajmu na zajisténi narodni kybernetické bezpecnosti, ale
z Cisté ziStného zajmu na ochrané vlastnich systémi pied kybernetickymi bezpecnostnimi incidenty.
Ve vétsing pripadi tedy bude nutno ze strany povinnych subjektli investovat pouze do komponent
zajistujicich komunikaci s narodnim nebo vladnim CERT - ani tyto investice v§ak nebudou pro
povinné subjekty ztratové, nebot’ v jejich dusledku budou moci tézit z Gcasti na kolektivnim systému
ochrany.

¥k pojmu distributivnich resp. nedistributivnich prav a tvrdého jadra (materialniho ohniska) Ustavy viz Hollander, P.
Filosofie prava, 2. Vydani, Plzefi: Ale$ Cenék, 2012.

13 viz Powell, B. Is Cybersecurity a Public Good? Evidence From the Financial Services Industry, Journal of Law, Economics
and Policy, roc. 1, ¢islo 2, str. 497.

16 Pojem informacniho sebeurcéeni jako kategorie soukromého Zivota je téZ dominantnim motivem vécného zaméru i
dlvodové zpravy zakona ¢. 181/2014.
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Instituty prava kybernetické bezpecnosti

Pred vykladem k jednotlivym institutim je nutno vyjadtit se ke tfem popularnim mytim vztahujicim
se k pravu kybernetické bezpe¢nosti. Prvni z nich tyka se smyslu a ucelu specifické legislativy a je
zalozen na predpokladu, ze pravni predpis upravujici prava a povinnosti k zajisténi narodni
kybernetické bezpecnosti ma ve svém textu obsahovat pro jednotlivé zainteresované subjekty
komplexni navod na to, jak se spravné chovat respektive dikladny popis toho, co je zakazano. Zvlastni
zakon upravujici oblast narodni kybernetické bezpecnosti vSak nema a ani nemutze slouzit jako
kuchatka — namisto toho ma pouze v minimalni formé upravit specifické povinnosti povinnym
subjektiim a dale pak zalozit kompetence institucim, do jejichz plisobnosti tato oblast spada. Je pfitom
tteba vychazet nikoli z pfedpokladu, Ze vSem =zainteresovanym je tieba zakonem detailné a
nekompromisné sdélit, co maji nebo nemayji délat, ale Ze:

— pravo neni jen zakon — konkrétni obsah zakonnych povinnosti nebyva nutné specifikovan
pouze zakonem, ale muze byt téz napt. otdzkou judikatury ¢i aplikace obecnych ¢i zvlastnich
pravnich principt. Z toho mj. plyne i skute¢nost, ze zdkon muze zlstat relativné rigidni, ale
obsah platného prava se miize v dase vyrazné ménit',

— soukromym subjektim maji byt zdkonem stanoveny pouze konkrétni piikazy nebo zakazy —
dovolené jednani neni tieba vymezovat, nebot’ tyto subjekty mohou ¢init vSe, co jim zadkon
nezakazuje'®,

— organim vefejné moci ma zakon vymezit pusobnost, stanovit povinnosti a moznosti
autoritativniho jednani (organy vetrejné moci mohou totiz oproti subjektim soukromého prava
délat jen to, co jim zdkon vyslovné uklada nebo umoziuje'),

— neni vhodné ani potiebné upravovat to, co upravuji jiné pravni predpisy nebo mezinarodni
smlouvy resp. zakladat povinnosti, které jsou jiz zalozené jinymi ¢astmi naSeho pravniho fadu.
Z toho plyne téz obecna nutnost strukturovat a formulovat zakon tak, aby do systému platného
prava nevnasel redundantni nebo nekoherentni prvky?,

— predmétem zakona je pravni povinnost a normativnimi modalitami jsou piikaz, zadkaz a
dovoleni. Co z né€jakého diivodu neni mozné nebo ucelné definovat jako pravni povinnost
prostiednictvim nékteré z téchto modalit, nema v psaném pravu co pohledavat. Typickym

ptrikladem jsou technické standardy nemajici charakter pravnich povinnosti a

7 vymluvné to ilustruje Gustav Radbruch v &ldnku Zakonné neprévo a nadzékonné pravo plivodné publikovanym jako
Radbruch, G. Gesetzliches Unrecht und tibergesetzliches Recht, Stiddeutsche Juristenzeitung, roc¢. 1946, str. 105-108.

8 Viz &l. 2 odst. 3 Listiny zdkladnich prav a svobod.

1 Viz &l. 2 odst. 2 Listiny zdkladnich prav a svobod.

2\ tomto pfipadé jde o komponenty oznacované pravni teorii jako tzv. materialni naleZitosti pravotvorby normativniho
typu. K naleZitostem i technice ¢eské pravotvorby viz napt. Sin Z.: Tvorba prava. Praha: C. H. Beck, 2003.
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— zakon nesmi odporovat Ustavnimu poradku Ceské republiky — zadna zakonem zalozena
pravni povinnost nesmi vyboCovat zramce proporcionality zakladnich prav ¢loveéka a

nedistributivnich prav statu®'.

Z pravé uvedeného mimo jiné vyplyva, e pravni Gprava kybernetické bezpe¢nosti Ceské republiky
neni ani zdaleka tvorena jen zakonem o kybernetické bezpecnosti. Povinnosti pfi ochrané informacni a
komunikaéni infrastruktury totiz kromé né¢j zaklada i fada dalSich soucasti ¢eského pravniho fadu.
Nasledujici vyklad je tedy zamétfen na instituty, které se z hlediska zajisténi kybernetické bezpecnosti
jevi jako nejdilezitéjsi z pohledu povinnych subjektt. Konkrétné se budeme vénovat otazkam

— bezpecnostnich opatieni
— protiopatieni
— odpovédnosti za nedbalost a prevenc¢nich povinnosti

— disciplinarni odpovédnosti a disciplinarnich povinnosti

Bezpecnostni opatieni

Bezpecnostni opatieni jsou zakladnim kamenem zakona o kybernetické bezpecnosti a z operacniho
hlediska i jeho zdaleka nejdalezit&j§i soucasti. Primarnim uéelem zdkona totiz neni feSeni
jednotlivych kybernetickych bezpecnostnich incidentd ale vytvoreni prostiedi, v némz jsou kriticka
informacni a komunika¢ni infrastruktura statu a dal$i zajmové informacni systémy a sité preventivné

chranény tak, ze pro né Zadna kyberneticka bezpecnostni udalost nepiedstavuje bezpecnostni riziko.

Zakon sam zavadi povinnym subjektim pouze zakladni povinnost mit bezpeCnostni opatieni
v taxativné vymezenych kategoriich, pficemz technické podrobnosti upravi provadéci predpis (tj.
vyhlaska Narodniho bezpeénostniho ufadu®). Je postaven na dokumentaénim modelu, tj. uklada
povinnym subjektim povinnost pfedev§sim dokumentovat jednotlivé typy bezpe¢nostnich opatfeni a
nasledné pak dava pravo Narodnimu bezpecnostnimu ufadu kontrolovat, zda je dokumentace souladna
nejen s konkrétnimi pozadavky zakona a provadéciho predpisu, ale samoziejmé téz s aktudlni
skutecnosti.

Smyslem bezpe€nostnich opatfeni je primarné vytvoieni takovych preventivnich mechanismd, které
povinnym subjektim umozni vyrovnavat se autonomné k kybernetickymi bezpe¢nostnimi udalostmi
(at’ uz jde o prevenci jejich samotného vzniku nebo o nastroje a mechanismy k jejich naslednému
pokryti)**. Subsidiarné jsou pak bezpeénostni opatieni formulovana tak, aby jejich zavedeni umoznilo

2 Proporcionalita je metodo pomérovani pravnich principd, pficemz charakter pravnich principl maji i vSechna tstavné
zarucena zakladni prava. K pouzivani této metody v ceském pravnim prostredi viz Holldnder, P. Filosofie prava, 2. Vydani,
Plzeri: Ale$ Cen&k, 2012.

22 74kon je v § 4 odst. 1 vymezuje jako ,souhrn Ukon, jejichz cilem je zajisténi bezpecnosti informaci v informacnich
systémech a dostupnosti a spolehlivosti sluZeb a siti elektronickych komunikaci v kybernetickém prostoru®.

3 viz vyhlasku €. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti).

%% 7a timto Ggelem déli zakon bezpecnostni opatfeni na organizacni a technicka a ty pak dale specifikuje v ust. § 5 odst. 2 a
3.
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efektivni fungovani kybernetickych bezpecnostnich struktur na Grovni statu, tj. predev§im narodniho a
vladniho dohledového pracovisté.

Systematickym problémem bezpec¢nostnich opatieni, kterému jsme se vénovali jiz ve studii na téma
principt a perspektiv kybernetické bezpecnosti, je skuteCnost, Ze jsou formulovana jako technicky a
organizacni standard, aniz by vSak zakon predpokladal existenci oficialnich certifika¢nich nebo jinych
a priori procedur pouzitelnych k verifikaci jejich kvality. Povinné subjekty tedy budou investovat do
akvizic nebo uprav prislusnych bezpe¢nostnich feSeni, aniz by mély moznost a priori ovéfit, zda to,
¢im se snazi plnit zakonné pozadavky skute¢né je nebo neni v souladu se zdkonem resp. s provadécim
predpisem.

Vedle nejistoty v otdzce compliance muze byt tato situace hodnocena ze strany povinnych subjektl
jako problematicka i z divodu nemoznosti zapojeni oficidlni verifikace do procesu externi akvizice
resp. outsourcingu bezpecnostnich opatieni. Typicky tedy mize dojit k situaci, kdy si povinny subjekt
nebude moci az do ptipadné kontroly ze strany Narodniho bezpe¢nostniho Gfadu byt stoprocentné jist,
zda teseni, které poridil od externiho dodavatele nebo které pribézné outsourcuje u poskytovatele
sluzby je souladné se zakonnymi pozadavky™.

Jako idealni osetfeni této situace jevi se byt verifikace formou nezavislého expertniho posouzeni
provedeného divéryhodnym a odborné zpusobilym externim subjektem. SkuteCnost, Ze zakon je
piisné technologicky neutralni®® a dava ve vech smérech relativnd velkou volnost povinnym
subjektim v otdzce konkrétni formy realizace bezpecnostnich opatfeni, povede ziejmé k vytvoreni
velkého mnozstvi individualizovanych bezpecnostnich feSeni. Tuto skuteénost zakon nejen
predpoklada, ale z divodové zpravy lze vycist, Ze ji povazuje za zaddouci, nebot’ individualizace je
v tomto pripad¢ vhodnym prostfedkem technické a ekonomické efektivity.

Lze téZz ocekavat, Ze povinné subjekty téhoz typu provozujici informacéni systémy nebo sité
srovnatelnych technickych parametri budou hledat podobna feSeni a mizeme piedvidat pfirozenou
unifikaci nejen na Grovni technologickych dodavek nebo sluzeb, ale i pozadavkil na a priori zakonnou
compliance. Typicky v oboru energetiky bude zfejm¢ dochazet k typové podobnym realizacim
bezpecnostnich opatieni provadénym jako soucast rovnéz vzajemné se podobajicich organizac¢nich a
pravnich projekti. Bude tedy pak, jak uvedeno ve diivéjsi studii k principim a perspektivam
kybernetické bezpe€nosti, vhodné, podafi-li se na urovni profesniho sdruzeni nebo podobné
organizacni platformy vytvorit procedury, které pomohou povinnym subjektim verifikovat kvalitu
jejich bezpecnostnich opatieni, to navic pti zohlednéni jejich oborovych specifik.

Pokud bude tato procedura dostatecné¢ odborné duvéryhodnd, mize jeji existence usnadnit vykon
kontroly a dozoru i samotnému Narodnimu bezpe¢nostnimu ufadu — zatimco totiz standardni postup
pti kontrolach bezpe€nostnich opatfeni musi byt zaloZzen na aktivnim ovéfovani komplexni jejich
souladnosti se zakonnymi pozadavky, mize byt nezavisle certifikovany systém kontrolovan jako a
priori souladny s tim, ze kontrola se muze konkrétné¢ zaméfit uz jen na jeho potencialné problémové
aspekty.

% srov. napft. rezim certifikace v § 46 a nasl. zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni
zpUsobilosti, ve znéni pozdéjsSich predpisa.

%% Divodova zprava zminuje tento princip dokonce na prvnim misté — viz ddvodova zprava k ndvrhu zédkona o kybernetické
bezpecnosti, str. 63 a nasl.
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Protiopatieni

Protiopatfenimi pro potieby této studie souhrnné nazyvame to, co zdkon oznacuje jako ,,opateni® a
deli dle typu na varovani, reaktivni opatfeni a ochranna opatfeni. VSechny typy protiopatfeni maji
povahu vrchnostenské ¢innosti Narodniho bezpe¢nostniho ufadu, pfi¢emz varovani ma charakter
informativni a zbyvajici dvé opatfeni maji formu zavaznych individudlnich pravnich akti resp.
opatfeni obecné povahy.

Institut varovani se miize zdat na prvni pohled zbyte¢ny, nebot’ jeho uziti nepfinasi bezprostiedni
imperativ ani riziko p¥imé sankce®’. Jeho charakter viak vystihuje typicky efekt zdkona o kybernetické
bezpenosti v otazkach odpovédnosti za kybernetické bezpecnostni incidenty. Zakon totiz ani u
imperativnich institutd nepfinasi zadné ptimé drakonické sankce, ale zavadi ptimo nebo nepfimo nové
typy pravnich povinnosti, jejichz neplnéni miize mit za nasledek vznik povinnosti nahradit $kodu
vzniklou v jeho dusledku. Povinny subjekt tedy nemutze kalkulovat pravni riziko plynouci z nové
zalozenych zakonnych povinnosti pouze ve vztahu k mozné pokuté (ta je co do své vySe spiSe
symbolicka), ale rovnéz vzhledem k velmi neurcitému potencidlu skod, k nimz mtize dojit v disledku
zavinéného™ i nezavinéného® kybernetického bezpeénostniho incidentu.

V ptipadé varovani tedy Narodni bezpecnostni tifad sice provadi pouze adresnou osvétu ohledné
konkrétnich bezpecnostnich rizik, ta ale ve svém dasledku vede k prokazatelné informovanosti
povinnych subjektd. Zprostfedkované tim pfinasi povinnym subjektim moznost zaloZeni povinnosti
nahradit $kodu zptisobenou téz v disledku toho, Ze na zakladé varovani neptfijmou piimefena opatieni
k zabranéni vzniku kybernetickych bezpeénostnich incidenti nebo zmirnéni jejich nasledki™.

V typickém ptipadé tedy bude Narodni bezpecnostni Gitad formou varovani informovat o konkrétnim
bezpecnostnim riziku (napf. o tzv. bezpe€nostni dife) — jestlize povinné subjekty nebudou na zakladé
této informace za vynalozeni pfiméfeného Usili na takto identifikované riziko reagovat (napf. instalaci
zaplat) a v disledku toho dojde ke §kod¢ u tfetich osob, mohou tfetim osobam povinné subjekty pfimo
odpovidat z titulu nesplnéni tzv. prevenéni povinnosti. Je-li pak v této situaci zpisobena Skoda
samotnému povinnému subjektu, mize byt shora popsany nedostatek reakce na varovani téz divodem
pro pojistovnu, aby odmitla nebo vyrazné snizila hodnotu pojistného plnéni.

Z hlediska povinnych subjektd tedy ptinasi i na prvni pohled bezzuby institut varovani novy typ
pravniho rizika, které je a priori jen velmi tézko ohodnotitelné — ¢im vétsi je pfitom povinny subjekt a
¢im vice spravuje systémi spadajicich pod rozsah zakona o kybernetické bezpecnosti, tim je toto
riziko zavaznéjsi, a to co do své potencialni hodnoty i do miry nepfedvidatelnosti svého vyskytu.
Dokonce Ize s trochou nadsazky konstatovat, Ze s rostouci velikosti mizeme sledovat u povinnych
subjektd klesajici miru zajmu o pfimé sankce zakona o kybernetické bezpeCnosti (tj. o pokuty) a

7 \iiz § 12 ve spojeni s § 25 zakona &. 181/2014 Sb.

8 Odpovédnost je v tomto pfipadé zaloZena na zakladé obecnych ust. § 2910 a nasl. zakona ¢. 89/2012 Sb., ob¢ansky
zakonik.

2\ Gvahu zde u podnikatelskych subjektl pfipada povinnost nahradit Skodu zplisobenou provozni ¢innosti na zakladé §
2924 zakona €. 89/2012 Sb.: ,,Kdo provozuje zavod nebo jiné zafizeni slouzici k vydéleéné ¢innosti, nahradi $kodu vzniklou z
provozu, at jiz byla zplsobena vlastni provozni ¢innosti, véci pfi ni pouzitou nebo vlivem ¢innosti na okoli. Povinnosti se
zprosti, prokaze-li, Ze vynaloZil veskerou péci, kterou Ize rozumné poZadovat, aby ke Skodé nedoslo.”

3% K tomu srov. § 2901 zakona & 89/2012 Sb.: ,Vyzaduji-li to okolnosti pfipadu nebo zvyklosti soukromého Zivota, ma
povinnost zakrocit na ochranu jiného kazdy, kdo vytvofil nebezpecnou situaci nebo kdo nad ni ma kontrolu, anebo
odlvodriuje-li to povaha poméru mezi osobami. Stejnou povinnost ma ten, kdo mdze podle svych mozZnosti a schopnosti
snadno odvratit Gjmu, o niz vi nebo musi védét, Ze hrozici zdvaznosti zjevné prevysuje, co je tieba k zakroku vynaloZit.”
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naopak rostouci zdjmovost nepiimych sankci ve formé pravé popsaného potencidlu povinnosti
I4 v v L . r v_ 31
k nahradé §kody resp. limitace pojistného plnéni*'.

Dalsi dva typy protiopatieni jiz disponuji v porovnani s varovanim téz piimou moznosti
autoritativniho vynuceni. Zakon definuje jejich vécny rozsah velmi Siroce - prakticky jde jakakoli
opatieni ,,k feSeni kybernetického bezpe¢nostniho

incidentu anebo k zabezpeceni informacénich systéml nebo siti a sluzeb elektronickych komunikaci
pred kybernetickym bezpetnostnim incidentem®“. V tomto sméru ale nelze na rozdil od nékterych
bulvarnich nazorti uvazovat o tom, Ze¢ by takto Siroce definovana vécna pusobnost prislusnych
spravnich rozhodnuti nebo opatfeni obecné povahy davala Narodnimu bezpe¢nostnimu ufadu do
rukou néjaky totalitni nastroj ke kontrole narodni informacni a komunikacni infrastruktury. Vedle
konkrétniho omezeni smyslem a G¢elem protiopatieni (resp. reaktivnich nebo ochrannych opatteni) je
v tomto pfipadé Narodni bezpecnostni tfad omezen plsobnosti zakona a dale pak obecnymi principy

spravniho prava, z nichZ nejdilezit&j$imi jsou ziejmé principy dobré spravy® a zakaz svévole.

V roving ustavniho prava pak je Narodni bezpecnostni ufad omezen predevsim judikatorni doktrinou
tzv. omezeného testu proporcionality™. Jedna se o istavnépravni metodu, k jejiz aplikaci jsou povinny
organy vetejné moci vzdy, pokud svoji ¢innosti zasahuji do autonomie povinnych subjektt a ktera jim,
zjednodusené feCeno, piikazuje pouzit takovych prostiedkt, které pii splnéni svého ucelu znamenayji
pro povinné subjekty minimalni zasah do jejich prav. Pokud je tedy vice moznosti, jak dosahnout
kyzeného cilového stavu, tj. vtomto pfipadé jak zmirnit dopady hroziciho nebo probihajiciho
kybernetického bezpecnostniho incidentu, resp. jak na zakladé zkusenosti 1épe zabezpedit prislusné
systémy nebo sité, ma Narodni bezpecnostni Gifad implicitni povinnost vybrat pro pfislusné reaktivni
nebo ochranné opatfeni takovou alternativu, kterd bude povinné subjekty nejméné zatéZovat na jejich
pravech.

Imperativni protiopatfeni zakon d€li z hlediska jejich ucelu na reaktivni a ochranna. Prvni jmenovany
typ uplatni se v pfipadech hroziciho nebo probihajiciho konkrétniho kybernetického bezpecnostniho
incidentu, tj. bezpe¢nostni hrozby, ktera je konkrétné identifikovana a je nutno na ni odpovidajicim
zpisobem reagovat. Tomu odpovida i procesni charakteristika reaktivnich protiopatieni zahrnujici ve
spravnim pravu spiSe vyjimecné instituty okamzité vykonatelnosti a absence odkladného ucinku
fadného opravného prostiedku (v tomto piipadé rozkladu)®.

Okamzitost a bezprostfednost imperativniho uc€inku reaktivnich protiopatfeni odpovida jejich
charakteru jakoZto bezpe¢nostnich nastroji vykonné moci. Piestoze bylo nutno z hlediska procesni
formy dostat pozadavkiim spravniho prava na dokonaly proces autoritativni aplikace, je ziejmé, ze
v tomto pripad€ nejde o klasickou exekutivni aplikaci prava, ale spise o konkrétni vrchnostensky zasah
vedouci k pokryti okamzité bezpecnostni hrozby. Ptipodobnit jej Ize namisto jinych procesi, na
jejichz konci stoji vykonatelné spravni rozhodnuti (resp. opatfeni obecné povahy), spisSe k okamzité
akci bezpecnostni slozky vykonné moci, tj. napt. k zasahu policie nebo integrovaného zachranného

g nim jesté pristupuji jen tézko vycislitelné naklady spojené s pripadnou kontrolou a realizaci adresné uloZenych opatreni
k ndpravé ve smyslu § 24 zakona ¢. 181/2014 Sh.

%2 Viz § 13 odst. 1 zékona & 181/2014 Sh.

Bk pojmu viz napf. Kosiciarova, S. Principy dobrej verejnej spravy a Rada Eurdpy, Bratislava: lura Edition, 2012, 556 s.

3 Jako omezeny test proporcionality oznacuje se vystupni ¢ast standardniho testu proporcionality, kterd spociva

v hodnoceni miry zasahu do zajmu chranéného pravnim principem. Plati pfitom, Ze zasah do prav osoby nesmi byt vétsi, nez
je vzhledem k okolnostem pragmaticky nutné —srov. Hollander, P. Filosofie prava, 2. Vydani, Plzefi: Ale§ Cenék, 2012.

% Srov. § 15 zakona & 181/2014 Sb.
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systému’. V tomto piipadé viak z podstaty véci plyne, Ze Narodni bezpeénostni tifad nema moznost
provést takovy zasah autonomné - k tomu viz shora konstatovany specificky rys kybernetické
bezpecnosti spocivajici ve zprostfedkovanosti veSkerych aktivit sluzbami informacéni spolecnosti.
Exekutivni reakce k zajiSténi narodni kybernetické bezpe¢nosti tedy v tomto piipadé nemulze mit
povahu pfimé akce bezpeénostni slozky statu (v tomto pripadé Narodniho bezpecnostniho Gradu), ale
pouze vrchnostenského imperativu vedouciho ke konkrétni akei subjektu, o jehoz informacni systém
nebo sit’ se jedna. Nemaje ve spravnim pravu jiného pouzitelného institutu, sahl tedy v tomto pripade
pravotvirce logicky po institutu spravniho rozhodnuti resp. opatieni obecné povahy.

Ochranna opatfeni maji naproti tomu svou naturou blize ke klasickému spravnimu rozhodovani resp. k
vrchnostenské podzakonné normotvorbé, nebot’ jde o imperativy, jejichZz implementace, lidové feceno,
az tak nehori. Jejich podkladem jsou rovnéz konkrétni kybernetické bezpe€nostni incidenty, ale jejich
smyslem a ucelem neni bezprostiedni reakce, nybrz zvySeni Urovné bezpecnosti prislusnych
informacnich systéma a siti’’. Predev§im v ptipadech, kdy jsou ochranna opatieni vydavana formou
opatieni obecné povahy neurc¢itému okruhu adresatu je Ize vlastné z funkéniho hlediska povazovat za
dopln¢k podzakonného predpisu konkretizujiciho obsah bezpecnostnich opatteni.

Odpovédnost za nedbalost a preven¢ni povinnosti

Prestoze sam zakon o kybernetické bezpec¢nosti se tomuto typu odpoveédnosti z pochopitelnych divodi
vilbec nevénuje, predstavuje pro povinné subjekty shora konstatovana moznost odpovédnosti za
védomou ¢i nevédomou nedbalost resp. za nesplnéni prevencni povinnosti ziejmé nejsilngjsi pravni
motivacni faktor k zavadéni bezpe¢nostnich opatteni.

Odpovédnost v tomto ptipadé znamena, jak bylo uvedeno shora, nejen potencialitu povinnosti nahradit
§kodu zpisobenou tietim osobam v disledku nedbalosti nebo opomenuti preventivniho zasahu, ale téz
srovnatelné diileZité riziko kraceni nebo ztraty naroku na pojistné plnéni u $kod na vlastnim majetku’®
resp. na vlastni ¢innosti nebo i riziko subsidiarni sankce za nesplnéni povinnosti specificky
regulovaného odvétvi (napf. v oblasti energetiky)™.

K pravé uvedenym typtim odpovédnostnich disledkl lze jesté pripocist riziko prodleni v pfipadech,
kdy kyberneticky bezpecnostni incident zplisobi neschopnost povinného subjektu plnit jiné pravni
povinnosti. Typicky mize naptiklad dojit k situaci, kdy ma povinny subjekt povinnost dodavat svym
odbératelim zboZi nebo sluzby a v disledku kybernetického bezpe¢nostniho incidentu toho neni po
né¢jakou dobu schopen. Za piedpokladu, Ze kyberneticky bezpecnostni incident vedl k takovym
disledkim kvili neschopnosti povinného subjektu splnit si zakonnou povinnost vyplyvajici ze zakona

% Nabizi se zde napfiklad srovnani s pravomocemi policie pfi zajistovani bezpeénosti chranénych prostor(, objektd a osob
ve smyslu ust. § 48 odst. 4 zékona ¢. 273/2008 Sb., o Policii ¢eské republiky, ve znéni pozdéjsich pfedpisa.

%7 Srov. § 14 zakona ¢&. 181/2014 Sh.

38 K tomu viz zejm. ust. § 2800 odst. 2 zékona &. 89/2012 Sb.: ,M&lo-li porueni povinnosti pojistnika, pojisténého nebo jiné
osoby, kterd ma na pojistné plnéni pravo, podstatny vliv na vznik pojistné udalosti, jeji prtibéh, na zvétseni rozsahu jejich
nasledkl nebo na zjisténi ¢i urceni vyse pojistného plnéni, ma pojistitel pravo sniZit pojistné plnéni tmérné k tomu, jaky vliv
mélo toto poruseni na rozsah pojistitelovy povinnosti plnit.”

* Vedle pokut ¢i opatieni k napravé muze jit téZ o nebezpeci odnéti licence nebo jiného povoleni k vykonu specifické
¢innosti — tuto moznost dava ndrodnim reguldtorlm Uprava napf. v oblasti energetiky nebo elektronickych komunikaci —
srov. zdkon ¢. 458/2000 Sb., o podminkéch podnikani a o vykonu statni spravy v energetickych odvétvich a o zméné
nékterych zakonu (energeticky zakon), ve znéni pozdéjSich predpisd) nebo zakon €. 127/2005 Sb, o elektronickych
komunikacich a o zméné nékterych souvisejicich zakon( (zakon o elektronickych komunikacich), ve znéni pozdéjsich
predpisu.
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o kybernetické bezpecnosti, nebude se povinny subjekt moci branit poukazem na tento incident proti
narokiim tfetim osob z vadného resp. pozdniho plnéni.

To samoziejme neznamend, ze by povinné subjekty mély diivod obavat se toho, Ze budou odpovidat
za veSkeré Skody zpusobené tietim osobam kybernetickymi bezpeCnostnimi incidenty, na nichZ se
bude néjakym zplsobem podilet jejich nedostateéné zabezpeCena informaéni a komunikaéni
infrastruktura. Ani v pfipadé, byla-li by Skoda tfetim osobam skuteéné zplsobena v disledku
zanedbani specifickych povinnosti plynoucich ze zdkona o kybernetické bezpecnosti (resp. z jeho
imperativnich institutd), nejednalo by se ze strany povinného subjektu ziejmé o povinnost vylu¢nou —
tam, kde byla napt. v disledku nedbalosti povinného subjektu zneuzita jeho infrastruktura k provedeni
kybernetického toku, zkoumal by soud u povinného subjektu miru jeho zavinéni resp. miru toho, jak
se nedbala realizace opatfeni k zajisténi kybernetické bezpeCnosti podilela na celkovém S$kodnim
dopadu ptislusného kybernetického bezpe&nostniho incidentu™.

Za pripomenuti stoji predev§im typologie nedbalostniho zavinéni sestavajici vedle hrubé (tj. védomé)
nedbalosti téZ z nedbalosti nevédomé (tj. lehké)*'. Za zavinéné poruSeni pravni povinnosti se tak
povazuji nejen situace, kdy ma povinny subjekt prokazatelné¢ k dispozici informace o hrozicim
nebezpeci a vlastni liknavosti nezabrani Skodlivému nasledku, ale také ptipady, kdy povinny subjekt
sice témito informacemi objektivné nedisponuje, ale opattit si je m¢l a mohl. Ve vztahu ke shora
zminénému institutu varovani to mimo jiné znamena, Ze ze strany povinného subjektu nebude mozno
namitat naptiklad nefunkénost povinné sd€lované kontaktni adresy nebo interni komunikacni
problémy vramci organizace, kvili kterym se informace o varovani vydaném Narodnim
bezpecnostnim ufadem nedostane na spravné misto.

Nedbalost nebo nesplnéni prevenéni povinnosti kazdopadné nemusi mit, jak bylo naznaceno vyse,
diisledky pouze soukromopravni. Rada povinnych subjektt ptisobi v odvétvi, ktera maji specifickou a
Casto 1 pomérné rigordzni spravni regulaci — piikladem miize byt energetika, elektronické komunikace,
tzv. jiné utility (odpadové hospodafstvi, distribuce vody apod.), zdravotnictvi nebo potravinaistvi. Ve
vétsiné z téchto odvétvi maji povinné subjekty nejen povinnosti vztahujici se bezprostiedné
k ptislusnému typu ¢innosti, ale té€Z souvisejici povinnosti, z nichZ podstatna ¢ast se mize piimo nebo
nepfimo tykat provozu vnitfnich informacnich systémti nebo komunikacnich siti. Pokud v takovém
pfipadé dojde k naruSeni regulované cinnosti povinného subjektu v disledku kybernetického
bezpecnostniho incidentu, ktery povinny subjekt nedokazal zvladnout v disledku nedbalosti nebo
poruseni prevencni povinnosti, mize to pro n¢j znamenal vedle shora uvedenych odpovédnostnich
rizik téZ moznost postihu dle specifickych pravidel prislusného regulovaného odvétvi. Neni pak
v tomto sméru zadnym tajemstvim, Ze napf. pro subjekty v oboru energetiky mize byt takovy
subsidiarni sankéni postih dle energetického zdkona nepomérné citelnéj$i, nez primarni sankce
plynouci ze zakona o kybernetické bezpecnosti.

Vsechna shora uvedena pravni rizika jsou v porovnani s imperativnimi a sankénimi mechanismy
zakona o kybernetické bezpe€nosti pro povinné subjekty nejen mnohem zavaznéjsi, ale také co do
svého disledku mnohem méné predvidatelna. Zatimco Ize veelku snadno odhadnout, jaka vyse pokuty
hrozi pfi neprovedeni reaktivniho protiopatieni, jen téZko se da zpohledu povinného subjektu

0V tomto pripadé je specificky charakter kybernetickych bezpecnostnich incident(l spolecné s charakterem tcasti
zpUsobené nedUslednou ochranou vlastniho systému moZno obecné povaZovat a okolnosti hodné zvlastniho zretele a je
tedy dlivod predpokladat, Ze povinnost nahradit Skodu bude v tomto pfipadé specifikovdna dle mira zavinéni resp. dle miry
Ucasti — k tomu viz § 2915 odst. 2, prvni véta zakona ¢. 89/2012 Sb.: Jsou-li pro to diivody zvlastniho zfetele hodné, miize
soud rozhodnout, Ze sklidce nahradi skodu podle své Ucasti na Skodlivém nasledku; nelze-li icast presné urcit, prihlédne se
k mire pravdépodobnosti.”

1 Viz napf. Knapp, V. Nékteré Gvahy o odpovédnosti v ob¢anském pravu. Stat a pravo I. ro¢. 1956, str. 66.

101



odhadovat, jaky dopad mize mit tatdz situace zpohledu soukromopravni odpovédnosti vuci
poskozenym tietim osobam, jak velkd vymahatelna Skoda mtize vzniknout zakaznikiim nebo jak bude
reagovat regulator piisluiného specifického odvétvi (napf. Energeticky regulaéni uiad, Cesky
telekomunikacni Ufad apod.)

Velka mira této subsididrni pravni rizikovosti ve spojeni s absenci oficialnich compliance procedur
vytvari na povinné subjekty tlak projevujici se v dusledku jednak chvalyhodnou vili investovat do
bezpecnostnich opatifeni, to dokonce ¢asto i vysoko nad ramec zdkonnych pozadavki. Kromé toho
vSak muZe tato nejistota vést k tomu, ze se povinné subjekty budou za kazdou cenu snazit o Gnik
z osobniho rozsahu zakona nebo se budou pokouset o rizné ohybani jeho pravidel. Zabranit tomuto
efektu by kromé nezavislych certifika¢nich procedur, které jsme rozebrali v zavéru studie k principtim
a perspektivam kybernetické bezpe¢nosti, mohla téz osvétova ¢innost Narodniho bezpe¢nostniho
ufadu realizovana ve spolupraci s odvétvovymi regulatory nebo rozsifeni nabidky pojistnych ¢i
zajisStovacich finan¢nich produktd. Svou nezastupitelnou roli pak budou jisté hrat i odvétvové
organizace, které mohou vedle zprostfedkovani komunikace mezi povinnymi subjekty a Narodnim
bezpecnostnim Gfadem pusobit 1 v roviné vzdelavaci, koordina¢ni nebo poradenské.

Disciplinarni odpovédnost a disciplinarni povinnosti

Shora diskutovana bezpecnostni opatfeni maji vést ktomu, ze povinné subjekty budou mit
systematicky feSenu kybernetickou bezpecnost tak, aby kybernetické bezpecnostni incidenty bud’to
nevznikaly nebo aby jejich vyskyt neznamenal bezpe€nostni riziko. Nastroje, s nimiz bezpecnostni
opatieni pocitaji Ize z pohledu platného prava rozdélit do nasledujicich zakladnich skupin:

— Technické prvky (specificky software a hardware v¢. detekénich systémd, reportovacich
nastroju, autentiza¢nich ¢i kryptografickych nastrojt, technika k zajisténi fyzické bezpecnosti
apod.)

— Analytické prvky a dokumentace (typicky analyza informacnich aktiv, topografie siti, analyza
rizik apod.)

— Interni ptedpisy (organizacni opatfeni, $kolici plany, krizové plany, interni instrukce pro
vybrané skupiny zaméstnanct, interni pravidla pro nakup a outsourcing ICT apod.)

— Lidské zdroje (specificky vy¢lenény personal k zajisténi realizace bezpe€nostnich opatieni

nebo personal zajist'ujici vyjimecéné ad hoc urcité ¢innosti v oblasti kybernetické bezpecnosti)

Posledni dvé uvedené kategorie tykaji se vztahu povinného subjektu a jeho pracovnikl, at’ uz jde o
zaméstnance nebo obdobné pusobici externisty. Bézné fungovani specificky vyclenéného personalu
nebo pracovnikd, jimz mohou byt tkoly v oblasti kybernetické bezpec¢nosti ukladany ad hoc, jsou pro
existenci a efektivitu bezpeCnostnich opatfeni kriticky dulezité. Sebelépe postaveny a vybaveny
bezpeCnostni systém totiz neni k ni¢emu, pokud neni adekvatné obsluhovan resp. pokud jeho
fungovani brani fakticka bezpe¢nostni rizika predstavovana vlastnimi pracovniky povinnych subjekta.
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Z pravniho hlediska jde pfedev§im o otazku povinnosti, které pracovnikiim povinnych subjektd uklada
zakon resp. povinnosti, které na zakladé zakona svym pracovnikiim ukladaji povinné subjekty formou
internich instrukci nebo b&zné Fidici ¢innosti v ramei korporatni hierarchie®. V tomto sméru je predné
nutno rozliSovat mezi pracovniky, jejichz pracovni naplii souvisi s tvorbou nebo realizaci
bezpecnostnich opatieni a pracovniky, jimzZ jsou pouze na zaklad¢ bezpe¢nostnich opatieni ukladany
konkrétni povinnosti stim, ze jejich b&Znd pracovni napln s kybernetickou bezpecnosti jinak
nesouvisi.

Bezpecnostni personal nebo pracovniky, u nichz alespon ¢ast bézné pracovni agendy predstavuje
kyberneticka bezpecnost lze logicky zatizit nejen vétSim mnozstvim pracovnich povinnosti oblasti
kybernetické bezpec¢nosti, ale 1ze od nich pozadovat i vy$§i miru odborné erudice a schopnosti plnit
specifické pozadavky internich bezpe¢nostnich predpisti. Bezpecnostnimu technikovi, spravei sité
nebo systémovému administratorovi tak lze nejen ulozit fadu specifickych pracovnich povinnosti,
jejichz predmétem mize byt zabezpeceni ptislusné informacni a komunikaéni infrastruktury, ale tyto
povinnosti 1ze na urovni internich pfedpisti nebo individualnich fidicich aktt (tj. v rdmci bézného
podnikového fizeni) formulovat i s vysokou mirou odbornosti a spoléhat pfitom na adekvatni
predvédeéni prislusnych adresata.

U profesi, jejichz pracovni naplii netvori kyberneticka bezpecnost, je naproti tomu v ptipadé definice
povinnosti tykajicich se bezpecnosti informacnich systémut a siti nutno postupovat tak, aby interni
instrukce nebo jiné akty fizeni byly obecné srozumitelné a aby byly z pohledu bézného pracovnika
technicky proveditelné. Z toho plyne, Ze naptiklad instrukce typu ,,uzivatel je povinen menit své
pristupové heslo minimalné jednou tydné, heslo musi mit min. 15 znakd, z nichZ min. 7 znakd musi
byt specialni znaky ASCII* je vadna hned ze dvou divodt. Jednak neni mozno rozumné pozadovat po
bézném uzivateli, aby si kazdy tyden zapamatoval nové patnactiznakové heslo a navic nelze
predpokladat, ze bude poucen v tom smyslu, co to jsou specialni znaky ASCII. Takto formulovana
interni instrukce tedy, byt jeji prefteni prislusSny zaméstnanec potvrdi tieba podpisem vlastni krvi,
nikdy nepovede k pravné vynutitelnému zavazku.

Z pravé uvedeného plyne, Ze problém disciplindrni odpovédnosti zaméstnancii vzhledem
k bezpe¢nostnim opatfenim zavadénym u povinnych subjekti mandatorné na zakladé zakona o
kybernetické bezpecnosti spo¢iva primarné ve zplisobu, kterym budou riznym kategoriim pracovniki
ukladany pfislu§né bezpecnostni povinnosti. Neexistuje pfitom zadna konkrétni judikatura, o kterou by
bylo mozZno se opfit, to i pres skuteCnost, ze typové podobna situace jako v pfipadé kybernetické
bezpecnosti objevuje se dlouhodobé¢ napiiklad v oblasti protipozarni ochrany nebo bezpe¢nosti prace.
Ptipady, jejichz autoritativni feSeni mame k dispozici jako voditko, tykaji se spiSe frapantnich
poruseni internich predpisii nebo jinych fidicich aktd a neposkytuji tim padem adekvatni navod pro
diskutabilni ¢i hrani¢ni ptipady. Jesté zadného zameéstnavatele tak doposud nenapadlo naptiklad
zalovat o nahradu §kody zaméstnance, ktery, byt byl proskolen v pouziti hasiciho pfistroje, vzal radéji
pred pozarem v odpadkovém koSi nohy na ramena.

Problematika zavaznosti respektive miry zavaznosti internich instrukci na useku kybernetické
bezpecnosti kazdopadné predstavuje zajimavé a vysoce zadouci zadani, jehoz feSenim se ¢eska pravni

*2 Rozdil mezi interni instrukci a aktem Fizeni spociva v tom, Ze zatimco interni instrukce je uréena neurcitému okruhu
pracovnikd spliujicich urcitou podminku (napt. pracovniklim v urcité funkci), je akt fizeni adresovan, tj. uréen konkrétnimu
Clovéku. K povaze interni instrukce viz napt. Galvas, M. a kol. Pracovni pravo. Brno: Masarykova univerzita, 2012, str. 50
nebo Vysokajova, M. Zakonik prace - komentar. Praha : Wolters Kluwer, 2012, str. 623.
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véda jiz intenzivné zabyva® — piestoze by ale mély byt zakladni doktrinalni poznatky k témto otazkdm
k dispozici v fadu mésicu ¢i jednotek let, budou povinné subjekty vystaveny pravni nejistoté az do
doby, kdy bude k dispozici adekvatni judikatura vyssich souda.

Na tomto misté je nutno pripomenout, ze pravé uvedené se tyka pouze specifickych bezpe¢nostnich
povinnosti, jejichz existence je podminéna zvlaStni autoritativni informaci prokazatelné¢ sdélenou
zaméstnanci. Zaméstnavatel vSak samozfejmé nemusi zaméstnanci formou internich instrukei nebo
jinych tidicich aktd sd€lovat v§echny mozné pozadavky na bezpecné fungovani informacnich systému
a siti. Kazdé pracovni pozici totiz odpovida implicitné pfedpokladana odborna vybava zaméstnance,
s niz zaméstnavatel muZe pocitat a kterou nemusi ani zvlast ovefovat. Pracovni pozice, u niz se
predpoklada znalost prace s osobnim pocitacem, tedy implicitné predpoklada, Zze bude zaméstnanec
bez dalsiho chapat naptiklad zakaz psani pristupovych hesel na zluté listeCky a jejich lepeni na okraj
monitoru (podobné neni nutno kancelaiské sily skolit napfiklad v tom, Ze nemaji strkat kancelaiské
sponky do elektrickych zasuvek nebo v pracovni dobé skakat z oken). Analogicky pak bude zfejmé
mozno ze strany zaméstnavatele i bez nutnosti pfijimat interni instrukce predpokladat, ze systémovy
administrator je obeznamen se skute¢nosti, ze nesmi pouzivat trivialni heslo nebo Ze se ma pii kazdém
odchodu od pocitace odhlasit ze své virtualni identity. Ani v téchto otazkach v§ak nemame k dispozici
zadnou pouzitelnou judikaturu a vyjma evidentnich pfipadt lze spise predpokladat, ze soudy nebudou
prili§ respektovat presumpci nedbalostniho zavinéni a budou spiSe v ptipadé sporu pozadovat po
zaméstnavateli dikaz skute¢nosti, Ze zaméstnanec piislusné bezpe¢nostni pravidlo znat mohl a hlavné,
7e jej vzhledem ke svému pracovnimu zafazeni znat m&l*,

 Viz napt. aktudlné feseny projekt GAMU MUNI/M/1052/2013, Experimentalni vyzkum chovéni uzivateld ICT v oblasti
bezpecnosti perspektivou socidlnich véd, prava a informatiky.

* K tomu jesté pristupuje podstatny rozdil mezi interni instrukci a pravnim predpisem nebo vrchnostenskym aktem
spocivajici v tom, Ze interni instrukce se nemuZe spoléhat na presumpci spravnosti resp. presumpci platnosti — srov. Bélina,
M. a kol. Pracovni pravo. 5. dopl. a podstat. pfeprac. vyd., Praha : C.H.Beck,

2012, str. 66.
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Perspektivy dalsiho vyvoje prava kybernetické bezpecnosti

Shora provedena analyza ma, jak bylo na nékolika mistech zvlast zdiraznéno, pouze doktrinalni
charakter a bez specifické judikatury nelze konstatovat konkrétni tvar jednotlivych institutd aktualné
tvoricich ¢eského pravo kybernetické bezpe€nosti. I v ptipadé pravnich nastroji, které jiz mame
vnasem pravu k dispozici, totiz neni jasno vtom, jaké formy muze mit jejich aktualni aplikace.
Diskutovat za této situace moznosti dal$iho vyvoje naseho prava kybernetické bezpecnosti je tedy
podobno vésténi z kavové sedliny.

Nasledujici vyklad je zaméfen predevsim na moznosti dalSiho vyvoje Ceské legislativy, pficemz
vychazi kromé shora diskutovaného soucasného stavu téz z tendenci patrnych v zahrani¢nich pravnich
tadech. Ceské pravo ma v této souvislosti uréitou vyhodu spoéivajici vtom, Ze mame piistup
k dobrym i Spatnym zkuSenostem s rlznymi typy legislativnich nastroji ze statd, pro které
kyberneticka bezpecnost predstavovala a predstavuje v porovnani s nasi situaci daleko naléhavéjsi
problém. Mizeme se tedy diky spojeneckym svazklim a tradi¢nim pratelskym vazbam poucit ze
zkuSenosti realizovanych v podobném pravnim prostiedi, tj. v situaci standardniho demokratického
pravniho statu, ve statech, které kviili své velikosti nebo zahrani¢népolitické aktivité staly se tercem
zavaznych kybernetickych utokt diive a ve vétsi mife, nez je tomu u nas.

Skutecnost, ze v piipadé USA, Spojeného kralovstvi nebo naptiklad Izraele jde o zemé fungujici na
jinych pravné-kulturnich zakladech, vtomto pfipadé nebrani vzajemnému srovnani a vyuziti
ptislusnych zkuSenosti a dalSich pravnich poznatkd. Technika fungovani pravnich mechanismil
prislusné pravni kultury totiz vzhledem k nastaveni pravnich nastroji pro zajisténi narodni
kybernetické bezpecnosti totiz neni nikterak podstatnd - hlavni roli pfi posuzovani pouzitelnosti
urcitého pristupu, nastroje nebo institutu hraje zde spise pribuznost hodnotovych zakladt ptislusnych
pravnich kultur, jimiz jsou v ptipadé Ceském i v ptipadé pravé jmenovanych zemi shodné priorita prav
clovéka a zakladni principy demokratického pravniho statu.

Prikladem takové zkusenosti, ktera nam usetfila ¢as a nemalé zdroje finan¢éni, personalni i politické, je
puvodni zamér severoamerické vlady koncipovat narodni Gpravu kybernetické bezpecnosti na bazi
identifikace Gto¢nika®. Jedna se o jeden ze dvou zpisobil, jak strategicky nastavit pravni instituty
chranici vefejny zdjem na fungovani kritické informaéni a komunikaéni infrastruktury, ktery vsak je
vysoce problematicky vzhledem k proporcionalité prav uzivateli sluzeb informacéni spolecnosti
(v USA neni sice zakotveno pravo na ochranu osobnich idaji a ochrana soukromi ma pon¢kud jiny
charakter nez v Evropé, ale pravo na anonymni vystupovani v prostfedi informacnich siti je 1 tak
extrémng¢ silné diky prvnimu dodatku americké ustavy). Politicka nepriichodnost tohoto pfistupu
poslouzila ndm za voditko pfi stanoveni zakladni strategie Ceské resp. evropské pravni Upravy
kybernetické bezpecnosti, kterd je namisto zminéného modelu postavena na strategické priorité
ochrany prostiedi*®® s tim, Ze identifikace a postih utoénika je ponechan na rezimu b&zného fungovéani
trestniho prava resp. na standardni pisobnosti organti ¢innych v trestnim fizeni.

* Srov. Sales, S. A. Regulating Cyber-Security, Northwestern University Law Review, roc. 107, Cislo 4, str. 1503.
*® K tomu viz napf. vécny zadmér zakona o kybernetické bezpe&nosti nebo priivodni dokumentaci k ndvrhu smérnice o
opatrenich k zajisténi vysoké spoleéné Urovné bezpecnosti siti a informaci v Unii, COM/2013/048 final - 2013/0027 (COD).
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Zakonna typologie uzivateli vybranych systému a siti

Z prave uvedeného plyne, Ze individualni odpovédnost koncového uzivatele, at’ je jim utocnik nebo i
jen subjekt, jehoz systém se z né&jakého divodu podili na kybernetickém bezpecnostnim incidentu,
predstavuje politicky velmi citlivou otdzku. Pfedpokladem uplatnéni individualni odpovédnosti
uzivatele, at’ uz ma jit o odpoveédnost soukromopravni nebo trestni, je totiz jeho ztotoznéni. To pritom
vyzaduje pouziti takovych mechanismi, které mohou obecné ohrozit shora zminénou anonymitu (jako
nutnou komponentu prava na svobodu projevu) a mohou byt predev§im kontradiktorni
s kategorickymi pozadavky vyjimecné rigordzné nastavené evropské ochrany soukromi a osobnich
udaju.

Pravé ochrana soukromi, osobnich udaji, svobody projevu ¢i obecné vzato prava na informacni
sebeurceni jsou divodem toho, Ze se ziejmé v dohledné dobé nesetkame s ni¢im takovym, jako
Linternetovy tidi¢sky prikaz. Na druhé strané vSak je mozno uvazovat o proporciondlni ochrané
vitalnich zajmd na fungovani kritickych soucasti informa¢ni a komunikaéni infrastruktury
prostfednictvim specifické individualni odpovédnosti lidi, ktefi na profesionalni bazi s kriticky
dilezitymi informacnimi systémy nebo sitémi pracuji.

Jednou z mozZnosti legislativniho feSeni je mad’arsky model definice stupnd bezpecnostni dilezitosti
informacnich systému a siti a zalozeni prava pracovat s témito systémy pouze uzivatelim s uréitym
stupném znalostni certifikace®’. Nemusi ptitom jit pouze o povinnost pro spravce ptisluiného systému
nebo sité¢ spocivajici v nutnosti proskolit své zaméstnance pouzivajici pfislusné systémy nebo sité
respektive najmout si pro jejich obsluhu odborné nalezité vybaveny personal. Zprostiedkované miize
jit téz o vytvoreni specifickych povinnosti na stran¢ samotného uzivatele zaloZzenych ptedpisy na
useku kybernetické bezpecnosti, zakladajicich spravni odpovédnost za pirestupky nebo jiné spravni
delikty spocivajici v neodborném piistupu ke kriticky dilezitym systémim nebo sitim a odstupiiované
adekvatné k bezpecnostni klasifikaci téchto systémi nebo siti.

Je docela pravdépodobné, ze potiebu takové Upravy pociti v prvni fadé predevSim spravei kritické
informacni a komunika¢ni infrastruktury poté, co konstatuji nutnost az pfili§ sofistikované tvorby
internich instrukci tak, aby bylo v ptfipadé problému na strané uzivatele nebo operatora kriticky
dilezitého systému nebo sité mozno regresné vyvodit alespont disciplinarni odpovédnost na zaklade
institut diskutovanych v predchozi kapitole. Problémem internich instrukci totiz je, jak bylo vySe
zduraznéno, Ze jejich zavaznost ¢i prakticka vynutitelnost neni jen otdzkou jejich bezrospornosti se
zakonem, ale téz jejich srozumitelnosti a formy komunikace. Byt to milze znit ponékud
problematicky, je proto pro zaméstnavatele nepomérné jednodussi, pokud se mize spolehnout na
zakonnou nebo podzakonnou definici konkrétnich bezpe¢nostnich povinnosti svych zaméstnanci, nez
pokud by takovou definici m¢l sdm vytvaret a implementovat. Individualni spravni odpovednost je
navic sama o sobé¢ silnym motiva¢nim faktorem, ktery mize pro prislusné zaméstnance predstavovat
jesté padngjsi diivod k obeznameni se s bezpenostnimi pravidly a k jejich dodrzovani, nez je tomu
v ptipadé¢ disciplinarni odpovédnosti nebo omezené odpovédnosti za Skodu zpusobenou
zaméstnavateli.

*7 Srov. madarsky zakon o elektronické informacni bezpecnosti Ustfednich a mistnich spravnich organ(i ze dne 15. dubna
2013 — ke stazeni v anglické verzi on-line na adrese
http://www.nbf.hu/anyagok/Act%20L%200f%202013%200n%20the%20Electronic%20Information%20Security%200f%20Ce
ntral%20and%20Local%20Government%20Agencies.docx.
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Ve vazbé k vySe uvedenému je mozno uvazovat téz o zakonem zalozené povinnosti pro spravce
vybranych typli vysoce bezpeCnostné exponovanych informacnich systémi a siti vyclenit resp.
zameéstnat pracovnika pfimo odpovédného za plnéni pozadavkl zakona o kybernetické bezpe¢nosti.
Podobné, jako je tomu v agendé ochrany utajovanych informaci® nebo v nékterych ¢lenskych statech
vagendd ochrany osobnich Gdaja®, mohl by tento zamdstnanec mit v organiza¢ni struktuie
prislusného spravce ze zakona dané specifické postaveni a jeho disciplinarni odpovédnost by mohla
byt rozdélena mezi zaméstnavatele a narodniho regulatora (tj. v nasem piipad¢ ziejmé Narodni
bezpecnostni urad).

Omezena odpovédnost béznych uzivateld

Nejen z politickych divodi je zifejmé nerealné predpokladat, Zze by pravni uprava kybernetické
bezpecnosti v dohledné dob¢ specificky zalozila objektivni odpovédnost koncovych uzivateli nebo
zavedla n&jaky zvlastni mechanismus jejich identifikace. Pfes vSechny vice ¢i méné argumentované
pozadavky na to, aby uzivatelé odpovidali za bezpecné fungovani svych systémt bez ohledu na své
zavinéni, je totiz tfeba v prvni fad¢ zohlednit skute¢nost, ze i relativné jednoduché technologie urcené
k bé&Znému pouziti v domacnostech (typicky napi. mobilni telefony, domaci wifi routery apod.) jsou z
podstaty extrémné technicky slozité. Bézny uzivatel tedy nejenze nechdpe (resp. nemusi chapat) ani
zakladni principy jejich fungovani, ale nelze po ném pozadovat ani to, aby se zvlast’ vénoval jejich
zabezpeCeni proti moznému zneuziti. Jestlize tedy prosty spotiebitel napf. neprovede instalaci
bezpecnostni zaplaty a v disledku toho je jeho systém zneuzit k utoku typu DDoS, neni v dohledné
dobé mozno uvazovat o tom, ze by za takovy utok mél nést spoluodpoveédnost.

Z hlediska proporcionality dotéenych prav nesrovnatelné schiidnéj$im feSenim by byla regulace
spotfebitelské dostupnosti informacnich a komunikaénich technologii v zavislosti na mife jejich
bezpecnosti. Lze tedy uvazovat o tom, ze budou pro urité typy informacnich a komunika¢nich
technologii zavedeny mandatorni pozadavky na jejich kvalitu, které zahrnou i nutnou jejich
bezpecnostni vybavu. Podobng, jako je tomu pravidlem v sitovych odvétvich, tj. napf. v energetice,
telekomunikacich nebo v dopravé, muize i v oblasti kybernetické bezpe¢nosti vzniknout katalog
pozadavki na shodu, ktery zahrne nejnutnéjs$i bezpe¢nostni prvky a bez jejichz dodrzeni nebude
mozno prislusnou technologii spotiebitelsky §ifit na tuzemském trhu. I vtomto piipadé by $lo
zprostfedkované o zatizeni koncového uzivatele — nikoli sice pfimymi povinnostmi ¢i odpovédnosti,
ale nutnosti zaplatit pfislusné zabezpeceni véetné jeho administrativnich externalit v kone¢né cené
produktu nebo sluzby. Takové feSeni je vSak stale z hlediska ochrany prav nesrovnatelné schudnéjsi,
nez shora diskutovana objektivni odpovédnost.

Velmi zajimavou moznost feSeni individudlni odpovédnosti uZzivatele piinesl doposud vyjimecny
piipad, ktery fesily americké soudy. Slo v ném, struéné fe¢eno, o infekci vyuZivajici bezpetnostni diru
v systémech spole¢nosti Microsoft, ktera umoznovala skryté vyuziti napadenych systémi jako soucasti
botnetu pro utoky typu DDoS. Spol. Microsoft se v tomto ptipadé odhodlala k pravné originalnimu

*® Srov. § 71 zakona ¢&. 412/2005 Sh.

* Povinnost zfidit u vétiich subjektd tuto funkci se planuje k celoevropskému zavedeni v pfipravované nové lpravé
evropské ochrany osobnich Udajd — k tomu viz dokumentaci k navrhu nafizeni o ochrané fyzickych osob v souvislosti se
zpracovavanim osobnich Gdajli a o volném pohybu téchto Udajl (obecné nafizeni o ochrané udaja) - COM(2012) 11 final,
2012/0011 (COD).
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teSeni, kdyz zazalovala organizatory botnetu a v navrhu rozhodnuti téz de facto navrhla postihnout i
uzivatele, ktefi své systémy nezabezpeéili bezpeénostni zaplatou™.

Pro pravni fady z pravni kultury common law je totiz typické, Ze umoznuji uplatnit civilni postih i
proti osobam, které sice nejsou uréeny jménem a adresou, ale jejichz specifikace je dostate¢né presna
na to, aby bylo mozno podle piislu§ného znaku konkrétni subjekt v diisledku identifikovat. Zalovany
tedy v tomto piipadé mize byt uren konkrétnim znakem bez toho, aby Zalobce znal jeho piesnou
identitu. V disledku to pak znamend, Ze Zalovany ani nemusi védét o tom, Ze je Zalovan (pfestoze je
mu dorucovano za znamy e-mail).

Plan zalozit nepfimou odpoveédnost koncovych uzivateld jevi se byt sice ve svétle shora uvedenych
argumentll jako prostd marnost. V tomto piipad¢ se vSak spol. Microsoft podatilo velmi inovativnim
zptsobem vytesit rovnovahu mezi deliktem a jeho odpovédnostnim disledkem. Zalobni petit totiz
neznél na nahradu §kody nebo jiné plnéni, ale ,,pouze” na povinnost uzivatele strpét dalkovy zasah do
svého systému, kterym Microsoft pfesméruje za ucelem vySetfeni celého incidentu piipadny utok na
své vlastni servery. Tento narok byl diky tomu shledan proporcionalnim k deliktu a nasledn¢ ptiznan.
Microsoft tedy mohl nepozorované zasahnout do infikovanych systémt a diky pfesmérovani jejich
komunikace nejen zabranit Skodam, které by botnet mohl zpUsobit, ale téz ziskat cenna data
k vySetfeni celého incidentu.

Tento ptipad neni pro ¢eskou pravni praxi inspirativni do té miry, ze by bylo snad mozno uvazovat o
podobném feSeni v nasich podminkach. NaSe procesni pravo totiz nedovoluje zalovat na zakladé
identifika¢niho znaku, nelze-1i podle n¢j pfimo v fizeni ztotoznit konkrétni subjekt. I pro nase pravni
prostfedi je vSak zajimava ivaha soudu ohledné toho, ze i bézny uzivatel ma urcitou miru povinnosti
védét o potiebé zabezpeceni svého vlastniho systému a ze tuto povinnost lze uvést do souvislosti
s adekvatnim typem odpovédnostniho nasledku, tj. nikoli napf. hradit $kodu ale ,,pouze” strpét
dalkovy zasah do svého systému.

Prostfedkem, ktery by bylo moZzno vyuZzit namisto shora popsaného feSeni, mohlo by se stat opatieni
obecné povahy. To totiz umoznuje identifikovat své adresaty na zaklad¢ obecnych znak a ulozit jim
urcitou povinnost. Je pak mozno svétit konkrétnimu Gfadu (v nasem piipadé by ziejmé Slo o Narodni
bezpeénostni tfad nebo Cesky telekomunikaéni tfad) kompetenci vydavat za piesné stanovenych
okolnosti tato opatfeni a ukladat jimi i béznym (nic netuSicim) uzivatelim podobné povinnosti strpét
zasah do jejich systémd, jako se stalo ve shora zminéném ptipadé.

Specificka Gprava outsourcingu

Jadrem aktualni zakonné upravy i1 podzakonnych provadécich piedpisti v oblasti kybernetické
bezpeCnosti jsou bezpeCnostni opatieni. PoZzadavky na standard zabezpeCeni informacni a
komunikaéni infrastruktury spravované povinnymi subjekty jsou zdkonem stanoveny velmi obecné a
provadéci predpisy pak provadéji jen takovou miru jejich konkretizace, kterd nezasahuje do principu
technologické neutrality a umoziiuje povinnym subjektim velkou miru autonomie pii volbé
konkrétnich feSeni. Tento model jevi se jako vhodny hned ze dvou divodi — ptfedné je povinny
subjekt tim nejvice povolanym, pokud jde o detailni technické znalosti ptislusného informac¢niho
systému nebo sité a ma tedy nejlep$i moznost posoudit, jaka konkrétni bezpecnostni feSeni nejlépe

%% viiz rozhodnuti ve véci 3:13-CV-00319-GCM okresniho soudu pro Western District of Notrh Carolina, Charlotte Division, ke
stazeni on-line na adrese http://botnetlegalnotice.com/citadel/files/Order_Granting_Def_Jdgmt_PI.pdf.
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splni zakonné pozadavky. Vedle toho je velmi pravdépodobné, Ze relativni otevienost standardnich
pozadavki povede spoleéné s jistotou investic k motivaci dodavatelii riznych bezpe¢nostnich feSeni
k investicim do vyvoje. To mlize pfinést vitany impuls k dal§im inovacim v oboru ICT bezpecnosti.

Relativné velka mira autonomie u povinnych subjektd ohledné zptisobu plnéni zakonnych pozadavk
vSak na druhé stran¢ vyvolava i nejistotu ohledné feSeni typickych ptipadt, kdy spravce nerealizuje
jednotlivd bezpecnostni opatfeni sam nebo alesponi ve vlastni rezii, ale provadi jejich komplexni
outsourcing. Pfedevs§im u stfedné velkych a menSich povinnych subjektii lze kromé vzajemné
koordinace jejich aktivit pfi akvizicich bezpeCnostnich feSeni ocekavat i spolecné postupy pfi
komplexnim feSeni bezpe¢nostnich opatfeni vcetné jejich fungovani v redlném case. Lze si tedy
napiiklad predstavit, Ze mistni utility typu vodaren nebo teplaren vytvoii spoleény podnik, ktery bude
jim bude spole¢né zajistovat realizaci a fungovani bezpe€nostnich opatieni napt. i véetné provozu
lokalniho CERT, reportovani incidentdl, spoluprace s Narodnim bezpecnostnim Gfadem apod.

Zakon a podzakonné predpisy sice moznost outsourcingu bezpe€nostnich opatfeni nevylucuji a
v konkrétnich ¢astech s ni pfimo pocitaji — pravidla pro externi dodavatele bezpecnostnich feSeni v§ak
se omezuji pouze na obecné povinnosti mit dokumentovany a kontrolovany vztahy s externimi
dodavateli. Vzhledem k tomu, Ze zakon o kybernetické bezpe¢nosti stoji na vylucné odpovédnosti
spravce prislusného informacniho systému nebo sité, neni vjeho soucasné struktufe obsazena
specialni uprava postaveni dodavatele nebo provozovatele bezpenostnich opatieni. Je tedy pIn¢€ na
spravci, jak si vztahy s externimi subjekty vyfesi a jak bude ve vztahu k nim zajist'ovat naptiklad
plnéni povinnosti vyplyvajicich z kontrolnich pravomoci Narodniho bezpecnostniho ufadu nebo
regresni naroky v ptipad¢ deliktni odpovédnosti.

Zatimco volnost ve smyslu konkrétni formy bezpe¢nostnich opatfeni jevi se jako vhodna a neni diivod
predpokladat v brzké budoucnosti néjaké zasadni zmény, je otdzku totalni volnosti povinnych subjektt
ohledn¢ outsourcingu bezpe¢nostnich opatieni mozno povazovat za misto, kde bude zakonna uprava
pribézné doplnovana na zakladé praktickych zkusenosti. Nejde pouze o moznost zalozeni pfimych
pravomoci Narodniho bezpe¢nostniho ufadu vici subjektim poskytujicim bezpecnostni feSeni jako
sluzbu, ale naptiklad i o moznost spravni regulace ¢innosti takovych subjekti (nabizi se naptiklad
varianta specialni vazané zivnosti). Pfedev$im ve vztahu k informac¢nim systémim verejného sektoru
spadajicich pod rozsah zakona o kybernetické bezpec¢nosti (tj. k informaénim systémim vefejné
spravy a dal§im informacni systémiim provozovanym vefejnopravnimi korporacemi, které budou
spadat pod rozsah kritické informacni infrastruktury nebo vyznamnych systémil) lze ocekavat
podrobngjsi upravu pozadavki na outsourcing, ktera by méla odstranit standardni bezpecnostni
nesvary vyskytujici se v procesech zadavani vetejnych zakazek na ICT.

Vedle konkrétnéjsi upravy zakonnych a podzakonnych parametrti outsourcingu bezpeénostnich
opatieni Ize oCekavat i nepoméerné rychlejsi vyvoj smluvnich nastroji a alternativnich forem feSeni
obchodnich sporli, a to pfedev§im u soukromopravnich povinnych subjektd. Dokonce jesté pied
platnosti (nikoli az u€¢innosti) zakona o kybernetické bezpecnosti byly nekteré velké korporace véetné
energetickych spole¢nosti nuceny zahrnovat do outsourcingovych smluv klauzule zakladajici pro
dodavatele resp. poskytovatele sluzby specifické povinnosti v navaznosti na zakonné pozadavky.
Konstrukce téchto klauzuli, kontrola pfislusnych plnéni v realném cCase (mize totiz jit o mnohaleté
smlouvy) nebo mechanismy feSeni vzajemnych sport piedstavuji oblast smluvniho ICT prava, ktera
sice u nas neni Upln¢ zanedbana, bude vSak ziejmé jesté prochazet velkym rozvojem. Namisto
legislativni asistence vSak je v tomto sméru spiSe nutno o¢ekavat, ze si budou muset soukromopravni
povinné subjekty, zjednodusené feeno, pomoci samy — prispét ke zdarnému vyvoji smluvnich
nastroji, procedur vybéru dodavateli nebo procedur feSeni dodavatelskych sportt mohou krome
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organizaci typu Hospodarské komory predev§sim oborové asociace. Kvalitné fungujici vztahy
s dodavateli bezpe¢nostnich opatfeni totiz nepfedstavuji otazku vzajemné konkurence mezi subjekty
pusobicimi na tychz trzich a pfimo se tak nabizi vzajemna bezkonfliktni spoluprace a koncentrace
zdroji k zajisténi efektivné fungujicich pravnich feSeni.

Dalsi vyvojové perspektivy prava kybernetické bezpecnosti

K pravé uvedenému lze spekulativné pripojit i dal$i oblasti, jejichz vyvoj jsme piredpovédéli ve studii
vénované principim a perspektivam kybernetické bezpe¢nosti CR. Na prvni misté se bude ziejmé
jednat o postupnou narodni i mezinarodni konkretizaci pojmu informacni suverenity statu, jakoz i o
pravni kvalifikaci rlznych typl jednani souhrnné oznacovanych jako aktivni obrana pted
kybernetickymi bezpecnostnimi incidenty. Primarnim tézistém obou probléml bude ziejmé
mezinarodni pravo vefejné a vystupy muzeme ocekavat predevsim z jeho doktriny. Pfestoze idealnim
feSenim by v tomto sméru byla mezinarodni imluva, neda se vzhledem ke zcela rozdilnym pohledim
na véc a zcela odlisnym zajmim jednotlivych narodnich vlad ocekavat, Zze by k piipravé takové
umluvy mohlo v dohledné dob¢ dojit. Prili§ pravdépodobny neni ani vznik judikatury Mezinarodniho
soudniho dvora, nebot’ staty, které by toho byly schopny, nemaji, struéné feceno, k predneseni
aktualné se vyskytujicich konfliktnich situaci tomuto foru prakticky zadnou motivaci. Namisto toho je
spiSe divod ocekavat dalsi rozvoj vzajemné spoluprace na zakladé existujicich obecnych
spojeneckych svazkli, znich nejvyznamnéj$i a doposud nejproduktivnéjsi je spoluprace v ramci
NATO.

Nesrovnatelné jednodussi situace je co do zakladnich hodnot a zajmt v ramci Evropské unie. Diky
tomu lze v brzké dobé ocekavat finalizaci smérnice o kybernetické bezpe€nosti (resp. smérnice o
sitové a informacéni bezpe€nosti) a dalsi rozvoj stavajicich evropskych bezpe¢nostnich struktur, zejm.
ENISA a CERT-EU. Posledni vyvoj navrhu cit. smérnice sméruje sice spise k obecnéj$imu rozsahu a
niz§imu standardu povinnosti ¢lenskych statl — podobné jako v ptipadé Ceského zakona o
kybernetické bezpe¢nosti je vSak i v tomto pfipad¢ ziejme vhodné piistoupit k fixaci ur¢itého pravne
bezproblémového a politicky akceptovatelného feSeni a to pak dale rozvijet institucionalni a
legislativni aktivitou na zakladé praktickych zkusenosti.

V Ceském pravnim prostfedi mizeme nad ramec toho, co bylo diskutovano v predchozich
podkapitolach, ocekavat predev§im konkretizaci spoluprace vladniho a narodniho CERT, jakoz i
konkretizaci spoluprace Narodniho bezpecnostniho itadu s ostatnimi organy vefejné moci, do jejichz
zajmu spada oblast narodni kybernetické bezpecnosti (vedle bezpe¢nostnich sluzeb jde predevs§im o
Policii CR, Armadu CR a ustfedni orginy stitni spravy majici jurisdikci nad kritickymi ¢&i
vyznamnymi informaénimi systémy a sitémi)’>. Podobné lze otekavat téZ rozvoj spoluprice mezi
Narodnim bezpecnostnim Ufadem a soukromopravnimi korporacemi, profesnimi sdruzenimi a
akademickou sférou — ta mize mit charakter neformalnich aktivit, memorand, ¢innosti expertnich
skupin apod. a mize feSit problémy, které z néjakého divodu neni mozno nebo vhodno pokryt
vefejnopravnimi aktivitami (typicky napt. otazky certifikace, vzdélavani, podpory inovaci apod.)

*1 7 doktrinalniho hlediska nejvyznamnéjsi vystupem této spoluprace je Cinnost centra excelence CCD CoE v estonském
Talinu, jejiz manual se stal vSseobecné uznavanym standardem doktriny mezinarodniho prava verejného pro kybernetickou
bezpecnost. Manudl je on-line ke staZzeni ze http://issuu.com/nato_ccd coe/docs/tallinnmanual.

*2 Narodni bezpecnostni Gfad jiz vtomto sméru publikoval nékolik podpirnych dokumentd jako napf. blokové schéma
zakona o kybernetické bezpecnosti nebo pomlcky k urceni prvku kritické informacni infrastruktury a vyznamnych systému —
dokumenty jsou ke stazeni on-line na adresach: www.govcert.cz.
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Jako nanejvys vhodna jevi se v tomto sméru byt tendence zahrnovat kybernetickou bezpe¢nost mezi
aktualni politické priority — to umozni podporovat shora uvedené ¢innosti v ramci standardnich forem
spoluprace mezi soukromym, akademickym a vefejnym sektorem typu podpory védeckych nebo
rozvojovych projektl, exportu, investic, rozvoje obcanské spolecnosti aj.
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Celkové shrnuti kapitol

Svym zaméfenim na legislativni kontext problematiky energetické a kybernetické bezpecnosti
étvrta etapa efektivné uzaviela mapovani dané oblasti vramci CR. Kromé identifikace
klicovych norem se nevyhnutelné dotkla také institucionalni dimenze feSeni Ceské a potazmo 1
evropské bezpecnosti v oblasti ochrany kritické infrastruktury. V tomto kontextu se jako
klicové jevi strategicky promyslet vztahy mezi jednotlivymi institucemi statni spravy, které se
vice ¢1 méné danou problematikou zabyvaji, ale také vztahy se soukromopravnimi aktéry,
ktefi v mnoha ohledech do zajisStovani fungovani a ochrany kritické infrastruktury zasahuji.
Z této perspektivy analyza legislativnich aspektii odhalila zasadni téma, které reflektuje
relevanci TPEB jako public-private-partnership projektu.

Kli¢ovou roli PPP platformy tak nema byt pouze stimulace vyzkumnych, vyvojovych a
inovacnich projekta, ale také snaha o zefektivnéni komunikace mezi soukromymi a vetejnymi
institucemi. Tato skuteCnost navic vyplynula také znékolika vefejnych akci, které byly
v kontextu projektu ¢i mimo n&j uspofaddany. Zminéna spoluprdce ma formalni rozmér
definovany platnymi pravnimi upravami, ale také neformalni rozmér, ktery mize odpovidat
riznym formatim expertnich setkani.

Vyse zminéné téma by mélo doplnit vefejné a strategické diskuze tykajici se efektivné;si
ptipravy na vyzvy ohrozujici kritickou (informacni) infrastrukturu. Zajisténi bezpecnosti a
odolnosti spolecnosti neni pouze véci technologické vyspélosti a nastaveni krizovych procest,
ale zavislé také na schopnosti administrativy a v neposledni fad€ 1 politické sféry alespoii
absorbovat ¢astecné rozeznat potencidlni rozsah problémil a moZnosti jejich feSeni.
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DalSi aktivity a vystupy IV. etapy

Projekt Resilience 2015: Dynamické hodnoceni odolnosti
souvztaznych subsystémi kritické infrastruktury

Predmétem projektu je pokrocily vyzkum kritické infrastruktury se zaméfenim na dynamické
hodnoceni souvztaznosti evropsky vyznamnych sektort (energetiky, dopravy a informacnich
a komunikacnich technologii) a jejich prvka, popis synergického efektu selhani téchto prvkia a
sektorti a jeho vlivu na predikovani dopadt a stanoveni dynamického hodnoceni odolnosti
kritické infrastruktury. Prakticka ¢ast projektu je zaméfena na tvorbu systému urcovani prvka
pozemni dopravni kritické infrastruktury, klicovych prvkl kritické infrastruktury odvétvi
elektroenergetiky a kliCovych prvki kritické informaéni infrastruktury.

Zakladnim zplisobem komplexniho zkoumani vazeb a dopadii v rdmci kritické infrastruktury
je systémovy pfistup tzn., ze k dané problematice je nutné pristupovat jako k systému
systémtl, tedy k systému s vysokou mirou komplexity. To znamena, ze kriticka infrastruktura
jako komplexni systém tvofeny zakladnimi subsystémy (tj. sektory, odvétvimi a prvky), které
maji mezi sebou specifické typy vazeb od jednoduchych (vliv a zavislost) az po slozité
(vzdjemna zavislost).

Pocatecni vyzkum dopadi kritické infrastruktury byl v Evropé veden formou tzv. sektorového
ptistupu, ktery nahliZi na jednotlivé sektory kritické infrastruktury jako na samostatné celky.
Tento zplsob vyzkumu jednotlivych subsystémi je realizovan hloubkové a ohrani¢ené bez
respektovani mezisektorovych vazeb ovliviiujicich chovani celého systému. Postupem casu
byly zjiStény znaéné limitované moZznosti tohoto pfistupu, a proto od roku 2013 zacina
Evropska unie po vzoru USA a Kanady prosazovat tzv. systémovy pristup spocivajici v
mezisektorovém hodnoceni zaloZeném na zkoumani vzajemnych vazeb jednotlivych sektort
kritické infrastruktury. Na zakladé toho je nutné konstatovat, ze ambici vyzkumného zadméru
je tudiz systémovy piistup. Zmifiované systémové feSeni bude vramci realizace projektu
aplikovano progresivnim pfistupem ,,bottom-up*, ktery je zalozen na hodnoceni kritické
infrastruktury od nejniz$i arovné (obec) smérem nahoru a v soucasné dob¢ je jiz realizovan
v nékterych vyspélych zemich (napi. Svycarsko &i Nizozemsko).

Stanoveni souvztaznosti vybranych sektort kritické infrastruktury umozni identifkovat
a stanovit faktory, které maji zasadni vliv na zajiS§téni minimalni dostupnosti funkci v ramci
specifikovanych subsystémi kritické infrastruktury. Na zékladé¢ urceni statickych a
dynamickych atributii bude posléze mozné analyzovat a modelovat vliv vzajemnych zavislosti
(interdependencies) s cilem zvySeni dostupnosti a odolnosti dodavky vybranych funkci. Tyto
poznatky budou znalostnim zdkladem pro vyzkum vlivu a dopadd synergického jevu a
domino efektu na dynamické hodnoceni souvztaZznosti a odolnosti (resilience) kritické
infrastruktury.
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Na zaklad¢ formulace znalostniho zékladu synergického efektu a jeho vlivu na dynamickeé
hodnoceni souvztaznosti, dopadii a ndsledné 1 odolnosti a dostupnosti vybranych funkci bude
z pohledu dynamického hodnoceni definovan koeficient souvztaznosti vyjadiujici zavislost
(fyzickou, uzemni, informacni, logickou a spoleCenskou) a vazby mezi jednotlivymi
subsystémy kritické infrastruktury. Tato ¢ast feSeni bude vychdzet a rozSifovat problematiku a
proces statického hodnoceni odolnosti kritické infrastruktury podle certifikované metodiky
,Metodika hodnoceni odolnosti vybranych prvka a systému prvkt kritické infrastruktury
(dale metodika). Pro tyto ucely bude také vyuzit 1 vystup projektu ,Karta souvztaznosti
vybranych subsystému kritické infrastruktury*.

Vymezeni atributii dynamického hodnoceni trovné synergického efektu bude také vnimano
1z pohledu dynamického hodnoceni dalSiho atributu metodiky, a to koeficientu rizikovosti
vyjadiujicitho pravdépodobnost dopadu hrozby na funkc¢nost kritické infrastruktury, coz je
mozné vnimat 1 zperspektivy hodnoceni zranitelnosti kritické infrastruktury.
Pravdépodobnost dopadu hrozby je tfeba pro tcely dynamického modelovani kvantifikovat. K
tomu budou pro hrozby stanoveny vhodné ukazatele pravdépodobnosti jejich vyskytu a
nasledkl. K témto ukazatelim bude vztahovan rozsah jejich moznych hodnot a souvisejicich
nejistot.

V dalSim prabéhu feSeni projektu budou stanoveny dynamické atributy pro hodnoceni
robustnosti, ato zpohledu strukturalni robustnosti, vyjadiujici schopnost kritické
infrastruktury ustat plisobeni negativnich vlivli ve vztahu k jeho struktufe, systémovym a
technologickym vlastnostem a z pohledu robustnosti zabezpeceni, ktera vyjadiuje stav a
urovenl bezpecnostnich opatieni zajiStujicich efektivni minimalizaci pisobeni rizik. Pro
koeficient strukturdlni odolnosti budou popsany dynamické atributy ve vztahu k typu
topologické struktury kritické infrastruktury, jeji slozitosti, poctu klicovych technologii,
flexibilité, moznosti redundance a dalSich ukazatelti. Koeficient robustnosti zabezpeceni bude
nasledn¢ dynamicky hodnocen z pohledu vybranych aspekti bezpecnosti a zabezpeceni, a to
1 v kontextu ménicich se vah (vyznamnosti) téchto aspekti. Dal$im vyznamnym aspektem
vyzkumu dynamického hodnoceni odolnosti souvztaznych subsystému kritické infrastruktury
je koeficient ptipravenosti, ktery zohlediiuje schopnost reakce, odezvy a obnovy funkce
kritické infrastruktury.

Naplnéni vSech skute¢nosti nasledné¢ umozni dynamické hodnoceni odolnosti kritické
infrastruktury vramci vymezené¢ho Uzemi, jehoz vystupem bude stanoveni relevantnich
dopadti na spolecnost, jejich analyza a kvantifikace v Case. Dal$im ptfinosem bude objektivni
vybér preventivnych opatfeni k minimalizaci dopadu hrozeb pro zvolené oblasti kritické
infrastruktury, a to v oblasti bezpecnosti (safety), v oblasti zabezpe€eni (security) a oblasti
piipravenosti (preparedness).

Na zdkladé dynamického hodnoceni a modelovani odolnosti kritické infrastruktury
prosttednictvim vhodné informacni podpory bude nasledn€ upraven postup urovani a seznam
prvki pozemni (silnicni a Zelezni¢ni)dopravni kritické infrastruktury. Vyhodou dynamického
hodnoceni odolnosti bude v této souvislosti v zavislosti na Case 1 mozna detekce téch
negativnich faktor, které maji zasadni vliv na funkénost kritické infrastruktury na
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vymezeném Uzemi. Vystupy z projektu budou zékladem pro optimalizaci planovaciho procesu
ve vztahu k postupiim a opatfenim pii feSeni vybranych krizovych situaci a tim 1 plany
krizové piipravenosti subjekt kritické infrastruktury. Soucasné bude projekt zédkladem pro
vytvofeni a zavedeni systému, které umozni hodnotit v ¢ase Uroven souvztaznosti a tim 1
integralni odolnosti. Tim se vyznamné rozS8ifi a doplni aktudlni stav pozndni a moZnosti
statického hodnoceni odolnosti ve prospéch dynamického hodnoceni odolnosti kritické
infrastruktury v Case.

TPEB se do projektu zapoji v ramci nékolika WP, pricemz kliCovym pro jeji projektovou
aktivitu bude balicek zabyvajici se vyzkumem a vyvojem systému urcovani klicovych prvki
kritické infrastruktury odvétvi elektroenergetiky v kontextu jejich souvztaznosti, domino a
synergickému efektu. Specificky do tohoto portfolio nalezi:

- Vyzkum vybranych atributli pro dynamické hodnoceni odolnosti
- Vyzkum vyznamnych vazeb na vybrané souvztazné subsystémy

- Vyzkum systému predikce a v€asného varovani selhani dodavky funkce a realizaci
bezpecnostnich opatfeni z pohledu elektroenergetiky

- Navrh bezpec€nostnich opatteni situacniho a technického charakteru

Compliance table

Projektovy tym soustiedici se na oblast kybernetick¢é bezpeCnosti se ve spojitosti
s kybernetickym zékonem, ktery vstoupil v platnost 1.1.2015, zabyval moznosti vytvofit
analyticky compliance test, ktery by infrastrukturnim spolecnostem umoznil zjistit, jsou-li
jejich bezpec¢nostni opatieni a mechanismy v souladu s pozadavky nového zikona. Tento
nastroj TPEB vyviji ve spolupraci s Narodnim bezpecnostnim ufadem, ktery je gestorem
kybernetického zékona.

Konference Energy & Cyber Security in EU

Konferenci zahajil a pfivital pfitomné ucastniky Ing. Milan Urban, piedseda spravni rady
TPEB CR, mistopiedseda Hospodaiského vyboru PSP CR a dale vystoupil JUDr. Richard
Hlavaty, pfedseda vykonného vyboru TPEB CR.

Moderatorem zahrani¢niho panelu konference byl pan Ing. Vaclav Klucka, poslanec a ¢len
Vyboru pro bezpe&nost Poslanecké snémovny Parlamentu CR. Domaci panel moderoval Doc.
JUDr. Radim Pol¢ak, Ph.D. — vedouci tustavu prava a technologii Pravnické fakulty
Masarykovy Univerzity Brno.
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Konference se konala za ucasti zahrani¢nich a tuzemskych odbornikd. V prvnim bloku
ptednasek, ktery byl vénovan zahrani¢nim hosttim, Pfednasel pan Dr. Alois Sieber — poradce
EK pro bezpecnost; byvaly feditel bezpecnostniho vyzkumu v DG Joint Research Centre
ISPRA (SRN) Véda a vyzkum v EU, realizace programli v ¢lenskych statech EU, déle se
formou conference call zucastnila pani Maaike van Tuyll — Head of Unit for Analysis of
Natural, Technological and Security Threats; Ministerstvo bezpecnosti a spravedlnosti
Nizozemska ; Narodni koordinator pro bezpecnost a boj s terorismem(NI.) Business as (un)
usual — Resilience of Critical Infrastructure a pan Dr. Alessandro Lazari— ERNCIP ( DG JRC
ISPRA ) Evropska referencni sit ochrany kritické infrastruktury (It.) Directiva 114 na ochranu
kritické infrastruktury (KI). Vyznamnym hostem byl pan Severin Loffler — Director Legal &
Corporate Affairs v regionu stiedni a vychodni Evropy, Microsoft Corporation Security for
the data in the cloud (Bezpecnost pro data v cloudu).

Druhy blok programu byl vénovan panelové diskuzi, ve které vystoupili pfedni tuzemsti
odbornici. Doc. JUDr. Radim Pol¢ék, Ph.D. — vedouci Gstavu prava a technologii Pravnické
fakulty Masarykovy Univerzity Brno tématem jeho prednasky bylo : ZkuSenost s komplexnim
pravnim a organizacnim feSenim kybernetické bezpecnosti na Urovni statu a EU. Dale
vystoupil pan Ing. Zbynék Boldis, &len piedstavenstva CEPS a.s. , ktery piednesl prednasku
na téma aktivity a zkuSenosti CEPS v oblasti ochrany KI spolu s videoprezentaci. Dale
vystoupil pan JUDr. Juraj Szabd, Ph.D. — feditel utvaru pravniho a Corporate Compliance,
CEZ, a.s., jeho prednaska byla vénovana tématu : ZkuSenosti CEZ s ochranou KI. Dal§im
vyznamnym piednadejicim byl na Ing. Jaroslav Smid — naméstek feditele NBU, ktery se
zabyval tématem : Stav implementace kybernetického zdkona z pohledu NBU, novelizace
vladniho natfizeni o kritické infrastruktue. Nasledovalo vystoupeni pana Kpt.Mgr.Lukése
Pidhaniuka — Ministerstvo vnitra Generalni feditelstvi HZS CR, oddé&leni civilni nouzové
piipravenosti , které se zabyvalo tématem Evropska politika ochrany kritické infrastruktury a
jeji dopad na Ceskou republiku.

Na zavér vystoupil pan Ing. Jiti Poldk — vykonny feditel, Czech Association CIO (CACIO), s
prednaskou na téma Strategicky rozvoj energetického segmentu v CR a EU

Konference se zucastnili poslanci z vybort hospodaiského, branného a bezpecnostniho a
zahraniéniho. RovnéZ se ji zucastnili zastupci CEZ a.s, CEPS a.s.; Prazské plynarenské a.s.,
Generalniho feditelstvi Zachranného hasi¢ského sboru CR; Ministerstva vnitra CR,
Ministerstva pramyslu a obchodu CR, Utadu pro normalizaci metrologii a zkuSebnictvi,
Ministerstva obrany CR, Utadu pro obrannou standardizaci, katalogizaci a statni ovéfovani
jakosti a fada dalsich.

Zvané ucasti na domacich a zahrani¢nich akcich
e Dne 22. 10. 2014 se konala konference Cyber Security 2014, kterou potadalo
vydavatelstvi IDG Czech Republic a.s. ve spolupraci se spolecnosti Microsoft CZ.

Akce se konala v ramci Evropského mésice kybernetické bezpeénosti. TPEB CR se
této konference zucastnila jako odborny garant a JUDR. Richard Hlavaty zde pfednesl
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prednasku na téma Ochrana kritické infrastruktury v oblasti energetiky. Soucasti
této prezentace bylo seznameni s aktivitami TPEB CR v ramci projektu Energeticka a
kyberneticka bezpeénost CR. Konference byla zaméfena na kybernetickou bezpe¢nost
a byla urCena IT profesiondlim pracujicim ve firemnim sektoru, statni spravé nebo
samosprave, specialistim z oblasti finan¢nictvi, priimyslu a vSem, ktefi chtéji ziskat
roz8ifenou predstavu o aktualnich bezpe€nostnich problémech a rizicich v IT spolu s
moznostmi efektivni cesty ke snizeni téchto rizik. V ptiloze naleznete prezentaci
TPEB CR a odkaz na program této zajimavé akce.

Dne 16. zati 2014 se konalo spole¢né mezindrodni bezpecnostni cviceni DRILL 2014,
které prob&hlo v blizkosti statnich hranic nedaleko Hory sv. Sebestiana. Na tomto
cviteni spolupracovalo vice nez 200 profesionali z Ceské republiky a z Némecké
spolkové republiky. Spole¢né¢ se podileli na naro¢né realizaci stavby nahradniho
preshraniéniho elektrického vedeni, které spojuje sité spoleénosti CEPS a S0Hertz.
Cviceni DRILL 2014 simulovalo extrémni situaci, kdy miaze dojit k selhani nékteré
technické cCasti elektrické sité, naptiklad k padu stozaru. Dle scénare zplisobi extrémni
kalamitni pocCasi sérii mimofadnych situaci v elektroenergetickych pienosovych
soustavach v celé fadé zemi Evropy, véetné Ceska a Némecka. Dojde k vypadku
vedeni zvlast’ vysokého napéti mezi transformovnami Hradec u Kadané a Rohrsdorf.
Zprovoznéni mezinarodniho propojeni se v dané situaci razem stava strategickou
prioritou. Ob& spole€nosti za€nou okamzité stavét ndhradni pfenosovou trasu pro
preshrani¢ni vedeni. Pokud stavbu komplikuji dalsi faktory jako pozar v okoli nebo
nepiistupné cesty, neobejdou se spole¢nosti CEPS a 50Hertz bez pomoci zachrannych
sloZzek a armady obou zemi. Krizovou situaci, kterou scénat cviceni ptipravil, fesili
desitky odbornikti z energetickych spole¢nosti CEPS a 50Hertz. JUDr. Richard
Hlavaty se této mimotadné akce aktivné zUcCastnil a v ramci své prednaSky seznamil
Gcastniky akce s aktivitami TPEB CR, véetné probihajicich aktivit projektu
Energeticka a kyberneticka bezpecnost.

V néavaznosti na konferenci Aegis, ktera se konala v Aténach dne 16. kvétna 2014,
Konsorcium Archimedes uspofadalo zavére€nou konferenci dne 4. prosince 2014 v
Bruselu. Cilem této konference bylo prezentovat vysledky v oblasti fizeni inovaci pro
koncové uzivatele a operatory a jejich doporuceni pro zlepSeni zapojeni koncovych
uzivatelll a provozovateli do vyzkumného procesu EU a podporovat zavadéni téchto
vysledki. Smyslem a cilem 10 interaktivnich kulatych stoli bylo ziskat zpétnou vazbu
v riznych tématech souvisejicich se zabezpecenim, a to zejména:

o Bezpecnost civilniho letectvi

o (CBRN) OhroZeni chemickymi, biologickymi, radiologickymi a jadernymi
zbranémi,
Cyber-zlo¢in / cyber-terorismus,
Vnéjsi rozmér bezpecnosti,
Inteligentni sledovani hranice
Civilni ochrana / krizového fizeni,
Rizeni inovaci,
Robotika v oblasti bezpecnosti,
Ochrana kritické infrastruktury,
Urban Security
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Zavérecnd konference byla také ptilezitosti pfedstavit iniciativu Archimedes. Tedy
konsorcia, které bude strukturované propojené na narodni organizace z riznych
evropskych zemi, které se zabyvaji bezpecnostnimi otazkami, s Alianci pro evropsky
riist a inovace pro bezpe¢nost AEGIS. Za TPEB CR byl na konferenci pozvan JUDr.
Richard Hlavaty. Ve svém vystoupeni pfedstavil posledni aktivity platformy, zejména
projekt Energetickd a kybernetickd bezpe¢nost CR a reagoval na nékteré
predlozené navrhy projektu Aegis.

Dr. Hlavaty uvedl, ze projekt v pfedloZzené podob¢ uZzsi spoluprace mezi vybranymi
organizacemi v EU, nejen odrazi vyvoj v oblasti bezpeCnosti, ale nabizi velmi
pragmatické feSeni na podporu ristu konkurenceschopnosti EU, resp. jednotlivych
Clenskych stati v této specifické oblasti. JUDr. Richard Hlavaty rovnéz uvedl, Ze je
potieba do tohoto procesu aktivné piivést 1 ,,nové™ Clenské zemé stiedni a vychodni
Evropy. TPEB ma v planu zapojit se do dalSiho fungovéani evropské platformy
Archimedes a tuto spolupraci ptevést do projektti pro program H2020.



Z.aveér

Projekt Energeticka a kyberneticka bezpec¢nost tspéSné proSel vSemi Ctyfmi etapami, ve
kterych fesitelsky tym dokazal identifikovat kliCové problémy a potieby ve vSech ctyfech
technologickych sektorech. V prvni etapé se podatilo aktualizovat strategickou a vyzkumnou
agendu a upfesnit sméfovani projektu ve vztahu k dalSim etapam, které se zabyvaly
standardizaci, projektovou aplikaci a legislativou. Krom¢ identifikace projektovych a
vyzkumnych témat, ktera byla nasledné vyuzita ve tieti etapé, prvni etapa kontextualizovala
celou problematiku s vyvojem evropskych iniciativ v této oblasti. V této souvislosti bylo
zdliraznéno, ze 1 na evropské Urovni lze vysledovat pomérné zna¢nou dynamiku v oblasti
ochrany kritické infrastruktury, ktera bude nadale do znaéné miry ovliviiovat situaci v CR.

Druhé etapa projektu se zabyvala problematikou standardii, jejichz formovani a aplikace
predstavuje vyznamnou problematiku, a to jak zhlediska bezpecnosti, tak 1 navdzanych
prilezitosti v oblastech vyzkumu, vyvoje, inovaci a stejn¢ tak i samotného byznysu. Procesy
standardizace navic z definice predstavuji interdisciplindrni aktivity, coZz vedlo TPEB 1
k expanzi jeji odborné baze. Jako velmi zasadni a do budoucna vyznamné téma se objevila
problematika vztahu mezi pravni regulaci a standardy, kterou lze vnimat z mnoha perspektiv,
a ktera je riznym zplisobem oSetfovana v jinych technologickych odvétvich.

Ve tieti etapé Cinnost feSitelského tymu vyustila v G€ast hned v n€kolika projektovych
konsorciich, kterd usiluji o podporu v rdmci programu Horizont2020 a zaroven ve stimulaci a
formulaci dalSich projektovych Zadosti. V ramci procesu ptipravy projekti byly reflektovany
zavery z prvnich dvou etap tykajici se vyznamu evropského kontextu a standardizacnich
procesti. Ve v&t§ind projektt byl vytvofen prostor pro aktivity odbornikii z UNMZ a
UROSKSOJ. Zaroven doSlo k zasadni expanzi instituci spolupracujicich s TPEB, a to jak
z akademické a vyzkumné, tak i firemni oblasti.

Ctvrta etapa uzavirajici projekt se soustiedila na legislativu, nicméné jako neéekané silné
téma se objevila souvisejici problematika ramce institucionalni spoluprace pii zvySovani
spolecCenské resilience v této oblasti. Ve ¢tvrté etapé zaroven pokracovaly projektové aktivity
predstavujici jeden z primdrnich cilii strategické a vyzkumné agendy, které piestavuji cestu
k dlouhodobé udrzitelnosti fungovani TPEB.
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