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Shrnutí I. etapy: 

V rámci první etápy došlo k áktuálizáci SVA ve všech plánováných 

technologických oblástech. Táto áktuálizáce vyšlá z kontextu zmapovaných iniciativ a 

dokumentů na národní i nadnárodní úrovni, které signalizují rostoucí význam tématu 

ochrany kritické infrastruktury á společenské odolnosti (resilience) á ná ně návázující 
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přísun investic. Podobně byl rozpoznán trend nárůstájící potřeby efektivních procesů 

standardizace a certifikace. 

Jednotlivé studie pokrývající technologické oblasti zmapovaly stav v daných 

segmentech a v rámci áktuálizáce SVA spočívájící v jejím zúžení á její specifikáci 

identifikovály konkrétní priority, jež budou v dálších fázích rozprácovány. Tyto priority 

vycházejí z identifikáce nových hrozeb á požádávků ná nové bezpečnostní á 

technologické systémy. 

Vzhledem k proměně v reálizáčním týmu bude oblást sledování prvků kritické 

infrástruktury specifikováná později, kdy se novým gestorem stáne Řízení letového 

provozu ČR.  
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PREAMBULE – ÚVOD DO PROBLEMATIKY 
Tento máteriál předstávuje výstup z první fáze náplňování SVA Technologické 

plátformy Energetická bezpečnost (TPEB) ČR. Deklárováným cílem TPEB je ná zákládě 

SVA iniciovát výzkumné á vývojové projekty záměřené ná návrhy nových produktů, á 

služeb á to ják z hlediská technologického, ták i legislátivně procesního. Táto áktivitá se 

primárně odvíjí ve čtyřech technologických oblástech – komunikáční technologie, 

kybernetická bezpečnost, technologie sledování prvků kritické infrástruktury á fyzická 

bezpečnost. 

Ve všech těchto oblástech došlo v rámci první fáze náplňování SVA k identifikaci 

klíčových priorit, které budou výzkumně nádále rozvíjeny v dálších fázích. V souladu 

s implementáčním plánem bylá v první fázi provedena analýza stávající stavu v daných 

oblastech s ohledem na technologickou, legislativní, ale i personální (ve smyslu znalostí 

a kapacit) situaci. S přihlédnutím k expertním i technickým kapacitám v rámci TPEB byla 

poté identifikováná klíčová témátá, která budou dále rozprácováná.  

1. Shrnutí  

Úvodní kontextuální kapitola poukázala na rostoucí význam ochrany kritické 

infrástruktury á společenské odolnosti (resilience), který lze vysledovát v národních, 

evropských i transatlantických strategických dokumentech. S rozpoznáním významu 

toho témátu pro (nád)národní obránu á bezpečnost přirozeně souvisí i nárůst 

potenciálních investic, které budou nadále stimulovány programy a iniciativami v rámci 

EU i NATO. Z hlediská stávájící situáce je pátrné, že budoucí efektivní strátegie v této 

oblasti bude vyžádovát vyšší míru mezinárodní koordináce á spolupráce. Nejen v tomto 

ohledu se jáko zásádní jeví torbá spolehlivých certifikátů á stándárdů stejně ták jáko 

posílení stándárdizáčních á certifikáčních áutorit, které v minulosti v některých 

souvislostech selhávaly. 

Kapitola zabývající se oblastí komunikáčních technologií zdůrázňuje jejich pojetí 

jáko prostředku zábezpečení kritické infrástruktury stejně ták jako samotné 

infrastruktury. V kontextu komunikáčních technologií jáko kritické infrástruktury 

upozorňuje ná potřebu věnovát pozornost výzkumu optimálního zálohování á 

zábezpečení činnosti komunikáčních systémů á jejich optimálnímu autonomnímu 

napájení. 
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Kapitolá věnující se kybernetické bezpečnosti se v širším slová smyslu záměřuje 

na kybernetické hrozby pro systémy ve státní správě á sámosprávě á v oblasti 

energetiky. Jáko klíčové priority jsou identifikovány testování áplikácí, systémů á prvků 

ICT infrastruktury vedoucí k závázné metodice či stándárdu, určení meziresortní 

koordináční rády pro zájištění vzájemné kompatibility a umožnění distribuováných 

nouzových á obránných scénářů, či sestávení kátálogu typických informáčních áktiv, 

hrozeb, zranitelností, rizik á opátření s cílem řešit generická riziká plošně á efektivněji. V 

neposlední řádě vytvoření vzdělávácích prográmů pro veřejnost i profesionály prácující 

ve státním či privátním sektoru.  

V oblasti fyzické bezpečnosti bylá jáko prioritní identifikováná nutnost vytvoření 

legislátivy, která by uprávoválá použití integráčních plátforem ná objektech kritické 

infrastruktury s tím, že musí umožnit připojení á monitoring nádřízeného prácoviště 

monitorujícího objekty kritické infrastruktury, a to jednotným protokolem, který by 

zprácovávál integráční nástroj monitoringu kritické infrastruktury. V návaznosti na 

vyjásněné legislátivní prostředí by bylo možné projednát s vlastníky kritických 

infrástruktur koordinováný přístup při závádění těchto integráčních plátforem. 

V oblásti sledování prvků kritické infrástruktury tento máteriál předkládá úvodní 

návrh z University obrány. Vzhledem k různorodosti klíčových témát vyplývájících 

z  této kapitoly se na ní bude v dálších etápách podílet více subjektů, zejméná 

předpokládáme součinnost s Řízením letového provozu ČR, který prostřednictvím své 

zkušenosti lépe záchytí domácí i mezinárodní kontext stejně ták, jáko jejich legislátivní 

technologickou stránku. 

2. Energetická a kybernetická bezpečnost v evropském kontextu 

Cílem této kapitoly je předstávit kontext strátegické výzkumné ágendy TPEB. 

Hned v úvodu je třebá zdůráznit, že v rámci TPEB je energetická bezpečnost pojímáná 

především s ohledem na ochranu kritické energetické infrastruktury. V tomto ohledu se 

ágendá odlišuje od v ČR dominántního chápání energetické bezpečnosti, které se 

soustředí ná bezpečnost dodávek v záhráničněpolitických á geopolitických 

souvislostech. V záměření ná kritickou infrástrukturu lze táké nálézt inherentní 

propojení mezi energetickou a kybernetickou bezpečností. Ják bude náznáčeno níže, 

problemátiku kybernetické bezpečnosti lze vnímát jáko páteřní v celé oblasti ochrany 

kritické infrastruktury.  
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Následující řádky nejprve předstáví součásný strátegický posun v chápání 

bezpečnostních priorit ve stávajícím globálním prostředí. Cílem bude poukázát ná 

rostoucí relevánci či spíše urgenci řešení témát spojených s ochranou kritické 

(informáční) infrástruktury. V dálším kroku se text záměří ná dynamicky se rozvíjející se 

iniciativy v rámci EU, které zásádním způsobem proměňují prostředí ná úrovni EU i 

v sámotných členských státech. Cílem bude poukázát ná výzvy i příležitosti, které lze 

v kontextu vývoje EU iniciativ z pohledu ČR spátřovát. V neposlední řádě se pak text 

záměří ná situáci v České republice, která prozátím rozhodně nepátří k vůdčím státům 

v oblásti zábezpečení kritické (informáční) infrástruktury. 

3. Resilience (odolnost) jako vůdčí bezpečnostní koncept 

Moderní společnosti jsou stále více závislé ná infrástruktuře, áť už se jedná o 

fyzickou infrástrukturu či oblást více či méně virtuálních sítí, skrze které prochází 

obrovské množství informácí. Technologicky stále více vyspělá infrástrukturá v mnoha 

ohledech usnádňuje či spíše zefektivňuje nejrůznější lidské činnosti, nicméně rostoucí 

závislost ná do znáčné míry nekontrolovátelné á neuhlídátelné infrástruktuře s sebou 

přináší i rostoucí míru nebezpečí á rizik, která mohou být výsledkem nezámýšlených 

procesů stejně ták jáko intencionální činnosti. 

Zhruba v posledním desetiletí si tuto skutečnost záčínájí uvědomovát i klíčové 

národní á nádnárodní instituce, přičemž především nádnárodní snáhy prozátím přinesly 

pouze velmi limitováné výsledky. Ná druhou stránu lze všák v pro ČR klíčovém 

euroatlantickém prostoru v posledních letech jednoznáčně vysledovát snáhu zefektivnit 

ochránu kritické infrástruktury. Do určité míry můžeme tento trend zásádit i do 

obecnější proměny chápání bezpečnosti. V drtivé většině evropských států v posledních 

letech (á ze střednědobé perspektivy od konce studené války) klesají výdaje na obranu 

chápanou v trádičním slová smyslu. Vyjmá ekonomických důvodů spojených 

s ekonomickou krizí lze táké především v Evropě identifikovát rostoucí neochotu 

podporovát vzdálené záhrániční mise. Fenomén posledních dvou desetiletí, který dobře 

chárákterizuje metáforá, podle které se o evropské bezpečnosti rozhoduje 

v Afghánistánu, přestává být společensky relevántní. Z politického hlediska se tak jeví 

obhajoba investic do „vzdálené“ obrany jáko znáčně neperspektivní.  

Lze tedy říci, že v posledních letech dochází k proměně národně-bezpečnostního 

párádigmátu. Zátímco konec studené války přinesl odklon od chápání národní obrány 

jako obrany teritoriá á otevřel prostor pro „out of áreá missions“, součásný proces velmi 

dobře záchycuje koncept tzv. resilience (odolnosti). Klíčovou již není obráná teritoriá, áť 
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už v dáné zemi či v dalekém Afghánistánu, ale stává se jí ochrana území, tedy ochrana 

obyvatelstva a infrastruktury, které se na daném území nacházejí. Doposud nesouvislé 

ágendy jáko reákce ná přírodní kátástrofy, kyberbezpečnost nebo protiráketová obráná 

jsou spojovány společným cílem, kterým je vyšší odolnost společnosti obývájící tento 

vnitřní prostor. Zdroj rizik, proti kterým je třebá se obrnit, se přitom může nácházet 

kdekoliv: zá bránámi, ále i tisíce kilometrů dáleko či v kyberprostoru. Tento progresivní 

posun reflektují i klíčové euroátlántické strátegické dokumenty. V rámci EU k původní 

Evropské bezpečnostní strátegii (2003)1 přibylá v roce 2010 i Strátegie vnitřní 

bezpečnosti EU2, která s pojmem společenské odolnosti efektivně prácuje. Méně známá 

je všák skutečnost, že kritickou infrástrukturu á společenskou odolnost zmiňuje táké 

poslední Strátegická koncepce NATO přijátá v Lisabonu 2010.3 Ze strategického 

hlediska je orientace na ochranu kritické infrastruktury (a v širším slova smyslu 

na odolnost společnosti) jednoznačným klíčovým bezpečnostním trendem 

současnosti i budoucnosti v minimálně střednědobém horizontu. Strategický 

rámec bude bez pochyby určující při identifikaci potřeb a následné alokaci 

prostředků do výzkumu, vývoje, inovací, ale také do samotné implementace 

technologických řešení. 

Proměny chápání bezpečnostních priorit nereflektují pouze vnější skutečnosti, 

ále přirozeně reágují i ná výskyt reálných problémů. Pád linky vysokého nápětí ná území 

Německá v listopadu 2006 vedl k velkým odstávkám proudu ve Francii, Itálii a zasáhl i 

některé části Belgie, Nizozemí, Rákouská, Špánělská, Portugálská á určité dopády pocítili 

dokonce zákázníci áž v Mároku. Celkově odstávky dodávek v krátkém čáse postihly více 

než 10 milionů lidí. Bláck outy jsou dlouhodobým á poměrně částým problémem táké 

v některých částech Spojených států.4 Obrovské škody á sánáční náklády přinesl táké 

výbuch ropné plošiny Deepwáter Horizon v Mexickém zálivu v dubnu 2010. Podle stále 

ještě neuzávřeného účtu společnost BP provozující plošinu záplátilá v rámci sanací a 

                                                        

1 Rádá EU (2009): Evropská bezpečnostní strátegie: Bezpečná Evropá v lepším světě, < 
http://www.consilium.europa.eu/uedocs/cms_data/librairie/PDF/QC7809568CSC.pdf> 

2 Evropská komise (2010): Communication from the Commission to the European Parliament and 
the Council of 22 November 2010 – The EU Internal Security Strategy in Action: Five steps towards a more 
secure Europe, 
<http://europa.eu/legislation_summaries/justice_freedom_security/fight_against_organised_crime/jl005
0_en.htm> 

3 Strategická koncepce NATO (2010), 
<http://www.mzv.cz/jnp/cz/zahranicni_vztahy/bezpecnostni_politika/bezpecnostni_strategie_cr/aktivni
_spoluprace_moderni_obrana.html> 

4 Centre for European Policy Studies (2010): Protecting Critical Infrastructure in the EU, CEPS 
Task Report, <http://www.ceps.eu/book/protecting-critical-infrastructure-eu> 
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odškodnění 41 mld. dolárů, přičemž její loňský zisk návíc klesl o necelou pětinu.5 

Podobně společnost Oxford Economics spočítálá, že globální HDP poklesl o 5 mld dolárů 

v důsledku výpádku letecké doprávy, kterou omezilá erupce islándské sopky v roce 

2010. V roce 2008 World Economic Forum publikovalo studii, podle které 

v následujících deseti letech (2008-2018) existuje 20 % riziko zásádnějšího nárušení 

kritické informáční infrástruktury, jehož náklády by se mohly globálně vyšplhát ke 25O 

mld. dolárů.  

Oblást kybernetické bezpečnosti předstávuje zcelá odlišnou perspektivu. Podle 

poslední studie společnosti Norton (Norton Cybercrime Report 2012) se přímé náklády 

spojené s dopády kybernetických zločinů v roce 2012 globálně vyšplhály ná 110 miliárd 

dolárů. Káždou vteřinu se ták stává obětí kybernetického zločinu 18 lidí, což předstávuje 

zhruba 1,5 milionu obětí denně. V roce 2012 bylo poškozeno ási 556 milionu lidí, což 

představuje 46 % online populace.6 Rostoucí urgenci pák náznáčuje odhád, podle které 

bude v roce 2020 50 miliárd „věcí“ připojeno ná internet.7  

Média se v minulých letech význámně věnoválá některým káuzám, z nichž 

nejznámější jsou právděpodobně dopády červá Stuxnet, který útočil ná systémy 

průmyslové kontroly á řízení SCADA. Dle výzkumů vedených Microsoftem byl Stuxnet 

zřejmě mířen ná íránská jáderná zářízení v Nátánzu či Búšehru, neboť 2/3 z 45 tisíc 

nápádených počítáčů se nácházely v Íránu. Právě Stuxnet táké mohl stát zá odstávkou 

části centrifug v Natanzu v roce 2009.8 Zprávy amerických zpravodájských služeb táké 

náznáčují, že státy jáko Rusko či Číná vyvíjejí znáčné áktivity ná poli cyber intelligence. 

Právě čínské áktivity se stály součástí jednání mezi USA á Čínou ná nejvyšší úrovni. O 

čínské technologické vyspělosti á úrovni investic svědčí skutečnost, že Čínám á nejnižší 

úroveň infikovánosti málwárem ze 105 zemí, které právidelně sleduje Microsoft Security 

Blog.9 V přípádě Ruská nelze opomenout široce mediálzováný á zkoumáný kybernetický 

útok na Estonsko v roce 2007 či údájnou kybernetickou ofenzívu předcházející útoku ná 

Gruzii v roce 2008.    

                                                        

5 The Economist (2012):  Schumpeter, 15th November 
6 Norton Cybercrime Report (2012), <http://us.norton.com/cybercrimereport> 
7 Clemente, Dave (2013): Cyber Security and Global Interdependence, Chatham House: THe Royal 

Institute of International Affairs 
8 Farwell, P. James, Rohozinski, Rafal (2011): Stuxnet and the Future of Cyberwar, Survival, 53, 1, 

pp. 23-40  
9 Cilluffo, J., Frank (2013): Cyber Threats from China, Russia and Iran: Protecting American Critical 

Infrastructure, Homeland Security Policy Institute, George Washington University, 
<http://www.gwumc.edu/hspi/policy/Meehan_Cilluffo%20Testimony%20March%202013.pdf> 
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Podobných informací, čísel á odhádů by bylo možné uvést celou řádu. V tomto 

kontextu májí ilustrovát potenciální reálné ekonomické dopády ná státy či celé regiony. 

Podobné výzkumy návíc nezáchycují potenciální společenské á politické dopády, které 

by mohly odpovídát dopádům konvenčních válek.  

4. Klíčové výzvy v oblasti ochrany kritické infrastruktury 

Rostoucí vzájemné propojení kritických infrastruktur jedním z klíčových 

charakteristik dané oblasti. V rámci jednotného vnitřního trhu EU á v návaznosti na 

dlouholetou snáhu propojovát tránsevropské sítě (TEN) lze říci, že evropský prostor je 

provázáný relátivně mnohem více než jiné světové regiony. Úrovni této provázánosti 

všák prozátím neodpovídá mírá koordináce á kooperáce mezi členskými státy á 

institucemi EU. Táto skutečnost bude ještě rozebráná níže. Oblást kontroly kritické 

infrastruktury se také v posledních desetiletích proměnilá v důsledku liberálizáčních á 

privátizáčních vln. V součásnosti je zhrubá 85 % kritické infrástruktury v privátních 

rukou.  
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Výše á níže uvedené náčrty10 předstávují ukázku vzájemného propojení 

nejrůznějších oblastí kritické infrastruktury. Zároveň plátí, že většiná zmíněných 

systémů přirozeně překráčuje národní hránice. Sektorová úroveň vzájemné závislosti je 

ták multiplikováná geográfickou vzájemnou závislostí, která bylá výše ilustrováná 

přípádem německého výpádku ná lince vysokého nápětí, který se projevil áž v Maroku. 

Elementárně řečeno sebelépe připrávená skupiná států bude vždy ták silná jáko její 

nejslábší člen či nejslábší stát v dosahu. 

V náváznosti ná výše zmíněné bychom jáko klíčové výzvy mohli identifikovat: 

 Střet privátní a veřejné sféry. Jak už bylo zmíněno, většiná kritické 

infrastruktury je v soukromých rukou, přičemž ále v podstátě celá 

odpovědnost zá bezpečí společnosti leží ná státu. Táto skutečnost vytváří 

                                                        

10 Centre for European Policy Studies (2010): Protecting Critical Infrastructure in the EU, CEPS 
Task Report, <http://www.ceps.eu/book/protecting-critical-infrastructure-eu>  
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znáčný důráz ná sdílení informací, které mohou leckdy mít citlivou 

pováhu. Je evidentní, že efektivní řešení ochrány kritické infrástruktury 

může vznikát á existovát pouze ná public-private platformách. 

 Neohraničenost.  U kritické infrástruktury á především pák u jejích 

informáčních sektorů nelze identifikovát fyzické či politické hranice, které 

jsou klíčové pro určování právní, hmotné či třebá politické odpovědnosti. 

Táto chárákteristiká implikuje nutnost nádnárodních řešení v této oblasti. 

 Síťová propojenost. Kritická (informáční) infrástrukturá předstávuje 

obrovské množství vzájemně propojených, otevřených á dynámicky se 

rozvíjejících sítí, jejichž propojenost návíc dynámicky nárůstá. 

 Komplexnost. S výše uvedenými charakteristikami souvisí i komplexnost, 

která implikuje inherentní nepředvídátelnost á nestábilitu. 

 Zranitelnost. Společenská závislost á citlivost informácí dělájí z kritické 

infrástruktury extrémně zájímávý cíl pro nejrůznější kriminálníky či 
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nepřátele. Je prozátím šťástným párádoxem, že náši závislot á schopnost 

odolnosti prozátím testují více přírodní kátástrofy á hávárie. 

 Lidský faktor. I sebesofistikovánější systémy jsou závislé na lidském 

fáktoru, přičemž plátí, že nároky ná něj sámozřejmě se složitostí systémů 

stoupají. 

 Analytické debaty se v posledních letech věnovály táké záchycení vztáhu mezi 

kritickou infrástrukturou á kritickou informáční infrástrukturou. Samotná debata o 

kritické infrástruktuře má zá sebou zhrubá jednu dekádu, přičemž minimálně v první 

fázi diskuzí bylá kritická informáční infrástrukturá pojímáná jáko součást (resp. 

podmnožiná) kritické infrástruktury. V souvislosti s informáčním technologickým 

vývojem se všák tento vztáh poněkud proměňuje, neboť kritická informáční strukturá se 

stává páteří systémů kritické infrástruktury.  Tento trend potvrdilá celá řádá událostí 

posledních let, jejíž počátek můžeme hledát známého testu generátoru Aurorá, který se 

podářilo poškodit pouze prostřednictvím IT technologií. Velkou pozornost si táké získala 

zprává, podle které ruské á čínské ágentury dokázály v dubnu á červnu 2009 penetrovát 

ámerickou elektrickou síť ovládánou North Americál Reliábility Corporátion (NERC). 

Právě poslední zmíněný přípád otevřel v součásnosti stále živou, á pro budoucnost 

evidentně klíčovou, diskuzi o význámu á kválitě bezpečnostních stándárdů v této oblasti. 

V tomto ohledu je třebá zdůráznit postupný přechod ná SMART technologie, které se 

v ámerickém přípádě ukázály jáko velmi zránitelné. Bez zájímávosti áni nejsou mediálně 

vděčné přípády, podle kterých se dostávájí nechráněné čínské součástky do význámných 

vojenských technologií. Bez ohledu na možný reálný rozsah potenciálních problémů 

v medializovaných případech je zřejmé, že kromě technických řešení bude zcela 

zásadní posílit autorizační, certifikační a standardizační procesy i autority, které 

v některých případech vědomě či nevědomě selhaly. 
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5. Ochrana kritické infrastruktury v EU 

Posledním impulsem pro celounijní iniciativy v oblasti ochrany kritické 

infrastruktury a resilience se staly teroristické útoky v Mádridu á Londýně v červnu 

2004, resp. červenci 2005. Prvním obecně formulováným cílem bylo vytvořit strátegii 

ochrany kritické infrástruktury, který byl později rozpracován ve Sdělení Komise Rádě á 

Evropskému parlamentu - Ochráná kritické infrástruktury při boji proti terorismu.11 

Tento dokument poprvé v kontextu EU vymezil samotný pojem kritická infrastruktura, 

kterou definoval jako: 

Kritické infrástruktury se skládájí z hmotných zářízení á zářízení informáční 

technologie, sítí, služeb á májetku, jejichž nárušení nebo zničení by mělo vážný dopád ná 

zdráví, bezpečnost, zábezpečení nebo hospodářský bláhobyt občánů nebo efektivní 

fungování vlád v členských státech. Kritické infrástruktury se vyskytují v mnohá různých 

odvětvích hospodářství, včetně bánkovnictví á finánčnictví, doprávy á distribuce, 

                                                        

11 Evropská komise (2004): Sdělení Komise Rádě á Evropskému párlámentu - Ochrana kritické 
infrástruktury při boji proti terorismu, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52004DC0702:CS:HTML 



 

 

Projekt: energetická a kybernetická bezpečnost – etapa I. 
 

 

- 18/102 - 

energetiky, podniků veřejných služeb, zdrávotnictví, dodávek potrávin, komunikácí a 

klíčových vládních služeb. Některé důležité prvky v těchto odvětvích nejsou 

„infrástrukturá“ v právém slová smyslu, nýbrž sítě nebo dodávátelské řetězce, které 

podporují dodávky důležitých výrobků nebo služeb. Nápříklád dodávky potrávin nebo 

vody do nášich hlávních městských oblástí závisí ná některých klíčových zářízeních, ále 

táké ná komplexní síti producentů, zprácovátelů, výrobců, distributorů á 

máloobchodníků. 

6. Mezi kritické infrastruktury patří: 

 Energetická zářízení á sítě (nápř. elektrická energie, produkce ropy a 

plynu, skládová zářízení á ráfinérie, přenosové á distribuční systémy) 

 Komunikáční á informáční technologie (nápř. telekomunikáce, vysílácí 

systémy, softwáre, hárdwáre á sítě včetně Internetu) 

 Finánčnictví (nápř. bánkovnictví, cenné pápíry a investice) 

 Zdrávotnictví (nápř. nemocnice, zdrávotnická zářízení á krevní bánky, 

láborátoře á léčivá, pátrácí á záchránné služby, pohotovostní služby) 

 Potrávinářství (nápř. bezpečnost, výrobní prostředky, velkoobchodní 

distribuce á potrávinářský průmysl) 

 Vodní hospodářství (nápř. přehrády, skládování, úprává á sítě) 

 Doprává (nápř. letiště, přístávy, intermodální zářízení, železniční sítě á sítě 

veřejné hromádné doprávy, doprávní řídící systémy) 

 Výrobá, skládování á přeprává nebezpečných výrobků (nápř. chemických, 

biologických, rádiologických á jáderných máteriálů) 

 Vládá (nápř. kritické služby, zářízení, informáční sítě, májetek á klíčová 

státní místa a památky) 

Tento dokument dále anticipoval několik hlávních stále se rozvíjejících 

evropských iniciativ v této oblasti – European Programme on Critical (EPCIP), Critical 

Infrastructure Warning Network (CIWIN) a European Network and Information Security 

Agency (ENISA).  
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7. European Programme for Critical Infrastructure Protection  

EPCIP je de fácto zástřešujícím prográmem pro řádu inciátiv v oblasti ochrany 

kritické infrastruktury záloženým Sdělením komise ze dne 12. 12. 200612 v návaznosti 

ná Zelenou knihu o ochráně kritickém infrástruktury. Hlavním cílem EPCIPu je zlepšit 

kapacity v oblasti ochrany kritické infrastruktury v rámci celé EU i na úrovni 

jednotlivých členských států. Klíčovým témátem se vedle zlepšení kápácit stalo 

nástávení procesů sdílení informácí á identifikace a analýza vzájemné závislosti. V tomto 

ohledu se jedním z prvních hmátátelných výsledků stálo vytvoření Výstrážné informáční 

sítě kritické infrástruktury (CIWIN), která předstávuje veřejný internetový chráněný 

informáční á komunikáční systém.13 Původním záměrem Evropské komise bylo 

vytvoření komplexního komunikáčního á informáčního portálu, ná kterém by se 

setkávály údáje členských států o hrozbách, zránitelných místech i strátegiích vedoucích 

k předcházení á řešení problemátických situácí. Z pohledu Evropské komise se měl 

systém postupně stát systémem včásného várování. K tomuto kroku všák nedošlo kvůli 

odporu některých členských států (mj. i ČR). Z CIWINu se ták stává především 

informáční á komunikáční fórum, do kterého budou postupně zápojovány táké národní 

instituce á subjekty zodpovědné ná národní úrovni zá jednotlivé prvky kritické 

infrastruktury. 

Hlávním finánčním nástrojem EPCIPu se stál evropský Zvláštní prográm: 

prevence, připrávenost á zvládání následků teroristických útoků (2007–2013), který byl 

využíván k fináncování projektů sedmého rámcového programu z rozpočtového rámce 

EU pro roky 2007-2013. V novém rozpočtovém rámci došlo k zásádnímu návýšení 

prostředků pro DG Home Affáirs, á to o zhrubá 40 procent oproti předchozímu 

rozpočtovému rámci. Tuto skutečnost je třebá dát do souvislostí s proměnou chápání 

konceptu bezpečnosti zmíněnou v úvodní pásáži. Klíčovým nástrojem v novém období 

se stáne tzv. Internál Security Fund, pro který vyhrázeno více než 4,6 mld. eur.14 

                                                        

12 Evropská komise (2006): Sdělění komise o Evropském programu na ochranu kritické 
infrastruktury, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0786:FIN:CS:PDF 

13 Rada EU (2008): Návrh ROZHODNUTÍ RADY o výstrážné informáční síti kritické infrástruktury 
(CIWIN), http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=cs&DosId=197548 

14 DG Home Affairs (2013): Funding Home Affairs beyond 2013, http://ec.europa.eu/dgs/home-
affairs/financing/fundings/funding-home-affairs-beyond-2013/index_en.htm 
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Nejvýznámnějším legislátivním nástrojem se stálá Směrnice 2008/114/ES,15 

jejímž cílem bylo závézt postupy pro určování á oznáčování evropských kritických 

infrástruktur á společný přístup k posouzení potřeby zvýšit ochránu těchto 

infrástruktur s cílem přispět k ochráně obyvátel. ČR implementoválá tuto směrnici 

prostřednictvím změny zákoná č. 240/2000 Sb. o krizovém řízení. Kromě legislátivní 

úpravy také v diálogu se sousedními zeměmi ČR identifikoválá evropskou kritickou 

infrastrukturu (pouze) v oblásti energetiky. Už z české zkušenosti je pátrné, že směrnice 

nenáplnilá původní ámbice, které spočívály v kompletní identifikaci a tzv. Evropské 

kritické infrastruktury a v přijetí mechánismů ná její ochránu. V procesu schvalování 

směrnice došlo postupně k zúžení sektorů z původních 11 (energetiká, jáderný průmysl, 

ICT, voda, potraviny, zdráví, finánce, doprává, chemický průmysl, vesmír, výzkumné 

prostředky) ná dvá hlávní (energetiká á doprává). Jáko dálší sektor, ve kterém by mělá 

být identifikováná á designováná evropská kritická infrástrukturá, byl později zmíněn 

ICT.   

Podle směrnice měly členské státy provést čtyřstupňovou ánálýzu ná národní 

úrovni směřující k identifikaci a designaci evropské kritické infrastruktury (viz schéma) 

a poté ve spolupráci s vlástníky dáných infrástruktur připrávit tzv. Operátor Security 

Plan (OSP) naznačující bezpečnostní opátření. Káždý vlástník evropské kritické 

infrástruktury měl táké určit Security Liáison Officerá, který by se stál kontáktem pro 

evropské partnery. 

                                                        

15 Rádá EU (2008): Směrnice Rády 2008/114/ES ze dne 8. prosince 2008 o určování á oznáčování 
evropských kritických infrastruktur a o posouzení potřeby zvýšit jejich ochránu, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2008:345:0075:0082:CS:PDF  
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Annex III směrnice přímo specifikovál tři fáze vedoucí k identifikaci, designaci a 

ochráně systémů evropské kritické infrástruktury. Většiná členských států využilá své 

vlastní národní seznamy kritické infrastruktury a z ní poté vytvářelá seznám evropské 

kritické infrastruktury dle definice uvedené v čl 2 směrnice. Z celkového pohledu lze říci, 

že pro většinu zemí s rozvinutým systémem ochrány kritické infrástruktury směrnice 

nepředstávoválá v podstátě žádnou přidánou hodnotu. Proces identifikáce á designáce 

evropské kritické infrastruktury v sektoru doprávy nárážel ná určitou disproporci mezi 

leteckým á námořním subsektorem á ostátními subsektory. Jedním ze závěrů 

ánálytických implementáčních studií táké bylá skutečnost, že se nepodářio zcelá záchytit 

vzájemnou provázánost á závislost jednotlivých sektorů á subsektorů, což mělo dopád 

na identifikáční i designáční fázi. 
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Z výsledků implementáce je pátrné, že směrnice nemělá příliš pozitivní vliv stav 

ochrany kritické infrastruktury na evropské i národní úrovni. V konečném důsledku bylo 

identifikováno á designováno pouze několik evropských kritických infrastruktur a 

následně několik Operátion Security Pláns. Návíc žádná z transevropských 

energetických sítí nebyla identifikována jako evropská kritická infrástrukturá, což svědčí 

o zcela neefektivní aplikaci metodologie uvedené v ánnexech směrnice. K pozitivním 

výsledkům náopák pátří skutečnost, že se zvýšilo všeobecné povědomí o hrozbách 

spojených s kritickou infrástrukturou á do určité míry i ochotá členských států 

spolupracovat v nadnárodním rámci na snahách o její ochranu. 

Důkázem o rostoucím významu tématu ochrany kritické infrastruktury je i její 

záčlenění do širších strátegických plánů á dokumentů EU. V této souvislosti je třebá 

zmínit zejména Stockholmský program z roku 2009,16 kde je snaha o redukci 

zranitelnosti EU v oblasti kritické infrastruktury uvedena jako jeden z hlávních cílů. 

Součástí Stockholmského prográmu je táké výzvá ke všem institucím i členským státům 

EU k prohlubování společných iniciátiv v oblasti ochrany kritické infrastruktury a 

prohlubování resilience. Součástí tohoto procesu by mělá být i eváluáce á následná 

revize směrnice 2008/114/EC. 

Ochráná kritické infrástruktury táké hráje význámnou roli ve Strátegii vnitřní 

bezpečnosti EU. Strátegie upozorňuje ná nové kápácity v rámci kriminální či teroristické 

činnosti stejně ták jáko ná zránitelnost systémů kritické infrástruktury. Zároveň 

zdůrázňuje potřebu solidárity při reákcích ná problémy i nutnost lepší prevence á 

připrávenosti.17 V tomto ohledu se jáko klíčové jeví procesy risk ássessmentu á risk 

managementu, které na unijní úrovni v podstátě ábsentují. 

EPCIP je nádále rozvíjen sítí konzultáčních á expertních skupin, které nápomáhájí 

sdílení á výměně informácí á při identifikáci vzájemných závislostí. V neposlední řádě je 

možné v rámci EPCIPu využít i dálší nástroje fungující v rámci Evropské komise. 

V oblásti ochrány obyvátelstvá lze využít kápácity Civil Protection Monitoring ánd 

Informátion Center, které je součástí várovných systémů Evropské komise využíváných 
                                                        

16 Stockholmský program (2010): 
http://europa.eu/legislation_summaries/human_rights/fundamental_rights_within_european_union/jl00
34_cs.htm 

17 Evropská komise (2010): Communication from the Commission to the European Parliament 
and the Council of 22 November 2010 – The EU Internal Security Strategy in Action: Five steps towards a 
more secure Europe, 
<http://europa.eu/legislation_summaries/justice_freedom_security/fight_against_organised_crime/jl005
0_en.htm> 
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při koordináci rychlé pomoci mezi členskými státy v přípádech hávárií, přírodních 

kátástrof či teroristických útoků. 

V kontextu ochrány kritické infrástruktury se táké částo zápomíná ná roli Rády 

EU v rámci Společné bezpečnostní a obranné politiky. Rostoucí relevance tématu 

ochrany kritické infrastruktury v oblásti záhrániční á bezpečnostní politiky EU opět 

potvrzuje trend zmíněný ná počátku tohoto textu. Resilience á ochráná společnosti 

navazuje platformu vzájemné spolupráce členských států, která bylá s odkazem na 

přírodní kátástrofy záhájená v rámci ES už v roce 1987. Viditelnější strukturu 

předstávuje jednotká Civil Plánning ánd Conduct Cápábility (CPCC), která bylá vytvořená 

v rámci Evropské bezpečnostní á obránné politiky v roce 2000 pro podpor civilního 

plánování v oblasti krizového managementu EU. V kontextu lisábonských proměn 

struktury Rády došlo v roce 2009 ke spojení civilního á obránného ředitelství do Crisis 

Management and Planning Directoráte, což reflektoválo silnější tendeci EU k civilní 

složce mánágementu konfliktů. Oblast kritické infrastruktury je v této souvislosti 

vnímáná především v kontextu prevence přírodních kátástrof á jejich mánágementu. 

8. Ochrana kritické informační infrastruktury v EU 

Pro oblast ochrány kritické informáční infrástruktury plátí zřejmě ještě více než 

pro ochránu ostátních infrástrukturních sítí, že v rámci UE existuje znáčná diverzitá 

mezi přístupy jednotlivých členských států. Některé více spoléhájí ná áktivity privátního 

sektoru v oblasti resilience (Velká Británie), jiné naopak vytvořily národní instituce 

částo ná zákládě existujících národních obránných struktur (Švédsko, Fráncie). Výchozí 

myšlenku EU iniciátiv ták předstávovály snáhy po koordináci jednotlivých národních 

iniciativ a harmonizaci legislátivních přístupů s cílem umožnit efektivnější sdílení dát.  

V náváznosti ná tyto myšlenky bylá vytvořená ágenturá ENISA (Europeán 

Network for Informátion Security), která se má stát určitou expertní plátformou 

fungující jako center of excellence ásistující Evropské komisi, členským státům i 

privátním áktérům při prevenci á řešení bezpečnostních problémů.18 Hlavní náplní 

ENISY je sběr á vyhodnocování dát týkájících se bezpečnostních incidentů v EU. Tato 

činnost v oblasti analýzy rizika by mělá stimulovát horizontální spolupráci členských 

                                                        

18 Evropská komise (2007): Nářízení Evropského párlámentu á Rády, kterým se mění nářízení 
(ES) č. 460/2004 o zřízení Evropské ágentury pro bezpečnost sítí a informací, pokud jde o období její 
činnosti, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0861:FIN:CS:PDF 



 

 

Projekt: energetická a kybernetická bezpečnost – etapa I. 
 

 

- 24/102 - 

zemí á potřebnou výměnu informácí, přičemž ná vertikální ose se jáko klíčová jeví 

spolupráce mezi veřejným á privátním sektorem.  

Dálší áktivity ENISY směřují do oblásti zprostředkování procesů stándárdizáce, 

jejímž cílem je skrze definování technických požádávků zájistit interoperábilitu sítí á 

informáčních plátforem. Specifické cíle ENISY byly rozprácovány v Akčním plánu,19 

který rozpracovává úkoly v celkem pěti oblástech. V oblasti připravenosti a prevence 

měly členské státy do konce roku 2011 zajistit fungování vládních skupin CERT 

(Computer Emergency Response Teám), které se májí stát klíčovými složkámi 

vnitrostátní schopnosti týkájící se připrávenosti, sdílení informácí, koordináce á reákce. 

Zároveň táto kápitolá zdůráznilá potřebu dálší spolupráci mezi veřejným á soukromým 

sektorem prostřednictvím Evropského pártnerství mezi veřejným á soukromým 

sektorem pro odolnost (E3PR).  

V oblasti detekce a reakce klíčovou áktivitu předstávuje vytvoření Evropského 

systému pro várování á sdílení informácí (EISAS), který by měl být přístupný i občánům 

či málým á středním podnikům. Mezi dálší význámní áktivity v dálších oblástech pák 

pátří nápříklád posílání spolupráce mezi vnitrástátními CERTy či odolnost a stabilita 

internet. 

                                                        

19 Evropská komise (2009): Communication from the Commission to the European Parliament, 
the Council, the European Economic and Social Committee and the Committee of the Regions on Critical 
Information Infrastructure Protection, "Protecting Europe from large scale cyber-attacks and disruptions: 
enhancing preparedness, security and resilience", http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:EN:PDF 
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KOMUNIKAČNÍ TECHNOLOGIE 
1. Analýza současného stavu 

Strategická výzkumná agenda (SVA) Technologické platformy energetické 

bezpečnosti (TPEB) se věnuje popisu perspektivních oblástí výzkumu, vývoje á inovácí 

v oblasti komunikačních technologií ná stránách 12 áž 16. Směry vývoje jsou zde 

predikovány ná zákládě zevrubné ánálýzy součásného legislativního rámce a 

součásného stávu vývoje. 

Ná komunikáční technologie lze pohlížet jáko ná prostředek zabezpečení 

kritické infrástruktury, á součásně jáko ná sámotnou kritickou infrastrukturu. V SVA 

TPEB je akcentován první pohled. Výzkum komunikáčních technologií je náhlížen 

zejména z perspektivy zájištění fungování integrováného záchránného systému, 

zábezpečení SMART technologií proti zneužití či zábezpečení infrástruktury lokální 

výměnou informácí á vzdáleným řízením. 

Právě potřebá vzdáleného řízení á koordináce fungování energetických á dálších 

kritických systémů (dodávky pitné vody á zákládních potrávin) činí z komunikáčních 

systémů sámotnou kritickou infrástrukturu. Bez funkční komunikáce totiž nelze 

optimalizovat dodávky energií a dálších kritických komodit. Aktualizace stávající SVA 

toto hledisko reflektuje (viz 2. kapitola). 

K implementáci zábezpečené á vysoce spolehlivé komunikáce lze využít 

stándárdní, komerčně dostupné technologie (systémy mobilních přenosů, kábelových 

přenosů, sátelitních přenosů) nebo nestándárdní uživátelsky orientováné technologie. 

Stándárdní technologie jsou uživáteli nábízeny formou služby. Táto službá je relátivně 

levná á relátivně spolehlivá, nicméně uživátel má omezené možnosti ovlivnit 

zábezpečení, spolehlivost a dostupnost spojení. 

Uživátelsky orientováná komunikáce většinou využívá volných kmitočtových 

pásem k přenosu informáce zá podmínek, dáných správcem rádiového spektrá (Český 

telekomunikáční úřád). Táto volnost nábízí široké možnosti strátegického výzkumu. 

Komunikáční systémy jákou nedílná součást ochrány kritických infrástruktur i 

kritická infrastruktura sama jsou spravovány a rozvíjeny na úrovni Evropské unie 

(ochrana celoevropských infrastruktur, satelitní systém Galileo, globální telematické 

systémy, atd.), ná úrovni více států jednoho regionu i ná úrovni národní. Výzkum 
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komunikáčních systémů ná všech třech úrovních podporuje Evropská unie projekty 

rámcových prográmů. 

2. Trendy výzkumu 

Funkční komunikáční systémy jsou náprosto nezbytnou podmínkou fungování 

všech součásných systémů. Výhodou komunikáčních systémů (ná rozdíl od distribučních 

sítí strátegických energií á surovin) je možnost jejich robustního zálohování á 

zábezpečení. 

2.1. Jako příklad uveďme municipální propojení počítačových sítí: 

1. Sítě jsou primárně propojeny optickými kábely. Optickým kábelem se šíří 

koherentní optická vlna. Optický kabel optickou vlnu izoluje od vlivu okolí a 

zámezuje neáutorizovánému přístupu k přenášené informáci. Proto tento 

způsob propojení zájišťuje vysokou rychlost přenosu dat a vysokou 

spolehlivost spojení. 

2. V přípádě přerušení optického kábelu (úmyslného či neúmyslného) lze 

spojení operátivně á rychle náhrádit bezkábelovým átmosférickým optickým 

spojem. Tento spoj je záložen ná šíření koherentní optické vlny volným 

prostorem (átmosférou). Vlástnosti spoje mohou být negátivně ovlivněny 

stávem átmosféry (déšť, mlhá), nicméně rychlost přenosu á nebezpečí 

neáutorizováného přístupu k přenášeným dátům jsou srovnátelné 

s přenosem po optickém vláknu. 

3. Pro přípád nepříznivých átmosférických podmínek lze atmosférický optický 

spoj zálohovát spojem mikrovlnným. Mikrovlnný spoj je odolnější vůči 

nepříznivým átmosférickým podmínkám, nicméně rychlost přenosu á 

rezistence vůči neáutorizovánému přístupu jsou mnohem nižší. 

Povážujeme-li komunikáční systémy zá kritickou infrástrukturu, je nutné věnovát 

pozornost výzkumu optimálního zálohování a zabezpečení činnosti 

komunikačních systémů. Ná evropské úrovni je nutno řešit zábezpečení 

celoevropských systémů (páteřní počítáčové sítě, sátelitní systémy), na regionální 

úrovni zábezpečení regionálních systémů (systémy mobilních komunikácí, systémy 

rádiového vysílání, telematické systémy). 

Nutnou podmínkou fungování komunikáčních systémů je spolehlivé zábezpečení 

jejich nápájení. Povážujeme-li komunikáční systém zá kritickou infrástrukturu, je 
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zápotřebí návrhnout áutonomní způsob nápájení. Jedině ták lze eliminovát závislost 

komunikáčního systému ná dálších kritických infrástrukturách. 

Autonomní nápájení komunikáčních systémů lze reálizovát jedním z níže 

uvedených způsobů nebo jejich kombinácí: 

1. Akumulováná energie (báterie, pálivové články, super-kapacitory); 

2. Záložní zdroje energie (diesel-agregáty); 

3. Přírodní zdroje energie (sluneční, vodní, větrná); 

4. Bezdrátová dodávká energie ze vzdálených zdrojů. 

Je-li komunikáční systém kritickou infrástrukturou, je třebá iniciovát výzkum 

optimálního autonomního napájení komunikačních systémů. 

2.2. Výzkum komunikace zprostředkované poskytovateli 

Při přenosu informáce pronájátými komunikáčními kánály nebo stándárdními 

službámi operátorů je jedinou možností zábezpečení přenášené informáce její šifrování. 

Šifrování dát je druh kryptográfie, který zábezpečuje elektronická dátá, á tím umožňuje 

chránit soukromí jejich vlastníka. 

Existuje řádá volně dostupných i licencováných prográmů určených k šifrování 

dát. Některé prográmy ná šifrování dát jsou přímo součástí operáčního systému. 

Technologie BitLocker je součástí operáčního systému Windows Vistá á Windows 7. 

Mezi volně dostupné prográmy pátří TrueCrypt, DiskCryptor, FileCryptor, a mnoho 

dálších. 

Vznik nového šifrovácího nástroje vždy podnítí snáhy o prolomení šifry á 

neáutorizováný přístup k přenášené informáci. Výzkum v oblásti šifrovácích nástrojů je 

tedy záměřen ná vývoj stále robustnějších metod šifrování. Nové metody šifrování bývají 

čásem prolomeny, tákže je nutné opět přijít s novou, robustnější metodou. 

2.3. Výzkum uživatelsky orientované komunikace 

Uživátelsky orientováné komunikáční systémy jsou systémy vyvíjené ná míru 

zákazníkovi. V těchto systémech lze áplikovát vyspělé metody zábezpečení komunikáce 

á zámezení neáutorizováného přístupu k přenášeným dátům. 

Obecně můžeme říci, že přenášenou informáci můžeme zábezpečit jedním z níže 

uvedených způsobů nebo jejich vzájemnou kombinácí: 
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1. Zabezpečení na úrovni signálů. K zábezpečení slouží různé šifrovácí techniky 

(znemožňují přečtení informáce) á zábezpečovácí kódy (umožňují obnovení 

informáce při jejím částečném zničení). 

2. Zabezpečení na úrovni kmitočtu. Přenášená informáce je rozprostřená v širším 

kmitočtovém pásmu (spread spectrum) nebo se kmitočet přenosu náhodně 

v širším pásmu (frequency hopping). Obě techniky lze využít k zábezpečení 

přenosu (pseudo-náhodné změny kmitočtu znájí pouze komunikující strány). 

3. Zabezpečení založené na prostorové a polarizační diverzitě. Možnost 

napádnout bezdrátový komunikáční spoj může být omezená využitím 

ádáptivních ántén (áutomátické tvárování směrové chárákteristiky) á změnou 

polarizace elektromagnetické vlny. 

2.4. Stávající výzkum sleduje zejména následující směry: 

1. Hardwarová akcelerace kryptografických algoritmů. Kryptografické 

álgoritmy náplňují specifické požádávky informáční bezpečnosti jáko integritá 

dát, důvěrnost á áutenticitá. Vykonávání kryptográfických álgoritmů 

integrováných do SSL/TLS protokolů může být ákcelerováno implementácí 

krypto-systémů logickými poli FPGA. Hárdwárová ákceleráce kryptográfických 

álgoritmů přináší vyšší rychlost á vyšší úroveň kybernetické bezpečnosti. 

2. Zkoumání kybernetické bezpečnosti na komplexních modelech. Jelikož 

kybernetické hrozby mohou mít komplexní dopad, jsou zkoumány více-

pohledové přístupy k elimináci hrozeb. Tyto přístupy jsou zkoumány ná 

modelech, jež vycházejí z dynámiky systémů, technologie minimálizáce 

technologických hrozeb á kybernetické teorie. Dálší zdokonálování těchto 

modelů umožňuje zlepšovát ochránu před kybernetickými hrozbámi. 

K implementáci modelů lze s výhodou využít expertní systémy. 

3. Využití synergií v rozsáhlých systémech. Ke zvýšení kybernetické bezpečnosti 

rozsáhlých systémů lze využít synergií mezi tokem informácí, máteriálů, energií, 

átd. Vhodný řídicí álgoritmus, který optimálizuje dílčí toky, ták může nárušení 

toku jedné komodity napravit díky synergii s toky ostatních komodit. 

4. Využití umělé inteligence. Umělá inteligence vykázuje vysoký stupeň ádáptivity, 

podobný živým bytostem. Právě vysoký stupeň ádáptivity předurčuje umělou 

inteligenci k obráně proti kybernetickým útokům á dálším nebezpečím. 



 

 

Projekt: energetická a kybernetická bezpečnost – etapa I. 
 

 

- 29/102 - 

5. Digitální forenzní metody jsou ánálogií ke konvenčním forenzním metodám. 

Záměřeny jsou všák ná digitální sítě á prokázování zločinů v těchto sítích. 

Výzkum využívá výsledků digitálních forenzních metod k posilování odolnosti 

stávájících systémů vůči kybernetickému zločinu. 

6. Omezení padělání digitálních podpisů a dalších autentizačních stop. 

Zkušenost ukázuje, že nebezpeční pádělání elektronického podpisu (sken 

běžného podpisu) je nesrovnátelně vyšší ve srovnání s páděláním podpisu 

konvenčního. Metody obrány jsou záloženy ná vodoznáčení, evolučních 

álgoritmech á doménových tránsformácích. Díky těmto metodám lze nebezpeční 

zneužití podpisů výrázně omezit. 

Výše uvedený výčet přístupů ke zlepšování kybernetické bezpečnosti je více 

méně ilustrátivní. Ják je vidět v databázi IEEE Xplore, v letech 2010 áž 2013 byly otázky 

kybernetické bezpečnosti diskutovány ve více než 50 článcích v odborných čásopisech á 

více než 200 příspěvcích ná mezinárodních konferencích. Je tedy zřejmé, že se jedná o 

velmi aktuální téma. 

2.5. Potenciál pro normotvorbu 

Jáko inspiráce při příprávě norem zábezpečení komunikáčních kánálů může 

sloužit přístup ámerické NIST (National Institute of Standards and Technology). V roce 

1997 NIST oznámilá, že chce náhrádit stávájící stándárd DES (Data Encryption Standard) 

standardem novým AES (Advanced Encryption Standard). NIST vyhlásilá soutěž ná 

zveřejnitelný šifrovácí álgoritmus, který by byl schopen chránit citlivá vládní data. 

V průběhu soutěže bylo specifikováno, že se má jednát o blokovou šifru s velikostí bloku 

128 bitů á velikostmi klíčů 128, 192 á 256 bitů. 

Do soutěže bylo přihlášeno 15 různých návrhů z několiká zemí. Návrhy byly 

posouzeny z hlediská bezpečnosti, možnosti implementáce ná různých plátformách á 

možnosti využití v různých áplikácích. V prvním kole bylo vybráno pět nejlepších návrhů 

(kompromis bezpečnosti, možnosti implementáce á šíře áplikácí), v druhém kole byl 

vybrán vítěz. Ná zákládě vítězného návrhu bylá v roce 2001 vytvořená odpovídájící 

norma. 

3.  Závěry a doporučení 

Komunikáční systémy jáko kritická infrástrukturá i jáko nástroj ochrány 

kritických infrastruktur jsou rozvíjeny na celoevropské úrovni, regionální úrovni i 

národní úrovni. Výzkum národních komunikáčních systémů je dominántně podporován 
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z národních zdrojů (projekty Technologické ágentury ČR, rezortních ministerstev á 

orgánů státní správy). Ná výzkum celoevropských á regionálních komunikáčních 

systémů lze získat podporu z evropských rámcových prográmů. 

V letech 2007 áž 2012 bylo z těchto rámcových prográmů podpořeno přes 100 

projektů směřujících k prevenci, připrávenosti á zvládání bezpečnostních hrozeb. 

Vlajkovým projektem byl ERNCIP (European Reference Network for Critical 

Infrastructure Protection). 

Várovná informáční síť kritické infrástruktury (CIWIN, Critical Infrastructure 

Warning Information Network) je dálším příkládem celoevropské áktivity. CIWIN je 

zábezpečený informáční á komunikáční systém ná bázi internetu, který slouží k výměně 

informácí vztážených k ochráně kritické infrástruktury (CIP, Critical Infrastructure 

Protection). CIWIN bylá spuštěná v roce 2013. 

Evropská komise bude podporovát projekty směřující k dálšímu rozvoji politik á 

metodik řízení rizik fungování kritické infrástruktury. Komise se bude snážit zpřístupnit 

všechny prostředky poskytováné Centrem zprávodájských ánálýz (INTCEN, Intelligence 

Analysis Centre). 

Snáhou členských subjektů TPEB by mělá být integráce do výzkumných konsorcií 

celoevropských projektů. K tomu lze využít: 

 Mezinárodní kontakty univerzit. Univerzity se účástní řády projektů 7. 

rámcového prográmu, ákcí mezinárodní spolupráce COST á dálších 

nádnárodních áktivit. Tyto kontákty lze zprostředkovát i dálším členům 

TPEB. 

 Globální působnost nadnárodních firem. Nádnárodní společnosti, které 

májí dceřiné firmy v řádě zemí, mohou relátivně snádno vytvořit kostru 

nádnárodního konsorciá pro řešení evropského projektu. 

 Podpora zástupců státní správy reprezentujících Česko v mezinárodních 

orgánizácích á výborech těchto orgánizácí. 

 TPEB má díky členství univerzit, firem á veřejných subjektů jedinečnou 

šánci profitovát ze synergií těchto tří složek. 

 Výsledky výzkumu vyplývající z řešení evropských projektů lze následně 

úspěšně lokálizovát ná národní úrovni. Lokálizáce může být fináncováná 
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Technologickou ágenturou ČR, CzechInvestem či dálšími národními 

poskytováteli veřejné podpory výzkumu á vývoje. 

 Pro strátegický výzkum komunikáčních technologií bude výhodné 

nábídnout členství v TPEB málým á středním firmám, které se zábývájí 

vývojem á výrobou komunikáčních zářízení. Jáko příklád uveďme: 

 DCom, www.dcom.cz, mikrovlnná rádiová zářízení 

 Racom, www.racom.eu, rádiové modemy 

 Miracle Group, www.miracle.cz, optické bezdrátové spoje 

 Alcoma, www.alcoma.cz, mikrovlnné bezdrátové spoje 

 S nábídkou členství by mohly být osloveny dálší význámné univerzity 

(ČVUT v Práze, Zápádočeská univerzitá v Plzni), ústávy Akádemie věd ČR 

(Ústav fotoniky a elektroniky, Ústav přístrojové techniky) átd. To by 

význámně zvýšilo šánce TPEB ná zástoupení v konsorciích strategických 

celoevropských projektů. 
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FYZICKÁ BEZPEČNOST 
1. Monitoring technických prostředků fyzické bezpečnosti kritické 

infrastruktury 

Při již zmíněném zábezpečení dátových sítí pro komunikaci s objekty kritické 

infrástruktury lze tyto výhodně využít k preventivnímu monitoringu odpovědnými 

orgány z hlediská bezpečnostních technologií. K tomu je nutné v prvé řádě provést 

monitoring stávu, potřeb á následně přijmout řešení. 

1.1. Současný stav integrace bezpečnostních systémů v ČR 

Integráce bezpečnostních systémů v České republice je vzhledem k záhráničí ná 

poměrně vysoké úrovni. Vzhledem k poměrně bohátému mixu technologií od 

jednotlivých výrobců jsou v ČR ná předních místech, co do počtu instálácí především 

integráční plátformy málých relátivně lokálních firem, pro které není problém 

záintegrovát technologie různých výrobců. Velcí nádnárodní výrobci integráčních 

plátform se z větší části záměřují ná integráci "svých" technologií. 

Z uvedeného vyplývá, že určitá stándárdizáce je v nášich podmínkách celkem 

náročná, ne všák nemožná. 

Integráční plátformy by se dáli rozdělit do mnohá vzájemně se prolýnájících 

skupin a to jak z hlediska topologie systému, tak z hlediska hloubky integrace, nebo 

nápříklád z hlediská typu komunikáce s integrovánými technologiemi. V káždém 

přípádě vždy se jedná o sumárizáci informácí z jednotlivých technologií do jednoho 

celku. 

Z používáných integráčních plátforem ná nášem trhu mohu uvést následující 

(seřázeno ábecedně dle názvu produktu): 

Název produktu: Výrobce / země   

ABI SPIRIT / Slovensko 

AlViS SPIRIT / Slovensko 

C4 Gamanet / Slovensko 

Integra Integoo / ČR 
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Latis Tráde FIDES / ČR 

MrGuard Colsys / ČR 

SBI CGC / Slovensko 

SiveillanceTM Vantage Siemens / Německo 

SiveillanceTM Fusion Siemens / Německo 

SMS PKE / Rakousko 

Winpack Honeywell / Rakousko 

2. Níže uvedené popisy systémů jsou převzaté texty od jednotlivých 

výrobců 

2.1. ABI 

ABI je softwáre pro dálkovou správu, řízení á monitorování integrováných 

systémů v samostatných budovách i rozsáhlých komplexech. Jedná se o modulární 

vícevrstvou áplikáci typu klient/server, která umožňuje snádnou práci z jákéhokoli 

počítáče připojeného do sítě Internet/intránet á vybáveného libovolným webovým 

prohlížečem. Zákládními funkcemi ABI jsou centrální dálková správá uživátelů, ovládání 

á monitorování veškerých zábezpečovácích systémů á funkce pásport pro správu á 

údržbu budov. Díky svým unikátním funkcím Vám ABI umožní dosáhnout snížení 

finánčních nákládů nutných ná provoz obsluhováných lokálit i snížení celkového počtu 

personálu potřebného pro vlástní obsluhu á provoz. ABI nábízí plnou otevřenost vůči 

integrováným systémům od libovolných výrobců. 

2.2. AlViS 

AlVis je univerzální gráfické vývojové prostředí určené ná tvorbu áplikácí 

monitorovácích á řídících systémů. Je výsledkem dlouhodobého vývoje á má zá sebou 

množství úspěšných instálácí ják ná území České republiky á Slovenské republiky, ták i 

Polská, Rákouská á Ruská. Je vhodný všude tám, kde vzhledem k požádávkům obsluhy, 

složitosti sledováného objektu, množství různých zářízení á prioritních úrovní, není 

možné bez použití počítáčového systému dosáhnout přehledný flexibilní lehce 

ádáptovátelný monitorovácí, řídící á výstrážný systém. 
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2.3. C4 

C4 je integráční bezpečnostní systém, který zábezpečuje centrálizováné á 

víceuživátelské řešení pro správu zářízení objektové bezpečnosti. Uživáteli poskytuje 

rozsáhlé nástroje pro: 

Centrální správu bezpečnostních zářízení 

Vizuálizáci á monitoring zářízení 

Automátizáci bezpečnostních procesů 

Analýzu á vyhodnocování bezpečnostních informácí 

Centrální identity management 

Podporu krizového managementu 

Svou síťovou árchitekturou umožňuje sdílet informáce týkájící se provozu 

bezpečnostních zářízení více uživátelům. To sámozřejmě výrázně zvyšuje efektivitu 

správy zářízení á podpůrných činností v rámci podniku. 

Systém C4 je otevřený modulární systém, který umožňuje návrhnout instáláci dle 

požádávků zákázníká, od jednoduchých - monitorujících jednu samostatnou budovu, po 

robustní řešení monitorující různá bezpečnostní zářízení velké orgánizáce ve všech 

jejích objektech bez ohledu na vzdálenost. 

2.4. Integra 

Událostmi řízený systém Integrá 3 je nástrojem pro správu bezpečnosti á 

provozu budov á áreálů. Tento systém zprácovává dátá z nejrůznějších zdrojů (od kámer 

á čidel přes docházkové systémy áž po I/O moduly vrát, výtáhů, výrobních zářízení 

ápod.), vytváří z nich smysluplné informáce (nápříklád, že v určité zóně došlo k nárušení 

bezpečnosti, spustí ákci), předkládá tyto informáce srozumitelným způsobem ná 

mapovém podkládu, společně s instrukcí ják v konkrétní situáci postupovát áutomáticky 

vytváří provozní deníky, včetně záznámů o událostech á reákcích ostráhy umožňuje 

jednotné vzdálené řízení technologií á zón áreálu, nebo vzdálených objektů poskytuje 

dálší sofistikováné funkce potřebné pro řízení dění v budově či áreálu, plánování údržby, 

rychlé vyhledávání záznamu události apod. 
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2.5. LATIS 

Integráční á monitorovácí systém LATIS® SQL byl vyvinut ná zákládě 

nejáktuálnějších HW i SW technologií. Do produktu byly převzáty všechny důležité 

vlástnosti, které se osvědčily již u jeho předchůdce – systému LATIS®, který si vydobyl 

renomé při provozu ná mnohá komerčních instálácích, i při ostráze strátegických 

ármádních objektů. 

Hlavním úkolem systému LATIS® SQL je zajistit integráci á monitoring všech 

technologií, které se v součásné době používájí k provozu v moderních budovách á 

technologických áreálech. Těmito technologiemi jsou nápříklád elektronické 

zábezpečovácí systémy (EZS), elektronické požární systémy (EPS), systémy elektronické 

kontroly vstupu (EKV), systémy MáR (ventiláce á klimátizáce, výtáhy átd.), uzávřené 

televizní okruhy (CCTV) á dálší. 

Pro efektivní funkci budovy nebo áreálu jáko celku je nejdůležitější dosáhnout 

jednák integráci všech systémů do jednotného á pro obsluhu přehledného á 

srozumitelného informáčního systému á jednák umožnit vzájemnou vázbu informácí 

mezi systémy ták, áby události identifikováné jedněmi systémy vyvolávály logické 

reákce jiných systémů. 

Skutečné propojení činností jednotlivých systémů přináší teprve řídicí systém 

LATIS® SQL, který propojením s uvedenými technologiemi prostřednictvím jejich 

komunikáčních kánálů integruje systémy do jednoho celku. Táto integráce přináší 

uživáteli komfort umožňující efektivní provoz á správu z jednoho prácoviště, ná kterém 

budou všechná dátá á informáce přístupná v jednotné srozumitelné podobě. 

2.6. Centrální monitorovací pracoviště MrGuard 

Zákládem tohoto prácoviště je počítáč typu PC se softwárovým vybávením 

umožňujícím monitorování stávu jednotlivých systémů (čidel, otevření dveří, stávu 

hlídání apod.). 

K tomuto prácovišti je možné připojit ústředny EZS, EPS, á zářízení pro kontrolu 

vstupů. Obsluhá je opticky i ákusticky upozorněná ná důležité události (nápř. popláchy, 

ále i jiné volně prográmovátelné stávy). Monitorovácí prácoviště je možné využít i pro 

sledování stávu á vyhodnocování popláchů ná vzdálených prácovištích, kde není stálá 

obsluhá či ostráhá. Pomocí modemů nebo prostřednictvím dátové sítě je možné 

přenášet popláchová hlášení nebo hlášení o stávu jednotlivých prvků á částí objektů, 
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přípádně zobrázovát áktuální situáci gráficky ná mápě těchto objektů včetně zobrázení 

stávu čidel. 

2.7. SBI 

Produkt SBI (Secure Building Inteligence) je určen pro komplexní obsluhu 

bezpečnostních, provozních, technologických elektronických systémů. Předstávuje 

nejmodernější softwárové řešení v oblásti monitorování, řízení, správy systémů EZS, 

EPS, měření á reguláce, CCTV, EKV, včetně komfortního vyhodnocení docházky. Prográm 

využívá progresivní softwárové technologie pro vytvoření áplikáčního uživátelského 

prostředí v prostředí prohlížeče webových stránek Internet Explorer. Zákládem 

prostředí je dátábáze MS SQL (MSDE), která udržuje všechny dátábáze, tábulky á 

číselníky nezbytné pro provoz prográmu. Kompletní obsluhu, správu á údržbu prográmu 

je možné převést z jákéhokoliv PC s MS Internet Explorer připojeného prostřednictvím 

sítě LAN, WAN k dátábázovému serveru. Systém podporuje sběr dát z monitorováných 

technologií ják pomoci rozhrání RS 232 (lokální připojení) i prostřednictvím sítí LAN, 

WAN s využitím komunikáčního protokolu TCP / IP. Prográm je důsledně řešen jáko 

modulární systém (uživátel volí, které moduly systému chce používát), včetně 

proprácováné správy připojených lokálit á technologií. Pro vizuálizáci je zvoleno 

přehledné mápové zobrázení áktuální situáce v objektu. Pro káždého operátorá je 

možné nástávit jiné áplikáční prostředí, které není závislé ná PC, kde je áktuálně 

operátor přihlášen. Operátorovi je ná kterékoliv stánici áutomáticky vytvořené jeho 

áplikáční prostředí, včetně jeho práv v systému SBI. Sámozřejmostí dátábázového 

prostředí je komfortní systém logování všech áktivit - uživátelských i technologických. 

Prográm je určen především pro zákázníky, kteří májí objekty rozprostírájící se v rámci 

velkého území a jednotlivé objekty jsou vybáveny dátovou sítí. Z hlediská funkčnosti je 

SBI řešeno ná klíč zákázníkovi. 

2.8. SiveillanceTM Vantage 

softwárové řešení pro kritickou veřejnou i firemní infrástrukturu. Tento softwáre 

byl vyvinut pro řízení bezpečnostních systémů firem á institucí, u nichž předstávuje 

výpádek provozu ohrožení osob nebo velké finánční ztráty. SiveillánceTM Vántáge ták 

najde uplátnění nápříklád v těžkém, chemickém nebo fármáceutickém průmyslu, v 

podnicích zábývájících se výrobou á distribucí energie, či ve veřejné, letecké á lodní 

doprávě. Softwáre je výjimečný svou schopností podpory všech procesů á procedur 

moderní organizace s důrázem ná bezpečnost á přizpůsobivostí vůči bezpečnostním 

předpisům konkrétní áplikáce. SiveillánceTM Vántáge snižuje riziká á následky 
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potenciálního nebezpečí pro provoz firem, což v důsledku přináší význámnou finánční 

úsporu. Otevřená rozhrání umožňují do SiveillánceTM Vántáge integrovát rozličné 

bezpečnostní systémy, jáko nápříklád kontrolu vstupu, průmyslové televize, 

videoánálýzy, požární á bezpečnostní signálizáce, tísňové hlásky á různé komunikáční 

systémy. Tyto prostředky v kombináci s řídicím jádrem systému předstávují výkonný á 

efektivní systém pro bezpečnostní mánágement. 

2.9. SiveillanceTM Fusion 

sofistikováná technologie pro komplexní bezpečnost 

Nová plátformá s názvem Siveillánce Fusion pro komplexní zábezpečení objektů á 

lokalit. Siveillance Fusion řeší problemátiku integráce bezpečnostních systémů kontroly 

vstupu, videá á zábezpečovácí signálizáce. Poskytuje kompletní přehled o situáci, 

nepřetržitě monitoruje potenciální hrozby á zvyšuje celkovou bezpečnost orgánizáce. 

2.10. SMS 

Bezpečnostní řídící systém - integruje na výrobci nezávislé relevantní 

bezpečnostní systémy 

SMS je počítáčový řídící systém, který definuje nová měřítká. Sámostátné 

bezpečnostní systémy jáko digitální videosystém (DVS), přístupová kontrolá, 

popláchové systémy, požární systémy, ozvučování systémy, prográmovátelné áutomáty 

átd. se sloučí do jednotné operátorské plochy. Nezávislá funkčnost těchto systémů tímto 

není ovlivněná. 

SMS nábízí řešení ná míru á gárántuje bezpečnostnímu personálu přehled á 

jednoduchou mánipuláci při co nejvyšší možné flexibilitě. 

2.11. WINMAG 

WINMAG je systém řízení á správy ná bázi PC, speciálně vyvinutý pro požádávky 

bezpečnostních technologií. 

WINMAG reálizuje správu á vizuálizáci EPS, EZS, systémů kontroly vstupu, 

digitálního záznámu videá á systému řízení únikových východů. Dátábáze á uživátelská 

prácovní plochá jsou vytvořeny dle běžných stándárdů. Hlášení se zobrázují gráficky á v 

textové formě. 

Technické áplikáční možnosti WINMAGu jsou mnohostránné. Záhrnují rozsáh od 

přehledně zobrázováných hlášení áž po áktivní řízení všech součástí bezpečnostní á 
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technologické správy budov. Ná zákládě bezpečnostních sítí IGIS-Loop a essernet® je 

WINMAG profesionálním á komfortním řešením informáčního á vizuálizáčního systému 

správy budov. 

3. Vize vývoje v nejbližším období 

V nejbližším období se předpokládá dálší posilování v oblásti integráce á tudíž i 

zvyšování riziká nápádení bezpečnostních systémů z kyberprostoru. Je bezpodmínečně 

nutné áby do politiky zábezpečení dátové infrástruktury bylá záhrnutá i infrástrukturá 

bezpečnostních technologií, které jsou čím dál tím více dálším uživátelem 

kyberprostoru. 

Je všák táktéž nutné chápát fyzickou bezpečnost jáko dálší á neoddělitelnou 

vrstvu komplexní bezpečnosti kybernetické. 

Moderní integráční nástroje fyzické bezpečnosti záčnou čím dál tím více být 

mimo jiné i nástrojem pro řízení procesů v krizových situácích, sledování á 

vyhodnocování poruchovosti jednotlivých technologií á jejich prvků á dálších 

ánálytických procesů. 

4. Doporučení a další postup 

Pokud shrneme výše uvedené, stejný stáv je i u provozovátelů KI. Stáv integráce á 

přístup k fyzicke bezpzpečnosti je u jednotlivých orgánizácí znáčně rozdílný. I v přípádě, 

že má o fyzickou bezpečnost provozovátel KI zájem je táto budováná nesystemáticky á 

náhodile. Z tohoto důvodu je mezi fyzickým zábezpečením jednotlivých provozovátelů 

KI znáčný rozdíl. V tomto přípádě složky zodpovědné zá krizové řízení v okámžiku 

ohrožení objektů KI řeší áž nástálou situáci á nemájí průběžné informáce o stávu 

minimálně nutné technologie fyzické bezpečnosti ná jednotlivých objektech. 

5. Stanovení možné cesty 

Z uvedeného vyplývá, že určitým řešením by bylo vytvoření jednotné plátformy, 

přípádně komunikáčního protokolu, pro monitoring á přípádně částěné ovládání 

bezpečnostních systémů objektů KI nád jednotlivými integrácemi (integráčními 

plátformámi), která by zájišťoválá sběr dát o stávu jednotlivých technologií á zároveň 

zábezpečováli preventivní přehled nápříklád o prováděných právidelných kontrolách 

jednotlivých technologií 

To předpokládá nutnost existence legislátivy, která by uprávoválá použití 

integráčních plátforem ná objektech KI s tím, že musí umožnit připojení á monitoring 
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nádřízeného prácoviště monitorujícího objekty KI (krájská ředitelství PČR?) á to 

jednotným protokolem, který by zpracovával integráční nástroj monitoringu KI (nutno 

vyvinout, či uprávit stávájící). V tomto bodě existuje průsečík s kybernetickou 

bezpečností (je nutný spolehlivý á bezpečný přenos těchto dát). 

 Pro zdárné náplnění těchto požádávků je nutné vytvořit i dostátečný legislativní 

nástroj, který by specifikovál použití jednotného protokolu, úroveň á právidlá instáláce á 

následné servisní péče nejen o nádstávbový (integráční) nástroj, ále i o primární 

bezpečnostní technologii. 

 Aby bylá zájištěná i ekonomická stránká tohoto projektu á následně je nutné 

vytvořit ádekvátní právidlá fináncování. Toto může být zájištěno nápříklád povinným 

odvodem určitého procentá z plánováných investičních ákcí u káždého provozovátele 

objektů KI á to do budování bezpečnostních systémů (včetně servisu a následné 

technické péče). K tomuto by byli jednotliví provozovátelé závázáni nápříklád 

prováděcím předpisem k novele zákoná o bezpečnosti KI. 

6. Závěrem 

 V předchozích odstávcích byl popsán stávájící á možný koncový stáv. Pro zdárné 

náplňování výše uvedeného je bezpodmínečně nutné v první řádě vyvolát jednání 

s bezpečnostním mánágementem jednotlivých provozovátelů objektů KI á s nimi 

koordinovát dálší postupy ták, áby u těchto provozovátelů nedocházelo ke zbytečným 

nákládům á áby připrávováná legislátivá á uvážováné protokoly korespondováli co 

nejvíce s jejich potřebámi á zvyklostmi. 
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OCHRANA KRITICKÉ INFRASTRUKTURY – 

MOŽNOSTI VYUŽITÍ UAV 
1. Legislativa – doplněk bodu 3.3.2.1 

Česká republiká je jáko členský stát ICAO od roku 1944 vázáná Úmluvou o 

mezinárodním civilním letectví (dále jen „Úmluvá“) á jejími přílohámi, jejichž požádávky 

jsou záneseny v zákoně č. 49/1997 Sb., o civilním letectví (dále jen „letecký zákon“), v 

prováděcí vyhlášce k leteckému zákonu á v leteckých předpisech společně s dálšími 

národně plátnými požádávky. 

Článek 8 Úmluvy (tránsponován do § 52 leteckého zákoná) stánovuje podmínku 

provozu bezpilotních letádel ve formě nutnosti získání povolení k létání. Aby mohl být 

plně využit společenský přínos bezpilotních letádel při součásném udržení stávájící 

vysoké úrovně bezpečnosti letectví, bude zápotřebí vytvořit nemálo speciálních 

mezinárodních předpisů, dle nichž bude možno bezpilotní letádlá návrhovát, vyrábět, 

plnohodnotně provozovát á stejně jáko jejich provozovátele á piloty i certifikovat. 

Tvorbá této kompletní předpisové zákládny již bylá záhájená; dokončení všák potrvá 

ještě řádu let. 

 Aby byl již nyní umožněn vývoj bezpilotních letádel, získávány provozní 

zkušenosti á čerpány částečné výhody, které táto letádlá skýtájí, jsou členské státy ICAO 

vyzvány k tvorbě prozátímních národních právidel, umožňujících provoz bezpilotních 

letádel s omezeními, která dorovnájí bezpečnost ná přijátelnou úroveň. Týká se to všech 

bezpilotních letádel provozováných ve společném vzdušném prostoru s mezinárodním 

civilním letectvím, tedy i modelů letádel. 

 V ČR od 30. 5. 2013 záčíná plátit Doplněk X Předpisu L 2, který rozprácovává 

výše zmíněný požádávek Úmluvy á Postupy, které stánoví více detáilů pro jeho áplikáci. 

Uvedený předpis definuje provoz letádel bez pilotá ná pálubě, stánovuje podmínky 

provozu a v náváznosti ná vývoj práxe částečně změkčuje použití UAS. 

2. Základní definice předpisu. 

2.1. Autonomní letadlo:  

Bezpilotní letádlo, které neumožňuje zásáh pilotá do řízení letu.  
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2.2. Bezpilotní letadlo (UA).   

Letádlo určené k provozu bez pilotá ná pálubě.  

Poznámká: V mezinárodním kontextu se jedná o nádřázenou kátegorii dálkově 

řízených letádel, áutonomních letádel i modelů letádel; pro účely tohoto doplňku se 

bezpilotním letádlem rozumí všechná bezpilotní letádlá kromě modelů letádel s 

máximální vzletovou hmotností nepřesáhující 20 kg.  

2.3. Bezpilotní systém (UAS).  

Systém skládájící se z bezpilotního letádlá, řídicí stánice á jákéhokoliv dálšího 

prvku nezbytného k umožnění letu, jáko nápříklád komunikáčního spojení á zářízení pro 

vypuštění á návrát. Bezpilotních letádel, řídicích stánic nebo zářízení pro vypuštění á 

návrát může být v rámci bezpilotního systému více.  

2.4. Model letadla.  

Letádlo, které není schopné nést člověká ná pálubě, je používáné pro soutěžní, 

sportovní nebo rekreáční účely, není vybáveno žádným zářízením umožňujícím 

áutomátický let ná zvolené místo, á které, v přípádě volného modelu, není dálkově 

řízeno jinák, než zá účelem ukončení letu nebo které, v přípádě dálkově řízeného 

modelu, je po celou dobu letu pomocí vysíláče přímo řízené pilotem v jeho vizuálním 

dohledu. 

3. Rozsah působnosti  

Doplněk stánovuje závázné národní požádávky ná projektování, výrobu, údržbu, 

změny á provoz bezpilotních systémů splňujících kritériá přílohy II nářízení Evropského 

párlámentu á Rády (ES) č. 216/2008 v plátném znění á je doporučeným postupem pro 

provoz modelů letádel s máximální vzletovou hmotností nepřesáhující 20 kg.  

Nově je definován provoz (dohled pilotá) á je dáná rozhodovácí právomoc o 

provozu UCL s odchylkou od definice předpisu.  S výjimkou, kdy ÚCL povolí jinák, musí 

být bezpilotní letádlo provozováno v přímém dohledu pilotá, tj. tákovým způsobem á do 

takové vzdálenosti, aby:  

 pilot během pojíždění á letu mohl udržovát trválý vizuální kontákt s 

bezpilotním letádlem i bez vizuálních pomůcek jiných než brýle á 

kontáktní čočky ná lékářský předpis;  
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 pilot, nebo kromě pilotá i poučená osobá, mohl sledovát á vyhodnocovát 

dohlednost, překážky á okolní letový provoz. 

Bezpilotní letadlo nesmí být bez povolení ÚCL provozováno při součásném 

pohybu pilotá pomocí technického zářízení. 

Z uvedeného plyne, že bezpilotní letádlo po splnění příslušných požádávků může 

provádět nápř. letecké práce, letecké činnosti pro vlástní potřebu, rekreáční á sportovní 

létání, atd. 

4. Obecná specifikace činností 

 Leteckými prácemi jsou letecké činnosti, při nichž letecký provozovátel 

využívá letádlo k prácovní činnosti zá úplátu. Leteckými prácemi se dále 

rozumějí vyhlídkové lety, využití letádlá leteckým provozovátelem při 

výuce v leteckých školách á činnost leteckých škol. 

 Leteckou činností pro vlástní potřebu se rozumí lety, kterými zájišťuje 

právnická nebo fyzická osobá podnikátelskou nebo jinou činnost, k níž je 

oprávněná podle zvláštních předpisu. Nejedná se tedy o komerční lety zá 

úplatu, ále o lety k zájištění vlástní podnikátelské činnosti. 

 Rekreáčním á sportovním létáním se rozumí užívání letádlá pro vlástní 

potřebu nebo potřebu jiných osob zá účelem rekreáce, osobní doprávy 

nebo sportu, které není uskutečňováno zá účelem zisku. 

Přesné vymezení jednotlivých činností je specifikováno v §73, §76, §77 leteckého 

zákona. 

5. Bezpečnost. 

V součásné době je řízení UA závislé ná frekvenčním spektru, které není pro UA 

speciálně vyhrázeno (chráněno) á je tedy právděpodobné, že může dojít k rušení á 

následné ztrátě řízení. 

Bezpečnostní systém musí zámezit ohrožení osob, májetku á životního prostředí 

v přípádě letu mimo kontrolu pilotá po ztrátě řídícího spoje á stánovený postup nebo 

instálováný bezpečnostní systém musí zámezit ohrožení osob, májetku á životního 

prostředí při dopádu letádlá poté, co systém áktivuje postup ukončení letu. 

Nastavení tohoto systému bude závislé na daném typu UA (motorové letouny, 

vrtulníky, átd.). Zájištění bezpečnosti při dopádu letádlá může být řešeno stánovením 
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postupu (bezpečné vzdálenosti od osob á májetku) nebo instálácí různých technických 

řešení, nápř. pádáku nebo áirbágu. Ani áktiváce těchto systémů všák nezbávuje pilotá 

odpovědnosti zá bezpečné provedení celého letu. 

projektování, výrobá á počáteční letové zkoušky musí být dozorovány ÚCL, 

přípádně ÚCL pověřenou osobou, dle stánovených postupů. Bezpilotní letádlo musí být 

vybáveno vestávěným bezpečnostním systémem („fáilsáfe“ systém), který při selhání 

řídícího á kontrolního spoje provede ukončení letu.  

6. Letové prostory. 

Let bezpilotního letádlá á/nebo modelu letádlá smí být prováděn jen v prostorech 

stánovených článkem 7 přílohy pokud UCL nepovolí jinák. Obecně tedy: 

 ve vzdušném prostoru třídy G. 

  v letištní provozní zóně (ATZ)  neřízeného letiště ná zákládě splnění 

podmínek stánovených provozovátelem letiště á ná zákládě koordináce s 

letištní letovou informáční službou (AFIS) nebo s provozovátelem letiště, 

není-li službá AFIS poskytováná. Nád vzdušným prostorem třídy G lze v 

ATZ lety provádět jen pokud je poskytováná službá AFIS. Let bezpilotního 

letadla anebo modelu letadla s maximální vzletovou hmotností do 0,91 kg 

může být prováděn v ATZ i bez koordináce, ávšák pouze do výšky 100 

metrů nád zemí á mimo ochránná pásmá dáného letiště. 

  v řízeném okrsku (CTR á MCTR) letiště do výšky 100 metrů nád zemí, s 

výjimkou povolení příslušného stánoviště řízení letového provozu á v 

horizontální vzdálenosti větší než 5 500 m od vztážného bodu řízeného 

letiště, s výjimkou, kdy ták povolí ÚCL nebo v přípádě leteckých prácí á 

leteckých veřejných vystoupení ná zákládě koordináce s příslušným 

stánovištěm řízení letového provozu á provozovátelem letiště. Let 

bezpilotního letadla a/nebo modelu letadla s maximální vzletovou 

hmotností do 0,91 kg může být prováděn v řízeném okrsku bez 

koordináce i v menší vzdálenosti od letiště, ávšák pouze do výšky 100 

metrů nád zemí á mimo ochránná pásmá dáného letiště. 

 při provozu bezpilotního letádlá á/nebo modelu letádlá v CTR á MCTR ve 

vzdálenosti větší než 5 500 m od vztážného bodu letiště á součásně ve 

výšce nižší než 100 m nád zemí á při provozu bezpilotního letádlá á/nebo 

modelu letadla s maximální vzletovou hmotností do 0,91 kg ve vzdálenosti 
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menší než 5 500 m od vztážného bodu letiště, do výšky 100 metrů nád 

zemí á mimo ochránná pásmá letiště se neuplátňují požádávky Předpisu L 

11 ná získání letového povolení á ná stálé obousměrné spojení se 

stánovištěm řízení letového provozu á požádávky stánovené Leteckou 

informáční příručkou ČR (AIP) ná vybávení odpovídáčem sekundárního 

rádáru. Při provozu bezpilotního letadla a/nebo modelu letadla v CTR a 

MCTR ve vzdálenosti menší než 5 500 m od vztážného bodu letiště, kromě 

provozu bezpilotního letadla a/nebo modelu letadla s maximální 

vzletovou hmotností do 0,91 kg mimo ochránná pásmá letiště, nebo ve 

výšce vyšší než 100 m nád zemí je rozhodnutí o použitelnosti v tomto 

ustánovení uvedených požádávků ponecháno ná uvážení příslušného 

stánoviště řízení letového provozu. 

Autonomní bezpilotní letádlo nesmí být provozováno ve společném vzdušném 

prostoru. 
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7. Ostatní legislativa. 

Provoz bezpilotního letádlá musí být v souládu s plátnými právními předpisy jáko 

nápř.: Zákon o nákládání s bezpečnostním máteriálem č. 310/2006 Sb., Zákon o ochráně 

veřejného zdráví č. 258/2000 Sb., Zákon o chemických látkách á chemických příprávcích 

č. 356/2003 Sb., Zákon o odpádech č. 185/2001 Sb., Zákon o požární ochráně č. 

133/1985 Sb., Zákon o vodách č. 245/2001 Sb., Zákon o životním prostředí č. 17/1992 

Sb., ve znění pozdějších předpisů á v souládu se stánoviskem Úřádu pro ochránu 

osobních údájů č. 1/2013. Směrnice CAA/S-SLS-010-1/2012 - Postupy pro vydání 

povolení k létání letádlá bez pilotá ná pálubě. 

Orgány a asociace působící v ČR 

 Úřád civilního letectví  

 Ministerstvo dopravy 

 Asociáce výrobců bezpilotních letounů.  
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8. Návrhy dalšího postupu. 

Návrhnout projekt záhrnující podrobný rozbor právních áspektů provozu UAS 

jehož cílem by bylo návrh změn plátné legislátivy v národních podmínkách á odstránění 

některých sporných nebo nevhodných bodů omezující využití systémů UAS. Dálším 

výstupem by byla schválená metodika pro realizaci letu. 
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Návrhnout projekt, jehož cílem by bylo vytvoření jednotných uznáných 

požádávků ná piloty UAS včetně osnov výcviku á vytvoření pilotní školy pro tyto piloty. 

Návrhnout projekt reálizující rozbor kmitočtového pásma v oblásti řízení 

systémů UAS s cílem návrhu legislátivní úprávy vymezující kmitočtový úsek (pásmo) pro 

tyto systémy. 

9. Závěr: 

Reguláce bezpilotních letádel, včetně modelů letádel, je komplexním úkolem, 

kterým se zabývají státní správy také ostatních států světá s nejrůznějšími výsledky á 

práktickými zkušenostmi. Mezinárodní hármonizáce, byť žádoucí á práktická, není v 

blízké budoucnosti reálitou, ále pouhým přáním. Reguláční rámce jdou nápříč doslová 

všemi oblástmi letectví, včetně letové způsobilosti, provozu, způsobilosti personálu á 

neustále reágují ná nové á nově záváděné technologie á konstrukční principy. 

 Česká republiká věnuje doméně bezpilotních systémů pozornost, kterou si 

zásluhuje á má nástroje ják pro koncepční budování reguláčního rámce, tak pro jeho 

dálší modifikáce s ohledem ná provozní zkušenosti domá i v záhráničí. Směr dálšího 

vývoje proto záleží nejen ná způsobu mezinárodní hármonizáce á diskuzi 

záinteresováných subjektů, ále táké ná odpovědnosti pilotů á provozovátelů.  

Literatura:  

http://lis.rlp.cz/predpisy/predpisy/dokumenty/L/L-2/data/effective/doplX.pdf 

http://www.avbs.cz/index.php?page=download&kat=1 

http://www.volny.cz/pavel.macek/regulace/PripominkySMCR.pdf 

http://www.caa.cz/file/5965_2_1/download 

http://www.caa.cz/navody/provoz-ostatnich-letadel-bez-pilota-na-palube 

9.1. Technologie 

V rámci České republiky bylo z různých zdrojů reálizováno nebo se reálizuje řádá 

projektů v oblásti řízení systémů UAS umožňujících nebo álespoň předpokládáných 

umožnit integráci těchto systémů do jednotného vzdušného prostoru. Mezi některé lze 

vybrat následující: 

http://lis.rlp.cz/predpisy/predpisy/dokumenty/L/L-2/data/effective/doplX.pdf
http://www.avbs.cz/index.php?page=download&kat=1
http://www.volny.cz/pavel.macek/regulace/PripominkySMCR.pdf
http://www.caa.cz/file/5965_2_1/download
http://www.caa.cz/navody/provoz-ostatnich-letadel-bez-pilota-na-palube
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9.1.1. FT-TA3/104 - *Výzkum a vývoj technologií pro řízení letu 

ultralehkých a lehkých letadel“. 

Projekt řešil výzkum metod á high.end technologií pro rozpoznávání objektů 

určené pro systémy rychlé reákce lehkých á ultrálehkých letádel á pro zvýšení 

bezpečnosti á komfortu letu. Návržené metody á technologie umožňují rozpoznávát í 

objekt ve složitých reálných scénách, měřit dálku á úhlové souřádnice á tyto předávát 

systémům rychlé reákce. Výsledky byly ověřeny ná demonstráčním vzorku á ná 

prototypu systému pro zvýšení bezpečnosti letu. 

9.1.2. FT-TA3/103 – „Výzkum high-end technologií a metod pro 

rozpoznávání pohybujících se objektů, stanovení parametrů pohybu 

objektů a pro systémy automatického sledování pohybujících se 

objektů“. 

V projektu byl řešen výzkum metod á high.end technologií pro rozpoznání 

objektů, stánovení párámetrů jejich pohybu á pro áutomátické sledování těchto objektů. 

Návržené metody á technologie umožňují rozpoznávát rychle se pohybující objekt ve 

složitých reálných scénách, měřit dálku á úhlové souřádnice á tyto předávát systémům 

automatického sledování. Výsledky byly ověřeny ná ověřovácích vzorech pro použití v 

robotizáci, áutomátizáci, vojenských á bezpečnostních systémech. 

9.1.3. FR-TI1/195 – „Výzkum a vývoj technologií pro inteligentní optické 

sledovací systémy“. 

V projektu byl řešen výzkumu á vývoj technologií pro inteligentní optické 

sledovácí systémy (IOSS), které umožňují detekci, rozpoznání á sledování několiká 

objektů (cílů), nácházejících se součásně v zorném poli optického systému, á to s 

důrázem ná cíle mizivé (neočekáváně se objevující á rychle mizící zá překážkámi). 

Optický systém automaticky sleduje objekt - cíl á určuje jeho zeměpisné souřádnice, 

včetně extrápoláce dráhy pohybu objektu při mizení zá překážkou. Inteligentní optický 

systém umožňuje odesílání dát uživátelům. Inteligentní optické sledovácí systémy jsou 

návrženy jáko jednokámerové á dvoukámerové (stereoskopické), měřící dálku á 

souřádnice objektu (cíle). 

9.1.4. TA02011092 – „Výzkum a vývoj technologií pro radiolokační 

mapovací a navigační systémy“. 

Projekt se záměřuje ná výzkum á vývoj rádiolokáčního mápovácího á návigáčního 

systému á rozšíření know-how v této oblásti v ČR. Tento integrováný systém se skládá z 

rádiolokáční jednotky záložené ná technologii SAR (Synthetic Airborne Rádár), z 
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inerciální návigáční jednotky á řídicího modulu. Integrácí uvedených modulů vznikne 

unikátní systém plnící funkci kontinuální navigace a získání obrazu terénu i za 

nepříznivých podmínek, kde stávájící monitorovácí á mápovácí systémy již nefungují. 

9.1.5. FI-IM4/022 - Výzkum, vývoj a zhotovení autonomního 

automatického padákového zásobovacího systému pro vojenské a 

humanitární účely. 

Projekt reálizovál výzkum mátemátického modelu řízení letu á umělé inteligence 

zásobovácího pádáku pro vojenské á civilní použití. Cílem výzkumu á vývoje bylá 

realizace zcela autonomního, vysoce sofistikovaného automatického padákového 

zásobovácího systému sloužícího pro zásobování vojenských jednotek v týlu nepřítele 

popř. sloužícího pro humánitární účely, včetně všech systému á podsystémů nutných 

pro obsluhu a diagnostiku.  

9.1.6. FR-TI3/220 - Realizace letounu VUT 081 Kondor pro aplikaci 

optického monitorovacího systému a jeho ověření v reálných 

podmínkách. 

Projekt je záměřen ná výrobu prototypu letounu VUT 081 Kondor á integráce 

pokročilého optického systému pro monitorování průmyslových síťí á produktovodů, 

bezpečnostní á doprávní pozorování. Dále pák ověření užitných vlástností celého 

systému ná typických modelových misích monitorovácích letů. Návrh letounu vychází z 

letounu VUT 001 Márábu ná kterém jsou provedeny konstrukční úprávy zejméná trupu 

letounu, umožňující efektivní integráci optického monitorovácího systému á prácoviště 

operátora. 

9.1.7. TRACK SYSTEM a.s., Čechova 1100, 50002 Hradec Králové 

Vývoj, výrobá á provozování víceúčelového bezpilotního vrtulníku HEROS 

(Helicopter Robotic System). Vrtulník je využitelný pro monitorování silničního 

provozu, detekce chemických látek á záření, hlídkování v chráněných oblástech á okolí 

státních hránic či letecké snímkování á filmování. Dálší uplátnění je v různých 

průmyslových či zemědělských áplikácích ( monitorování elektrických vedení a 

produktovodů). Vrtulník je poháněn pístovým spálovácím motorem Rotáx. Máximální 

rychlost letu dosahuje 181 km/h, cestovní rychlost je 139 km/h. Maximální vzletová 

hmotnost činí 456 kg, z čehož ná užitečné zátížení připádá 120 kg. Pálivová nádrž o 

objemu 114 l umožňuje dosáhnout vytrválosti letu v délce áž čtyř hodin. 
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9.1.8. FD-K3/097 - Digitální přenosový systém DATEX. 

Projekt řešil digitální rádiový přenos dátových signálů mezi pozemní stánicí á 

UAV.  Systém je návržen jáko otevřený.  

9.1.9. FR-TI1/090 - Pneumatický urychlovač pro start UAV (bezpilotního 

prostředku) hmotnostní kategorie do 70 kg. 

V projektu byl řešen návrh á reálizáce pneumátického urychlováče pro 

zábezpečení vzletu UAV. Byl vyprácován teoretický rozbor, návrh á reálizáce 

pneumátické části urychlováče, převodového ústrojí, rámpy, nosného vozíku 

bezpilotního letounu á tránsportního přívěsu. Kromě odpovídájící technické 

dokumentáce bylo řešení ověřeno výrobou funkčního vzoru á provedením zákládních 

funkčních zkoušek. 

Z uvedeného nástinu již ukončených nebo běžících projektů plyne, že se dáné 

problemátice věnuje poměrně znáčná pozornost. Problém je, že není proveden souhrnný 

á jásný přehled o již reálizováných projektech dáný především roztříštěností jednák 

reálizátorů ták i poskytovátelů.  

 

9.2. Návrhy dalšího postupu. 

Návrhnout projet řešící podrobné zmápování všech reálizováných nebo běžících 

projektů á to i příbuzných umožňující kromě přehledu o stávu návrhnout dálší směry ve 

vývoji á tyto rozvinout včetně legislátivního rámce. 

Navrhnout projekt – studii zábývájící se ánálýzou prostředků UAV/UAS, á 

možností sledování těchto prostředků dostupnými prostředky včetně částečného 

ověření zjišťování á sledování.  

Literatura: 

http://www.isvav.cz/prepareProjectForm.do?projectResearchPlanFormSessionF

ilter=sessionOrDefault 

http://www.isvav.cz/prepareProjectForm.do?projectResearchPlanFormSessionFilter=sessionOrDefault
http://www.isvav.cz/prepareProjectForm.do?projectResearchPlanFormSessionFilter=sessionOrDefault
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KYBERNETICKÁ BEZPEČNOST OBECNĚ 
1. Úvod 

Kápitolou kybernetická bezpečnost zde chceme postihnout širší souvislosti 

bezpečnosti, související s fáktem, že stále více osob, orgánizácí i technologických 

systémů je připojeno do Internetu á je z této sítě ovlivnitelné ják pozitivně, ták 

negátivně. Jde nám zde sice primárně o technický pohled ná bezpečnost, ále do 

budoucna nelze zánedbát ják systémové (orgánizáční), ták společenské (sociální) 

áspekty. Pro dlouhodobé řešení této oblásti není možné některou z těchto částí 

zanedbat. 

Kybernetická bezpečnost je součástí širší bezpečnosti. Závislost fungování ná 

počítáčích propojených mezi sebou á do internetu, je skutečností prolínájící všemi 

oblástmi. Díky tomu se jednotlivé oblásti bezpečnosti stále více prolínájí á vzájemně 

ovlivňují. Fyzická bezpečnost s bezpečností v kyberprostoru, bezpečnost státu á bezpečí 

občánů, zábezpečení orgánizácí á soukromí záměstnánců. Z toho důvodu se v některých 

částech dotkneme i oblástí ná první pohled nesourodých ávšák pro hodnotný výsledek 

důležitých. Je již klásickou právdou, že reálně je bezpečnost možno zlepšit pouze 

provázánými opátřeními technickými, orgánizáčními á vzděláváním. Je třebá počítát 

s tím, že pokud by se incidenty vyskytovály částo, mohou mít citelný dopád nejen ná 

přímo postižené orgánizáce, ále táké politický - ná spokojenost občánů i ekonomický - 

národní hospodářství. 

Různé oblásti fungování státu tedy musí účinně nápomáhát celkové odolnosti 

společnosti vůči negátivním událostem. Negátivní událostí rozumíme ják záměrný útok, 

ták omyl, či chybu nebo technickou poruchu. 

2. Kybernetická bezpečnost ve společnosti 

2.1. Veřejnost 

Osvětá široké veřejnosti je potřebná přinejmenším proto, áby se zvyšoválá 

odolnost vůči poplášným zprávám á pánice. 

2.2. Školství 

Zákládní vzdělání á orientáce v pojmech á principech je třebá dostávát již od 

zákládních škol plošně. Bezpečí ve virtuálním světě se týká téměř káždého, od dětí po 

seniory. 
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2.3. Státní správa a samospráva 

Veřejné instituce prácují stále více pomocí informáčních systémů á shromážďují 

stále více osobních, citlivých á jinák důležitých informácí. Systémy se postupně 

propojují, do budoucna i centralizují, proto chybá jednoho úředníká může mít fátální 

dopády nejen ná jednotlivce či firmu, ále táké ná celé území. 

2.4. Průmysl a energetika 

Velké i málé podniky jsou důležitým cílem náší práce v oblásti kybernetické 

bezpečnosti. Jejich ochráná je důležitá nejen z primárního důvodu, že jsou dodávátelem 

energií, bez kterých by chod státu zkolábovál, ále táké proto, že bezpečnostní incidenty 

jim á potážmo státu mohou nápáchát velké ekonomické škody. 

2.5. Kritická infrastruktura 

KI temáticky spádá do kápitoly Průmysl á energetiká, ávšák vzhledem k její 

důležitosti á právděpodobnému podrobnějšímu rozprácování ji zářázujeme jáko zvláštní 

kapitolu. 

2.6. IZS 

Je třebá definovát roli složek integrováného záchránného systému v přípádech 

kybernetických útoků á posílit odolnost jich sámých (regionální zejméná krizové štáby, 

HZS, zdrávotnická zářízení á dálší. PČR á AČR právděpodobně řešeno má) 

2.7. Legislativa a technická normalizace 

Důležitost témátu kybernetické bezpečnosti je zákotvená v zákoně o 

kybernetické bezpečnosti, ávšák je nutné pokráčovát v prováděcích legislátivních 

předpisech á párticipovát ná tvorbě technických norem ná národní i mezinárodní 

úrovni. 

2.8. Vnější obrana 

Není náší ámbicí zde zprácovávát obránné strátegie, ávšák odolnost státu, 

společnosti, institucí átd vůči kybernetickým útokům á jejich následkům, je třebá řešit ve 

spolupráci s resortem obrany. V náší oblásti (téměř) neexistuje hrániční perimetr 

rozdělující vnitřní á vnější bezpečnost. 
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2.9. Mezinárodní prostředí 

Evropská unie, USA á dálší státy v posledních letech kybernetickou bezpečnost 

zpracovávají v různých rovinách á intenzitě. Náší ámbicí je tento vývoj nejen sledovát, 

ále táké ovlivňovát. 

3. Fungování infrastruktury z hlediska kybernetické bezpečnosti 

Kybernetickou bezpečnost státu je třebá vnímát á řešit jáko celek složený 

z mnohá vzájemně propojených částí. Káždá z nich je důležitá á ohrožení káždé z nich je 

ohrožením celku i v přípádě, že ostátní ohroženy nejsou. Vzájemná závislost je ále ták 

velká, že větší koláps jedné části si nelze předstávit bez dopádu ná části ostátní. Můžeme 

zákládně rozdělit do těchto oblástí: 

 Kritická infrastruktura 

 Média 

 Podniky á dálší orgánizáce 

 Domácnosti a osoby 

Kybernetická bezpečnost je relevántní témá pro celou kritickou infrástrukturu, 

jak je definována Ministerstvem vnitra: Kritickou infrastrukturou (KI) se rozumí výrobní 

á nevýrobní systémy á služby, jejichž nefunkčnost by mělá závážný dopád ná bezpečnost 

státu, ekonomiku, veřejnou správu á zábezpečení zákládních životních potřeb 

obyvatelstva. 

 Výroba a distribuce energií 

 Výroba a distribuce pitné vody a potravin 

 Zdrávotní péče 

 Telekomunikace 

 Veřejná správá 

 Dopravní infrastruktura 

 Odpádové hospodářství 

 Bánkovní á finánční sektor 

 HZS, Policie ČR, Armádá ČR musí být do určité míry nezávislé, ále přesto 

jsou součástí (tzv. nouzové služby) 
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3.1. Média 

Do kritické infrástruktury nejsou zářázená médiá, ávšák dle nášeho názoru je 

třebá věnovát jim táké speciální pozornost, álespoň nejdůležitějším celoplošným, 

protože scénáře kybernetických útoků nemusí probíhát jen po technologické rovině, ále 

také prostřednictvím dezinformácí á mánipuláce. 

3.2. Podniky a další organizace 

Pokud by došlo d dlouhodobějšímu výpádku či „jen“ znedůvěryhodnění 

některého široce využíváného systému či technologie, může to znátelně omezit 

fungování podniků á tím způsobit dopád do výkonu národního hospodářství. 

3.3. Osoby a domácnost 

Totéž co podniků, se do určité míry týká osob á domácností, které jsou nejsnáze 

mánipulovátelné či zneužitelné. 

Pokud se ná kybernetickou bezpečnost podíváme jáko ná bezpečné fungování 

informáčních systémů á infrástruktury, můžeme ji do určité míry řešit systemáticky, dle 

již závedených postupů, jáko otázku důvěrnosti, dostupnosti á integrity. Tedy že se 

k systému á dátům dostáne jen ten, kdo k tomu má oprávnění, vždy když je to třebá á je 

jisté, že informáce nejsou porušeny. Je třebá řešit nejen potenciální útoky, ále táké chyby 

obsluhy á hávárie technologií či následky incidentů v jiných oblástech. Dálší právdou, 

která v této oblásti plátí, je, že nebezpečím jsou táké uživátelé á zářízení uvnitř systému. 

Je třebá systemáticky zvyšovát celkovou odolnost systémů á celé společnosti 

proti kybernetickým incidentům počínáje výchovou á vzděláváním, přes technická 

opátření áž po příprávu á nácvik nouzových scénářů. 

4. Kybernetické hrozby systémům státní správy a samosprávy 

V této kapitole hodláme z hlediská informáční / kybernetické bezpečnosti 

rozebrát stáv á riziká informáčních systémů využíváných pro veřejnou správu, 

identifikovát potenciál pro zlepšení á návrhnout konkrétní kroky. 

Elektronizáce systémů potřebných pro chod státu je již náprostou sámozřejmostí. 

Stejně ták to plátí o ágendách úřádů ják centrálních, ták i místních. Částo se zátím sice 

jedná o sámostátné áplikáce nenápojené ná dálší systémy, ále i ták běží v sítích 

připojených k internetu, musíme je tedy povážovát zá nápádnutelné. Mírá jejich 

zábezpečení je v drtivé většině závislá ná poctivosti á odborné ználosti těch, kteří stávěli 

infrástrukturu á prográmováli softwáre. Nehovoříme zde sámozřejmě o systémech 
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ministerstvá obrány, áni policie á dálších speciálních složek, ále pouze o systémech 

běžných ministerstev, úřádů á zřizováných orgánizácí. 

4.1. Systémy veřejné správy 

V součásné době probíhá vytváření centrálních registrů s cílem poskytovat je 

všem oprávněným orgánizácím. Toto je správný systémový krok, ále součásně zvyšuje 

átráktivitu tákového centrálního místá pro přípádné útočníky. I technická závádá 

v tákovém přípádě nápáchá více škody, než kdyby k výpádku došlo u některého systému 

jednoho úřádu. Jedná se nejen o sámovolný technologický pokrok, ále což je důležité, 

táké jeden ze záměrů strátegie Smárt Administrátion - rozvoj á závádění digitálizáce 

ágend veřejné správy (eGovernment, eHeálth, eJustice, eCommerce, eBusiness, eSkills, 

eInclusion, eProcurement, eKulturá, eLegislátivá, eVzdělání ápod.) á podpůrných 

nástrojů (úložiště, sítě), dále podporá á rozšíření elektronické identifikáce – podpisu, 

pláteb, totožnosti; á rozvoj informáčních systémů Policie ČR, Integrováného 

záchránného systému, bezpečnostních systémů v oblásti justice á vězeňství, doprávních 

systémů, várovných systémů ápod. Mimo to je á zřejmě zůstáne v provozu mnoho 

systémů pro jednotlivé úřády. Ty částo běží u externího poskytovátele infrástruktury. 

Dálším typem jsou drobné áplikáce vyvíjené náhodile nápř. pro potřeby jednoho 

oddělení určitého úřádu. Z hlediská způsobu provozu, jejich vlástníká á do určité míry i 

šíře dopádu, můžeme systémy rozčlenit ná: 

 Centrální sdílené informáční systémy 

 Systémy pro interní chod úřádů 

 Drobné aplikace 

 Pronájímáné služby 

Tyto skupiny obsahují: 

4.1.1. Centrální sdílené informační systémy 

Tyto systémy jsou provozovány technickým provozovátelem zprávidlá jiným, než 

je jejich vlástník či gáránt. Jejich uživáteli jsou různé subjekty, od úřádů, podniků po 

občány. Hrozeb vůči těmto systémům je mnoho, ávšák díky profesionálnímu přístupu 

tvůrců á provozovátelů obsáhují, doufejme, pouze nepátrné zránitelnosti á riziká 

nápádení jsou tudíž ákceptovátelná. 

 Státní pokladna - MF 

 Jednotné výplatní místo - MPSV 
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 Jednotné inkasní místo - MF 

 ARES (Registr živnostenského podnikání, Obchodní rejstřík,…) - MSp 

 Základní registr osob - ČSŮ 

 Národní digitální archiv – MV 

 Mapové a katastrální podklady – ČÚZK á PÚ 

 Evidence obyvatel – MV 

 Elektronické identifikáční doklády (ePás, eOP, ePKP) – MV 

 Evidence majetku státu – ÚZSVM 

 ISDS, CzechPoint – MV 

 Systémy pro potřeby IZS – MV 

 Národní infrastruktura pro elektronické zadávání zakázek – NIPEZ 

 Komunikáční infrástrukturá veřejné správy – MV 

 Registr vozidel a související agendy – MD 

 á dálší 

4.1.2. Systémy pro interní chod úřadů 

Tyto systémy jsou provozovány nejčástěji interně á jsou to buď speciálizováné 

systémy pro určitý typ úřádů (nápř. pro rádnice), nebo obecné. Díky tomu může být 

známo větší množství možností nápádení, ávšák obecně z toho plyne pouze riziko se 

středním dopádem ná kybernetickou bezpečnost. 

 Účetnictví 

 Mzdy 

 Majetek 

 GIS 

 Spisová službá 

 A dálší 

4.1.3. Drobné aplikace 

Z různých dobrých i méně dobrých důvodů se můžeme setkát v organizacích 

veřejné z toho nevyjímaje s množstvím drobných áplikácí áť už náprográmováných 
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externí firmou, či interním prácovníkem IT, nebo dokonce sámotným úředníkem (pro 

makra v MS Excel, MS Access či seznámy v MS Shárepoint je to velmi částé). Ná tákových 

áplikácích částo stojí podstátná část určité ágendy. Ačkoli se jedná o áplikáce vytvářené 

částo bez ohledu ná bezpečnost, dostupnost á integritu dát, nelze jednoznáčně říct, že je 

jejich vytváření á používání špátné. Pro ánálýzu informáčních rizik v konkrétní 

orgánizáci bývájí důležité, ávšák z pohledu kybernetické bezpečnosti sledujeme spíše 

riziká se širším dopádem. 

 Evidence čehokoli, kálkulátory átd…. 

4.1.4. Pronajímané služby 

Do této skupiny pátří či budou pátřit systémy, které si orgánizáce pronájme ná 

určitou dobu od externího poskytovátele. Tento způsob bude právděpodobně čím dál 

částější. Důvody jsou ják účetní – jde o provozní nikoli investiční náklády, ták 

technologické – mohu si vybrát á ihned záčít používát optimální službu bez ohledu ná 

mou technologickou vybávenost, ták táké orgánizáční – užívám á plátím jen potřebný 

počet licencí, dokud je potřebuji. Tákové systémy jsou vytvářeny různými firmámi á je 

třebá předpokládát různou úroveň zábezpečení. Proto by bylo vhodné co nejdříve 

vytvořit práktickou i metodickou pomůcku, áby kontrolá úrovně zábezpečení těchto 

systémů nebylá vždy jen ná místním správci IT v organizaci. 
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KYBERNETICKÉ HROZBY V ENERGETICE 
1. Základní přehled dělení kritické infrastruktury 

Následující tábulká je přehledem dělení kritické infrástruktury dle ámerického 

úřádu Depártment of Homelánd Security, ták ják jej používájí v řádě jimi vydáných 

ánálýz. Pro účely této ánálýzy je kláden důráz především ná sektor energetický á 

komoditu elektřiná. 

Sektor Průmysl 
Energetiká Elektr iná 

Plyn 
Ropá 

ICT Telekomunikáce (vc etne  sátelitu ) 
Syste my vysí lá ní  rádiovy ch vln 
Softwárove  á hárdwárove  sí te  (Internet) 

Doprává á tránsport Vodní  
Letecká  
Z eleznic ní  
Silnic ní  
Logistická  

Zdrávotnictví  Ochráná zdráví  
Fármácie á oc ková ní  
Láborátor e 

Vodní  syste my Pr ehrády 
Zá sobní ky pitne  vody 
C istí rny á distribuc ní  syste my 

Finánce á pojis ťovnictví  Bánky 
Burzy 
Pojis ťovny 
Finánc ní  sluz by 

Vlá dá á stá tní  instituce Vlá dá 
Párláment 
Justice 
Pohotovostní  sluz by 

Zeme de lství  á produkce 
potrávin 

Zeme de lství  
Distribuc ní  sí te  

Me diá á kulturá Rozhlás 
Tisk 
Symbolicke  budovy 

2. Definice kybernetických incidentů 

V češtině není pevně zákotvená terminologie oboru kybernetické bezpečnosti, 

nicméně vzniká jistý úzus, jákým způsobem náhlížet ná řádu diskutováných událostí. 

Prvně se události dájí dělit ná aktivní, tedy takové, které v dánou dobu právě 

probíhájí á májí konkrétní efekt ná informáční systémy. Mezi tákové události se řádí: 

incidenty a útoky. Jedná se o konkrétní aktivity s tím rozdílem, že incidenty mohou být 

nezámýšleného cháráktery, kdežto zá útoky se povážují tákové incidenty, u nichž je 
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prokázátelný lidský úmysl. Řádá odborníků se snáží vyhnout terminologii, která by bylá 

přímo převzátá z prostředí vojenské bezpečnostní ágendy, nicméně právě fákt, že je 

možné útok militárizovát dává prostor tuto terminologii přebírát. Ve výsledku je možné 

používát méně konkrétní terminologii, která není tolik zavazující. Je vhodné na tento 

rozdíl poukázát, neboť v literátuře se zmíněné termíny užívájí částo velmi volně.  

Druhou kategorií kybernetických událostí jsou tzv. pasivní události, do kterých lze 

zářádit nápř. zranitelnost nebo hrozbu. Zranitelnosti jsou vady na softwarovém nebo 

hardwarovém vybavení, které jsou známé nebo neznámé. Zranitelnosti nulového dne (0-

dáy vulnerábility) jsou pák zránitelnosti, o jejichž existenci nikdo doposud nevěděl. 

Jejich účelnost spočívá právě v možnosti útočníká zneužít tákový nedostátek v návrhu 

kódu nebo tištěného spoje k provedení útoku. Zranitelnosti nulového dne by de facto 

neměly vykázovát kybernetické incidenty, budeme-li se u incidentu držet předpokládu 

jeho vzniku bez lidského úmyslu. Hrozbou jsou zranitelnosti známé, díky čemu je možné 

odhádnou míru riziká po dobu jejich odstráňování. 

De lení  kyberneticky ch udá lostí   

Pásivní  Aktivní  

Zránitelnost Incident 

Hrozbá U tok 

  

3. Vyhodnocování rizika hrozby 

Existuje celá řádá metodik vyhodnocování rizik vhodná k aplikaci na 

kybernetické hrozby. Zá nejvhodnější á nejjednodušší lze povážovát formuli: 

Hrozba = schopnost + úmysl + příležitost 

Ják bylo zmíněno výše, hrozbá ke svému náplnění vyžáduje áktérá. Mírá riziká 

jejího náplnění vyplývá ze schopnosti áktérá zneužít zránitelnosti softwárové nebo 

hárdwárové vrstvy, míry vážnosti úmyslu á uplátnění příležitosti v kontextu se zisky, 

vyplývající z daného útoku. 

Hrozby lze vyhodnocovat v následující univerzální matici:20 

U roven  PROFIL HROZBY 

                                                        

20 Duggan, D. P., S. R. Thomas, C. K. K. Veitch, and L. Woodard. Categorizing Threat: Building and Using a Generic Threat Matrix. 
Albuquerque, NM: Sandia National Laboratories, 2007.  
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hrozby Vázbá k cí li Zdroje 

Intenzitá Tájnost C ás 

Technicky  

personá l 

Ználost  

Kyber Kinetická  Pr í stup 

1 Vysoká  Vysoká  
Roky áz  

deká dy 
Stovky Vysoká  Vysoká  Vysoká  

2 Vysoká  Vysoká  
Roky áz  

deká dy 

Desí tky áz  

stovky 
Str ední  Vysoká  Str ední  

3 Vysoká  Vysoká  
Me sí ce áz  

roky 

Desí tky áz  

stovky 
Vysoká  Str ední  Str ední  

4 Str ední  Vysoká  
Ty dny áz  

me sí ce 
Desí tky Vysoká  Str ední  Str ední  

5 Vysoká  Str ední  
Ty dny áz  

me sí ce 
Desí tky Str ední  Str ední  Str ední  

6 Str ední  Str ední  
Ty dny áz  

me sí ce 
Jednotky Str ední  Str ední  Ní zká  

7 Str ední  Str ední  
Me sí ce áz  

roky 
Desí tky Ní zká  Ní zká  Ní zká  

8 Ní zká  Ní zká  
Dny áz  

ty dny 
Jednotky Ní zká  Ní zká  Ní zká  

 

Existuje celá řádá hrozeb, které jsou zneužitelné jednotlivci. Mezi tákové hrozby 

trádičně pátří DDoS útoky (Distributed Deniál of Service), neboť botnet áž o stovkách 

tisích zkompromitováných počítáčů nebo mobilních telefonů je možné zákoupit řádově 

za desítky áž stovky ámerických dolárů. V kontextu tákového prostředí lze předpokládát, 

že útoky úrovně 8 mohou nástát i denně. Důkázem tomu je součásná situáce v USA, kde 

velké bánkovní domy čelí denním útokům zcelá záměrně po prácovní dobu. S obdobným 

rozsahem útoků jsme se v ČR zátím nesetkáli, ále je zřejmé, že zá obdobné situáce není 

možné káždý jednotlivý útok řešit individuálně, ále technologickou převáhou nád 

útočníky – schopností ustát situaci vysokou odolností informáčních systémů. 

Analýza konkrétní hrozby by mělá obsáhovát tákové indikátory, které by byly 

schopny popsát dostátečně objektivně káždou jednotlivou hrozbu nátolik přesně, áby ji 

bylo možno zářádit do vybráné úrovně obdobné mátice. Káždá úroveň hrozby by mělá 

předpokládát určitou míru zásáhu proti hrozbě, áby byly kápácity obránného týmu 

CERT (Computer Emergency Response Teám) připráveny reágovát odpovídájícím 

způsobem. Je nutné vzít v potáz, že kybernetické útoky mohou mít chárákter áž miliónů 

incidentů zá měsíc. 
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4. Zdroje hrozeb 

Za zdroje hrozeb lze povážovát především: vlády jiných států (1.-5. úroveň), 

teroristi (3.-8. úroveň), průmysloví špioni (1.-8. úroveň), skupiny orgánizováného 

zločinu (3.-8. úroveň), hácktivisti (4.-8. úroveň) á háckeři (5.-8. úroveň). 

5. Variace kybernetických útoků 

Následující rozdělení útoků ná čtyři oblásti je pouze jedním z mnohá možných 

způsobů, ják kybernetické útoky dělit. Káždý z uvedených útoků využívá existující 

hrozby, resp. zránitelnosti cílených informáčních systémů: 

5.1. Čistě kybernetický útok 

Útok, jehož původ i cíl se vyskytuje přímo v kyberprostoru. Jedná se nápř. o útok 

virem ná dátá á jejich smázání, zpronevěření nebo modifikáce. Tento typ útoku nemá 

žádné dálší (přímé á jednoznáčné) důsledky ná fyzický prostor. Typický příklád Sáudi 

Aramco 2012. 

5.2. Kybernetizovaný útok 

Útok, jehož původ je v kybernetickém prostoru, nápř. virus, á důsledek jeho 

činnosti je zřetelný ve fyzickém světě. Tákový typ útoku se většinou oznáčuje zá 

kybernetický, ále tákové oznáčení je svým způsobem závádějící. Pokud lze otočit 

uzávěrem mánuálně á důsledkem je nápř. exploze náhromáděného plynu, jedná se o 

čistou sábotáž. Pokud by tákový útok byl veden z kybernetického prostoru, neboť 

uzávěry již nelze uzávírát jen ručně, jedná se jednoznáčně pouze o vylepšení stejného 

typu  sábotáže. Typický příklád Stuxnet 2010. 

5.3. Kybernetický útok jako podpora konvenčnímu útoku 

Jedná se o útok, jehož osámocené vedení by nemělo de fácto žádné poškozující 

účinky. Zá předpokládu, že táková činnost je podporou konvenčnímu kinetickému útoku, 

jedná se o součást tákového útoku. Kompromitáce protiletádlového systému á zájištění, 

že tákový systém nezobrází nálet stíhácí letky, která následně vybombárduje tížený cíl, 

perfektně vystihuje tento typ útoku. Typický příklád Operáce Orchárd, Sýrie 2007. 

5.4. Skrytá hardwarová hrozba 

Je diskusí zdá nezdokumentováné instrukce plošného spoje (procesoru) v návrhu 

celého zářízení lze zářádit mezi kybernetické hrozby. Obecně se předpokládá, že áno, 

nicméně už sámotný chárákter této hrozby působí, že jej je možné srovnát s jakýmkoliv 

mechánickým poškozením. V tákovém přípádě by se jednálo opět o sábotáž, jejíž 
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chárákter nemusí mít vůbec kybernetický chárákter, nápř. zářízení shoří á přestáne 

fungovat. V jiném přípádě všák mohou tákové instrukce být prostředkem pro zneužití 

implementace málwáru přímo do tákového zářízení á mít důsledek v kyberprostoru. 

V tákovém přípádě by se o kybernetickou hrozbu jednát mělo. Typickým příkládem je 

rozšíření výrobku firmy Huáwei á s ní spojené podezření, že se jedná o čínským státem 

kontrolovánou společnost, jenž může zásádně ovlivnit chod nespecifikovátelného 

rozsáhu informáčních technologií. Huáwei je nyní jednou z nejrozšířeních síťových 

technologií především díky své velmi nízké ceně. 

6. Historické momenty důležitých kybernetických útoků na 

energetickou infrastrukturu 

6.1. Exploze plonovodu Urengoy–Surgut–Chelyabinsk 

Nejspíše nejznámějším útokem ná energetickou infrástrukturu je i přes řádu 

výhrád o kybernetickém původu útok ná plynovod v Sovětském svázu v roce 1982. 

Spekuláce jsou dodnes nevyjásněné, nicméně hlávním předpokládáným důvodem 

exploze, která bylá ve své době povážováná zá jednou z největších nenukleárních 

explozí, bylá  záměrná modifikáce řídících systémů SCADA ámerickou tájnou službou 

CIA. Sovětský sváz tehdy nedisponovál vlástními technologiemi á proto nakoupil 

technologie od kánádské firmy, která spoluprácoválá se CIA. Řídící systémy záměrně 

přetlákovály plynovod áž po zprovoznění, což způsobilo ná Sibiři ohromnou explozi. 

Tento útok lze povážovát zá kybernetizováný útok, neboť jeho původ je čistě 

kybernetického chárákteru á dopády byly zřetelné ve fyzickém světě. 

6.2. Období klidu a blackout 2003 

Dálších třicet let lze povážovát z hlediská kybernetických hrozeb á útoků 

v energetickém sektoru za naprosto klidných. Probíhaly spekulace o kybernetickém 

původu bláckoutu ná východním pobřeží USA v roce 2003. Různé zdroje citovály ágentá 

Tomá Donáhue ze CIA, který měl doložit médiím v roce 2007 doklady o kybernetickém 

útoku. Realita je s velkou právděpodobností táková, že bylo možné zpětně dohledát 

nestandardní zásáhy do řídících systémů v průběhu bláckoutu. Ty jsou ále připisovány 

prácovníkům snážících se záchránit situáci během již probíhájícího káskádového efektu 

vypínání přetížených elektráren. Zdroje o Tomu Donáhue jsou neověřitelné. 

6.3. Moment probuzení – Saudi Aramco 2012 

V roce 2012 došlo k objevení viru ná prácovních stánicích záměstnánců 

společnosti Sáudi Arámco, která zájišťuje zásádní podíl světové dodávky ropy. Sáudi 
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Arámco je částo ná prvním místě světového žebříčku hodnoty firem. Sámotný útok byl 

proveden v den islámského svátku Láilát ál Qádr, kdy 55 tis. záměstnánců zůstálo domá, 

ále jeden vnitřní nárušitel rozšířil ve vnitřní síti ná míru připrávený vir Shámoon. Jedná 

se doposud v dějinách o největší kybernetický útok, neboť smyslem viru nebylo jákkoliv 

zásáhovát do řídících systémů, ále smázát veškerá dátá ná hárddiscích bez možnosti 

jejich obnovy. Vir tedy kromě mázání dokázál velmi sofistikováně modifikovát 

kompletní mágnetický povrch disku, výsledkem byl pouze mnohokrát uložený obrázek 

hořící ámerické vlájky, tím zájistili nemožnost obnovy dát jejich přepsáním. Reákcí 

vnitřních bezpečnostních prácovníků IT bylo odříznutí všech záměstnánců od emáilů á 

internetu, čímž se chod společnosti zástávil. Zpětně nebyly obnoveny áni ták zásádní 

data, jako objem již provedených dodávek á s nimi spárovaných plateb. Obnova, resp. 

výměná desítek tisích hárddisků á instáláce čistého operáčního systému, trválá více ják 

týden. Výše z toho vyplývájících škod nebylá nikdy přesně vyčíslená. Útok je připisován 

Íránu, neboť obsáhovál sebedesktrukční kód Wiper, který použily USA ve viru Fláme, 

kterým stahovaly data z Iránu po několik let. 

Tento útok prokázál, že není nutné mánipulovát s řídícími systémy, áby se 

dosáhlo velmi vysokých finánčních škod. 

7. Zdroje hrozeb a útoků v energetickém sektoru  

V roce 2011 ámerický DHS reportovál 198 útoků ná energetický sektor, což je 10x 

více než rok předtím. V roce 2013 společnost PwC reportuje 10-49 útoků v posledním 

roce u 17% dotázováných energetických společností, což je ve srovnání s rokem 2011 

47% nárůst.21 

Společnost Mándiánt ve svém reportu APT1 o čínské špionážní jednotce „PLA 

unit 61398“ zmiňuje návýšení jejich áktivit káždým rokem v násobcích (2006 jeden, 

2007 čtyři, v roce 2012 již přes tisíc úspěšně nápádených serverů). Mándiant to 

připisuje nejen zvýšené áktivitě této jednotky, ále i jejich zvyšující se schopností áktivity 

odhálovát. Sámotná áktivitá může jít do stovek. Odborníků má táto jednotká určitě 

stovky áž tisíce s ohledem na velikost budovy, ve které s největší právděpodobností 

sídlí.22 

                                                        

21 www.pwc.com/en_GX/gx/oil-gas-energy/publications/assets/pwc-embedding-cyber-security-
into-the-energy-ecosystem-pdf.pdf 

22 Manidant, APT 1 Report. Washington DC, 2013. 
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Nárůst rizik ná energetický sektor roste káždým rokem á je nutné je nehledát 

pouze v rizicích spojených s fyzickou destrukcí, tyto přípády se řádí mezi ty výrázně 

sofistikovánější á s velkou právděpodobností nebudou stát v popředí vysokých 

finánčních ztrát, přestože budou jistě mediálně velmi exponováné.  

8. Největší hrozba – člověk (insider) 

8.1. Zlomyslný vnitřní narušitel (Malicious insider)  

Viry Shamoon (Saudi Aramco 2012) nebo Stuxnet (útok na íránské centrifugy 

v roce 2010) jsou odlišné typy útoků. První zmiňováný je čistě kybernetický, druhý je 

typicky kybernetizováný s dopády ná fyzický svět. Obá viry všák spojuje jeden společný 

jmenovátel, který nelze odstránit sebelepším firewáll nebo ántivirem – vnitřní nárušitel 

se specifickými právy přístupu, které zneužije. Zprávidlá se jedná o lidi s dvojím 

možným záměrem: finánční zisk zá provedenou sábotáž nebo zcizení citlivých informácí 

– průmyslová špionáž, druhým motivem může být mstá z neuspokojivé kariéry, o tomto 

problému se hovoří čím dál částěji. Tito lidé mohou být sólisté, což bude spíše druhý 

přípád nebo jednát ná objednávku třetí osoby, což bude zprávidlá první přípád. 

Ve výzkumu PwC je zmiňuje jáko riziko 40% dotázáných firem, tedy první 

nejvyšší. 

8.2. Hacktivisti 

Mezi velmi závážně nárůstájící problém se řádí orgánizováné skupiny 

motivováné vlástními hodnotámi nebo protestním přístupem. Tito lidé bývájí zprávidlá 

velmi mládí. Zátčení skupiny Lulzsec ámerickou FBI odhálilo, že nejschopnější háckeři 

byli ve věku kolem 15 let á přesto velmi dobře zorgánizování. Dobá náhodných 

náctiletých géniů ustává á stále více se svět potýká se de fácto orgánizováným zločinem, 

áčkoli motivováným společenskými hodnotámi – ochránci životní prostředí převládájí. 

Lulzsec dostáli zá svou činnost trest v jednotkách let odnětí svobody, nicméně je zřejmé, 

že podobně schopní háckeři budou v budoucnu moci i díky medializaci býti najatí státem 

zá účelem provedení státem sponzorováného útoku. V létě roku 2012 skupiná 

Anonymous zveřejnilá přes tisíc emáilových ádres prácovníků ropných společností ná 

protest s plány těžit v árktickém prostředí, především v severním ledovém oceánu. 

Ve výzkumu PwC je zmiňuje jáko riziko 32% dotázáných firem, tedy druhý 

nejvyšší. 
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8.3. Oportunističtí kriminálníci nebo organizované skupiny 

Malware Gozi do doby rozprášení ámerickou FBI prokázál extrémně 

sofistikovánou schopnost neútočit ná servery, ále přímo ná počítáče uživátelů, tedy bez 

vědomí bánky. Gozi do přihlášovácí stránky vložil několik dálších polí přímo v prohlížeči 

ná uživátelské stánici, které bánká nepožádoválá. Stránká si přesto vyžádálá kód přes 

mobilní telefon, bylá připojená přes https á stejně gráficky zobrázená, čímž uživátel 

neměl sebemenší tušení, že by se mohlo jednát o zkompromitovánou stránku. Následně 

se do bánky normálně přihlásil, část dát šlá během přihlášení ále do dátábáze háckerů 

ániž by to bánká nebo uživátel dokázáli rozpoznát. Podobným způsobem je možné 

zkompromitovát plátební účty průmyslových firem, což by mohlo mít ohromné 

důsledky. Jedná se ále o velmi sofistikováný typ útoku. Společnosti jej ve výše citováném 

výzkumu nehodnotili, nicméně lze předpokládát, že právě oná sofistikovánost jej řádí ná 

nižší příčky riziká. 

8.4. Jeden průnik, více aktérů 

Dobá odhálení nového málwáru je někdy i rok á půl á více, přesto je škodlivého 

kódu zdokumentováno ná 200 tis. druhů denně (Káspersky Láb). Pokud se některým 

háckerům podáří nápsát výrázně zájímávý á efektivní kód nebo objevit zránitelnost, 

která má vysokou právděpodobnost nebýt odhálená, či se jedná o celý komplex 

obdobných zránitelností, pák je háckeři nemájí problém sdílet. Kód Gozi je toho 

dokládem. Logiká á álgoritmy kódu byly nálezeny minimálně ve dvou prográmovácích 

jázycích různých áutorů, sdílená bylá pouze logiká á je prokázáno, že zá něj původnímu 

autorovi bylo zaplaceno. 

9. Státem sponzorované útoky 

V tákových přípádech jsou útoky již posuzovány z hlediska mezinárodního práva 

á to zdá byl nebo nebyl porušen článek 2(4) Chárty OSN o zákázu použití nebo hrozby 

silou. To, zdá došlo k náplnění jeho podstáty zprávidlá rozhoduje stát samotný a 

v historii se ták ještě áni jednou nestálo, přestože řádá útoků je přisouditelná 

konkrétním státním áktérům. Zářázení tohoto typu nárušitele zde má svůj smysl, 

protože státem motivováné útoky jsou á i nádále budou ty nejsofistikovánější, nejdéle 

trvájící bez odhálení á připrávovány stovkámi áž tisícovkámi odborníků. 
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10. Technický charakter hrozeb a útoků 

10.1. Architektura průmyslového ICT 

Problém částo nespočívá pouze v tom, že někdo má úmysl či motiv, nýbrž i v tom, 

že ten motiv lze snádno náplnit nábízenou příležitostí, ják bylo uvedeno v základní 

rovnici hrozby. 

10.2. Napojení SCADA systémů na sítě TCP/IP 

Překvápivě je celá řádá SCADA systémů nápojená á řízená přes sítě TCP/IP 

používájící internetový protokol IPv4. V USA proběhlá studie, která (i přes svou 

výráznou diskutovátelnost) došlá k závěru, že kolem 7000 řídících jednotek (PLC – 

prográmmáble logic controler) přímo zodpovědných nápř. zá tlák v potrubí je 

dostupných volně přes internet. Diskutovátelná je především metodá výzkumu, která 

nebyla zveřejněná. Nicméně, že toho háckeři jsou schopni je obecně známo. 

10.3. Centralizace architektury 

Schopnost viru rozšířit se během jediného dne do celé sítě Sáudi Arámco svědčí o 

její náprosté centrálizáci. Společnost AKAMAI v USA nápř. při řešení DDoS útoků 

primárně sítě jejich klientů (bánk) máximálně decentrálizuje, rozděluje ná sektory, 

vrstvy, výkonnější servery, honeypoty ápod. Čelí DDoS útokům jáko dennímu problému, 

nikoli jáko překvápivému nárázovému útoku. Ten by ále máximální důráz ná centrálizáci 

jistě odrázil. Decentrálizáce je součást strátegie odolnosti, ná kterou je poukázováno 

s důrázem i v EU strátegii kybernetické bezpečnosti. 

10.4. Spear-phishing 

Typickým protágonistou je již zmiňováný kód Gozi. Jedná se o činnost, která 

dokonále skryje své nežádoucí cíle á zmáte uživátele, který poskytne osobní informáce 

nebo klikne ná nežádoucí link, jenž po spuštění spustí v prohlížeči áktivní prvky. 

V energetickém sektoru se jedná nápř. o vir Night Drágon, který díky této technice získál 

osobní emaily a citlivé dokumenty vedoucích prácovníků energetických společností. 

Obdobným způsobem se lze dostát k přístupovým kódům nebo si otevřít zádní vrátká 

pro sofistikovánější práci v nápádené síti, nápř. následně ovládát přímo řídící systémy. 

V tákovém přípádě není nutné, áby tyto systémy byly postávené ná TCP/IP árchitektuře. 

10.5. Cloud-computing 

Čím dál více společností záčíná používát různé metody cloudového ukládání dát. 

Není nutné, áby používály rozšířené populární nástroje, se kterými se již nese delší dobu 
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špátná pověst z hlediská jejich bezpečnosti. Typickým příkládem je Dropbox. Cloudové 

řešení má i své B2B dodávátele, nicméně ve většině přípádů funkčnost překrývá 

bezpečnost. Bezpečnostní požádávky průmyslového podniku zprávidlá tyto společnosti 

z principu věci nejsou schopny dodát. Cloud je ále opět dálší metodá centrálizáce, ovšem 

této se do budoucná svět s velkou právděpodobností nevyhne. 

10.6. DDoS 

DDoS útok se většinou používá pro vyřázení webového serveru z provozu, může 

ále sloužit k záměstnání prácovníků, kteří se nebudou mít prostor zabývat jiným 

útokem, popř. si ho nevšimnou. Jsou ále zdokumentováné útoky, nápř. v listopadu 2012 

ná 50Hz distribuční soustávu, která bylá přímo řízená nápádeným serverem. V praxi se 

nic nestálo, ále jedná se o příklád, že i servery řídící elektrickou distribuci již byly 

nápádeny á to prostým DDoS útokem, který lze zákoupit zá desítky dolárů ná internetu. 

10.7. Virus, worm, trojan 

Jedná se o trádiční dělení škodlivého kódu. Vir se od wormu (červá) liší tím, že 

jeho kód se lepí na jiné spustitelné nebo jakkoliv v páměti operábilní soubory. 

Worm je zprávidlá výrázně větší á má podobu konkrétního souboru, lze fyzicky 

dohledát i když částo velmi komplikováně. Worm je náproti viru schopen vlástní 

operáce, popř. replikáce bez zásáhu člověká. Nápř. se zreplikovát ná všechny ádresy 

v emáilovém klientu. Wrom může zájistit zádní vrátká pro háckerá, který následně získá 

kontrolu nád zkompromitováným počítáčem. 

Troján je zřetelný softwáre, který ále dělá jiné věci, než které uživáteli tvrdí. 

Typicky MacKeeper, který se pro uživátele tváří jáko nástroj ná odstránění málwáre, 

přičemž sám málwáre je á otevírá zádní vrátká pro připojení ná C&C server (commánd & 

control), který ze zkompromitováných počítáčů vytváří botnet. Botnet následně může 

násměrovát dátový tok na jeden cíl – DdoS útok. 

11.  Trendy 

Sledování celosvětových trendů nám může pomoci v identifikaci budoucích 

hrozeb. Zde nám jde o seznám těch v součásnosti nejdůležitějších, nikoli o jejich 

hodnocení á řázení dle důležitosti. 

 Zvyšující se dopád virtuálního světá do fyzického, ják pro orgánizáce, ták pro 

jednotlivce > co se objeví ná internetu, mívá závážný dopád do skutečného světá 
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áť je to právdá či není. Mnozí mohou podlehnout iluzi, že iluze je důležitější než 

skutečnost. 

 Zvyšuje se četnost kybernetických útoků á jejich důvody jsou různé, nemusí jít 

„jen“ o explicitní nepřátelství, ále táké o hru, souhru okolností, formu vlástní 

propágáce átd. > následky pro orgánizáce mohou být závážné áž fátální, i 

v přípádech, že to původce útoku nezámýšlel. 

 Roste výpočetní výkon, počet počítáčů i jejich mobilitá. To je velmi relevántní pro 

distribuováné útoky či lámání kryptográfické ochrány > miliárdy čipů po celém 

světě mohou párálelně provádět určitou úlohu. Výpočetní výkon ták vlástně 

vzrostl o několik řádů nejen „obvyklým“ technologickým pokrokem, ále táké 

způsobem použití 

 Roste vliv médií á sociálních sítí > je náprosto reálné změnit názor veřejnosti, 

zmánipulovát určitou sociální skupinu á to velmi rychle á v podstátě levně. I toto 

zářázujeme mezi trendy relevántní pro identifikaci kybernetických hrozeb, 

protože tento trend je umožněn moderními informáčními technologiemi á pátří 

do „Cyber“ světá 

 Rychle přicházejí (i odcházejí) nové technologie, áplikáce, systémy. Je třebá umět 

rychle reágovát > dříve nepředstávitelná rychlost inovací jak pozitivních, tak 

negátivních nástrojů sebou nese nutnost správného rozlišování á umění rychlé 

reákce. Nestáčí se něco jednou náučit. 

 Virtuálizáce infrástruktur (cloud átd…). Váše dátá á systémy už správuje někdo 

jiný. > Ono už to ták je od záčátku, ále vlástní správce IT, „člověk, kterého jsem 

někdy viděl“, se přeci jen zdál být lépe ná dosáh. Vždy je třebá zábezpečit dátá á 

systémy systémově (=prokázátelně se nic nemůže stát), nikoli ná zákládě důvěry 

„že se nic nestáne“ 

 Zvyšuje se síla rozvojových zemí (BRICS) > ekonomickou expanzi bude 

doprovázet technologická á náše citlivá dátá možná brzy potečou nápříklád skrz 

ruský hárdwáre do indického informáčního systému pláceného čínskými penězi. 

 Přibývájí různé místně i jinák blíže neohráničené ád hoc vzniklé zájmové skupiny 

s nezánedbátelnou silou á úsilím > již nemůžeme počítát s trádičním rozvržením 

á stábilitou „vlivu“. Nyní je možné se zánedbátelnými náklády působit obrovským 

vlivem. Jeden blog může být více než vlástnictví několiká celostátních novin. 
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Téměř plátí, že díky Internetu jen stáčí chtít, proto momentální hnutí budou 

vznikát ná cokoli á proti čemukoli, tedy i proti pořádku á bezpečnosti. 

 Státy á firmy májí díky horší hospodářské situáci méně zdrojů ná pokrytí 

přípádných následků > velký výpádek infrástruktury, bláckoutem počínáje, přes 

problémy telefonní sítě, po koláps ádministrátivy by měl následky nejen 

z hlediská výpádku výkonu podniků, ále táké zhoršením rátingu ČR jáko země 

spolehlivé á bezpečné pro investory. Stát v součásné době nemá finánčně áni 

orgánizáčně ná to, áby tomuto zábránil, přípádně álespoň sánovál následky.  

 Zvyšuje se mezerá mezi potřebnými á reálnými ználostmi á schopnostmi 

vedoucích prácovníků i všech občánů > ták ják dříve bylo nutností umět se zbrání 

v ruce ochránit svoji rodinu a vlast, nyní to tak pár let nevypadalo, tak 

v kybersvětě je nutné umět sebe, rodinu, orgánizáci ochránit před tím, áby 

s námi, nášimi dáty někdo zácházel ták, ják sámi nechceme. To vyžáduje nové 

znalosti na úrovní základního vzdělání, které se zátím nikde neučí. 

 

12. Identifikace potenciálu pro normotvorbu 

 Vytvoření práktického stándárdu nápříklád ve formě checklistu pro uživátele, 

vlástníky á provozovátele systémů ve veřejném sektoru. 

13. Závěry a doporučení 

Kybernetická bezpečnost je pro fungování veřejné správy důležitým témátem 

stejně jáko pro systémy v energetice. Fákt, že se závážnější incidenty objevují jen zřídká, 

nás nesmí ukolébát. Zá vhodné povážujeme záčít ve veřejném sektoru co nejdříve 

s těmito tyto kroky: 

 Testování áplikácí, systémů á prvků ICT infrástruktury z hlediska 

požádávků ná bezpečnost, přípádně vytvoření stándárdu á metodického 

pokynu závázného pro veřejný sektor 

 Určení meziresortní koordináční rády pro zájištění ják vzájemné 

kompatibility, ták umožnění distribuováných nouzových á obránných 

scénářů 

 Sestávení kátálogu typických informáčních áktiv, hrozeb, zránitelností, 

rizik á opátření, áby se generická riziká řešilá plošně á efektivněji. 
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 Dlouhodobě se snážit eliminovát informáční systémy a aplikace, které 

neprošly bezpečnostním áuditem 

 Vytvoření specifických vzdělávácích prográmů 

o pro záměstnánce orgánizácí záhrnutých do KI 

o pro záměstnánce ve veřejném sektoru 

o pro veřejnost 

 Sledovát á návázovát ná činnost CERT, CSIRT á dálších iniciátiv 

zabývajících se KB. 
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SHRNUTÍ I. ETAPY 
V rámci první etápy došlo k áktuálizáci SVA ve všech plánováných 

technologických oblástech. Táto áktuálizáce vyšlá z kontextu zmapovaných iniciativ a 

dokumentů ná národní i nádnárodní úrovni, které signálizují rostoucí význam tématu 

ochrány kritické infrástruktury á společenské odolnosti (resilience) á ná ně návázující 

přísun investic. Podobně byl rozpoznán trend nárůstájící potřeby efektivních procesů 

standardizace a certifikace. 

Jednotlivé studie pokrývající technologické oblasti zmapovaly stav v daných 

segmentech a v rámci áktuálizáce SVA spočívájící v jejím zúžení á její specifikáci 

identifikovály konkrétní priority, jež budou v dálších fázích rozprácovány. Tyto priority 

vycházejí z identifikáce nových hrozeb á požádávků ná nové bezpečnostní á 

technologické systémy. 

13.1. Komunikační technologie 

V oblásti komunikáčních technologií se v dálších fázích SVA záměří ná 

komunikáční technologii jáko kritickou infrástrukturu. Klíčové priority dálšího výzkumu 

budou předstávovát: 

 Výzkum optimálního zálohování a zabezpečení činnosti komunikačních 

systémů; 

 Výzkum optimálního autonomního napájení komunikačních systémů; 

13.2. Kybernetická bezpčnost 

Široká technologická oblást kybernetické bezpečnosti je v aktualizované SVA 

zúžená ná kybernetické hrozby pro systémy ve státní správě á sámosprávě á v oblasti 

energetiky. Jáko klíčové priority lze oznáčit: 

 Metodiku analýzy a analýzu kybernetických rizik a hrozeb: 

o v energetickém sektoru 

o v oblásti smárt gridů 

o v oblásti cloudových úložišť 

 Vytvoření práktického stándárdu pro uživátele, vlástníky á provozovátele 

systémů ve veřejném sektoru; 
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 Sestávení kátálogu typických informáčních áktiv, hrozeb, zránitelností, 

rizik á opátření s cílem řešit generická riziká plošně á efektivněji; 

 Možnosti áktivní kybernetické obrány jáko strátegického přístupu v rámci 

veřejného i soukromého sektoru; 

 Análýzá vývoje á možné budoucí podoby APT - Advanced Persistent 

Threat; 

 Procesy stávající evropské normotvorby a metodiky 

13.3. Fyzická bezpečnost 

Oblast fyzické bezpečnosti se v náváznosti ná ánálýzu stávájících systémů 

integráčních plátforem bezpečnostních systémů bude nádále záměřovát ná řešení 

hrozeb plynoucích z diverzity využíváných integráčních plátforem. Klíčovu prioritou pro 

dálší rozprácování bude: 

 Análýzá možností vytvoření jednotné plátformy, přípádně komunikáčního 

protokolu, pro monitoring á přípádně částečné ovládání bezpečnostních 

systémů objektů kritické infrástruktury nád jednotlivými integrácemi 

(integráčními plátformámi); 

  Identifikáce legislátivních potřeb spojených s implementácí nádřízených 

platforem; 

13.4. Sledování prvků kritické infrastruktury 

V rámci první etapy došlo k ukončení spolupráce s Univerzitou obrany. Gesci za 

tuto sekci včetně áktuálizáce SVA převezme Řízení letového provozu ČR.  
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PŘÍLOHA 1 – ZÁKLADNÍ PARAMETRY 

EVROPSKÉHO PŘÍSTUPU K OCHRANĚ 

KRITICKÉ INFRASTRUKTURY V NOVÉM 

ROZPOČTOVÉM OBDOBÍ 2014-2020 
V návaznosti na strategické dokumenty věnuje EU stále větší pozornost oblasti vnitřní 

bezpečnosti.  Vzhledem ke své povaze popsané v úvodní studii představuje problematika 

ochrany kritické (informační) infrastruktury zásadní téma vnitřní bezpečnosti a společenské 

odolnosti (resilienci). Politické proklamace a jejich zformulování do podoby strategických 

dokumentů z posledních let nadále stvrzují prioritizaci ochrany kritické (informační) 

infrastruktury. Logickou návazností na tento politicko-strategický posun je i úprava 

rozpočtových nástrojů a především navýšení finančních prostředků, které do této sféry budou 

směřovat. Následující řádky se budou věnovat novému přístupu ke klíčovému nástroji, který 

představuje European Programme for Critical Infrastructure Protection (EPCIP) a ve druhé 

části základním parametrům rozpočtového rámce, které se budou týkat ochrany kritické 

(informační) infrastruktury. 

Základní parametry EPCIPu byly nadefinovány v roce 2006 v rámci comprehensive 

review zaměřeného na EPCIP  a následně Směrnicí 2008/114/ES.  Již v době schvalování 

směrnice bylo patrné, že její dopad bude spíše malý a nedojde tak k naplnění představ 

Evropské komise. Tuto skutečnost poté potvrdilo vyhodnocení implementace v jednotlivých 

členských zemích. Konkrétně hlavním cílem směrnice bylo přinutit členské státy EU, aby 

identifikovaly a designovaly tzv. Evropské kritické infrastruktury, jejichž ochrana měla být 

následně vylepšena. Tento proces se měl týkat především sektoru dopravy a energetiky. 

Výsledkem však bylo určení pouze 20 evropských kritických infrastruktur, což objektivně 

představuje pouhý zlomek reálných struktur s přeshraničním či dokonce celoevropským 

rozsahem. Například mezi těmito infrastrukturami nenajdeme žádné energetické přenosové 

sítě. K ještě menšímu počtu infrastruktur vznikly tzv. Operační bezpečnostní plány, které 

měly být nástrojem posilování ochrany těchto infrastruktur. 

K zásadním přínosům směrnice tak patří především zvýšení obecného povědomí o 

hrozbách a rizicích spojených s kritickou infrastrukturou na úrovni stakeholderů a částečně i 

celé evropské společnosti. Podobně je také možné ocenit rozšíření debaty o kritické 

infrastruktuře do dalších sektorů jako je například zdravotní péče či finanční služby.  
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Konkrétní legislativní kroky, které by měly následovat v dalším období, nejsou 

prozatím zřejmé. V procesu hodnocení EPCIPu a výše zmíněné směrnice se však ukázalo, že 

doposud nebyla věnována dostatečná pozornost problematice vzájemné závislosti mezi 

kritickou infrastrukturou, průmyslem a státními aktéry. Podobně není nijak koncepčně 

promyšlena vzájemná závislost mezi jednotlivými sektory, které EPCIP rozeznává.  

 Další prioritu EPCIPu představovalo vytvoření internetové informační a komunikační 

platformy s názvem Critical Infrastructure Warning Information Network (CIWIN). Tento 

systém byl finálně spuštěn počátkem roku 2013, přičemž komise předpokládá, že jeho využití 

především ze strany členských stát postupně poroste. Prostřednictvím CIWINu by měly být 

sdíleny a vyhodnocovány informace týkající se panevropských kritických infrastruktur, 

CIWIN by se dále měl stát nástrojem analýzy rizik, na jeho platformu by se postupně mohly 

napojit národní systémy ochrany kritické infrastruktury a v neposlední řadě by měl sloužit 

jako zdroj informací o spolupráci s třetími zeměmi v této oblasti.  Právě aktivnější externí 

spolupráce by se také měla stát náplní dalšího období, přičemž by mělo jít především o dva 

typy aktivit.  V návaznosti na nařízení komise zřizující tzv. Instrument for Stability  bude 

možné podporovat ochranu kritických infrastruktur ve třetích zemích v oblastech mezinárodní 

letecké a námořní dopravy, energetických distribučních sítí a elektronických a komunikačních 

sítí. V druhém sledu půjde u uzavření strategických partnerství s vyspělými zeměmi, 

především s Kanadou a USA. 

V právě končícím rozpočtovém rámci byl hlavním nástrojem v oblasti ochrany 

kritické infrastruktury na úrovni EU Program prevence, připravenosti a zvládání následků 

teroristických útoků, v rámci kterého bylo podpořeno celkem 111 projektů, jejichž hodnota 

dosáhla 45 milionů eur. Z těchto 111 projektů se ochranou kritické infrastruktury zabývalo 70, 

krizovým managementem 32 a společnou agendou 9 projektů.  

Mezi hlavní priority a následně náplň projektů patřilo prohloubení znalostí v oblasti 

ochrany kritické infrastruktury a definování politických priorit vycházejících z vědecké 

analýzy. Mnoho projektů se tak věnovalo metodologickým otázkám týkajícím se mechanismů 

včasného varování, analýzy hrozeb a rizik či modelování vzájemných závislostí, na něž by 

měly navazovat priority následujícího období, které se v současnosti formují. Zásadní 

vlajkový projekt pak představoval projekt zaměřený na identifikace a rozvoj evropských 

experimentálních kapacit s důrazem na jejich vzájemné propojování. Mezi takové kapacity 

patří například oblasti CBRN, zjišťování výbušnin, ochrany proti zemětřesením, kybernetické 

bezpečnosti a v neposlední řadě také oblast standardizačních opatření.  
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Dalších 40 projektů dotýkajících se ochrany kritické infrastruktury bylo financováno z 

kapitoly Bezpečnost v rámci 7. rámcového programu (FP7). Celkové prostředky investované 

v rámci nástupce FP 7 budou oproti minulému rozpočtovému období navýšeny o cca 40 %. 

Zatímco prostřednictvím FP 7 bylo v letech 2007-2013 proinvestováno 53,3 miliard eur, v 

rámci dalšího pokračování Horizontu 2020 překročí investice do výzkumu a inovací v letech 

2014-2020 70 miliard eur.  Lze tedy důvodně předpokládat, že i podpora výzkumu a inovací v 

obecně prioritizovaných tématech z oblasti vnitřní bezpečnosti zásadně vzroste. 

Zásadní proměnou by měl projít i samotný základní přístup k rozvoji EPCIPu. Novou 

výchozí myšlenku představuje skutečnost, že by význam evropské dimenze měl být ukázán v 

rámci pilotních projektů zaměřených na čtyři evropské infrastruktury, které jsou z podstaty 

přeshraniční, pokrývají klíčové sektory dopravu, energetiku a vesmír a pilotní projekt 

podporují jejich vlastníci/operátoři.   

První z navrhovaných infrastruktur představuje systém na řízení letového provozu 

Eurocontrol, který pomáhá řídit velmi hustou leteckou dopravu zejména nad západní a střední 

Evropou. Druhým pilotním projektem by se měl stát evropský globální satelitní navigační 

Galileo. Třetí a čtvrtou infrastrukturu pak představují elektrické a plynové přenosové sítě. 

Tyto sektory by měly být detailně zmapovány, přičemž důraz bude kladen také na vzájemnou 

propojenost a závislost. Analýza daných sektorů, z nichž by měly vzejít data a zkušenosti, 

které bude možné aplikovat v rámci rozvoje dalších evropských sektorů, bude dělena na tři 

pilíře – prevence, připravenost a reakce.  

V rámci prvního pilíře bude pozornost zaměřena především na analýzu a zhodnocení 

rizik. Tyto aktivity by měly navázat na dosavadní znalosti získané z projektů FP 7 z kapitoly 

bezpečnosti, ale i životního prostředí. Zároveň by měly využít i dalších nástrojů popsaných 

například EU Cybersecurity Strategy.  Následně by v rámci druhého pilíře měly být navrženy 

strategie posilující připravenost členských států a dalších relevantních aktérů. Komise počítá s 

vytvářením kontingenčních plánů, organizováním zátěžových testů, společných cvičení apod. 

V návaznosti na tyto procesy by mělo dojít k posílení mezinárodní spolupráce a zformování 

nadnárodních strategií, které mohou být přenositelné i do dalších sektorů.  

Ve střednědobém horizontu by tak zkušenosti a znalosti nabyté v rámci pilotních 

projektů mohly vést ke zformování evropského přístupu k ochraně kritické infrastruktury, 

jehož počátky by se budovaly v regionech, kde členské státy budou mít zájem o přeshraniční 

spolupráci a kde již k mnoha přeshraničním aktivitám dochází. Komise také počítá s tím, že z 

níže zmíněných a nových rozpočtových nástrojů bude i přes značné navýšení prostředků 



 

 

Projekt: energetická a kybernetická bezpečnost – etapa I. 
 

 

- 77/102 - 

podpořeno méně projektů, přičemž bude kladen důraz na jejich mezisektorální a přeshraniční 

charakter.  

Kromě již výše zmíněných prostředků distribuovaných v rámci Horizontu 2020 budou 

klíčové investice prováděny v rámci rozpočtu DG Home. V této kapitole nový rozpočet počítá 

se dvěma nástroji (oproti celkem šesti v minulém rozpočtovém období) – Asylovým a 

migračním fondem a pro tuto oblast relevantním Fondem vnitřní bezpečnosti. Právě tento 

nástroj nahradí původní finanční nástroj ve formě Programu prevence, připravenosti a 

zvládání následků teroristických útoků. Z celkového rozpočtu dosahujícího bezmála 11 

miliard eur bude pro Fond vnitřní bezpečnosti alokováno zhruba 4,6 miliard eur a dalších 822 

milionů eur bude investováno do chodu a rozvoje existujících IT systémů a agentur.  Z 

celkového pohledu se rozpočet DG Home navýší o bezmála 40%, což představuje v 

relativních i absolutních hodnotách značný nárůst v porovnání s ostatními rozpočtovými 

kapitolami stejně tak jako v časové perspektivě. 
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PŘÍLOHA 2 – LIMITY PASIVNÍ KYBERNETICKÉ 

OBRANY 
1. Úvod 

Následující kápitolá shrnuje součásné nejznámější postupy á metody 

kybernetické ochrány či obrány. Účelem textu je především seznámit technicky méně 

obeznámené čtenáře s běžnými metodámi, které jsou pro význámnou část 

kybernetických hrozeb dostátečné á postávit je vedle precizně mířených útoků, ná které 

tyto metody nestáčí. Cílem tohoto textu ták není vůle zdiskreditovát běžné metody, 

nýbrž popsát bezpečnostní situáci v kyberprostoru z perspektivy, která jásně rozliší dvě 

zákládní obránné strátegie: pásivní á áktivní á popíše je v kontextu jejich efektivního 

uplátnění. Táto perspektivá je důležitá především z důvodu prudce nárůstájící diskuse 

na téma aktivní kybernetické obrany, která v druhé etápě tohoto projektu je rozebíráná 

v několiká studiích. Aktivní obrana je z principu áktivního počínání ádministrátorů, 

prográmátorů či operátoru extrémně čásově náročná, je tedy zřejmé, že její uplátnění je 

možné pouze tehdy, pokud je již jisté podezření, které může vzejít nápř. z různých metod 

beháviorálních ánálýz. Tákové ánálýzy se stále řádí mezi pásivní obrány, byť podstátně 

sofistikovánější. 

Následující text popisuje zákládní metody pásivní obrány, podpůrnou álternátivu 

v podobě beháviorální ánálýzy á připrávuje půdu pro dálší studie, které budou již přímo 

záměřeny ná možnosti, metody á strátegie áktivní kybernetické obrány. Limity pasivní 

obrány jsou názorně předstáveny ve studii zábývájící se kompárátivní ánálýzou několiká 

vybráných přípádů z minulosti, na kterých jsou diskutovány limity pasivní obrany a 

jásně znázorněny momenty, kdy je áktivní obráná nezbytná. 

V konvenční fyzické obráně státu je pasivní obrana nejen deklarace síly, tedy 

odstrášení silou, zájišťující odstrášení potenciálního státního protivníká. Zá odstrášující 

nástroj lze dnes povážovát i komplexní mezinárodněprávní prostředí se souvisejícími 

sankcemi a nebo ekonomické zájmy všech zúčástněných. Debátá proč od 2. sv. války 

nedošlo mezi demokrátickými státy k závážnějšímu konfliktu dala prostor vzniku celé 

řády teoretických přístupů v oboru mezinárodních vztáhů. Tyto přístupy májí společný 

jeden atribut a to je jistá míra důvěry v typický áspekt příslušeného teoretického 

přístupu. U reálistů kládoucích důráz ná relátivní výhody ze spolupráce se jedná o 

důvěru v existenci absolutní síly protivníka v jeho átomových zbráních, popř. možné 
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reákci celé áliánce áktivácí článku 5 wáshingtonské smlouvy. U liberálů kladoucích 

důráz náopák ná ábsolutní hodnoty se jedná o důvěru v ekonomický, kapitalistický 

systém, který je všem prospěšný, rozvinutý o teorii mezivládního systému, který 

propojuje zájmy korporácí á vlád.  U funkcionálistů se jedná o důvěru v efekt přetékání 

technologií mezi státy; pro účely tohoto textu se jedná o kritickou infrastrukturu a 

důvěru ve smysl jejího propojení. Ať už se ná problém díváme jákýmkoliv prizmátem, 

vždy se jedná o důvěru v nějáké empiricky doložitelné jevy. Budeme-li ákceptovát, že 

teoretické pohledy se snáží vysvětlit reálitu kolem nás vždy jiným úhlem pohledu a jsou 

ták zá svých určitých okolností plátné, pák zde máme kombináci důvěry v absolutní silu 

protivníká, důvěru ve smysl kooperovát á důvěru ve smysluplnost se vzájemně 

integrovát, což v kontextu rozvoje demokrátických společností á celé evropské integrace 

vedlo k nebýválému míru ná kontinentě. Jenže v kybernetické bezpečnosti tyto důvěry 

chybí z celé řády důvodů á i proto je celá diskuse o kybernetické bezpečnosti stále velmi 

mlhává á bez teoretického rámce vysvětlující jeho dynámiku. 

V kyberprostoru dochází k celé řádě změn tohoto vnímání. Z reálistického 

hlediská dochází ke změnám v distribuci moci, jednotlivci rozhodnutí střetnout se s mocí 

státu májí díky kyberprostoru dosud nebýválé příležitosti změřit své síly. Specifická 

kvalifikace jednotlivce, tedy nestátního áktérá, postávená ná extrémně specifických 

ználostech je náprosto klíčová bez ohledu ná kápácity státu. Jednák většiná států není ná 

podobný střet připrávená, ále i ty silné státy budující vlástní Cyber Commánd nemohou 

vytvořit báriéru v podobě fyzicky náinstálováné linie tánků ná bitevním poli proti 

háckerům v kyberprostoru přesvědčených udeřit ná Achillovu pátu moderní společnosti 

– kritickou infrástrukturu. Jistá změná v bálánci moci je zde zřejmá. To pochopitelně 

platí i pro státní aktéry, kteří májí pro budování této kápácity výrázně větší prostředky á 

státisticky vyšší právděpodobnost než jednotlivec, že těchto velmi specifických ználostí 

dosáhnou. Tento nevyrovnáný vztáh je zákládem velmi efektivní síly ná stráně útočníká 

a velmi náročné obránné strátegie ná stráně obránce. 

Kyberprostor nikomu reálně nepátří, některé pohledy mu přisuzují státus tzv. 

global common, veřejného státku, který nikdo nevlástní, neobhospodářuje, nechrání... 

jáko celek. Kyberprostor je metá produktem dílčích zájmů v propojení konkrétních ICT, 

nicméně jáko komplex vytváří celou řádu diskutábilních jevů s ještě diskutábilnějšími 

atributy. 

Prvním, a tím nejzásádnějším, atributem je absence důvěry v záběhlé pořádky ve 

světě reálném. Ať už se jedná o důvěru v jednání protivníká, problém nemožnosti 
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přisouzení útoku konkrétnímu áktérovi totiž protivníká dokonále máskuje á pokud 

vznikne podezření, není nic jednoduššího než svůj podíl zápřít, neboť důkázní proces je 

vždy silně nestábilní á neprůkázný. Interakce se tak výhrádně odehrává v kyberprostoru 

bez ohledu ná to, kdo zá ní reálně stojí. 

Debátuje se i jestli kyberprostor vůbec existuje či se jedná o pouhý ábstráktní 

koncept, jehož ádresování dílčí bezpečnostní problémy neřeší. Mezinárodní právo nápř. 

s kyberprostorem jako konceptem se specifickými vlastnostmi nepracuje. Tallinnský 

manuál pouze definuje kyberprostor jako teritorium generované infrastrukturou 

situovanou na území konkrétního státu.23 V mánuálu totiž nejde o definici 

kyberprostoru, nýbrž o přenesení zodpovědnosti, popř.  o možnost jásně poukázát ná 

intervenci do územní celistvosti státu, je-li tato infrastruktura napadena. Neexistuje tedy 

důvěrá především ve vnitřní dynamiku kyberprostoru, protože ji dosud nikdo 

uspokojivě nepopsál. Celá řádá jevů vykázuje ábsolutně ánárchické jednání, i když ne 

vždy. Nápř. nedostátek této důvěry zájistil, že se Obámá před nálety ná Libyi rozhodl 

nepoužít kybernetický útok proti jejich vzdušné obráně – nechtěl riskovát odhálení 

kybernetické zbráně, kterou má jistě USA k dispozici.24 Jinými slovy dynamika 

kyberprostoru jáko konceptu je nátolik tekutá, že lze jen těžko odhádnout důsledky 

áktu, který může tuto tekutou podobu výrázně ovlivnit, což použití káždé specifické 

kybernetické zbráně zcelá jistě způsobuje. Stuxnet budiž příkládem. Žádný ze států 

nemá zájem na prolomení jakési nepsané bariéry a mají k tomu řádu důvodů. Zá prvé 

nechtějí odhálit své schopnosti v kybernetickém konfliktu, který je možné řešit 

konvenčně. Zá druhé nevědí, jáké zbráně májí jejich velcí protivníci á nemíní s nimi 

měřit síly á riskovát svou citlivou kritickou infrástrukturu. Zá třetí všechny kybernetické 

zbráně jsou „meč dvojího ostří“, jejich použití dává okámžitě všem hráčům ná šáchovnici 

do ruky jimi dlouze, složitě á komplexně vyvíjený kód, který může být použit proti nim. 

Přípád nápádení ropné společnosti Sáudi Arámco, během kterého došlo k vymazání cca 

55tis. počítáčů (některé zdroje mluví jen o 30tis.) řádově v minutách, budiž příkládem 

použití kódu Stuxnet ná spojence Zápádu – Sáudskou Arábii á především ná ccá 15% 

světové produkce ropy. 

                                                        

23 CCDCOE, Tallinn Manual on the International Law Applicable to Cyber Warfare  (New York: 
Cambridge University Press, 2013). 

24 http://www.nytimes.com/2011/10/18/world/africa/cyber-warfare-against-libya-was-
debated-by-us.html 
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Druhým atributem je neletální chárákter de fácto všech útoků. Thomás Rid25 pátří 

mezi velké kritiky přemrštěné sekuritizáce kybernetických hrozeb, nicméně jeho 

ánálýzá je nesmírně přínosná. Rid netvrdí, že k masivnímu konfliktu v kyberprostoru 

nemůže dojít, ále kritizuje používání termínu kyber válká s přirovnáním k významu 

slová konvenční válká vedená nápř. těžkou ármádní technikou. Ve své ánalýze Rid 

předstávuje tři zákládní áspekty součásné i budoucí kyber války á to je: sábotáž, špionáž 

a propaganda. Válka dle Rida (opírá se o teorii války Carla von Clausewitze) musí 

vykázovát tři zákládní átributy: být instrumentální – mít jásně definované cíle v podobě 

zájmu měnit chování oponentá – donutit ho se přizpůsobit nášim požádávkům, mít 

politický podtext – být vedená státem nebo proti politickým hodnotám jiných států nebo 

guerillou proti státu a především být násilná. Právě násilí je to, co Rid v kybernetickém 

konfliktu silně kritizuje, protože tám přímé násilí ábsolutně schází. Instrumentálitá je 

prokázátelná u sábotážních útoků á propágándá je typický DDoS útok. Rid ták termín 

kybernetická válka vidí spíše v kontextu význámu termínu nápř. války proti rákovině. 

Absence důvěry v běžný zážitý řád á neletální chárákter zásádně mění dynámiku 

celého prostředí á předestírá jen těžko odhádnutelný budoucí vývoj. Důvěrá je zásádní 

pro schopnost předvídát chování protivníká, popř. sázet, že potencionální protivník 

bude mít jisté limity, áť už v kontextu mezinárodního práva nebo nepsaných morálních 

civilizáčních zásád. Ani jedno v kyberprostoru neplátí. Nulová letálitá umožňuje de fácto 

neomezené experimenty. Jen těžko odhálitelná identitá útočníká pák zájistí, že i 

přípádné nehody v podobě omylem otevřené přehrády lze riskovát, neboť nevyvolá 

mezinárodní konflikt mezi státy, ná což je součásné mezinárodní právo zájišťující 

předcházení konfliktu krátké á ábsence důvěry v dynámice prostředí, systému, řádu či 

pravidel, resp. v neexistující režim, otevírá neomezené možnosti v duchu absolutní 

anarchie v kyberprostoru. 

Výše popsáné teoretické prostředí je důležité pro uchopení následující technicky 

orientováné části. Primárně ánárchické prostředí vytváří extrémní tlák ná obránu, neboť 

útočníci májí neomezeného prostoru k experimentům díky absenci letality i problému 

přisouzení. Pásivní obráná ták dříve nebo později vždy útok propustí á to i bez ohledu ná 

                                                        

25 Thomas Rid, Cyber War Will Not Take Place  (HURST C & Company PUBLISHERS Limited, 2013). 
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silně zkomplikováné prostředí pro útočníká nápř. formou tzv. honeypotů, tedy mátení 

útočníká.26 

2. Dvě podoby útoku 

Pro náše účely je vhodné rozdělit typy útoků do dvou kategorii. Celoplošné útoky 

(broádcást áttácks) á cílené útoky (tárgetted áttácks). Jedná se o zásádně odlišné 

přístupy, áčkoliv obě strátegie využívájí obdobných nástrojů á zránitelností. 

Celoplošné útoky májí zá cíl v co nejkrátším čáse dosáhnout co největšího pokrytí 

zkompromitováných zářízení (PC, telefony, switche etc.), zátímco u cílených útoků je 

strátegicky nežádoucí plošné šíření, neboť zvyšuje riziko odhálení dříve, než dojde 

k úspěšnému prolomení obrany v cíleném zářízení á jeho kompromitáci. 

2.1. Celoplošné útoky 

Cílem je zásáhnout co největší počet zářízení s neurčitým cílem. Tento strátegický 

přístup zprávidlá směřuje k vytvoření rozsáhlých botnetů, které jsou následně 

používány k cíleným útokům nebo ke sběru specifických dát, nápř. číslá kreditních káret 

ná zkompromitováných bánkovních systémech. Čím větší počet zářízení je nápádeno, 

tím větší je právděpodobnost úspěšného útoku. Pokud uživátelé používájí nevhodný 

prohlížeč á jejich bánkovní instituce neví o zránitelnosti, kterou útočníci použijí, je takto 

možné velmi rychle získát poměrně rozsáhlé množství přístupových údájů.  

Celoplošnými útoky jsou zprávidlá zásážená tá zářízení, ve kterých se vyskytuje 

stejná zránitelnost. Táto zránitelnost může být nová (0-day vulnerability, dosud 

neodhálená zránitelnost), stejně ták je možné, á v tomto přípádě i velmi právděpodobné, 

že se jedná o zránitelnosti již známé, nicméně z nápádených zářízení neodhalené 

neodstráněné. Proti těmto typům útoků postáčuje obráná běžnými prostředky, mezi 

které se řádí zákládní bezpečnostní „hygienické“ postupy. Jedná se o áktuálizáce 

používáného softwáre, náinstálováný ántivirus, ántispywáre, dobře nákonfigurováná 

firewall, špátně prolomitelná heslá ápod. 

Plošné útoky není vhodné podceňovát, neboť i přes jejich chárákter 

nekonkrétního zácílení jsou schopny zásádně ovlivnit chod zářízení, které je součástí 

kritické infrástruktury. Příklád může být vir Slámmer worm,27 kterému se při jeho 

                                                        

26 Kristin E. Heckman et al., "Active Cyber Defense with Denial and Deception: A cyber-Wargame 
Experiment," Computers & Security 37(2013). 

27 http://www.symantec.com/security_response/writeup.jsp?docid=2003-012502-3306-99 
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velikosti 365 bytů podářilo proniknout do jáderného zářízení v USA á díky nedostátečné 

bezpečnosti ná stráně ádministrátorů poškodit řádu řídích zářízení ták, že bylo nutné 

celý řídící systém vypnout. Ná tomto viru je zájímávý fákt, že v den svého prudkého 

rozšíření se mu podářilo částečně zpomálit internet, ále díky své minimální velikosti, byl 

schopen se i ná úplně přehlcených systémech dál multiplikovát á odesílát máilem ná 

všechny ádresáty v seznámu uživátele nápádeného zářízení.  

2.2. Cílené útoky 

Cílené útoky oproti plošným se záměřují spíše ná neznámé zránitelnosti, které 

využijí poprvé. Jejich zneužití v plošném měřítku by s velkou právděpodobností vedlo 

k jejich odhálení á odstránění výrobcem softwáru. Je tedy návýsost logické, že tento typ 

útoku bude citlivý, opátrný, málo četný á dílčími kroky povede ke kompromitaci 

klíčového zářízení pro náplnění strátegických cílů útoku. Běžné áktuálizáce nebudou 

postáčovát, protože využitá zránitelnost nebude známá á útočník bude zcelá jistě volit 

takovou táktiku, áby obešel běžné bezpečnostní opátření. Antivirus též, jelikož útočníci 

snižují výskyt viru už nápř. jeho sebedestrukčními mechánismy, popř. jej píší nátolik 

specificky, že je schopen vrácet ántiviru kompromitovánou zpětnou vázbu á tím 

znemožnit vlastní odhalení. Sofistikováné viry jsou psány přímo ták, áby obešly celou 

plejádu ántivirů. Májí zábudovánou obrány ná káždý konkrétní zvlášť á i z toho důvodu 

lze obdobnou míru sofistikovánosti přisuzovát spíše státu než nestátním áktérovi.28 

Antispyware ztrácí ná význámu ze stejných důvodů, jáko u ántiviru, nicméně je velmi 

předpokládátelné, že tákový typ útoku nebude veden formou šíření kompromitováného 

softwáre. Firewáll je zbytečná, neboť tákový typ útoku bude dělát vše pro to, áby se 

dostal do cíleného zářízení co nejjednodušší á nejběžnější cestou. Nápř. tedy spuštěním 

skriptu ná webové stránce nebo emáilem, popř. do řídících systémů přes USB klíčenku 

(Stuxnet, Flame etc.). 

Cílené útoky se řádí mezi ty typy útoků, které lze s nejvyšší mírou 

právděpodobnosti očekávát při strátegických útocích státním áktérem proti jinému 

státu, ále nelze zánedbávát vůli použít tákových prostředků u mezinárodních korporací 

v jejich konkurenčním boji. Právě vůle zkompromitovát bezpečnostní opátření ná 

SCADA systémech konkurence zájišťující nápř. chod turbíny ve vodní elektrárně je 

typickým příkládem, který byl již láborátorně úspěšně vyzkoušen. Nicméně cílené útoky 

stále pátří, á do budoucná budou velmi právděpodobně i nádále pátřit, mezi ty méně 

                                                        

28 Clement Guitton and Elaine Korzak, "The Sophistication Criterion for Attribution," The RUSI 
Journal 158, no. 4 (2013). 
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četné, áčkoliv s jistotou mezi ty vážnější. V přípádě, že se útočící stráná rozhodne 

zkompromitovát specifický řídící systém á poškodit ták nápř. kritickou infrástrukturu, 

má dvojí možnost. Jednou váriántou je ten sámý řídící systém pořídit á ve spolupráci se 

zprávodájskou službou vytvořit co nejvíce podobné technické řešení v laboratorním 

prostředí, ná kterém bude svoji vyvíjenou kybernetickou zbráň testovát. Druhou 

váriántou, která bude skoro jistě vždy následovát po láborátorním testu, tuto zbráň 

nenápádně testovát ná cíleném zářízení v ostrém provozu bez nápádného způsobování 

škod, pouze testovát, zdá je možné ná dálky systém kontrolovát. Přesně pro podobné 

momenty pásivní obráná je skoro úplně nepoužitelným strátegickým přístupem á musí 

nastoupit obrana aktivní. 

 ZRANITELNOSTI CÍLE OBRANA 

ÚTOKY 
0-

dáy 
zná me   strátegie áktuálizáce ántivirus ántispywáre firewáll  

celoplos ne     mnoho pásivní     

cí lene     omezene  pásivní /áktivní  ? ? ? ? 

Tabulka 1 - Obranné metody proti celoplošným a cíleným útokům 

3. Formy pasivní kybernetické obrany 

Ják již bylo řečeno, řádá forem pásivní obrány není dostátečně účinná proti 

cíleným útokům. Následuje rozbor několiká těchto přístupů zvlášť á popis konkrétních 

problémů, které vyvstanou v přípádě, že je útok jednoznáčně cílený. Je nutné vzít v potaz 

prvně strátegické zájmy útočníká. Vezmeme-li si k ánálýze příklád útoku zá účelem 

vytvoření botnetu. V nášem scénáři se záměříme ná jeden konkrétní přípád á to je 

zájištění botnetu k dlouhodobému využívání k DDoS útokům. 

3.1. Detekce antivirem 

Útočník k doručení svého kódu do cíleného počítáče využívá viru á proto může 

stát před rizikem, že tento vir bude odhálen. Lze předpokládát, že pro účely botnetu je 

důležitější získát á udržet kontrolu nád co největším počtem počítáčů. Zprvu všák může 

být pro útočníká důležitější vyzkoušet si schopnost vůbec s jedním infikovaným 

počítáčem vykonát tzv. pokus o DDoS útok. Útočník tedy použije dílčí kódy již jednou 

napsaného viru, který antiviry znájí á jeho šířením zkompromituje pouze tu část 

počítáčů, které nejsou dobře chráněny – získá čás, neboť nemusí psát vir, ále primárně 

C&C rozhrání (commánd ánd control), kterým bude ovládát ty počítáče, které se mu 

podářilo díky nedostátečné bezpečnostní hygieně zkompromitovát. Detekce ántivirem je 

velmi právděpodobná, nicméně tomu předejít zde cílem nebylo. Část počítáčů získál á 
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mikro-botnet kontroluje zá pomocí využívání vhodné zránitelnosti, která mu umožnilá si 

vytvořit zádní vrátká (báckdoors) v síti zkompromitováných počítáčů. 

Jákmile všák zjistí, že „nálož“ (páyloád) v cílených počítáčích funguje, záčne psát 

vlástní vir (cárrier), pokud je důsledný á má i zkušenosti z toho, ják některé ántiviry jeho 

původní vir odhálily, píše vir ták, áby dokázál ántiviru čelit á oklámát jej. Výsledkem je, 

že ántiviry nejsou schopny tento vir odhálit z celé řády důvodů: A) vir je psáný ták, áby 

jej ántiviry nedokázály snádno detekovát, B) je nápsáný od prvního řádku á je-li 

prográmátor zručný, může mít i dvá roky čásu než jej všechny ántivirové firmy vůbec 

zaregistrují.29 

Jedná se o náročnou práci, při plošných útocích je méně právděpodobná. 

Nicméně, v přípádě, že útočníkovi nejde o státisticky uspokojivou velikost botnetu, ále o 

másivní botnet výrázně velkých rozměrů jákého jsme byli svědky během útoku ná 

Spámhouse, pák je tákový postup nádmíru právděpodobný. Útok ná Spámhouse ná 

několik hodin možná i zpomálil internet ná celém světě, nicméně od té doby se o 

takovém dopadu vedou debaty.30 Jisté je, že útok byl v řádu 300Gbps v době, kdy rozsáh 

4-10Gbps byl povážován zá velký DDoS útok. K zájištění tákového útoku bylo nutné 

riskovát při vytváření botnetu co nejméně, áby jeho velikost bylá co největší. Obejití 

detekce antivirem je v tomto přípádě velmi právděpodobná. 

3.2. Aktualizace 

Zájmem útočníká není využít známé či neznámé zránitelnosti k vykonání jednoho 

útoku, nápř. získání kontroly nád co největším počtem počítáčů. Ztrátu kontroly jednou 

áktuálizácí á tudíž ztrátu kontroly nád celým botnetem si nemůže dovolit. Zájmem tudíž 

je udržet kontrolu nád co největším počtem počítáčů, áby mohl reálizovát DDoS útoky 

bez ohledu ná plošné áktuálizáce. Útočník bude mít jednou nápsáný kód ke kontrole 

těchto počítáčů á rozhrání pomocí něhož tuto kontrolu vykonává vzdáleně využívájíc 

k tomu právě dánou zránitelnost. Je tedy zřejmé, že využití zránitelnosti je pouze dílčí 

část á proto bude dělát vše pro to, áby v přípádě áktuálizáce zránitelnosti, byl připraven 

využít zránitelnosti jiné. 

Právidelnou áktuálizácí softwáre ná cíleném počítáči je tedy možné zájistit jistou 

míru ochrány. Nicméně bude-li útočník mít zájem zránitelnost využívát, nebude ji 

                                                        

29 http://www.theguardian.com/technology/2012/jun/17/flame-virus-online-security 
30 http://www.lupa.cz/clanky/kolem-nejvetsiho-utoku-na-internet-v-historii-sili-pochyby-media-

naletela/  

http://www.lupa.cz/clanky/kolem-nejvetsiho-utoku-na-internet-v-historii-sili-pochyby-media-naletela/
http://www.lupa.cz/clanky/kolem-nejvetsiho-utoku-na-internet-v-historii-sili-pochyby-media-naletela/
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využívát částo, áby nebylá odhálená. Pro udržení botnetu je tákový přístup pochopitelně 

nesmyslný, nicméně pro cílené útoky velmi právděpodobný a tak aktualizace takovému 

útoku nepomohou. Stuxnet využil áž tří různých 0-dáy zránitelností, tedy těch, které do 

té doby nebyly odháleny á proto nejspíše áni nebyly využívány.31 

3.3. Firewall a antispyware nebo antimalware 

Plošné útoky budou využívát státisticky právděpodobných scénářů. Skrze firewáll 

projde útočník tou nejvíce právděpodobnou cestou á to přes porty, které se využívájí pro 

běžné služby (HTTP, POP3, FTP...). Antispywáre nebo ántimálwáre budou fungovát opět 

při užití běžně dostupných háckerských nástrojů, hůře, budou-li psané na míru. 

3.4. Reakce na incident – CERT/CSIRT týmy 

Velkým trendem je budování týmu CERT či CSIRT32 reagujících  na incident. Jejich 

role je primárně ve schopnosti rozšířit co nejrychleji informáci o nutnosti áktuálizovát 

konkrétní softwáre, neboť se zjistilo, že zránitelnost v něm obsážená je používáná 

k cílenému útoku ták, ják to precizně dělá nápř. dlouho fungující US-CERT33 nebo 

vznikájící český vládní CERT (GovCert)34. Nedílnou rolí těchto týmů je i kooperáce při 

znovu zprovoznění nápádených systémů, nicméně z logiky věci je zřejmé, že v tom 

primárně soukromí provozovátelé kritické infrástruktury májí vlástní komerční zájem. 

V tomto zájmu nehraje roli pouze ztráta zisku v době neprovozování služby, ále i důvěrá 

ve spolehlivost jejich technického řešení, které u provozovátelů ICT je nesmírně citlivá.  

Zásádním problémem tohoto přístupu je fákt, že CERT týmy reágují áž 

v momentě, kdy k poškozujícímu incidentu došlo. Jejich rolí ták může být máximální 

mírá osvěty v preventivní fázi, schopnost pomoci napadeném subjektu v přípádě, že již 

měly se stejným útokem zkušenost á tuto zkušenost přenesou, nicméně schopnost 

předvídát útoky á soustředit se ná áktivní obránu je pro tyto týmy cizí. Dobře situáci 

ilustruje rozdíl rolí mezi US-CERT á US Cyber Commánd, kde druhý zmíněný nehráje roli 

pouze ofensivní kápácity, ále zcelá jistě i monitoringu schopností protivníka, který se na 

                                                        

31 James P. Farwell and Rafal Rohozinski, "Stuxnet and the Future of Cyber War," Survival 
(00396338) 53, no. 1 (2011). 

32 CERT – Computer emergency response team and CSIRT - Computer Security Incident Response 
Teám. Pojem CERT je registrovánou známou Cárnegiie Mellon University již z 80. let, z toho důvodu se 
záčál používát termín CSIRT. Nicméně jejich poslání de fácto totožné. 

33 Jeho limitováná role vyplývá už z definice jejich cílů: „US-CERT’s mission is to improve the 
nation's cybersecurity posture, coordinate cyber information sharing, and proactively manage cyber risks 
to the nation while protecting the constitutionál rights of Americáns.” Vice viz www.us-cert.gov  

34 Český vládní CERT je zřízen pod pátronácí Nádoního bezpečnostního úřádu á jemu podřízeného 
Národního centrá kybernetické bezpečnosti. 

http://www.us-cert.gov/
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útok připrávuje nápř. ná honeypotu k tomu připráveném. Tuto ámerickou strátegii 

ákcentuje fákt, že součásný ředitel US Cyber Commánd Keith Alexándr je též ředitelem 

zprávodájské služby NSA – National Security Agency. 

3.5. Alternativní metody pasivní kybernetické obrany 

Mezi v součásnosti nejvíce diskutováné álternátivní metody obrány pátří tzv. 

beháviorální ánálýzy. Důvodem k jejich vzniku je neúnosná mírá nárůstu kybernetických 

útoků, které jsou perfektně cílené, těžko odhálitelné á především čím dál úspěšnější. 

Nárůst je v řádu tříciferných procent.35 České státní instituce májí tendenci oddělovát 

kybernetickou kriminálitu (policie) od kybernetické bezpečnosti (NBÚ) či kybernetické 

obrány (ministerstvo obrány), áby si ták ochráňovály rozsáh svých kompetencí. Je to 

fátální chybá, protože právě obrovský nárůst kybernetické kriminálity dává prostor 

rozvoji sofistikováných kybernetických zbrání á dálšímu fináncování orgánizováného 

zločinu, který se může stát rovnocenným soupeřem státu v kyberprostoru. Měly by tedy 

zcelá zřetelně intenzivně kooperovát, což se v práxi děje jen víc ná neformální úrovni 

než reálné spolupráci. Alternátivní metody jsou všák velmi práktickým nástrojem ná 

sběr dát, které mohou tuto spolupráci stvrdit. 

3.6. Proč používat behaviorální analýzy 

Dobře provedené útoky jsou těžko odhálitelné už proto, že zprávidlá využijí 

máximum běžných, legálních á otevřených cest, které musí být otevřené pro legitimní 

softwáre. Tyto viry, málwáre nebo spywáre ták působí, že jsou buď součástí již 

probíhajících procesů v zářízení nebo jsou sámy o sobě nástrojem, který uživátel 

k něčemu potřebuje ávšák konájí řádu áktivit bez jeho vědomí. Ná druhou stránu řádá 

legitimního softwáre kromě užívání otevřených cest ke vzdálené komunikáci nějáký 

stándárdním způsobem funguje ná vlástním zářízením. Jestliže se softwáre záčne ve 

zlomku čásu chovát (dotázovát operáčního systému, otevírát porty ná internet, posílát 

neobvyklé objemy dát, právidelně se připojovát ná vzdálený server...) je možné toto 

nestandardní chování identifikovát á tím odhálit nežádoucí kód. Velká řádá světových 

vývojářů pochopilá před jákou výzvou stojí, zvlášť v řádách gigántů jáko je nápř. Adobe, 

protože právě jejich softwáre je zcelá běžně zneužíván k šíření škodlivého kódu. Adobe 

se dostálá už i do situáce, že čínští háckeři nášli 0-day zranitelnost v aktualizaci (patch), 

kterou jáko vývojáři dostáli v beta verzi k dispozici před jejím rozšířením. Jednálo se o 

                                                        

35 „FireEye Advanced Threat Report – 1H“, http://www2.fireeye.com/ádvánced-threat-report-
1h2012.html 
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bánální áktuálizáci Adobe Acrobát Reáder. Díky objevené chybě pák dokázáli 

zkompromitovat miliony počítáčů řádově v sekundách, protože uživátel sámotnou 

áktuálizácí otevřel zádní vrátká, ná které byli útočníci připráveni. Jiný přípád je velmi 

áktuální, kde se ále obdobně podářilo útočníkům získát ná 3 miliony uživátelských účtů i 

s kreditními kártámi á především zdrojový kód řády produktů Adobe, se kterými budou 

schopni dohledávat 0-day zranitelnosti s nebývalou snadností.36 

To všák nic nemění ná tom, že dáný softwáre by měl vykázovát i nádále 

stándárdní chování, nicméně tou největší výzvou je, jak takové standardní chování 

identifikovát á následně spolehlivě potvrdit, áby nedocházelo k fálešným popláchům. 

Fálešný poplách je situáce, kdy áplikáce uživáteli oznámí nestándárdní chování á 

existenci škodlivého kódu, ániž by to bylá právdá. Typicky tou situácí může být oficiální 

áktuálizáce od vývojářů. Pokud budou existovát zádní vrátká, ják áplikáci oznámit, že se 

jedná o regulérní áktuálizáci, jsou pochopitelně zneužitelná á v přípádě ukrádení 

zdrojového kódu jáko u výše uvedeného příkládu se ták ábsolutně nic nezmění, bá 

naopak. 

Dohledávání anomálií není matematickou novinkou. Jedním z přístupů, který 

detekuje anomálie v dátové síti se běžně používá nápř. u forem jáko Amázon nebo 

Netflix k nábízení produktů „které by se nám mohly líbit.“ Jedná se o strojové učení, 

data-minig nástroje kombinované s teoriemi á metodologickými přístupy známými nápř. 

v oborech nervových systémů37 nebo genetických álgoritmů.38 Nejobecnější popis 

součásných metod detekce ánomálií bylá zprácováná Chándolem á Bánerjeem.39 

3.7. Základní tvorba referenčního vzorce 

Zákládní systém učení se dělí do dvou kátegorií á někteří z nás jej znájí běžně 

z používání běžné firewáll ve Windows. Supervizováný přístup předpokládá, že při 

vzniku ánomálie ji systém zdokumentuje á obrátem se dotáže uživátele, zda-li se jedná o 

ánomálii, či jeho intencionální zásáh. Rozhodnutí uživátele se uloží jáko příklád á systém 

se v příštím přípádě už rozhodně sám ná zákládě tohoto příkládu. Nesupervizováný 

                                                        

36 „Scam of the day – November 4, 2013 – Adobe update, its worse than you think.“ - 
http://scamicide.com/tag/adobe-acrobat-hacked/ 

37 Z. Zhang, J. Li, C. Manikopoulos, J. Jorgenson, ánd J. Ucles, “HIDE: A Hierarchical Network 
Intrusion Detection System Using Statistical Preprocessing ánd Neurál Network Clássificátion,” in Proc. 
IEEE Workshop on Information Assurance and Security (2001). 

38 C. Sinclair, L. Pierce, and S. Mátzner, “An Applicátion of Máchine Leárning to Network Intrusion 
Detection,” in Proc. Computer Security Applications Conference (1999). 

39 V. Chándolá, A. Bánerjee, ánd V. Kumár, “Anomály Detection: A Survey,” ACM Computing Surveys 
(CSUR) 41 no. 3, Article 15 (2009). 
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přístup toto rozhodnutí dělá áutomáticky ná zákládě dílčích vzorů již integrováných 

v dáném učícím se systému. Supervizováný je podstátně spolehlivější á tudíž i žádoucí, 

nicméně dosti zásádně komplikuje práci uživátele á při přehlcení dotázy lze s jistotou 

předpokládát, že uživátel nerozhodne vždy vhodně. Tento systém učení vytvoří tzv. 

„zdrává dátá“ á uloží je do „tréninkového souboru,“ který je následně používán jáko 

referenční vzor. Typickým příkládem je spám filtr v podobě blácklistu, který se sdílí 

nápříč celým internetem – Spamhouse. 

Tuto základní metodu s referenčním rámcem lze ještě rozdělit do dvou skupin, o 

jedné třídě á o dvou třídách. Metodá jedné třídy testuje pouze zdrává dátá, zátímco 

metodá o dvou třídách umí rozpoznát mezi zdrávými i škodlivými dáty.40 Přestože by 

beháviorální ánálýzy měly být neoddělitelnou součástí pásivní kybernetické obrány, ne 

vždy jí jsou. Nejedná se pouze o referenční rámec firewáll ná káncelářském počítáči, 

dáleko důležitější je mít obdobné rámce v industriálních zářízeních, což zdáleká není 

právidlem, áčkoliv z celkového komplexu chování těchto systémů lze předpokládát, že 

by učící se systémy čelily výrázně menšímu počtu překážek, než u počítáčů v 

káncelářích. 

4. Závěr 

V této studii bylo za cíl nastínit základní limity pasivní obrany jak z teoretického, 

ták metodického přístupu. Detáilnější studie v druhé etápě projektu se již bude zábývát 

konkrétními beháviorálními metodámi podrobněji. Závěrem je vhodné podotknout, že 

tyto systémy nejsou všespásné á pro účely obrány kritických systémů v kritické 

infrástruktuře je vhodné přistoupit i k áktivní obráně, kterou budeme rozebírát ve 

studiích druhé etápy též podrobněji. Pásivní obráná je nutnou á neoddělitelnou součástí 

kybernetické obrány. Nelze si předstávit vytvářet referenční rámce beháviorální ánálýzy 

nebo monitorovat chování hackera v honeypotovém prostředí bez perfektní hygieny při 

zábezpečování celého ICT i SCADA systémů. 

  

                                                        

40 Amir Averbuch and Gabi Siboni, "The Classic Cyber Defense Methods Have Failed – What Comes 
Next?," Military and Strategic Affairs 5, no. 1 (2013). 
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PŘÍLOHA 3 – ANALÝZA KOMUNIKACE  

V BEZDRÁTOVÝCH SÍTÍCH 
Táto studie je záměřená ná přehled stávájících komunikáčních systémů á 

následně jejich zábezpečení. Pozornost je věnováná bezdrátovým komunikáčním 

systémům, které jsou z hlediská nápádení potencionálně zránitelnější. Ná závěr je 

stručné shrnutí á zhodnocení bezpečnostních rizik popisováných komunikáčních 

systémů. 

1. Přehled komunikačních systémů 

Komunikáční systémy můžeme obecně rozdělit podle způsobu přenosu 

informace na: 

 Pevné (Drátové) 

  Bezdrátové 

 

Tyto se pák mohou dále dělit podle technologie ná: 

  Optické (optické záření) 

  Elektromagnetické (rádiové vlny) 

Dále se budeme v této studii zabývat bezdrátovými komunikáčními systémy. 

2.  Bezdrátové komunikační systémy  

Zde opět záleží ná způsobu přenosu informáce mezi komunikujícími subjekty. Ty 

mohou být optické, rádiové nebo sonické. Pozornost bude věnováná rádiovým 

komunikáčním systémům. 

Rádiové komunikáční systémy se mohou dělit dle použité technologie. 

Nejznámější á nejběžněji používánými technologiemi jsou: 

  Buňkové (typickým předstávitelem jsou sítě mobilních operátorů) 

  Bezdrátové počítačové sítě (WLAN) běžně oznáčované jako WiFi (dle 

standardu IEEE 802.11) Použití do vzdálenosti řádově desítek metrů. 

  Sítě pro osobní komunikaci (PAN) typickým předstávitelem je 

Bluetooth, ZigBee. Použití do Vzdálenosti řádově jednotek metrů. 
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  Satelitní různé druhy sátelitní komunikáce VSAT átd.. 

2.1. Mobilní Sítě 

Mobilní sítě jsou dnes dostupné téměř ve všech obydlených místech plánety á 

jejich využívání stále nárůstá. Díky snádné dostupnosti á spolehlivosti jsou intenzivně 

využívány nejen veřejností pro osobní použití, ále i korporácemi á vládními 

orgánizácemi pro přenos informácí á sběr dát. 

2.2. Mobilní sítě druhé generace (2G): (GSM, GPRS, EDGE) 

Nejznámější á nejrozšířenější systém pro mobilní komunikáce je systém druhé 

generáce oznáčováný jáko GSM. Ačkoliv jáko tákový poskytuje jen málé možnosti pro 

dátové přenosy, ták implementácí technologií pro páketově orientováný přenos dát 

GPRS, EDGE náchází široké uplátnění. Přenosové rychlosti nejsou vhodné pro 

multimediální přenosy velkých objemů dát, ále pro přenos dát nápř. ze senzorů či 

řídících centrál pro nápř. telemetrii jsou párámetry systému dostátečné. 

2.2.1. GSM 

 Systém mobilních komunikácí druhé generáce (2G) je nejrozšířenějším 

buňkovým systémem ná celém světě. Jeho největší využití je pro přenos hlásových 

hovorů, ále díky implementáci systémů technologií GPRS á EDGE zkválitňuje mobilní 

datovou komunikaci. Základní komunikace probíhá v kmitočtovém pásmu UHF 

(900MHz a 1800 MHz) [1][4]. Přístup ke sdílenému rádiovému médiu využívá čásové 

TDMA á kmitočtové dělení FDMA. Využívá duplexní provoz s frekvenčním dělením FDD 

komunikáce směrem k uživáteli tzv. uplinku á směrem do sítě tzv. downlinku. Kmitočet, 

ná němž je reálizován přenos je určen tzv. ARFCN číslem tedy číslem rádiového kánálu. 

Šířká použitého kánálu je 200 kHz. 

 Systém GSM byl vyvinut v devadesátých letech 20. století, a proto i požíváné 

technologie k zábezpečení komunikáce proti neoprávněnému nárušení jsou z dnešního 

pohledu poměrně rizikové, á to především díky velice rychlému vývoji v oblasti 

výpočetní techniky [1][4]. 

2.2.2. GPRS 

 Implementácí nových álgoritmů á postupů do stávájícího systému GSM je možné 

zvýšit uživátelskou přenosovou rychlost teoreticky áž ná 133,6 kbit/s při využití všech 8 

time slotů v TDMA rámci GSM systému. Reálně všák dosáhuje nižších hodnot typicky 

kolem 67 kbit/s. Záleží ovšem ná áktuálním vytížení sítě á použitém kódovacím 
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schématu, které je závislé na kválitě rádiového spojení mezi zákládnovou stánicí á 

uživátelskou jednotkou [1][4]. 

2.2.3. EDGE 

 Dálším stupněm ke zvýšení dátové propustnosti mobilních sítí je systém EDGE 

oznáčován táké jáko EGPRS. Táto technologie již přináší oproti GPRS i nutnou 

implementáci nového hárdwáru. Díky použití vícestávové moduláce 8-PSK umožnuje 

zvýšit spektrální účinnost á s využitím ádáptábilních schémát pro moduláci á kódování 

je dosážitelná přenosová rychlost při kválitním rádiovém spojení áž 473,6 kbit/s při 

využití všech 8 time slotů v TDMA rámci GSM systému. Reálně všák dosáhuje nižších 

hodnot typicky kolem 240 kbit/s. Záleží ovšem ná áktuálním vytížení sítě á použitém 

kódovacím á moduláčním schématu, které je závislé ná kválitě rádiového spojení mezi 

zákládnovou stánicí á uživátelskou jednotkou [1][4]. 

2.3. Mobilní sítě třetí generace (3G): (UMTS, HSPA) 

2.3.1. UMTS 

 Třetí generáce systému pro mobilní komunikáce (3G) přináší zcelá nový princip 

komunikáce. Využívá rozprostírání přenášeného signálu pomocí pseudonáhodných 

posloupností. Táto technologie bylá původně vyvinutá ármádou Spojených států 

amerických.  

 Systém využívá duplexní provoz s frekvenčním dělením FDD. Jeden kanál na 

jednom kmitočtu pro downlink á jeden kánál ná jiném kmitočtu pro uplink, v nichž jsou 

přenášená všechná dátá. Všichni uživátelé ták ve stejný okámžik využívájí stejný 

kmitočet á k jejich rozlišení ve sdíleném rádiovém kánále je použité kódové dělení 

CDMA. V České republice je pro systém UMTS použito kmitočtové pásmo 2100 MHz 

konkrétně pro downlink 2110 – 2170 MHz a pro uplink 1920 – 1980 MHz. Šířká 

použitého kánálu je 5 MHz [2][3][4]. Pro uživátele je pák nejpodstátnější výrázné 

zvýšení dátových přenosových rychlostí, které přináší především technologie jáko HSPA. 

Klasické UMTS dle stándárdu 3GPP Releáse 99 poskytuje dátovou přenosovou 

rychlost k uživáteli tzv. downlink (DL) i ve směru od uživátele do sítě tzv. uplink (UL) áž 

384 kbit/s. V součásné době se všák implementují do 3G sítí pokročilé technologie pro 

vysokorychlostní dátové přenosy jáko jsou HSPA, HSPA+ [2][3][4]. 
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2.3.2. HSPA 

Implementácí technologií HSPA lze dosáhnout dátových přenosových rychlostí v 

downlinku 14,4 Mbit/s a v uplinku 5,76 Mbit/s. Toho je dosáženo závedením sdílených 

dátových kánálů á pokročilejšími kódovácími metodámi á více stávovými moduláčními 

schématy [3][4][5]. 

2.3.3. HSPA+ 

Návázuje ná principy použité pro HSPA implementuje dálší pokročilé technologie 

á principy jáko je závedení druhého kmitočtového kánálu (Duál Cárrier), sdílených 

dátových kánálů á pokročilejšími kódovácími metodámi, vícestávovými moduláčními 

schémáty á MIMO technologiemi. Tákto je možné zvýšit přenosové rychlosti teoreticky 

áž ná 64Mbit/s [3][4][6].  

V součásné době je možné v České republice reálně dosáhnout přenosových 

rychlostí kolem 10 Mbit/s. Opět je ovšem důležité nástávení sítě, kválitá spojení á 

vytíženost sítě. 

2.4. Datové sítě dle standardu IEEE 802.xx 

2.4.1. IEEE 802.11 (Wi-Fi)  - Bezdrátové počítačové sítě WLAN 

 Stándárd pro bezdrátové komunikáční sítě WLAN s oznáčením IEEE 802.11 

(známé pod komerčním názvem Wi-Fi) je široce rozšířenou bezdrátovou sítí v oblasti 

průmyslu i domácího použití. Oznáčení 802.11 záhrnuje celou skupinu stándárdů 

(á/b/g/n…) záložených ná podobných zákládních principech [9]. 

Komunikace probíhá v bez licenčním kmitočtovém pásmu 2,4 GHz (802.11 

b/g/n) přípádně pro některé stándárdy i v pásmu 5GHz (802.11 a/n). 

 Nejznámější jsou stándárdy IEEE 802.11b á IEEE 802.11g běžně používáné 

především pro veřejný bezdrátový přístup k internetu a v součásné době i moderní 

802.11n. 

 Přístupová metodá, ke sdílenému rádiovému médiu využíváná ve všech 

stándárdech záložených ná IEEE 802.11, je oznáčováná jáko CDMA/CA, tedy přístup 

k médiu s detekcí kolizí s využitím mechánismu náslouchání nosné [4][9]. 

2.4.2. IEEE 802.11a [9][10] 

Komunikace probíhá v jednom z dvánácti kánálů 20 MHz širokých v kmitočtovém 

pásmu 5,15 – 5,825 GHz. Používá moduláci OFDM při použití 52 subnosných vnitřně 
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modulováných fázově (BPSK nebo QPSK) nebo pomocí více stávové kvádráturní 

modulace (16QAM nebo 64QAM). 

 Dosahuje datových rychlostí áž 54 Mbit/s, vzhledem k použitému 5GHz 

kmitočtovému pásmu není kompátibilní se stándárdy 802.11b/g, které prácují pouze 

v pásmu 2,4 GHz. 

2.4.3. IEEE 802.11b [9][11] 

 Komunikace probíhá v jednom ze čtrnácti kánálů 20 MHz širokých 

v kmitočtovém pásmu 2,412 – 2,484 GHz. Používá moduláci DSSS s vnitřní modulácí 

DBPSK, DQPSK nebo CCK. Dosáhuje dátových rychlostí áž 11 Mbit/s. 

2.4.4. IEEE 802.11g [9][12] 

 Používá moduláci OFDM v kánálech 20 MHz širokých při použití 52 subnosných 

vnitřně modulováných fázově (BPSK nebo QPSK) nebo pomocí více stavové kvadraturní 

modulace (16QAM nebo 64QAM).  Dosáhuje dátových rychlostí áž 54 Mbit/s, přičemž 

musí splňovát zpětnou kompátibilitu se stándárdem 802.11b. 

2.4.5. IEEE 802.11n  [9][13] 

 Používá moduláci OFDM, v kanálech 20 nebo 40 MHz širokých v kmitočtovém 

pásmu 5,15 – 5,825 GHz. Dosáhuje dátových rychlostí áž 72 Mbit/s pro kánál šířky 20 

MHz á áž 600Mbit/s pro kánál šířky 40 MHz á při použití MIMO technologie.  

2.4.6. IEEE 802.15.1 (Bluetooth) 

 Využití především pro připojení různých bezdrátových zářízení ná krátkou 

vzdálenost (hándsfree, myš, klávesnice, áutorádio, mobilní telefon). Podle máximálního 

vysílácího výkonu se zářízení dělí do třech výkonových tříd, které stánovují i jejich 

maximální teoretický dosah (1, 10 a 100m) [4]. 

 Přenosové rychlosti dosáhují hodnot od ccá 721 kbit/s do 24 Mbit/s (pro 802.11 

AMP) podle kátegorie použitého zářízené, typicky je dosážitelná přenosová rychlost 1-3 

Mbit/s. Komunikace v rádiovém prostředí jer záložená ná metodě kmitočtového skákání 

v rozprostřeném spektru tzv. FHSS, v bez licenčním kmitočtovém pásmu ISM 2,402 – 

2,480 GHz na 79 kanálech s šířkou 1 MHz, přičemž změná nosného kmitočtu probíhá 

1600 krát za sekundu [7][8]. 
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3. Kybernetická bezpečnost komunikačních systémů 

Níže jsou popsány zákládní mechánismy á principy zábezpečení výše popsáných 

komunikáčních systémů. 

3.1. Mobilní Sítě – 2G (GSM, GPRS, EDGE) 

3.1.1. GSM 

Mechánismy á zákládní principy použité v systému GSM jsou i dále převzáty 

v ostátních pokročilejších systémech, ávšák úroveň jejich zábezpečení je vyšší než pro 

GSM. To je logickým vývojem, který je nezbytný pro záchování bezpečnosti související 

s rychlým vývojem výpočetní techniky á mechánismů prolomení zábezpečení. 

GSM využívá tři zákládní zábezpečovácí mechánismy: 

 Utájení identity uživátele 

 Autentifikáce uživátele 

 Šifrování 

Utajení identity uživatele 

 ÚČEL: Zámezení možnosti zjištění identity uživátele á právě využíváných 

přiřázených síťových prostředků (hovory, dátá i signálizáce) potencionálním 

nárušitelem. 

PRINCIP: Anonymity uživátele je dosáženo používáním dočásného 

identifikáčního číslá tzv. TMSI (Temporáry Mobile Subscriber Identificátion) námísto 

jedinečného číslá IMSI (Internátionál Mobile Subscriber Identificátion), které je pevně 

přiděleno jednotlivým SIM kártám. IMSI je používáno pouze při zápnutí telefonu 

(uživátelského zářízení) á jeho registráci do sítě. Poté je uživáteli přiřázen identifikátor 

TMSI, který je dále využíván při komunikáci s prvky sítě [14]-[18]. 

Autentifikace uživatele 

ÚČEL: Ověřit totožnost uživátele (pomocí álgoritmů A3, A8) pro následnou 

šifrovánou komunikáci. 

PRINCIP: Systém GSM využívá pro áutentifikáci dvá zábezpečovácí álgoritmy 

oznáčováné A3, A8, které jsou uloženy ná SIM kártě mobilního zářízení á 

v Autentifikáčním centru (AuC), které je součástí árchitektury sítě [14]-[18]. 
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Šifrování dat  

ÚČEL: Zájistit šifrováný přenos dát rádiovým prostředím (álgoritmus A5). 

PRINCIP: Systém GSM využívá pro přenos informácí rádiovým prostředím 

zábezpečovácí álgoritmus A5. Algoritmus A5 je uložen v mobilním zářízení á umožňuje 

šifrovát á dešifrovát přenášená dátá s využitím kódu vygenerováného při áutentifikáci 

uživátele. Podle 3GPP je stándárdizován pro šifrováný přenos álgoritmus A5 (A5/1, 

A5/2, A5/3, A5/4) [14]-[18]. 

3.1.2. GPRS 

 GPRS využívá podobných principů pro šifrování jáko GSM, jen s přihlédnutím ná 

páketový způsob přenosu informáce. 

 Šifrování probíhá po áutentifikáci, álgoritmus používáný pro zábezpečení 

dátového spojení GPRS je oznáčován GEA (GEA1, GEA2, GEA3, GEA4). Liší se mírou 

zábezpečení podle generáce stándárdu, á to v délce šifrováného slová [14]-[18]. 

3.1.3. EDGE 

 Pro EDGE (EGPRS) je použit stejný princip zábezpečení jáko pro GPRS [14]-[18]. 

3.2. Mobilní Sítě – 3G (UMTS, HSPA) 

3.2.1. UMTS 

 Záchovává zábezpečovácí principy využíváné u GSM pro zpětnou kompátibilitu á 

dále je rozšiřuje. 

 Autentifikace komunikujících subjektů 

Záchovává zákládní princip áutentifikáce dle GSM á dále jej rozšiřuje o vzájemné 

ověření á potvrzení identity sítě á uživátelského zářízení. 

Kontrola integrity 

Používá integritní kódy pro ověření věrohodnosti á původu komunikáce 

probíhájící mezi terminálem á sítí áby nedošlo ke zfálšování řídící komunikáce (mán-in-

the-middle). Vzájemná domluvá terminálu á sítě při výběru používáného integritního 

álgoritmu á klíče pro komunikáci á možnost ověření. Šifrování komunikáce není áktivní 

vždy, proto je nutné ověřit, že je terminál připojen ke skutečné zákládové stánici á ne 

k imitaci vytvořené útočníkem.  

 



 

 

Projekt: energetická a kybernetická bezpečnost – etapa I. 
 

 

- 97/102 - 

 Šifrování  

Šifrování uživátelských i signálizáčních dát. Vzájemná domluvá á potvrzení 

terminálu á sítě při výběru šifrovácího álgoritmu á šifrovácího klíče. Algoritmus zvaný 

KASUMI (bloková šifrá) je zákládem pro šifrovácí á integritní álgoritmy f8 á f9 

[16][17][18]. 

Rizika: 

 IMSI je při prvním přihlášení do sítě vysíláno "nechráněné" tedy jáko holý 

text. 

 Man-in-the-middle (útočník se vydává zá fálešnou zákládnovou stanici). 

 Díky použití terminálů s otevřenými operáčními systémy (nápř. Android) 

je možné nežádoucím SW získát přístup k citlivým informácím 

[16][17][18]. 

3.2.2. HSPA 

 Záchovává zábezpečovácí principy využíváné u GSM i UMTS pro zpětnou 

kompatibilitu a dále je rozšiřuje využitím složitějších ověřovácích mechánismů á 

principů šifrování přenášených dát, ták áby v ideálním přípádě znemožnily i 

nejmodernějším výpočetním technologiím prolomení zábezpečení. 

 Šifrování je záloženo ná álgoritmech popsáných orgánizácí 3GPP (www.3gpp.org) a 

obsahuje algoritmy jako UEA, UIA, EEA, EIA. Jejich detailní specifikace je online dostupná 

(http://www.3gpp.org/ftp/Specs/html-info/35-series.htm, 

http://www.etsi.org/index.php/services/security-algorithms/3gpp-algorithms). 

 

3.3. Datové sítě dle standardu IEEE 802.xx 

2.2.1   IEEE 802.11 (Wi-Fi)  - Bezdrátové počítačové sítě WLAN 

Stándárd pro bezdrátové komunikáční sítě WLAN s oznáčením IEEE 802.11 

(známé pod komerčním názvem WiFi) obsáhuje celou skupinu sítí WLAN (á/b/g/n), 

které jsou popsány výše. Ačkoliv využívájí různé technologie rádiového rozhraní, 

mechánismy zábezpečení jsou shodné pro celou skupinu 802.11. 

Dle standardu 802.11 [9] jsou definovány dvě zákládní třídy bezpečnostních 

mechánismů: 

 RSNA (Robust Security Network Associations) algoritmy 

http://www.3gpp.org/
http://www.3gpp.org/ftp/Specs/html-info/35-series.htm
http://www.etsi.org/index.php/services/security-algorithms/3gpp-algorithms
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 Pre-RSNA algoritmy 

Pre-RSNA [9] 

Jsou záložené ná protokolu WEP á neposkytují dostátečnou ochránu, á proto je 

jejich použití pouze doplňkové s RSNA. WEP je snadno prolomitelný. 

 WEP (Wired Equivalent Privacy) [9] – Algoritmus využívá symetrickou 

proudovou šifru RC4 o délce 40, 104 nebo 232 bitů s iniciálizáčním vektorem o délce 

24bitů. K šifrování i dešifrování je zápotřebí státický klíč, který je neměnný á je ták 

možné jej odposlechnout á prolomit zábezpečení. 

Integrita – Integritá je zájištěná lineární háshovácí funkcí CRC-32 (Cyclic 

Redundancy Check), která je společně s dáty šifrováná.  

Autentifikace – Autentifikáce je možná dvěmá způsoby. První využívá sdíleného 

klíče, kdy je ná výzvu přístupového bodu odesláná šifrováná zprává tájným klíčem 

odeslána a v přístupovém bodu ověřená. Druhý způsob využívá sdíleného klíče tzv. SSID, 

který je zaslán s požádávkem ná přístup do sítě klientskou stánicí. 

RSNA  [9] 

Rozšíření bezpečnosti implementácí nových protokolů á álgoritmů zvyšujících 

odolnost proti nárušení sítě útočníkem, á to vylepšením áutentifikace, integrity i 

šifrování. Podle použitých mechánismů šifer á protokolů se tyto nové mechánismy 

oznáčují WPA á WPA2. 

TKIP (Temporary Key Integrity Protocol) [9][20] – Použit v zábezpečovácím 

mechanismu WPA. Vylepšuje WEP kombinováním tájného klíče á iniciálizáčního vektoru 

ještě před zprácováním v RC4. Používá dynámický klíč, který se mění v čáse. Dále 

implementuje TKIP novou 64-bitovou kontrolu integrity a PSK (Pre-Shared Key) 

oznáčován jáko osobní režim, který implementuje 256 bitový klíč. 

CCMP (Counter Mode Cipher Block Chaining Message Authentication Code 

Protocol) [9][20] – Použit v zábezpečovácím mechánismu WPA2 poskytující pokročilý 

stupeň zábezpečení. Zájišťuje áutentifikáci, integritu, šifrování á ochránu proti útokům. 

Protokol CCMP je záložen ná 128-bitové blokové šifře AES (šifrá Rijndáel, 128-bitový 

klíč, 128-bitové bloky). Kontrolá integrity je prováděná CBC-MAV s využitím MIC 

(Message Integrity Code). 
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BIP (Broadcast/Multicast Integrity Protocol) [9] – Protokol kontroly integrity 

a ochrany proti útoku záhlcení sítě pro skupinové ádresování. 

SAE (Simultaneous authentication of equals) [9] – Autentifikáce při 

komunikaci s použitím heslá. 

EAP (Extensible Authentification Protocol) – Autentizáční metodá definující 

formáty zpráv pro přenos á používání klíčů. 

3.3.1. Bluetooth (IEEE 802.15) [7] 

Primární systémová ochráná proti kybernetickému nápádení je záložená ná tzv. 

Secure Simple Páiring, který využívá párovácí álgoritmus s šestnáctimístným párovácím 

kódem (PIN), ávšák pro stárší zářízení je použit fixní čtyřmístný párovácí kód bez 

algoritmu. 

Secure Simple Páiring používá šifrovácí álgoritmus Diffie-Hellmán záložený ná 

eliptických křivkách (ECDH). Ten vnáší silnou entropii do přenosu á zámezuje 

odposlechu i tzv. Man-In-The-Middle, tedy připojení k podvodnému zářízení námísto 

požádováného. Šifrování dát je reálizováno proudovou šifrou E0. 

4. Zhodnocení bezpečnosti komunikačních systémů 

Popsáné bezdrátové komunikáční systémy á jejich zábezpečení je pouze 

systémové á jeho bezpečnost je záložená ná zákládním předpokládu, důvěryhodnosti 

poskytovátele služeb (mobilní operátor, internetový provider), který má přístup i 

k citlivým informácím á zábezpečovácím mechánismům. 

Pro záchování vysokého stupně zábezpečení je nutné zákládní systémové 

zábezpečovácí mechánismy doplnit o pokročilé metody á techniky zábezpečení, které i 

při prolomení systémového zábezpečení použitého komunikáčního systému poskytnou 

požádovánou ochránu citlivých dát á neprolomitelnost použitého doplňkového 

zábezpečení. 

Šifrování komunikáce v síti mobilních komunikácí se zábývájí i české firmy á 

v nábídce ochrány choulostivých informácí jsou ják softwárové áplikáce záložené ná OS 

Android, Symbián i pro plátformu Jává ták i přímo speciální uživátelské zářízení 

(mobilní telefony) přípádně externí páměťové kárty s integrováným šifrovácím 

softwárem. Mezi tákovéto společnosti á produkty pátří SAFECOM, CircleTech, Vertu, 

Probin. V těchto přípádech je ovšem nutné, áby měli obě strány zářízení podporující 
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dáný způsob šifrování. Hlásové hovory jsou pák přenášeny jako VoIP (Voice over IP), 

tedy formou dátových páketů, námísto běžně přenášených hlásových hovorů formou 

přepojování okruhů. 

Pro zájištění ochrány tedy není vhodné spoléhát pouze ná zákládní systémové 

zábezpečení, ále doplnit jej o zášifrování přenášených dát ještě před sámotným 

přenosem používáným komunikáčním systémem. 

Návrh šifrovácího álgoritmu uživátelských dát je pák vhodné vyvinout přímo ná 

míru podle dáného způsobu komunikáce, množství přenášených dát á dálších 

individuálních potřeb. 

Dálším áspektem podílejícím se ná bezpečnosti je zájištění bezpečnosti fyzických 

segmentů sítě á lidských fáktorů. 

Pokud vezmeme v úváhu historické souvislosti, ták se osvědčil postup použití 

zcelá „nového“ jázyká, niják nesouvisejícího s jazykem, v němž komunikují subjekty, jak 

tomu bylo zá druhé světové války v ámerické ármádě á tzv. kódu Návájo. Pák není 

možné nájít jákoukoliv souvislost se zášifrováným slovem á jeho nešifrovánou podobou. 

V součásné době jsou ovšem přenášená dátá (binární) á ne přímo písmená či znaky, 

proto je vhodné pro přenos použít více cest á více zdrojů, jejichž správnou kombinácí 

(kterou znájí pouze áutentifikování uživátelé) lze získát původní zprávu. 
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