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Shrnuti I. etapy:

Vramci prvni etapy doSlo kaktualizaci SVA ve vSech planovanych
technologickych oblastech. Tato aktualizace vysla z kontextu zmapovanych iniciativ a
dokumentid na narodni i nadnarodni Urovni, které signalizuji rostouci vyznam tématu

ochrany kritické infrastruktury a spole¢enské odolnosti (resilience) a na né navazujici
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prisun investic. Podobné byl rozpoznan trend naristajici potreby efektivnich procest

standardizace a certifikace.

Jednotlivé studie pokryvajici technologické oblasti zmapovaly stav v danych
segmentech a vramci aktualizace SVA spocivajici vjejim zuZeni a jeji specifikaci
identifikovaly konkrétni priority, jezZ budou v dalSich fazich rozpracovany. Tyto priority
vychazeji zidentifikace novych hrozeb a pozadavkii na nové bezpeCnostni a

technologické systémy.

Vzhledem k proméné v realizacnim tymu bude oblast sledovani prvka kritické
infrastruktury specifikovdna pozdéji, kdy se novym gestorem stane Rizeni letového

provozu CR.
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PREAMBULE - UVOD DO PROBLEMATIKY

Tento material predstavuje vystup z prvni faze napliovani SVA Technologické
platformy Energeticka bezpe¢nost (TPEB) CR. Deklarovanym cilem TPEB je na zakladé
SVA iniciovat vyzkumné a vyvojové projekty zaméfené na navrhy novych produktd, a
sluZeb a to jak z hlediska technologického, tak i legislativné procesniho. Tato aktivita se
primarné odviji ve Ctyfech technologickych oblastech - komunikaéni technologie,
kyberneticka bezpecnost, technologie sledovani prvki kritické infrastruktury a fyzicka

bezpecnost.

Ve vsech téchto oblastech doslo v ramci prvni faze naplnovani SVA k identifikaci
klicovych priorit, které budou vyzkumné nadale rozvijeny v dalSich fazich. V souladu
s implementa¢nim planem byla v prvni fazi provedena analyza stavajici stavu v danych
oblastech s ohledem na technologickou, legislativni, ale i personalni (ve smyslu znalosti
a kapacit) situaci. S prihlédnutim k expertnim i technickym kapacitam v ramci TPEB byla

poté identifikovana klicova témata, ktera budou dale rozpracovana.

1. Shrnuti

Uvodni kontextudlni kapitola poukazala na rostouci vyznam ochrany kritické
infrastruktury a spoleCenské odolnosti (resilience), ktery lze vysledovat v narodnich,
evropskych i transatlantickych strategickych dokumentech. S rozpoznanim vyznamu
toho tématu pro (nad)ndrodni obranu a bezpecCnost prirozené souvisi i nartst
potencialnich investic, které budou nadale stimulovany programy a iniciativami v ramci
EU i NATO. Z hlediska stavajici situace je patrné, Ze budouci efektivni strategie v této
oblasti bude vyzadovat vys$si miru mezinarodni koordinace a spoluprace. Nejen v tomto
ohledu se jako zasadni jevi torba spolehlivych certifikat a standardl stejné tak jako
posileni standardiza¢nich a certifikanich autorit, které v minulosti v nékterych

souvislostech selhavaly.

Kapitola zabyvajici se oblasti komunikac¢nich technologii zdiiraziuje jejich pojeti
jako prostredku zabezpeleni kritické infrastruktury stejné tak jako samotné
infrastruktury. V kontextu komunika¢nich technologii jako kritické infrastruktury
upozornuje na potiebu vénovat pozornost vyzkumu optimalniho zalohovani a
zabezpeceni cinnosti komunikacnich systémi a jejich optimalnimu autonomnimu

napajeni.
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Kapitola vénujici se kybernetické bezpecnosti se v SirSim slova smyslu zaméruje
na kybernetické hrozby pro systémy ve statni spravé a samospravé a v oblasti
energetiky. Jako klicové priority jsou identifikovany testovani aplikaci, systémi a prvkl
ICT infrastruktury vedouci k zavazné metodice ¢i standardu, urcéeni meziresortni
koordina¢ni rady pro zajiSténi vzdjemné kompatibility a umoznéni distribuovanych
nouzovych a obrannych scénari, Ci sestaveni katalogu typickych informacnich aktiv,
hrozeb, zranitelnosti, rizik a opatfeni s cilem resit genericka rizika ploSné a efektivnéji. V
neposledni radé vytvoreni vzdélavacich programi pro verejnost i profesionaly pracujici

ve statnim ¢i privatnim sektoru.

V oblasti fyzické bezpecnosti byla jako prioritni identifikovana nutnost vytvoreni
legislativy, ktera by upravovala pouZiti integracnich platforem na objektech kritické
infrastruktury s tim, Ze musi umoZnit pripojeni a monitoring nadrizeného pracovisté
monitorujictho objekty kritické infrastruktury, a to jednotnym protokolem, ktery by
zpracovaval integracni nastroj monitoringu kritické infrastruktury. V navaznosti na
vyjasnéné legislativni prostfedi by bylo moZné projednat s vlastniky kritickych

infrastruktur koordinovany pristup pri zavadéni téchto integracnich platforem.

V oblasti sledovani prvki kritické infrastruktury tento material predklada avodni
navrh z University obrany. Vzhledem k riiznorodosti klicovych témat vyplyvajicich
z této kapitoly se na ni bude vdalSich etapach podilet vice subjektli, zejména
piredpokladame soucinnost s Rizenim letového provozu CR, ktery prostiednictvim své
zkuSenosti lépe zachyti domaci i mezinarodni kontext stejné tak, jako jejich legislativni

technologickou stranku.

2.  Energeticka a kyberneticka bezpecnost v evropském kontextu

Cilem této kapitoly je predstavit kontext strategické vyzkumné agendy TPEB.
Hned v ivodu je tfeba zdlraznit, Ze v ramci TPEB je energetickd bezpecnost pojimana
predevsim s ohledem na ochranu kritické energetické infrastruktury. V tomto ohledu se
agenda odliduje od vCR dominantniho chiapani energetické bezpetnosti, které se
soustfedi na bezpecnost dodavek v zahrani¢népolitickych a geopolitickych
souvislostech. V zaméreni na kritickou infrastrukturu lze také nalézt inherentni
propojeni mezi energetickou a kybernetickou bezpec¢nosti. Jak bude naznaceno niZe,
problematiku kybernetické bezpecnosti 1ze vnimat jako paterni v celé oblasti ochrany

kritické infrastruktury.
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Nasledujici radky nejprve predstavi soucCasny strategicky posun v chapani
bezpecnostnich priorit ve stavajicim globalnim prostredi. Cilem bude poukazat na
rostouci relevanci ¢i spiSe urgenci reSeni témat spojenych s ochranou kritické
(informacni) infrastruktury. V dal$im kroku se text zaméri na dynamicky se rozvijejici se
iniciativy vramci EU, které zdsadnim zplisobem proménuji prostiedi na urovni EU i
v samotnych ¢lenskych statech. Cilem bude poukazat na vyzvy i prilezitosti, které lze
v kontextu vyvoje EU iniciativ z pohledu CR spatfovat. V neposledni adé se pak text
zamé¥{ na situaci v Ceské republice, ktera prozatim rozhodné nepatii k viidéim statiim

v oblasti zabezpeceni kritické (informacni) infrastruktury.

3. Resilience (odolnost) jako viid¢i bezpecnostni koncept

Moderni spolecnosti jsou stale vice zavislé na infrastrukture, at' uz se jedna o
fyzickou infrastrukturu ¢i oblast vice ¢i méné virtudlnich siti, skrze které prochazi
obrovské mnozZstvi informaci. Technologicky stéale vice vyspéla infrastruktura v mnoha
ohledech usnadnuje ¢i spiSe zefektiviiuje nejriiznéjsi lidské Cinnosti, nicméné rostouci
zavislost na do zna¢né miry nekontrolovatelné a neuhlidatelné infrastrukture s sebou
prinasi i rostouci miru nebezpeci a rizik, ktera mohou byt vysledkem nezamyslenych

procest stejné tak jako intencionalni ¢innosti.

Zhruba v poslednim desetileti si tuto skutecnost zacinaji uvédomovat i klicové
narodni a nadnarodni instituce, pricemz predevSim nadnarodni snahy prozatim prinesly
pouze velmi limitované vysledky. Na druhou stranu lze v$ak vpro CR klitovém
euroatlantickém prostoru v poslednich letech jednoznacné vysledovat snahu zefektivnit
ochranu kritické infrastruktury. Do urcité miry miliZeme tento trend zasadit i do
obecnéjsi promény chdpani bezpecnosti. V drtivé vétsSiné evropskych statd v poslednich
letech (a ze stfednédobé perspektivy od konce studené valky) klesaji vydaje na obranu
chipanou vtradicnim slova smyslu. Vyjma ekonomickych diivodi spojenych
s ekonomickou krizi lze také predevSim v Evropé identifikovat rostouci neochotu
podporovat vzdalené zahrani¢ni mise. Fenomén poslednich dvou desetileti, ktery dobie
charakterizuje metafora, podle které se o evropské bezpecnosti rozhoduje
v Afghanistanu, prestava byt spolecensky relevantni. Z politického hlediska se tak jevi

obhajoba investic do ,vzdalené” obrany jako zna¢né neperspektivni.

Lze tedy rici, Ze v poslednich letech dochazi k proméné narodné-bezpecnostniho
paradigmatu. Zatimco konec studené valky prinesl odklon od chapani narodni obrany
jako obrany teritoria a otevrel prostor pro ,out of area missions®, soucasny proces velmi

dobre zachycuje koncept tzv. resilience (odolnosti). KliCovou jiZ neni obrana teritoria, at
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uZ vdané zemi ¢i v dalekém Afghanistanu, ale stava se ji ochrana Uzemi, tedy ochrana
obyvatelstva a infrastruktury, které se na daném tuzemi nachazeji. Doposud nesouvislé
agendy jako reakce na prirodni katastrofy, kyberbezpecnost nebo protiraketova obrana
jsou spojovany spolecnym cilem, kterym je vyS$si odolnost spolecnosti obyvajici tento
vnitini prostor. Zdroj rizik, proti kterym je tieba se obrnit, se pfitom miiZze nachazet
kdekoliv: za branami, ale i tisice kilometr{ daleko ¢i v kyberprostoru. Tento progresivni
posun reflektuji i klicové euroatlantické strategické dokumenty. V ramci EU k plivodni
Evropské bezpecnostni strategii (2003)! pribyla vroce 2010 i Strategie vnitini
bezpecnosti EU?, ktera s pojmem spolecenské odolnosti efektivné pracuje. Méné znama
je vSak skutecnost, Ze kritickou infrastrukturu a spolecenskou odolnost zminuje také
posledni Strategicka koncepce NATO prijatd v Lisabonu 2010.3 Ze strategického
hlediska je orientace na ochranu kritické infrastruktury (a v Sirsim slova smyslu
na odolnost spolecCnosti) jednoznacnym Kklicovym bezpecCnostnim trendem
soucasnosti i budoucnosti v minimalné strednédobém horizontu. Strategicky
ramec bude bez pochyby urcujici pri identifikaci potfeb a nasledné alokaci
prostredkii do vyzkumu, vyvoje, inovaci, ale také do samotné implementace

technologickych reseni.

Promény chapani bezpecnostnich priorit nereflektuji pouze vnéjsi skutecnosti,
ale ptirozené reaguji i na vyskyt realnych problému. Pad linky vysokého napéti na iizemi
Némecka v listopadu 2006 vedl k velkym odstavkam proudu ve Francii, Italii a zasahl i
nékteré Casti Belgie, Nizozemi, Rakouska, Spanélska, Portugalska a urcité dopady pocitili
dokonce zakaznici aZ v Maroku. Celkové odstavky dodavek v kratkém case postihly vice
nez 10 miliont lidi. Black outy jsou dlouhodobym a pomérné ¢astym problémem také
v nékterych castech Spojenych stati.# Obrovské Skody a sanacni naklady prinesl také
vybuch ropné plosiny Deepwater Horizon v Mexickém zalivu v dubnu 2010. Podle stale

jesté neuzavieného uctu spolecnost BP provozujici plosinu zaplatila v ramci sanaci a

1 Rada EU (2009): Evropskd bezpecCnostni strategie: Bezpetna Evropa vlepSim svété, <
http://www.consilium.europa.eu/uedocs/cms_data/librairie/PDF/QC7809568CSC.pdf>

2 Evropska komise (2010): Communication from the Commission to the European Parliament and
the Council of 22 November 2010 - The EU Internal Security Strategy in Action: Five steps towards a more
secure Europe,
<http://europa.eu/legislation_summaries/justice_freedom_security/fight_against_organised_crime/jl005
0_en.htm>

3 Strategicka koncepce NATO (2010),
<http://www.mzv.cz/jnp/cz/zahranicni_vztahy/bezpecnostni_politika/bezpecnostni_strategie_cr/aktivni
_spoluprace_moderni_obrana.html>

4 Centre for European Policy Studies (2010): Protecting Critical Infrastructure in the EU, CEPS
Task Report, <http://www.ceps.eu/book/protecting-critical-infrastructure-eu>
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odSkodnéni 41 mld. dolarq, pricemz jeji lotnisky zisk navic klesl o necelou pétinu.>
Podobné spolecnost Oxford Economics spocitala, Ze globalni HDP poklesl o 5 mld dolart
v disledku vypadku letecké dopravy, kterou omezila erupce islandské sopky v roce
2010. Vroce 2008 World Economic Forum publikovalo studii, podle které
v nasledujicich deseti letech (2008-2018) existuje 20 % riziko zasadnéjstho naruseni
kritické informacni infrastruktury, jehoZ naklady by se mohly globalné vysplhat ke 250

mld. dolara.

Oblast kybernetické bezpecnosti predstavuje zcela odliSnou perspektivu. Podle
posledni studie spole¢nosti Norton (Norton Cybercrime Report 2012) se piimé naklady
spojené s dopady kybernetickych zlocinli v roce 2012 globalné vysplhaly na 110 miliard
dolarid. Kazdou vtefinu se tak stava obéti kybernetického zloc¢inu 18 lidi, coZ predstavuje
zhruba 1,5 milionu obéti denné. V roce 2012 bylo poskozeno asi 556 milionu lidi, coZ
predstavuje 46 % online populace.® Rostouci urgenci pak naznacuje odhad, podle které

bude v roce 2020 50 miliard ,véci“ pripojeno na internet.”

7

Média se v minulych letech vyznamné vénovala nékterym kauzdm, z nichZ
nejznaméjsi jsou pravdépodobné dopady cCerva Stuxnet, ktery utocil na systémy
priumyslové kontroly a fizeni SCADA. Dle vyzkumi vedenych Microsoftem byl Stuxnet
zfejmé mifen na iranska jaderna zarizeni v Natanzu ¢i Busehru, nebot 2/3 z 45 tisic
napadenych poéitacti se nachazely v Iranu. Pravé Stuxnet také mohl stat za odstavkou
c¢asti centrifug v Natanzu v roce 2009.8 Zpravy americkych zpravodajskych sluzeb také
naznacuji, Ze staty jako Rusko ¢i Cina vyvijeji zna¢né aktivity na poli cyber intelligence.
Pravé ¢inské aktivity se staly soucasti jednani mezi USA a Cinou na nejvys$si trovni. O
¢inské technologické vyspélosti a irovni investic svéd¢i skute¢nost, ze Cindm a nejnizsi
uroven infikovanosti malwarem ze 105 zemi, které pravidelné sleduje Microsoft Security
Blog.? V pripadé Ruska nelze opomenout Siroce medialzovany a zkoumany kyberneticky
utok na Estonsko v roce 2007 ¢i idajnou kybernetickou ofenzivu predchazejici itoku na

Gruzii v roce 2008.

5 The Economist (2012): Schumpeter, 15th November

6 Norton Cybercrime Report (2012), <http://us.norton.com/cybercrimereport>

7 Clemente, Dave (2013): Cyber Security and Global Interdependence, Chatham House: THe Royal
Institute of International Affairs

8 Farwell, P. James, Rohozinski, Rafal (2011): Stuxnet and the Future of Cyberwar, Survival, 53, 1,

pp. 23-40
9 Cilluffo, J., Frank (2013): Cyber Threats from China, Russia and Iran: Protecting American Critical
Infrastructure, Homeland  Security  Policy  Institute, George  Washington  University,

<http://www.gwumc.edu/hspi/policy/Meehan_Cilluffo%20Testimony%20March%202013.pdf>
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Podobnych informaci, ¢isel a odhadi by bylo mozné uvést celou Fadu. V tomto
kontextu maji ilustrovat potencialni realné ekonomické dopady na staty Ci celé regiony.
Podobné vyzkumy navic nezachycuji potencialni spolecenské a politické dopady, které

by mohly odpovidat dopadiim konvencnich valek.

4.  Klicové vyzvy v oblasti ochrany Kritické infrastruktury

Rostouci vzajemné propojeni Kkritickych infrastruktur jednim z klicovych
charakteristik dané oblasti. Vramci jednotného vnitfniho trhu EU a v navaznosti na
dlouholetou snahu propojovat transevropské sité (TEN) lze rici, Ze evropsky prostor je
provazany relativné mnohem vice neZ jiné svétové regiony. Urovni této provazanosti
vSak prozatim neodpovidd mira koordinace a kooperace mezi c¢lenskymi staty a
institucemi EU. Tato skutecnost bude jesté rozebrana niZe. Oblast kontroly Kritické
infrastruktury se také v poslednich desetiletich proménila v dlisledku liberaliza¢nich a
privatizac¢nich vin. V soucasnosti je zhruba 85 % kritické infrastruktury v privatnich

rukou.
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Sayiree: Rinaldi et al. (2001),

VySe a niZe uvedené nacrtyl® predstavuji ukazku vzajemného propojeni
nejriznéjSich oblasti kritické infrastruktury. Zaroven plati, Ze vétSina zminénych
systému prirozené prekracuje narodni hranice. Sektorova troven vzajemné zavislosti je
tak multiplikovana geografickou vzajemnou zavislosti, kterd byla vysSe ilustrovana
piripadem némeckého vypadku na lince vysokého napéti, ktery se projevil az v Maroku.

v oMo v

Elementarné reCeno sebelépe pripravena skupina statli bude vzdy tak silna jako jeji

v

nejslabsi ¢len ¢i nejslabsi stat v dosahu.
V navaznosti na vySe zminéné bychom jako klicové vyzvy mohli identifikovat:

= Stret privatni a verejné sféry. Jak uz bylo zminéno, vétSina Kkritické
infrastruktury je vsoukromych rukou, pricemZz ale v podstaté celad

odpovédnost za bezpeci spoleCnosti leZi na statu. Tato skute¢nost vytvari

10 Centre for European Policy Studies (2010): Protecting Critical Infrastructure in the EU, CEPS
Task Report, <http://www.ceps.eu/book/protecting-critical-infrastructure-eu>
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znaCny dlraz na sdileni informaci, které mohou leckdy mit citlivou
povahu. Je evidentni, Ze efektivni reSeni ochrany kritické infrastruktury

miZe vznikat a existovat pouze na public-private platformach.

Neohranic¢enost. U kritické infrastruktury a predevsim pak u jejich
informacnich sektort nelze identifikovat fyzické ¢i politické hranice, které
jsou kli¢ové pro urcovani pravni, hmotné ¢i treba politické odpovédnosti.

Tato charakteristika implikuje nutnost nadnarodnich reseni v této oblasti.
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Smuree: Luiijf et al. (2008).

Sitova propojenost. Kritickd (informacni) infrastruktura predstavuje
obrovské mnozstvi vzadjemné propojenych, otevienych a dynamicky se

rozvijejicich siti, jejichZ propojenost navic dynamicky nartsta.

Komplexnost. S vySe uvedenymi charakteristikami souvisi i komplexnost,

ktera implikuje inherentni nepredvidatelnost a nestabilitu.

Zranitelnost. SpoleCenska zavislost a citlivost informaci délaji z kritické

infrastruktury extrémné zajimavy cil pro nejraznéjsi krimindlniky Cci
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nepratele. Je prozatim Stastnym paradoxem, Ze nasi zavislot a schopnost

odolnosti prozatim testuji vice prirodni katastrofy a havarie.

» Lidsky faktor. I sebesofistikovanéjsi systémy jsou zavislé na lidském
faktoru, pricemz plati, Ze naroky na néj samoziejmé se slozitosti systémi

stoupaji.

Analytické debaty se v poslednich letech vénovaly také zachyceni vztahu mezi
kritickou infrastrukturou a kritickou informacni infrastrukturou. Samotna debata o
kritické infrastruktuie ma za sebou zhruba jednu dekadu, priCemz minimalné v prvni
fazi diskuzi byla kritickd informacni infrastruktura pojimana jako soucast (resp.
podmnoZina) kritické infrastruktury. V souvislosti sinformacnim technologickym
vyvojem se vSak tento vztah ponékud proménuje, nebot kriticka informacni struktura se
stava pateri systémi Kritické infrastruktury. Tento trend potvrdila celd fada udalosti
poslednich let, jejiZ pocatek miizeme hledat znamého testu generatoru Aurora, ktery se
podatilo poskodit pouze prostrednictvim IT technologii. Velkou pozornost si také ziskala
zprava, podle které ruské a ¢inské agentury dokazaly v dubnu a ¢ervnu 2009 penetrovat
americkou elektrickou sit ovladanou North Americal Reliability Corporation (NERC).
Pravé posledni zminény pripad oteviel v soucasnosti stale Zivou, a pro budoucnost
evidentné klicovou, diskuzi o vyznamu a kvalité bezpecnostnich standardti v této oblasti.
V tomto ohledu je tfeba zdiiraznit postupny piechod na SMART technologie, které se
v americkém pripadé ukazaly jako velmi zranitelné. Bez zajimavosti ani nejsou medialné
vdécné pripady, podle kterych se dostavaji nechranéné ¢inské soucastky do vyznamnych
vojenskych technologii. Bez ohledu na mozny realny rozsah potencialnich problémii
v medializovanych pripadech je ziejmé, Ze kromé technickych reSeni bude zcela
zasadni posilit autorizacni, certifika¢ni a standardizacni procesy i autority, které

v nékterych pripadech védomeé ¢i nevédomé selhaly.

-16/102 -



Projekt: energetickd a kybernetickd bezpecnost - etapa L.

Figure 7. Cyber-security and CIIP

Relationship between Cybersecurity and
Critical Information Infrastructure Protection
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5. Ochrana Kritické infrastruktury v EU

Poslednim impulsem pro celounijni iniciativy v oblasti ochrany kritické
infrastruktury a resilience se staly teroristické utoky v Madridu a Londyné v ¢ervnu
2004, resp. cervenci 2005. Prvnim obecné formulovanym cilem bylo vytvorit strategii
ochrany kritické infrastruktury, ktery byl pozdéji rozpracovan ve Sdéleni Komise Radé a
Evropskému parlamentu - Ochrana kritické infrastruktury pri boji proti terorismu.l!
Tento dokument poprvé v kontextu EU vymezil samotny pojem kriticka infrastruktura,

kterou definoval jako:

Kritické infrastruktury se skladaji z hmotnych zatizeni a zatizeni informacni
technologie, siti, sluzeb a majetku, jejichZ naruseni nebo zni¢eni by mélo vaZny dopad na
zdravi, bezpecnost, zabezpeceni nebo hospodarsky blahobyt obcanii nebo efektivni
fungovani vlad v ¢lenskych statech. Kritické infrastruktury se vyskytuji v mnoha rtiznych

odvétvich hospodarstvi, vcetné bankovnictvi a financnictvi, dopravy a distribuce,

11 Evropska komise (2004): Sdéleni Komise Radé a Evropskému parlamentu - Ochrana kritické
infrastruktury pti boji proti terorismu, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52004DC0702:CS:HTML
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energetiky, podniki verejnych sluzeb, zdravotnictvi, dodavek potravin, komunikaci a
klicovych vladnich sluzeb. Nékteré dilezité prvky v téchto odvétvich nejsou
Jinfrastruktura“ v pravém slova smyslu, nybrz sité nebo dodavatelské retézce, které
podporuji dodavky dulezitych vyrobkid nebo sluzeb. Naptiklad dodavky potravin nebo
vody do naSich hlavnich méstskych oblasti zavisi na nékterych klicovych zarizenich, ale
také na komplexni siti producentli, zpracovateli, vyrobcli, distributori a

maloobchodnikd.

6.  Mezi kritické infrastruktury patri:

» Energetickd zarizeni a sité (napr. elektricka energie, produkce ropy a

plynu, skladova zarizeni a rafinérie, prenosové a distribu¢ni systémy)

» Komunikaéni a informac¢ni technologie (napi. telekomunikace, vysilaci
systémy, software, hardware a sité v€etné Internetu)
* Financ¢nictvi (napf. bankovnictvi, cenné papiry a investice)
» Zdravotnictvi (napf. nemocnice, zdravotnickd zarizeni a krevni banky,
laboratote a 1éCiva, patraci a zachranné sluzby, pohotovostni sluzby)
» Potravinaistvi (napf. bezpecnost, vyrobni prostredky, velkoobchodni
distribuce a potravinarsky primysl)
»  Vodni hospodatstvi (napt. prehrady, skladovani, iprava a sité)
= Doprava (napt. letisté, pristavy, intermodalni zarizeni, Zelezni¢ni sité a sité
vefejné hromadné dopravy, dopravni fidici systémy)
= Vyroba, skladovani a preprava nebezpecnych vyrobkl (napt. chemickych,
biologickych, radiologickych a jadernych material)
» Vlada (napf. kritické sluzby, zarizeni, informacni sité, majetek a klicova
statni mista a pamatky)
Tento dokument dale anticipoval nékolik hlavnich stale se rozvijejicich
evropskych iniciativ v této oblasti - European Programme on Critical (EPCIP), Critical

Infrastructure Warning Network (CIWIN) a European Network and Information Security
Agency (ENISA).
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7. European Programme for Critical Infrastructure Protection

EPCIP je de facto zastfeSujicim programem pro fadu inciativ v oblasti ochrany
kritické infrastruktury zaloZzenym Sdélenim komise ze dne 12. 12. 200612 v ndvaznosti
na Zelenou knihu o ochrané kritickém infrastruktury. Hlavnim cilem EPCIPu je zlepsit
kapacity voblasti ochrany kritické infrastruktury vramci celé EU i na udrovni
jednotlivych c¢lenskych statd. Klicovym tématem se vedle zlepseni kapacit stalo
nastaveni procesi sdileni informaci a identifikace a analyza vzajemné zavislosti. V tomto
ohledu se jednim z prvnich hmatatelnych vysledki stalo vytvoreni Vystrazné informacni
sité kritické infrastruktury (CIWIN), ktera predstavuje vefejny internetovy chranény
informacni a komunika¢ni systém.13 Plvodnim zamérem Evropské komise bylo
vytvoreni komplexniho komunika¢niho a informacniho portalu, na kterém by se
setkavaly udaje Clenskych statli o hrozbach, zranitelnych mistech i strategiich vedoucich
k predchazeni a reSeni problematickych situaci. Z pohledu Evropské komise se mél
systém postupné stat systémem vcasného varovani. K tomuto kroku vsak nedoslo kviili
odporu nékterych ¢&lenskych stati (mj. i CR). Z CIWINu se tak stava predevsim
informacni a komunikacni férum, do kterého budou postupné zapojovany také narodni
instituce a subjekty zodpovédné na narodni drovni za jednotlivé prvky Kkritické

infrastruktury.

Hlavnim finanénim nastrojem EPCIPu se stal evropsky Zvlastni program:
prevence, pripravenost a zvladani nasledk teroristickych utokd (2007-2013), ktery byl
vyuzivan k financovani projektti sedmého ramcového programu z rozpoctového ramce
EU pro roky 2007-2013. Vnovém rozpocCtovém ramci doSlo k zasadnimu navySeni
prostifedkii pro DG Home Affairs, a to o zhruba 40 procent oproti predchozimu
rozpoctovému ramci. Tuto skutecnost je tfeba dat do souvislosti s proménou chapani
konceptu bezpecnosti zminénou v ivodni pasazi. Klicovym nastrojem v novém obdobi

se stane tzv. Internal Security Fund, pro ktery vyhrazeno vice nez 4,6 mld. eur.14

12 Evropska komise (2006): Sdéléni komise o Evropském programu na ochranu kritické
infrastruktury, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0786:FIN:CS:PDF

13 Rada EU (2008): Navrh ROZHODNUTI RADY o vystrazné informaéni siti kritické infrastruktury
(CIWIN), http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=cs&Dosld=197548

14 DG Home Affairs (2013): Funding Home Affairs beyond 2013, http://ec.europa.eu/dgs/home-
affairs/financing/fundings/funding-home-affairs-beyond-2013 /index_en.htm
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Nejvyznamnéjsim legislativnim nastrojem se stala Smérnice 2008/114/ES,15
jejimz cilem bylo zavézt postupy pro urcovani a oznacCovani evropskych kritickych
infrastruktur a spoleCny pristup k posouzeni potreby zvySit ochranu téchto
infrastruktur s cilem prispét k ochrané obyvatel. CR implementovala tuto smérnici
prostiednictvim zmény zakona ¢. 240/2000 Sb. o krizovém fizeni. Kromé legislativni
tipravy také v dialogu se sousednimi zemémi CR identifikovala evropskou kritickou
infrastrukturu (pouze) v oblasti energetiky. UZ z Ceské zkuSenosti je patrné, Ze smérnice
nenaplnila ptivodni ambice, které spocivaly v kompletni identifikaci a tzv. Evropské
kritické infrastruktury a v prijeti mechanisml na jeji ochranu. V procesu schvalovani
smérnice doslo postupné k ziizeni sektori z ptiivodnich 11 (energetika, jaderny primys],
ICT, voda, potraviny, zdravi, finance, doprava, chemicky primysl, vesmir, vyzkumné
prostiedky) na dva hlavni (energetika a doprava). Jako dalsi sektor, ve kterém by méla
byt identifikovdna a designovana evropska kriticka infrastruktura, byl pozdéji zminén
ICT.

Podle smérnice mély clenské staty provést Ctyistupniovou analyzu na narodni
urovni smérujici k identifikaci a designaci evropské kritické infrastruktury (viz schéma)
a poté ve spolupraci s vlastniky danych infrastruktur pripravit tzv. Operator Security
Plan (OSP) naznacujici bezpectnostni opatreni. Kazdy vlastnik evropské Kritické
infrastruktury mél také urcit Security Liaison Officera, ktery by se stal kontaktem pro

evropské partnery.

15 Rada EU (2008): Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o urc¢ovani a oznac¢ovani
evropskych kritickych infrastruktur a o posouzeni potifeby zvySit jejich ochranu, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0]:L:2008:345:0075:0082:CS:PDF
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vzajemnou provazanost a zavislost jednotlivych sektorii a subsektorti, coz mélo dopad
na identifika¢ni i designacni fazi.
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Z vysledkli implementace je patrné, Ze smérnice neméla prili§ pozitivni vliv stav
ochrany kritické infrastruktury na evropské i narodni arovni. V konecném diisledku bylo
identifikovano a designovano pouze nékolik evropskych kritickych infrastruktur a
nasledné nékolik Operation Security Plans. Navic Zadna ztransevropskych
energetickych siti nebyla identifikovana jako evropska kriticka infrastruktura, coz svédci
o zcela neefektivni aplikaci metodologie uvedené v annexech smérnice. K pozitivnim
vysledkiim naopak patfi skutecnost, Ze se zvysilo vSeobecné povédomi o hrozbach
spojenych s kritickou infrastrukturou a do urcité miry i ochota clenskych statd

spolupracovat v nadnarodnim ramci na snahach o jeji ochranu.

Diikazem o rostoucim vyznamu tématu ochrany kritické infrastruktury je i jeji
zacClenéni do Sirsich strategickych planti a dokumenti EU. V této souvislosti je treba
zminit zejména Stockholmsky program zroku 2009, kde je snaha o redukci
zranitelnosti EU v oblasti kritické infrastruktury uvedena jako jeden z hlavnich cili.
Soucasti Stockholmského programu je také vyzva ke vSem institucim i clenskym statim
EU Kk prohlubovani spolecnych iniciativ v oblasti ochrany kritické infrastruktury a
prohlubovani resilience. Soucasti tohoto procesu by meéla byt i evaluace a nasledna
revize smérnice 2008/114/EC.

Ochrana kritické infrastruktury také hraje vyznamnou roli ve Strategii vnitini
bezpecnosti EU. Strategie upozoriiuje na nové kapacity v ramci krimindlnf ¢i teroristické
¢innosti stejné tak jako na zranitelnost systémul kritické infrastruktury. Zaroven
zdlraziiuje potiebu solidarity pri reakcich na problémy i nutnost lepsi prevence a
pripravenosti.l?” V tomto ohledu se jako klicové jevi procesy risk assessmentu a risk

managementu, které na unijni rovni v podstaté absentuji.

EPCIP je nadale rozvijen siti konzulta¢nich a expertnich skupin, které napomahaji
sdileni a vyméné informaci a pri identifikaci vzajemnych zavislosti. V neposledni radé je
mozné vramci EPCIPu vyuzit i dal$i nastroje fungujici vramci Evropské komise.
V oblasti ochrany obyvatelstva lze vyuzit kapacity Civil Protection Monitoring and

Information Center, které je soucasti varovnych systémi Evropské komise vyuzivanych

16 Stockholmsky program (2010):
http://europa.eu/legislation_summaries/human_rights/fundamental_rights_within_european_union/jl00
34 _cs.htm

17 Evropska komise (2010): Communication from the Commission to the European Parliament
and the Council of 22 November 2010 - The EU Internal Security Strategy in Action: Five steps towards a
more secure Europe,
<http://europa.eu/legislation_summaries/justice_freedom_security/fight_against_organised_crime/jl005
0_en.htm>
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pri koordinaci rychlé pomoci mezi Clenskymi staty v pripadech havarii, prirodnich

katastrof ¢i teroristickych utokd.

V kontextu ochrany Kkritické infrastruktury se také ¢asto zapomina na roli Rady
EU vramci Spolecné bezpecCnostni a obranné politiky. Rostouci relevance tématu
ochrany kritické infrastruktury v oblasti zahrani¢ni a bezpecnostni politiky EU opét
potvrzuje trend zminény na pocatku tohoto textu. Resilience a ochrana spolecnosti
navazuje platformu vzdjemné spoluprace clenskych statii, kterd byla s odkazem na
piirodni katastrofy zahajena v ramci ES uz vroce 1987. Viditelnéjsi strukturu
predstavuje jednotka Civil Planning and Conduct Capability (CPCC), ktera byla vytvorena
vramci Evropské bezpecnostni a obranné politiky vroce 2000 pro podpor civilniho
planovani v oblasti krizového managementu EU. V kontextu lisabonskych promén
struktury Rady doslo v roce 2009 ke spojenti civilniho a obranného reditelstvi do Crisis
Management and Planning Directorate, coZ reflektovalo silnéjSi tendeci EU k civilni
slozce managementu Kkonfliktd. Oblast kritické infrastruktury je v této souvislosti

vnimdana predevsim v kontextu prevence piirodnich katastrof a jejich managementu.

8.  Ochrana Kritické informacni infrastruktury v EU

Pro oblast ochrany kritické informacni infrastruktury plati zfrejmé jesté vice nez
pro ochranu ostatnich infrastrukturnich siti, Ze vramci UE existuje znac¢na diverzita
mezi pristupy jednotlivych clenskych statti. Nékteré vice spoléhaji na aktivity privatniho
sektoru v oblasti resilience (Velka Britanie), jiné naopak vytvorily narodni instituce
¢asto na zakladé existujicich narodnich obrannych struktur (Svédsko, Francie). Vychozi
mySlenku EU iniciativ tak predstavovaly snahy po koordinaci jednotlivych narodnich

iniciativ a harmonizaci legislativnich pristupi s cilem umoznit efektivnéjsi sdileni dat.

V navaznosti na tyto mysSlenky byla vytvorena agentura ENISA (European
Network for Information Security), kterda se ma stat urcitou expertni platformou
fungujici jako center of excellence asistujici Evropské komisi, Clenskym statim i
privatnim aktérim pii prevenci a reSeni bezpecnostnich problémi.!® Hlavni naplni
ENISY je sbér a vyhodnocovani dat tykajicich se bezpecnostnich incidentli v EU. Tato

¢innost v oblasti analyzy rizika by méla stimulovat horizontalni spolupraci ¢lenskych

18 Evropska komise (2007): Natizeni Evropského parlamentu a Rady, kterym se méni nafizeni
(ES) ¢.460/2004 o ztizeni Evropské agentury pro bezpecnost siti a informaci, pokud jde o obdobi jeji
¢innosti, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0861:FIN:CS:PDF
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zemi a potfebnou vyménu informaci, pricemz na vertikalni ose se jako klicova jevi

spoluprace mezi verejnym a privatnim sektorem.

Dalsi aktivity ENISY sméruji do oblasti zprostiedkovani procesti standardizace,
jejimz cilem je skrze definovani technickych pozadavkl zajistit interoperabilitu siti a
informacnich platforem. Specifické cile ENISY byly rozpracovany v Akénim planu,1®
ktery rozpracovava ukoly v celkem péti oblastech. V oblasti pripravenosti a prevence
mély clenské staty do konce roku 2011 zajistit fungovani vladnich skupin CERT
(Computer Emergency Response Team), které se maji stat klicovymi slozkami
vnitrostatni schopnosti tykajici se pripravenosti, sdileni informaci, koordinace a reakce.
Zaroven tato kapitola zdiiraznila potfebu dalsi spolupraci mezi vefejnym a soukromym
sektorem prostfednictvim Evropského partnerstvi mezi verejnym a soukromym

sektorem pro odolnost (E3PR).

V oblasti detekce a reakce klicovou aktivitu predstavuje vytvoreni Evropského
systému pro varovani a sdileni informaci (EISAS), ktery by mél byt piistupny i obaniim
¢i malym a stifednim podnikiim. Mezi dal$i vyznamni aktivity v dalSich oblastech pak
patii naptiklad posilani spoluprace mezi vnitrastatnimi CERTy ¢i odolnost a stabilita

internet.

19 Evropska komise (2009): Communication from the Commission to the European Parliament,
the Council, the European Economic and Social Committee and the Committee of the Regions on Critical
Information Infrastructure Protection, "Protecting Europe from large scale cyber-attacks and disruptions:
enhancing preparedness, security and resilience”, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:EN:PDF
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KOMUNIKACNI TECHNOLOGIE

1. Analyza soucasného stavu

Strategicka vyzkumna agenda (SVA) Technologické platformy energetické
bezpecnosti (TPEB) se vénuje popisu perspektivnich oblasti vyzkumu, vyvoje a inovaci
v oblasti komunikacnich technologii na stranach 12 aZ 16. Sméry vyvoje jsou zde
predikovdny na zakladé zevrubné analyzy soucasného legislativniho ramce a

soucasného stavu vyvoje.

Na komunika¢ni technologie lze pohliZzet jako na prostredek zabezpeceni
kritické infrastruktury, a soucasné jako na samotnou Kkritickou infrastrukturu. V SVA
TPEB je akcentovan prvni pohled. Vyzkum komunikacnich technologii je nahliZen
zejména z perspektivy zajiSténi fungovani integrovaného zachranného systému,
zabezpeceni SMART technologii proti zneuziti i zabezpeceni infrastruktury lokalni

vyménou informaci a vzdalenym rizenim.

Pravé potreba vzdaleného rizeni a koordinace fungovani energetickych a dalSich
kritickych systémi (dodavky pitné vody a zakladnich potravin) ¢ini z komunikac¢nich
systéml samotnou Kkritickou infrastrukturu. Bez funkéni komunikace totiz nelze
optimalizovat dodavky energii a dalSich kritickych komodit. Aktualizace stavajici SVA
toto hledisko reflektuje (viz 2. kapitola).

K implementaci zabezpeCené a vysoce spolehlivé komunikace Ize vyuZit
standardni, komerc¢né dostupné technologie (systémy mobilnich prenosi, kabelovych
prenosi, satelitnich prenosti) nebo nestandardni uzivatelsky orientované technologie.
Standardni technologie jsou uZivateli nabizeny formou sluzby. Tato sluzba je relativné
levna a relativné spolehliva, nicméné uzivatel ma omezené moZnosti ovlivnit

zabezpeceni, spolehlivost a dostupnost spojent.

UZivatelsky orientovand komunikace vétSinou vyuzivad volnych kmitoctovych
pasem k prenosu informace za podminek, danych spravcem radiového spektra (Cesky

telekomunikacni arad). Tato volnost nabizi Siroké moZnosti strategického vyzkumu.

Komunikac¢ni systémy jakou nedilna soucast ochrany kritickych infrastruktur i
kritickd infrastruktura sama jsou spravovany a rozvijeny na urovni Evropské unie
(ochrana celoevropskych infrastruktur, satelitni systém Galileo, globalni telematické

systémy, atd.), na drovni vice stati jednoho regionu i na uUrovni narodni. Vyzkum
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komunikacnich systémi na vSech tfech drovnich podporuje Evropska unie projekty

ramcovych program.

2.  Trendy vyzkumu

Funk¢ni komunikaéni systémy jsou naprosto nezbytnou podminkou fungovani
vSech soucasnych systémil. Vyhodou komunikacnich systémi (na rozdil od distribu¢nich
siti strategickych energii a surovin) je moZnost jejich robustniho zalohovani a

zabezpeceni.

2.1. Jako priklad uvedme municipalni propojeni pocitacovych siti:

1. Sité jsou primarné propojeny optickymi kabely. Optickym kabelem se $iri
koherentni opticka vina. Opticky kabel optickou vinu izoluje od vlivu okoli a
zamezuje neautorizovanému pristupu Kk prenasené informaci. Proto tento
zplsob propojeni zajistuje vysokou rychlost prenosu dat a vysokou

spolehlivost spojeni.

2. Vpripadé preruSeni optického kabelu (Umyslného ¢i netimysiného) Ize
spojeni operativné a rychle nahradit bezkabelovym atmosférickym optickym
spojem. Tento spoj je zaloZen na Sifeni koherentni optické viny volnym
prostorem (atmosférou). Vlastnosti spoje mohou byt negativné ovlivnény
stavem atmosféry (dést, mlha), nicméné rychlost prenosu a nebezpeci
neautorizovaného pristupu kprendSenym datim jsou srovnatelné

s prenosem po optickém vlaknu.

3. Pro pripad nepriznivych atmosférickych podminek lze atmosféricky opticky
spoj zalohovat spojem mikrovinnym. Mikrovinny spoj je odolnéjsi vici
nepriznivym atmosférickym podminkam, nicméné rychlost prenosu a

rezistence vic¢i neautorizovanému piistupu jsou mnohem nizsi.

Povazujeme-li komunikacni systémy za kritickou infrastrukturu, je nutné vénovat
pozornost vyzKumu optimalniho zalohovani a zabezpeceni cinnosti
komunikacnich systémi. Na evropské urovni je nutno TteSit zabezpeceni
celoevropskych systémil (patefni pocitacové sité, satelitni systémy), na regiondlni
urovni zabezpeceni regiondlnich systémi (systémy mobilnich komunikaci, systémy

radiového vysilani, telematické systémy).

Nutnou podminkou fungovani komunikacnich systémi je spolehlivé zabezpeceni

jejich napajeni. PovaZujeme-li komunikacni systém za kritickou infrastrukturu, je
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zapotfebi navrhnout autonomni zplisob napdjeni. Jediné tak lze eliminovat zavislost

komunikac¢niho systému na dalSich kritickych infrastrukturach.

Autonomni napdjeni komunikac¢nich systémii lze realizovat jednim z niZe

uvedenych zplsobtl nebo jejich kombinaci:

1. Akumulovand energie (baterie, palivové ¢lanky, super-kapacitory);
2. ZaloZni zdroje energie (diesel-agregaty);

3. Prirodni zdroje energie (slunecni, vodni, vétrna);

4. Bezdratova dodavka energie ze vzdalenych zdroji.

Je-li komunikaéni systém kritickou infrastrukturou, je tfeba iniciovat vyzkum

optimalniho autonomniho napajeni komunikacnich systémi.

2.2. Vyzkum komunikace zprostiredkované poskytovateli

Pii prenosu informace pronajatymi komunika¢nimi kanaly nebo standardnimi
sluzbami operatori je jedinou moznosti zabezpeceni prenasené informace jeji Sifrovani.
Sifrovani dat je druh kryptografie, ktery zabezpecuje elektronicka data, a tim umoZiuje

chranit soukromti jejich vlastnika.

Existuje fada volné dostupnych i licencovanych programil urcenych k Sifrovani
dat. Nékteré programy na Sifrovani dat jsou primo soucasti operacniho systému.
Technologie BitLocker je soucasti operacniho systému Windows Vista a Windows 7.
Mezi volné dostupné programy patii TrueCrypt, DiskCryptor, FileCryptor, a mnoho
dalsich.

Vznik nového Sifrovaciho nastroje vZdy podniti snahy o prolomeni Sifry a
neautorizovany pristup k prendsené informaci. Vyzkum v oblasti Sifrovacich nastrojt je
tedy zaméren na vyvoj stale robustnéjsich metod Sifrovani. Nové metody Sifrovani byvaji

¢asem prolomeny, takZe je nutné opét ptijit s novou, robustnéjsi metodou.

2.3. Vyzkum uzivatelsky orientované komunikace

Uzivatelsky orientované komunikacni systémy jsou systémy vyvijené na miru
zakaznikovi. V téchto systémech lze aplikovat vyspélé metody zabezpeceni komunikace

a zamezeni neautorizovaného pristupu k prenaSenym datim.

Obecné mulzeme fici, Ze prenasenou informaci mizeme zabezpecit jednim z nize

uvedenych zplisobi nebo jejich vzajemnou kombinaci:
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2.4.

Zabezpeceni na urovni signalii. K zabezpeceni slouzi rtizné Sifrovaci techniky
(znemozZnuji precteni informace) a zabezpecovaci kddy (umoZnuji obnoveni
informace pfi jejim ¢asteCném znicenti).

Zabezpeceni na urovni kmitoctu. Prenasend informace je rozprostiena v SirSim
kmitoctovém pasmu (spread spectrum) nebo se KkmitocCet prenosu nahodné
v 8irSim pasmu (frequency hopping). Obé techniky lze vyuZit k zabezpeceni

pienosu (pseudo-ndhodné zmény kmitoctu znaji pouze komunikujici strany).

Zabezpeceni zaloZené na prostorové a polarizacni diverzité. MoZnost
napadnout bezdratovy komunika¢ni spoj milize byt omezena vyuzitim
adaptivnich antén (automatické tvarovani smérové charakteristiky) a zménou
polarizace elektromagnetické viny.

Stavajici vyzkum sleduje zejména nasledujici sméry:

Hardwarova akcelerace Kkryptografickych algoritmii. Kryptografické
algoritmy napliiuji specifické poZadavky informacni bezpecnosti jako integrita
dat, divérnost a autenticita. Vykonavani kryptografickych algoritmu
integrovanych do SSL/TLS protokolii miize byt akcelerovano implementaci
krypto-systému logickymi poli FPGA. Hardwarova akcelerace kryptografickych

algoritmi prinasi vyssi rychlost a vyssi iroven kybernetické bezpecnosti.

Zkoumani kybernetické bezpecnosti na komplexnich modelech. Jelikoz
kybernetické hrozby mohou mit komplexni dopad, jsou zkoumany vice-
pohledové pristupy keliminaci hrozeb. Tyto pristupy jsou zkoumany na
modelech, jez vychazeji zdynamiky systémi, technologie minimalizace
technologickych hrozeb a kybernetické teorie. DalSi zdokonalovani téchto
modeli umoznuje zlepSovat ochranu pred kybernetickymi hrozbami.

K implementaci modeli 1ze s vyhodou vyuZit expertni systémy.

Vyuziti synergii v rozsahlych systémech. Ke zvyseni kybernetické bezpecnosti
rozsahlych systémi lze vyuzit synergii mezi tokem informaci, materiald, energii,
atd. Vhodny ridici algoritmus, ktery optimalizuje dil¢i toky, tak miiZe naruSeni

toku jedné komodity napravit diky synergii s toky ostatnich komodit.
Vyuziti umélé inteligence. Uméla inteligence vykazuje vysoky stupen adaptivity,
podobny Zivym bytostem. Pravé vysoky stupenn adaptivity predurcuje umélou

inteligenci k obrané proti kybernetickym ttokiim a dalsSim nebezpecim.
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5. Digitalni forenzni metody jsou analogii ke konven¢nim forenznim metodam.
Zaméreny jsou vSak na digitalni sité a prokazovani zloCind v téchto sitich.
Vyzkum vyuziva vysledki digitalnich forenznich metod k posilovani odolnosti

stavajicich systémi viici kybernetickému zlocinu.

6. Omezeni padélani digitalnich podpisti a dalSich autentiza¢nich stop.
Zkusenost ukazuje, Ze nebezpecni padélani elektronického podpisu (sken
béZného podpisu) je nesrovnatelné vyssSi ve srovnani s padélanim podpisu
konven¢niho. Metody obrany jsou zaloZzeny na vodoznaceni, evoluc¢nich
algoritmech a doménovych transformacich. Diky témto metodam lze nebezpecni

zneuZziti podpisli vyrazné omezit.

VysSe uvedeny vycet pristupli ke zlepSovani kybernetické bezpecnosti je vice
méné ilustrativni. Jak je vidét v databazi IEEE Xplore, v letech 2010 az 2013 byly otazky
kybernetické bezpecnosti diskutovany ve vice nez 50 ¢lancich v odbornych ¢asopisech a
vice nez 200 piispévcich na mezinarodnich konferencich. Je tedy ziejmé, Ze se jedna o

velmi aktualni téma.

2.5. Potencial pro normotvorbu

Jako inspirace pri pripravé norem zabezpecCeni komunikacnich kandld mize
slouZit pristup americké NIST (National Institute of Standards and Technology). V roce
1997 NIST oznamila, Ze chce nahradit stavajici standard DES (Data Encryption Standard)
standardem novym AES (Advanced Encryption Standard). NIST vyhlasila soutéZz na
zverejnitelny Sifrovaci algoritmus, ktery by byl schopen chranit citlivd vladni data.
V priibéhu soutéze bylo specifikovano, Ze se ma jednat o blokovou $ifru s velikosti bloku
128 bitl a velikostmi kli¢d 128, 192 a 256 bitu.

Do soutéZe bylo ptihlaseno 15 rlznych navrhl z nékolika zemi. Navrhy byly
posouzeny z hlediska bezpec¢nosti, moznosti implementace na riiznych platformach a
moznosti vyuziti v riznych aplikacich. V prvnim kole bylo vybrano pét nejlepsich navrhi
(kompromis bezpec¢nosti, moznosti implementace a Sife aplikaci), v druhém kole byl
vybran vitéz. Na zakladé vitézného navrhu byla vroce 2001 vytvorena odpovidajici

norma.

3. Zavéry a doporuceni

Komunika¢ni systémy jako kriticka infrastruktura i jako nastroj ochrany
kritickych infrastruktur jsou rozvijeny na celoevropské urovni, regionalni urovni i

narodni Urovni. Vyzkum narodnich komunikacnich systémi je dominantné podporovan
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z narodnich zdroji (projekty Technologické agentury CR, rezortnich ministerstev a
organl statni spravy). Na vyzkum celoevropskych a regiondlnich komunikacnich

systémii Ize ziskat podporu z evropskych ramcovych programi.

Vletech 2007 az 2012 bylo z téchto ramcovych programii podpoteno pres 100
projektli smérujicich k prevenci, pripravenosti a zvladani bezpecCnostnich hrozeb.
Vlajkovym projektem byl ERNCIP (European Reference Network for Critical

Infrastructure Protection).

Varovna informacni sit kritické infrastruktury (CIWIN, Critical Infrastructure
Warning Information Network) je dalsim prikladem celoevropské aktivity. CIWIN je
zabezpeceny informacni a komunikacéni systém na bazi internetu, ktery slouzi k vyméneé
informaci vztaZenych kochrané kritické infrastruktury (CIP, Critical Infrastructure

Protection). CIWIN byla spusténa v roce 2013.

Evropska komise bude podporovat projekty smérujici k dalsimu rozvoji politik a
metodik fizeni rizik fungovani kritické infrastruktury. Komise se bude snaZit zptistupnit
vSechny prostfedky poskytované Centrem zpravodajskych analyz (INTCEN, Intelligence
Analysis Centre).

Snahou ¢lenskych subjektti TPEB by méla byt integrace do vyzkumnych konsorcii

celoevropskych projektl. K tomu lze vyuzit:

» Mezinarodni kontakty univerzit. Univerzity se ucastni fady projektil 7.
ramcového programu, akci mezinarodni spoluprace COST a dalSich
nadnarodnich aktivit. Tyto kontakty lze zprostiedkovat i dalsim clentim
TPEB.

* Globalni piisobnost nadnarodnich firem. Nadnarodni spolecnosti, které
maji dcefiné firmy v fadé zemi, mohou relativné snadno vytvorit kostru

nadnarodniho konsorcia pro reseni evropského projektu.

= Podpora zastupci statni spravy reprezentujicich Cesko v mezinarodnich

organizacich a vyborech téchto organizaci.

» TPEB ma diky ¢lenstvi univerzit, firem a verejnych subjektli jedinecnou
Sanci profitovat ze synergii téchto tii slozek.
» Vysledky vyzkumu vyplyvajici z feSeni evropskych projektt 1ze nasledné

uspésné lokalizovat na narodni Urovni. Lokalizace miize byt financovana

-30/102 -



Projekt: energetickd a kybernetickd bezpecnost - etapa L.

Technologickou agenturou CR, Czechlnvestem ¢&i dal$imi narodnimi

poskytovateli vefejné podpory vyzkumu a vyvoje.

Pro strategicky vyzkum komunikacnich technologii bude vyhodné
nabidnout c¢lenstvi v TPEB malym a stfednim firmam, které se zabyvaji

vyvojem a vyrobou komunikacnich zatizeni. Jako priklad uved'me:
DCom, www.dcom.cz, mikrovlnna radiova zarizeni

Racom, www.racom.eu, radiové modemy

Miracle Group, www.miracle.cz, optické bezdratové spoje

Alcoma, www.alcoma.cz, mikrovinné bezdratové spoje

S nabidkou c¢lenstvi by mohly byt osloveny dal$i vyznamné univerzity
(CVUT v Praze, Zapadoceska univerzita v Plzni), tistavy Akademie véd CR
(Ustav fotoniky a elektroniky, Ustav piistrojové techniky) atd. To by
vyznamné zvySilo Sance TPEB na zastoupeni v konsorciich strategickych

celoevropskych projekti.
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FYZICKA BEZPECNOST

1.  Monitoring technickych prostiedkii fyzické bezpecnosti Kritické
infrastruktury

Pfi jiz zminéném zabezpeceni datovych siti pro komunikaci s objekty kritické
infrastruktury lze tyto vyhodné vyuZit k preventivnimu monitoringu odpovédnymi
organy z hlediska bezpecnostnich technologii. Ktomu je nutné v prvé radé provést

monitoring stavu, potfeb a nasledné prijmout FeSeni.

1.1. Soucasny stav integrace bezpe¢nostnich systémi v CR

Integrace bezpe¢nostnich systémi v Ceské republice je vzhledem k zahrani¢i na
pomérné vysoké urovni. Vzhledem k pomérné bohatému mixu technologii od
jednotlivych vyrobcii jsou v CR na pirednich mistech, co do po¢tu instalaci predevsim
integracni platformy malych relativné lokalnich firem, pro které neni problém
zaintegrovat technologie rlznych vyrobci. Velci nadnarodni vyrobci integracnich

platform se z vétsi ¢asti zamértuji na integraci "svych" technologii.

Z uvedeného vyplyva, Ze urcita standardizace je v naSich podminkach celkem

narocnd, ne vsak nemozna.

Integracni platformy by se dali rozdélit do mnoha vzajemné se prolynajicich
skupin a to jak z hlediska topologie systému, tak z hlediska hloubky integrace, nebo
napriklad z hlediska typu komunikace s integrovanymi technologiemi. V kazdém
pripadé vzdy se jednd o sumarizaci informaci z jednotlivych technologii do jednoho

celku.

Z pouzivanych integracnich platforem na naSem trhu mohu uvést nasledujici

(serazeno abecedné dle nazvu produktu):
Nazev produktu: Vyrobce / zemé
ABI  SPIRIT / Slovensko
AlViS SPIRIT / Slovensko
C4 Gamanet / Slovensko

Integra Integoo / CR
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Latis Trade FIDES / CR

MrGuard Colsys / CR

SBI  CGC / Slovensko

SiveillanceTM Vantage Siemens / Némecko
SiveillanceTM Fusion Siemens / Némecko
SMS PKE / Rakousko

Winpack Honeywell / Rakousko

2.  Nize uvedené popisy systémii jsou pirevzaté texty od jednotlivych
vyrobci
2.1. ABI

ABI je software pro dalkovou spravu, fizeni a monitorovani integrovanych
systéml v samostatnych budovach i rozsahlych komplexech. Jednd se o modularni
vicevrstvou aplikaci typu klient/server, kterd umoZiiuje snadnou praci z jakéhokoli
pocitaCe pripojeného do sité Internet/intranet a vybaveného libovolnym webovym
prohliZe¢em. Zakladnimi funkcemi ABI jsou centralni dalkova sprava uzivateldi, ovladani
a monitorovani veskerych zabezpecovacich systémi a funkce pasport pro spravu a
udrzbu budov. Diky svym unikatnim funkcim Vam ABI umoZni dosahnout sniZeni
finan¢nich nakladli nutnych na provoz obsluhovanych lokalit i sniZeni celkového poctu
personalu potifebného pro vlastni obsluhu a provoz. ABI nabizi plnou otevienost viici

integrovanym systémim od libovolnych vyrobci.

2.2. AlViS

AlVis je univerzalni grafické vyvojové prostiedi urCené na tvorbu aplikaci
monitorovacich a fidicich systémi. Je vysledkem dlouhodobého vyvoje a ma za sebou
mnoZstvi spésnych instalaci jak na izemi Ceské republiky a Slovenské republiky, tak i
Polska, Rakouska a Ruska. Je vhodny vSude tam, kde vzhledem k pozadavkiim obsluhy,
slozitosti sledovaného objektu, mnozstvi rznych zarizeni a prioritnich Urovni, neni
mozné bez pouZiti pocitacového systému dosdhnout prehledny flexibilni lehce

adaptovatelny monitorovaci, ridici a vystrazny systém.
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23. C4

C4 je integracni bezpecnostni systém, ktery zabezpecuje centralizované a
viceuzivatelské reSeni pro spravu zarizeni objektové bezpecnosti. UZivateli poskytuje

rozsahlé nastroje pro:
Centralni spravu bezpecnostnich zarizeni
Vizualizaci a monitoring zarizeni
Automatizaci bezpecnostnich procesi
Analyzu a vyhodnocovani bezpec¢nostnich informaci
Centralni identity management
Podporu krizového managementu

Svou sitovou architekturou umoziuje sdilet informace tykajici se provozu
bezpecnostnich zarizeni vice uzivatelim. To samoziejmé vyrazné zvysSuje efektivitu

spravy zatizeni a podplirnych ¢innosti v ramci podniku.

Systém C4 je otevieny modularni systém, ktery umozZnuje navrhnout instalaci dle
pozadavki zdkaznika, od jednoduchych - monitorujicich jednu samostatnou budovu, po
robustni FeSeni monitorujici rizna bezpecnostni zarizeni velké organizace ve vSech

jejich objektech bez ohledu na vzdalenost.

2.4. Integra

Udalostmi ftizeny systém Integra 3 je ndastrojem pro spravu bezpecCnosti a
provozu budov a areali. Tento systém zpracovava data z nejrtznéjsich zdroji (od kamer
a Cidel pres dochazkové systémy az po I/0 moduly vrat, vytahti, vyrobnich zatizeni
apod.), vytvari z nich smysluplné informace (napriklad, Ze v urcité zéné doslo k naruseni
bezpecnosti, spusti akci), predkladd tyto informace srozumitelnym zplisobem na
mapovém podkladu, spolecné s instrukci jak v konkrétni situaci postupovat automaticky

N7 e

vytvari provozni deniky, véetné zdznama o udalostech a reakcich ostrahy umoziuje
jednotné vzdalené tizeni technologii a z6n aredlu, nebo vzdalenych objektl poskytuje
dalsi sofistikované funkce potrebné pro rizeni déni v budové ¢i aredlu, planovani adrzby,

rychlé vyhledavani zaznamu udalosti apod.
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2.5. LATIS

Integracni a monitorovaci systém LATIS® SQL byl vyvinut na zakladé
nejaktudlnéjSich HW i SW technologii. Do produktu byly prevzaty vSechny dilezité
vlastnosti, které se osvédcily jiz u jeho predchtlidce - systému LATIS®, ktery si vydobyl
renomé pii provozu na mnoha komercnich instalacich, i pri ostraze strategickych

armadnich objektd.

Hlavnim tkolem systému LATIS® SQL je zajistit integraci a monitoring vSech
technologii, které se v soucasné dobé pouZzivaji k provozu v modernich budovach a
technologickych aredlech. Témito technologiemi jsou napfriklad elektronické
zabezpecovaci systémy (EZS), elektronické pozarni systémy (EPS), systémy elektronické
kontroly vstupu (EKV), systémy MaR (ventilace a klimatizace, vytahy atd.), uzaviené
televizni okruhy (CCTV) a dalsi.

vvvvvv

jednak integraci vSech systémli do jednotného a pro obsluhu prehledného a
srozumitelného informacniho systému a jednak umoznit vzdjemnou vazbu informaci
mezi systémy tak, aby udalosti identifikované jednémi systémy vyvolavaly logické

reakce jinych systémi.

Skute¢né propojeni Cinnosti jednotlivych systémii piinasi teprve ridici systém
LATIS® SQL, ktery propojenim s uvedenymi technologiemi prostrednictvim jejich
komunika¢nich kandlli integruje systémy do jednoho celku. Tato integrace prinasi
uzivateli komfort umoznujici efektivni provoz a spravu z jednoho pracovisté, na kterém

budou vSechna data a informace pristupna v jednotné srozumitelné podobé.

2.6. Centralni monitorovaci pracovisté MrGuard

Zakladem tohoto pracovisté je pocita¢ typu PC se softwarovym vybavenim
umoznujicim monitorovani stavu jednotlivych systémi (Cidel, otevieni dveri, stavu
hlidani apod.).

K tomuto pracovisti je mozné pripojit ustiredny EZS, EPS, a zatizeni pro kontrolu
vstuptli. Obsluha je opticky i akusticky upozornéna na dtilezité udalosti (napt. poplachy,
ale i jiné volné programovatelné stavy). Monitorovaci pracovisté je mozné vyuZit i pro
sledovani stavu a vyhodnocovani poplachii na vzdalenych pracovistich, kde neni stala
obsluha ¢i ostraha. Pomoci modeml nebo prostiednictvim datové sité je mozné

pirenaset poplachova hlaseni nebo hlaseni o stavu jednotlivych prvki a casti objektd,
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piipadné zobrazovat aktudlni situaci graficky na mapé téchto objektli véetné zobrazeni

stavu ¢idel.

2.7. SBI

Produkt SBI (Secure Building Inteligence) je urCen pro komplexni obsluhu
bezpecnostnich, provoznich, technologickych elektronickych systémi. Predstavuje
nejmodernéjsi softwarové reseni v oblasti monitorovani, fizeni, spravy systémia EZS,
EPS, méreni a regulace, CCTV, EKV, v¢etné komfortniho vyhodnoceni dochazky. Program
vyuziva progresivni softwarové technologie pro vytvoreni aplika¢niho uzivatelského
prostfedi v prostfedi prohliZeCe webovych stranek Internet Explorer. Zakladem
prostfedi je databaze MS SQL (MSDE), ktera udrzuje vSechny databaze, tabulky a
¢iselniky nezbytné pro provoz programu. Kompletni obsluhu, spravu a adrzbu programu
je mozné prevést z jakéhokoliv PC s MS Internet Explorer pripojeného prostrednictvim
sité LAN, WAN k databazovému serveru. Systém podporuje sbér dat z monitorovanych
technologii jak pomoci rozhrani RS 232 (lokalni pripojeni) i prostiednictvim siti LAN,
WAN s vyuzitim komunika¢niho protokolu TCP / IP. Program je dlisledné reSen jako
modularni systém (uzivatel voli, které moduly systému chce pouzivat), vcetné
propracované spravy pripojenych lokalit a technologii. Pro vizualizaci je zvoleno
prehledné mapové zobrazeni aktualni situace v objektu. Pro kaZzdého operatora je
moZzné nastavit jiné aplikac¢ni prostredi, které neni zavislé na PC, kde je aktualné
operator prihlaSen. Operatorovi je na kterékoliv stanici automaticky vytvorené jeho
aplika¢ni prostiedi, véetné jeho prav v systému SBI. Samoziejmosti databazového
prostiedi je komfortni systém logovani vSech aktivit - uzivatelskych i technologickych.
Program je urcen predevsim pro zadkazniky, ktefi maji objekty rozprostirajici se v ramci
velkého Uzemi a jednotlivé objekty jsou vybaveny datovou siti. Z hlediska funk¢nosti je

SBI reSeno na kli¢ zakaznikovi.

2.8. SiveillanceTM Vantage

softwarové reSeni pro kritickou verejnou i firemni infrastrukturu. Tento software
byl vyvinut pro fizeni bezpecCnostnich systémi firem a instituci, u nichz predstavuje
vypadek provozu ohroZeni osob nebo velké finan¢ni ztraty. SiveillanceTM Vantage tak
najde uplatnéni napiiklad v tézkém, chemickém nebo farmaceutickém primyslu, v
podnicich zabyvajicich se vyrobou a distribuci energie, Ci ve verejné, letecké a lodni
dopravé. Software je vyjimecny svou schopnosti podpory vSech procest a procedur
moderni organizace s dirazem na bezpecnost a prizplisobivosti vii¢i bezpecnostnim

predpisim konkrétni aplikace. SiveillanceTM Vantage snizuje rizika a nasledky
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sV e

potencialniho nebezpeci pro provoz firem, coz v disledku pfinasi vyznamnou financni
usporu. Oteviena rozhrani umozZnuji do SiveillanceTM Vantage integrovat rozlicné
bezpecnostni systémy, jako napriklad Kkontrolu vstupu, primyslové televize,
videoanalyzy, pozarni a bezpecCnostni signalizace, tisniové hlasky a rtizné komunikacni
systémy. Tyto prostiedky v kombinaci s fidicim jadrem systému predstavuji vykonny a

efektivni systém pro bezpecnostni management.

2.9. SiveillanceTM Fusion

sofistikovana technologie pro komplexni bezpec¢nost

Nova platforma s nazvem Siveillance Fusion pro komplexni zabezpeceni objektti a
lokalit. Siveillance Fusion resi problematiku integrace bezpec¢nostnich systémii kontroly
vstupu, videa a zabezpecovaci signalizace. Poskytuje kompletni piehled o situaci,

nepretrzité monitoruje potencialni hrozby a zvysuje celkovou bezpecnost organizace.

2.10. SMS
Bezpecnostni fidici systém - integruje na vyrobci nezavislé relevantni

bezpecnostni systémy

v V7

SMS je pocitacovy ridici systém, ktery definuje nova meéritka. Samostatné
bezpecnostni systémy jako digitalni videosystém (DVS), pristupova kontrola,
poplachové systémy, pozarni systémy, ozvucovani systémy, programovatelné automaty
atd. se slouci do jednotné operatorské plochy. Nezavisla funk¢nost téchto systémi timto

neni ovlivnéna.

SMS nabizi reSeni na miru a garantuje bezpecCnostnimu persondlu prehled a

jednoduchou manipulaci p¥i co nejvyssi mozné flexibilité.

2.11. WINMAG
WINMAG je systém Fizeni a spravy na bazi PC, specidlné vyvinuty pro pozadavky

bezpecnostnich technologii.

WINMAG realizuje spravu a vizualizaci EPS, EZS, systémi kontroly vstupu,
digitalniho zdznamu videa a systému rizeni unikovych vychodl. Databaze a uzivatelska
pracovni plocha jsou vytvoieny dle béznych standardi. Hlaseni se zobrazuji graficky a v

textové formé.

Technické aplika¢ni moZnosti WINMAGu jsou mnohostranné. Zahrnuji rozsah od

prehledné zobrazovanych hlaseni az po aktivni rizeni vSech soucasti bezpecCnostni a
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technologické spravy budov. Na zakladé bezpecnostnich siti IGIS-Loop a essernet® je
WINMAG profesionalnim a komfortnim reSenim informacniho a vizualiza¢niho systému

spravy budov.

3.  Vize vyvoje v nejbliz§im obdobi

V nejbliz§im obdobi se predpoklada dalsi posilovani v oblasti integrace a tudiZ i
zvysSovani rizika napadeni bezpecnostnich systémi z kyberprostoru. Je bezpodminecné
nutné aby do politiky zabezpeceni datové infrastruktury byla zahrnuta i infrastruktura
bezpecnostnich technologii, které jsou ¢im dal tim vice dalSim uZivatelem

kyberprostoru.

Je vSak taktéZ nutné chapat fyzickou bezpelnost jako dal$i a neoddélitelnou

vrstvu komplexni bezpecnosti kybernetické.

Moderni integrac¢ni nastroje fyzické bezpecCnosti zacnou ¢im dal tim vice byt
mimo jiné i nastrojem pro fizeni procesi v Kkrizovych situacich, sledovani a
vyhodnocovani poruchovosti jednotlivych technologii a jejich prvkd a dalsich

analytickych procest.

4. Doporuceni a dalsi postup

Pokud shrneme vySe uvedené, stejny stav je i u provozovatelii KI. Stav integrace a
pristup k fyzicke bezpzpecnosti je u jednotlivych organizaci zna¢né rozdilny. [ v ptripadé,
Ze ma o fyzickou bezpecnost provozovatel KI zajem je tato budovana nesystematicky a
nahodile. Z tohoto divodu je mezi fyzickym zabezpecenim jednotlivych provozovateli
KI zna¢ny rozdil. V tomto pripadé slozky zodpovédné za krizové rizeni v okamZiku
ohrozZeni objekti KI re$i az nastalou situaci a nemaji pribézné informace o stavu

minimalné nutné technologie fyzické bezpec¢nosti na jednotlivych objektech.

5. Stanoveni moZné cesty

Z uvedeného vyplyva, Ze urcitym reSenim by bylo vytvoreni jednotné platformy,
pripadné komunika¢niho protokolu, pro monitoring a pripadné casténé ovladani
bezpectnostnich systémii objekti KI nad jednotlivymi integracemi (integrac¢nimi
platformami), ktera by zajiStovala sbér dat o stavu jednotlivych technologii a zaroven
zabezpecovali preventivni prehled napriklad o provadénych pravidelnych kontrolach

jednotlivych technologii

To predpoklada nutnost existence legislativy, ktera by upravovala pouziti

integracCnich platforem na objektech KI s tim, Ze musi umoznit pripojeni a monitoring
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nadiizeného pracovité monitorujiciho objekty KI (krajska fFeditelstvi PCR?) a to
jednotnym protokolem, ktery by zpracovaval integracni nastroj monitoringu KI (nutno
vyvinout, ¢i upravit stavajici). Vtomto bodé existuje prisecik s Kkybernetickou

bezpecnosti (je nutny spolehlivy a bezpefny prenos téchto dat).

Pro zdarné naplnéni téchto pozadavki je nutné vytvorit i dostatecny legislativni
nastroj, ktery by specifikoval pouziti jednotného protokolu, uroven a pravidla instalace a
nasledné servisni péce nejen o nadstavbovy (integrac¢ni) ndastroj, ale i o primarni

bezpecnostni technologii.

Aby byla zajiSténa i ekonomicka stranka tohoto projektu a nasledné je nutné
vytvorit adekvatni pravidla financovani. Toto miZe byt zajisténo naptiklad povinnym
odvodem urcitého procenta z planovanych investi¢nich akci u kazdého provozovatele
objektli KI a to do budovani bezpectnostnich systémil (vCetné servisu a nasledné
technické péce). Ktomuto by byli jednotlivi provozovatelé zavazani napriklad

provadécim predpisem k novele zdkona o bezpecnosti KI.

6. Zavérem

V predchozich odstavcich byl popsan stavajici a mozny koncovy stav. Pro zdarné
naplnovani vySe uvedeného je bezpodminecné nutné v prvni radé vyvolat jednani
s bezpec¢nostnim managementem jednotlivych provozovateli objekti KI a s nimi
koordinovat dalsi postupy tak, aby u téchto provozovatelli nedochazelo ke zbyte¢nym
nakladim a aby pripravovana legislativa a uvaZované protokoly korespondovali co

nejvice s jejich potfebami a zvyklostmi.
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OCHRANA KRITICKE INFRASTRUKTURY -
MOZNOSTI VYUZITI UAV

1. Legislativa - doplnék bodu 3.3.2.1

Ceska republika je jako ¢lensky stat ICAO od roku 1944 vazana Umluvou o
mezinarodnim civilnim letectvi (dale jen ,Umluva“) a jejimi ptilohami, jejich% poZzadavky
jsou zaneseny v zakoné ¢. 49/1997 Sb., o civilnim letectvi (dale jen ,letecky zdkon“), v
provadéci vyhlasce k leteckému zakonu a v leteckych predpisech spoletné s dalSimi

narodné platnymi pozadavKky.

Clanek 8 Umluvy (transponovan do § 52 leteckého zikona) stanovuje podminku
provozu bezpilotnich letadel ve formé nutnosti ziskani povoleni k 1étani. Aby mohl byt
plné vyuzit spoleCensky piinos bezpilotnich letadel pri soucasném udrZeni stavajici
vysoké urovné bezpecCnosti letectvi, bude zapotrebi vytvorit nemalo specialnich
mezinarodnich predpist, dle nichz bude mozno bezpilotni letadla navrhovat, vyrabét,
plnohodnotné provozovat a stejné jako jejich provozovatele a piloty i certifikovat.
Tvorba této kompletni predpisové zakladny jiz byla zahajena; dokonceni vSak potrva

jesté radu let.

Aby byl jiZ nyni umoZnén vyvoj bezpilotnich letadel, ziskdvany provozni
zkuSenosti a Cerpany Castecné vyhody, které tato letadla skytaji, jsou ¢lenské staty ICAO
vyzvany k tvorbé prozatimnich narodnich pravidel, umoZiujicich provoz bezpilotnich
letadel s omezenimi, ktera dorovnaji bezpecnost na prijatelnou urovei. Tyka se to vSech
bezpilotnich letadel provozovanych ve spolecném vzdusném prostoru s mezinarodnim

civilnim letectvim, tedy i modeld letadel.

V CR od 30. 5. 2013 zac¢ina platit Dopln&k X Predpisu L 2, ktery rozpracovava
vy$e zminény pozadavek Umluvy a Postupy, které stanovi vice detaild pro jeho aplikaci.
Uvedeny predpis definuje provoz letadel bez pilota na palubé, stanovuje podminky

provozu a v ndvaznosti na vyvoj praxe castecné zmékcuje pouZziti UAS.

2.  Zakladni definice predpisu.
2.1. Autonomni letadlo:

Bezpilotni letadlo, které neumoziuje zasah pilota do tizeni letu.
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2.2. Bezpilotniletadlo (UA).

Letadlo urcené k provozu bez pilota na palubé.

Poznamka: V mezinarodnim kontextu se jedna o nadrazenou kategorii dalkové
fizenych letadel, autonomnich letadel i modelt letadel; pro ucely tohoto dopliitku se
bezpilotnim letadlem rozumi vSechna bezpilotni letadla kromé modeli letadel s

maximalni vzletovou hmotnosti neptresahujici 20 kg.

2.3. Bezpilotni systém (UAS).

Systém skladajici se z bezpilotniho letadla, ridici stanice a jakéhokoliv dalsiho
prvku nezbytného k umoznéni letu, jako napriklad komunikac¢niho spojeni a zarizeni pro
vypuSténi a navrat. Bezpilotnich letadel, ridicich stanic nebo zarizeni pro vypusténi a

navrat mize byt v ramci bezpilotniho systému vice.

2.4. Modelletadla.

Letadlo, které neni schopné nést ¢lovéka na palubé, je pouZivané pro soutézni,
sportovni nebo rekreacni ucely, neni vybaveno Zadnym zafizenim umoZiiujicim
automaticky let na zvolené misto, a které, v pripadé volného modelu, neni dalkové
fizeno jinak, neZz za ucelem ukonceni letu nebo které, v pripadé dalkové rizeného
modeluy, je po celou dobu letu pomoci vysila¢e primo fizené pilotem v jeho vizualnim
dohledu.

3.  Rozsah piisobnosti

Doplnék stanovuje zavazné narodni pozadavky na projektovani, vyrobu, udrzbu,
zmény a provoz bezpilotnich systémi spliiujicich kritéria prilohy Il natizeni Evropského
parlamentu a Rady (ES) ¢. 216/2008 v platném znéni a je doporu¢enym postupem pro

provoz modelti letadel s maximalni vzletovou hmotnosti nepiesahujici 20 kg.

Nové je definovan provoz (dohled pilota) a je dana rozhodovaci pravomoc o
provozu UCL s odchylkou od definice ptedpisu. S vyjimkou, kdy UCL povoli jinak, musi
byt bezpilotni letadlo provozovano v primém dohledu pilota, tj. takovym zplisobem a do

takové vzdalenosti, aby:

= pilot béhem pojiZdéni a letu mohl udrZovat trvaly vizualni kontakt s
bezpilotnim letadlem i bez vizudlnich pomicek jinych neZ bryle a

kontaktni ¢ocky na lékarsky predpis;
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= pilot, nebo kromé pilota i poucena osoba, mohl sledovat a vyhodnocovat

dohlednost, prekazky a okolni letovy provoz.

Bezpilotni letadlo nesmi byt bez povoleni UCL provozovano pii soutasném

pohybu pilota pomoci technického zarizeni.

Z uvedeného plyne, Ze bezpilotni letadlo po splnéni prislusnych pozadavki miize
provadét napr. letecké prace, letecké ¢innosti pro vlastni potiebu, rekreacni a sportovni

létani, atd.

4.  Obecna specifikace ¢innosti

» Leteckymi pracemi jsou letecké cinnosti, pti nichZ letecky provozovatel
vyuziva letadlo k pracovni Cinnosti za uplatu. Leteckymi pracemi se dale
rozuméji vyhlidkové lety, vyuziti letadla leteckym provozovatelem pri

vyuce v leteckych Skolach a ¢innost leteckych skol.

» Leteckou cCinnosti pro vlastni potfebu se rozumi lety, kterymi zajiStuje
pravnicka nebo fyzicka osoba podnikatelskou nebo jinou ¢innost, k niz je
opravnéna podle zvlastnich predpisu. Nejedna se tedy o komercni lety za

uplatu, ale o lety k zajisténi vlastni podnikatelské ¢innosti.

» Rekreac¢nim a sportovnim létdnim se rozumi uzivani letadla pro vlastni
potiebu nebo potiebu jinych osob za ucelem rekreace, osobni dopravy

nebo sportu, které neni uskutecnovano za acelem zisku.

Presné vymezeni jednotlivych ¢innosti je specifikovano v §73, §76, §77 leteckého

zakona.

5. Bezpecnost.

V soucasné dobé je tizeni UA zavislé na frekvencnim spektru, které neni pro UA
specialné vyhrazeno (chranéno) a je tedy pravdépodobné, Zze muze dojit k ruseni a

nasledné ztraté rizeni.

Bezpecnostni systém musi zamezit ohroZeni osob, majetku a Zivotniho prostredi
v pripadé letu mimo kontrolu pilota po ztraté ridictho spoje a stanoveny postup nebo
instalovany bezpeCnostni systém musi zamezit ohroZeni osob, majetku a Zivotniho

prostiedi pii dopadu letadla poté, co systém aktivuje postup ukoncenti letu.

Nastaveni tohoto systému bude zavislé na daném typu UA (motorové letouny,

vrtulniky, atd.). ZajiSténi bezpecnosti pii dopadu letadla mize byt FeSeno stanovenim
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postupu (bezpecné vzdalenosti od osob a majetku) nebo instalaci raznych technickych
feSeni, napt. paddku nebo airbagu. Ani aktivace téchto systému vSak nezbavuje pilota

odpovédnosti za bezpecné provedeni celého letu.

projektovani, vyroba a pocate¢ni letové zkousky musi byt dozorovany UCL,
piipadné UCL povéienou osobou, dle stanovenych postupti. Bezpilotni letadlo musi byt
vybaveno vestavénym bezpecnostnim systémem (,failsafe” systém), ktery pri selhani

fidiciho a kontrolniho spoje provede ukoncenti letu.

6. Letové prostory.

Let bezpilotniho letadla a/nebo modelu letadla smi byt provadén jen v prostorech

stanovenych ¢lankem 7 prilohy pokud UCL nepovoli jinak. Obecné tedy:

» ve vzduSném prostoru tridy G.

» v letistni provozni z6né (ATZ) netizeného letiSté na zakladé splnéni
podminek stanovenych provozovatelem letisté a na zakladé koordinace s
letiStni letovou informacni sluzbou (AFIS) nebo s provozovatelem letisté,
neni-li sluzba AFIS poskytovana. Nad vzduSnym prostorem ttidy G lze v
ATZ lety provadét jen pokud je poskytovana sluzba AFIS. Let bezpilotniho
letadla anebo modelu letadla s maximalni{ vzletovou hmotnosti do 0,91 kg
miZe byt provaddén v ATZ i bez koordinace, avsak pouze do vysky 100

metrl nad zemi a mimo ochranna pasma daného letisté.

» v fizeném okrsku (CTR a MCTR) letisté do vysky 100 metrti nad zemi, s
vyjimkou povoleni prisluSného stanovisté rizeni letového provozu a v
horizontalni vzdalenosti vétsi nez 5 500 m od vztaZného bodu tizeného
letisté, s vyjimkou, kdy tak povoli UCL nebo v piipadé leteckych praci a
leteckych vefrejnych vystoupeni na zakladé koordinace s prisluSnym
stanovistém tizeni letového provozu a provozovatelem letisté. Let
bezpilotniho letadla a/nebo modelu letadla s maximalni vzletovou
hmotnosti do 0,91 kg mize byt provadén v fizeném okrsku bez
koordinace i v mensi vzdalenosti od letisté, avSak pouze do vysky 100

metrd nad zemi a mimo ochranna pasma daného letisté.

» pfi provozu bezpilotniho letadla a/nebo modelu letadla v CTR a MCTR ve
vzdalenosti vétsi nez 5 500 m od vztaZného bodu letiSté a soucasné ve
vysSce niz$i nez 100 m nad zemi a pri provozu bezpilotniho letadla a/nebo

modelu letadla s maximalni vzletovou hmotnosti do 0,91 kg ve vzdalenosti
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mensi nez 5 500 m od vztazného bodu letisté, do vysky 100 metri nad
zemi a mimo ochranna pasma letisté se neuplatiiuji pozadavky Predpisu L
11 na ziskani letového povoleni a na stalé obousmérné spojeni se
stanovistém frizeni letového provozu a pozadavky stanovené Leteckou
informaé¢ni ptiru¢kou CR (AIP) na vybaveni odpovidatem sekundarniho
radaru. Pri provozu bezpilotniho letadla a/nebo modelu letadla v CTR a
MCTR ve vzdalenosti mensi nez 5 500 m od vztazného bodu letisté, kromé
provozu bezpilotniho letadla a/nebo modelu letadla s maximalni
vzletovou hmotnosti do 0,91 kg mimo ochranna pasma letiSté, nebo ve
vySce vyssi nez 100 m nad zemi je rozhodnuti o pouZitelnosti v tomto
ustanoveni uvedenych pozadavki ponechdno na uvaZzeni ptislusného

v v/

stanovisté izeni letového provozu.

Autonomni bezpilotni letadlo nesmi byt provozovano ve spolecném vzdusném

prostoru.
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M— Modely letadel s maximalni vzletovou hmotnosti do 20 kg

SR Bezpilotni letadla (1j. véetné maodell letadel s maximalni vzletovou hmotnosti nad 20 kg)

CTR Rizeny okrsek letisté LKR Omezeny prostor

ATZ Letistni provozni zona nefizeného letisté LKP Zakazany prostor

OP Ochranna pasma letist LKD MNebezpeény prostor

GI/E Oznaéeni tridy vzduiného prostoru TSA Docéasné vyhrazeny prostor

ARP Vztazny bod letisté TRA Dotasné vymezeny prostor

AMSL Nadmoiska vyska AGL Nad drovni zemé

1 Lety bez koordinace

2 Spinéni podminek provozovatele letisté (PL) + koordinace s letidtni informaéni sluZzbou (AFIS)

3 Spinéni podminek PL + koordinace s AFIS

4 Souhlas/povoleni Ufadu pro civilni letectvi (UCL)

5 Letové povoleni pfislusného stanovisté fizeni letového provozu (RLP). RLP mizZe dale poZadovat:
stalé obousmérmné spojeni a odpovidaé sekundarniho radaru

6 E‘ovoleni UCL (nebo v pripadé leteckych praci (LP) koordinace s RLP + koordinace s PL).
RLP miZe dale poZzadovat: stalé obousmémeé spojeni a odpovidaé sekundamiho radaru

7 Povoleni UCL (nebo v pripadé LP koordinace s RLP + koordinace s PL) + letové povoleni RLP.

RLP mGZe dale poZadovat: stalé obousmémé spojeni a odpovidaé sekundamiho radaru|

Provoz v ATZ a prostorech tridy G a E

4000 ft = 1200 m AMSL

5]

min. 1500 m

min. 300 m m V%}

3)

T2 |

1000 ft = 300 m AGL
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Provoz v CTR a dalsich prostorech

5000 ft = 1500 m AMSL

| R=55km | GTR|

. min. 1500 m
—
e
I nfin. 300 m TR e R
LIEETRAY

ey i 100 m AGL
S

4
’
!,

g
1

7.  Ostatni legislativa.

Provoz bezpilotniho letadla musi byt v souladu s platnymi pravnimi predpisy jako
napft.: Zakon o nakladani s bezpecnostnim materialem ¢. 310/2006 Sb., Zakon o ochrané
verejného zdravi ¢. 258/2000 Sb., Zakon o chemickych latkach a chemickych pripravcich
¢. 356/2003 Sb., Zakon o odpadech ¢. 185/2001 Sb., Zakon o poZarni ochrané ¢.
133/1985 Sb., Zakon o vodach ¢. 245/2001 Sb., Zakon o Zivotnim prostiedi ¢. 17/1992
Sb., ve znéni pozdéj$ich predpisi a v souladu se stanoviskem Ufadu pro ochranu
osobnich udaji ¢ 1/2013. Smérnice CAA/S-SLS-010-1/2012 - Postupy pro vydani

povoleni k 1étani letadla bez pilota na palubé.
Organy a asociace piisobici v CR

= Utad civilniho letectvi
» Ministerstvo dopravy

= Asociace vyrobci bezpilotnich letounti.

- 46/102 -



Projekt: energetickd a kybernetickd bezpecnost - etapa L.

maximaini ot
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prakiichy 3
3 lE':lrEr.lﬂj' et ne ana ne ana ne arg anid dind anao
plota
= Fl:l'ul'l:lEm k &tanl ne ana ne ana ne arg anid dind anao
povoleni
5 |k prowadéen| LP a| nelize ana NezZe ana neZe -al'l:l nelza dind nelze
LCPVP
ozradsni LA
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a stk + Doz, . ano i and e ano f and dnd i ne anad i and an | ne and . ano aind ! and
Inacka
min. ve bezpetna, | bezpesna, | bezpetna, | bezpetna, | bezpetna,
vzdalenost imy: | bez- b2z ale e des ak ale
7| vaziet, pristani i | peena| PEEEEER [ paang | PEEENR | imaing | mininaing | minmaing | minimane | minmane
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. onayoEn|
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Navrhy dal$iho postupu.

Navrhnout projekt zahrnujici podrobny rozbor pravnich aspekti provozu UAS

vystupem by byla schvalena metodika pro realizaci letu.

v__7s

jehoZ cilem by bylo navrh zmén platné legislativy v narodnich podminkach a odstranéni

nékterych spornych nebo nevhodnych bodli omezujici vyuziti systémt UAS. DalSim
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Navrhnout projekt, jehoZz cilem by bylo vytvoreni jednotnych uznanych

pozadavki na piloty UAS vcetné osnov vycviku a vytvoreni pilotni Skoly pro tyto piloty.

Navrhnout projekt realizujici rozbor kmitoc¢tového pdsma v oblasti rizeni
systémii UAS s cilem navrhu legislativni Upravy vymezujici kmitoc¢tovy usek (pasmo) pro

tyto systémy.

9, Zaver:

Regulace bezpilotnich letadel, véetné modela letadel, je komplexnim ukolem,
kterym se zabyvaji statni spravy také ostatnich statii svéta s nejriiznéjSimi vysledky a
praktickymi zkuSenostmi. Mezinarodni harmonizace, byt Zadouci a prakticka, neni v
blizké budoucnosti realitou, ale pouhym pranim. Regula¢ni ramce jdou napri¢ doslova
vSemi oblastmi letectvi, vCetné letové zplisobilosti, provozu, zptsobilosti personalu a

neustale reaguji na nové a nové zavadéné technologie a konstrukeni principy.

Ceska republika vénuje doméné bezpilotnich systémi pozornost, kterou si
zasluhuje a ma nastroje jak pro koncepcni budovani regula¢niho ramce, tak pro jeho
dal$i modifikace s ohledem na provozni zkuSenosti doma i v zahrani¢i. Smér dalsiho
vyvoje proto =zaleZi nejen na zplsobu mezindrodni harmonizace a diskuzi

zainteresovanych subjektt, ale také na odpovédnosti pilotii a provozovateld.
Literatura:

http://lis.rlp.cz/predpisy/predpisy/dokumenty/L/L-2/data/effective /doplX.pdf

http://www.avbs.cz/index.php?page=download&kat=1

http: //www.volny.cz/pavel.macek/regulace/PripominkySMCR.pdf

http://www.caa.cz/file/5965 2 1/download

http://www.caa.cz/navody/provoz-ostatnich-letadel-bez-pilota-na-palube

9.1. Technologie

V ramci Ceské republiky bylo z riznych zdroji realizovano nebo se realizuje fada
projektli v oblasti fizeni systém UAS umoZziujicich nebo alesponn predpokladanych
umoznit integraci téchto systémi do jednotného vzdu$ného prostoru. Mezi nékteré lze

vybrat nasledujici:
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9.1.1. FT-TA3/104 - *Vyzkum a vyvoj technologii pro rizeni letu

ultralehkych a lehkych letadel”

Projekt reSil vyzkum metod a high.end technologii pro rozpoznavani objekti
urcené pro systémy rychlé reakce lehkych a ultralehkych letadel a pro zvySeni
bezpecnosti a komfortu letu. NavrZzené metody a technologie umoZnuji rozpoznavat i
objekt ve sloZitych realnych scénach, mérit dalku a thlové souradnice a tyto predavat
systémlim rychlé reakce. Vysledky byly ovéfeny na demonstracnim vzorku a na

prototypu systému pro zvyseni bezpecnosti letu.

9.1.2. FT-TA3/103 -, Vyzkum high-end technologii a metod pro
rozpoznavani pohybujicich se objektii, stanoveni parametri pohybu
objektii a pro systémy automatického sledovani pohybujicich se
objektu”.

V projektu byl feSen vyzkum metod a high.end technologii pro rozpoznani
objektl, stanoveni parametri jejich pohybu a pro automatické sledovani téchto objektd.
NavrZené metody a technologie umoziuji rozpoznavat rychle se pohybujici objekt ve
slozitych realnych scénach, mérit dalku a dhlové souradnice a tyto predavat systémim
automatického sledovani. Vysledky byly ovéreny na ovérovacich vzorech pro pouziti v

robotizaci, automatizaci, vojenskych a bezpec¢nostnich systémech.

9.1.3. FR-TI1/195 - ,Vyzkum a vyvoj technologii pro inteligentni optické

sledovaci systémy*“.

V projektu byl feSen vyzkumu a vyvoj technologii pro inteligentni optické
sledovaci systémy (I0SS), které umoznuji detekci, rozpoznani a sledovani nékolika
objekti (cilti), nachazejicich se soucasné v zorném poli optického systému, a to s
dlirazem na cile mizivé (neoCekdvané se objevujici a rychle mizici za prekazkami).
Opticky systém automaticky sleduje objekt - cil a urcuje jeho zemépisné souradnice,
vCetné extrapolace drahy pohybu objektu pii mizeni za prekazkou. Inteligentni opticky
systém umoziiuje odesilani dat uzivatelim. Inteligentni optické sledovaci systémy jsou
navrzeny jako jednokamerové a dvoukamerové (stereoskopické), mérici dalku a

souradnice objektu (cile).

9.1.4. TA02011092 - ,Vyzkum a vyvoj technologii pro radiolokac¢ni
mapovaci a navigacni systémy*.
Projekt se zaméruje na vyzkum a vyvoj radiolokacniho mapovaciho a naviga¢niho
systému a rozsieni know-how v této oblasti v CR. Tento integrovany systém se sklada z

radiolokac¢ni jednotky zaloZené na technologii SAR (Synthetic Airborne Radar), z
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inercidlni naviga¢ni jednotky a fidictho modulu. Integraci uvedenych modulti vznikne
unikatni systém plnici funkci kontinualni navigace a ziskani obrazu terénu i za

nepriznivych podminek, kde stavajici monitorovaci a mapovaci systémy jiZ nefunguji.

9.1.5. FI-IM4/022 - Vyzkum, vyvoj a zhotoveni autonomniho
automatického padakového zasobovaciho systému pro vojenské a
humanitarni ucely.

Projekt realizoval vyzkum matematického modelu rizeni letu a umélé inteligence
zasobovaciho padaku pro vojenské a civilni pouziti. Cilem vyzkumu a vyvoje byla
realizace zcela autonomniho, vysoce sofistikovaného automatického padakového
zasobovaciho systému slouZziciho pro zasobovani vojenskych jednotek v tylu nepfritele
popft. slouzictho pro humanitarni acely, véetné vSech systému a podsystémil nutnych

pro obsluhu a diagnostiku.

9.1.6. FR-TI3/220 - Realizace letounu VUT 081 Kondor pro aplikaci
optického monitorovaciho systému a jeho ovéreni v realnych
podminkach.

Projekt je zaméren na vyrobu prototypu letounu VUT 081 Kondor a integrace
pokrocilého optického systému pro monitorovani pramyslovych siti a produktovodd,
bezpecnostni a dopravni pozorovani. Dale pak ovéreni uZitnych vlastnosti celého
systému na typickych modelovych misich monitorovacich let. Navrh letounu vychazi z
letounu VUT 001 Marabu na kterém jsou provedeny konstruk¢ni dpravy zejména trupu
letounu, umoziujici efektivni integraci optického monitorovaciho systému a pracovisté

operatora.

9.1.7. TRACK SYSTEM a.s., Cechova 1100, 50002 Hradec Kralové

Vyvoj, vyroba a provozovani viceucelového bezpilotniho vrtulniku HEROS
(Helicopter Robotic System). Vrtulnik je vyuZitelny pro monitorovani silni¢niho
provozu, detekce chemickych latek a zareni, hlidkovani v chranénych oblastech a okoli
statnich hranic ¢i letecké snimkovani a filmovani. Dals$i uplatnéni je v riznych
priamyslovych ¢i zemédeélskych aplikacich ( monitorovani elektrickych vedeni a
produktovodii). Vrtulnik je pohanén pistovym spalovacim motorem Rotax. Maximalni
rychlost letu dosahuje 181 km/h, cestovni rychlost je 139 km/h. Maximalni vzletova
hmotnost ¢ini 456 kg, z ¢ehoZ na uzite¢né zatiZeni pripada 120 kg. Palivova nadrz o

objemu 114 1 umozZiuje dosahnout vytrvalosti letu v délce aZ ¢tyt hodin.
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9.1.8. FD-K3/097 - Digitalni prenosovy systém DATEX.
Projekt resil digitalni radiovy ptrenos datovych signalli mezi pozemni stanici a

UAV. Systém je navrZen jako otevieny.

9.1.9. FR-TI1/090 - Pneumaticky urychlovac pro start UAV (bezpilotniho

prostiredku) hmotnostni kategorie do 70 kg.

V projektu byl feSen navrh a realizace pneumatického urychlovace pro
zabezpeCeni vzletu UAV. Byl vypracovan teoreticky rozbor, navrh a realizace
pneumatické casti urychlovace, prevodového ustroji, rampy, nosného voziku
bezpilotniho letounu a transportniho privésu. Kromé odpovidajici technické
dokumentace bylo feseni ovéreno vyrobou funkéniho vzoru a provedenim zakladnich

funkénich zkousek.

Z uvedeného nastinu jiz ukoncenych nebo béZicich projektd plyne, Ze se dané
problematice vénuje pomérné znacna pozornost. Problém je, Ze neni proveden souhrnny
a jasny prehled o jiz realizovanych projektech dany predevsSim roztriSténosti jednak

realizatord tak i poskytovateld.

9.2. Navrhy dalSiho postupu.

Navrhnout projet feSici podrobné zmapovani vSech realizovanych nebo béZicich
projektii a to i pribuznych umoziujici kromé piehledu o stavu navrhnout dalsi sméry ve

vyvoji a tyto rozvinout vCetné legislativniho ramce.

Navrhnout projekt - studii zabyvajici se analyzou prostiredki UAV/UAS, a
moznosti sledovani téchto prostiedki dostupnymi prostredky vcetné cCastecného

ovéreni zjiStovani a sledovani.
Literatura:

http://www.isvav.cz/prepareProjectForm.do?projectResearchPlanFormSessionF

ilter=sessionOrDefault
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KYBERNETICKA BEZPECNOST OBECNE

1. Uvod

Kapitolou kybernetickd bezpecnost zde chceme postihnout Sir$i souvislosti
bezpecnosti, souvisejici s faktem, Ze stale vice osob, organizaci i technologickych
systémi je pripojeno do Internetu a je ztéto sité ovlivnitelné jak pozitivné, tak
negativné. Jde ndm zde sice primarné o technicky pohled na bezpecnost, ale do
budoucna nelze zanedbat jak systémové (organizacni), tak spolecenské (socialni)
aspekty. Pro dlouhodobé teSeni této oblasti neni moZné nékterou z téchto Casti

zanedbat.

Kybernetickd bezpecnost je soucasti Sir$i bezpecnosti. Zavislost fungovani na
pocitacich propojenych mezi sebou a do internetu, je skutecnosti prolinajici vSemi
oblastmi. Diky tomu se jednotlivé oblasti bezpec¢nosti stale vice prolinaji a vzajemné
ovliviiuji. Fyzicka bezpecnost s bezpecnosti v kyberprostoru, bezpecnost statu a bezpeci
obcant, zabezpeceni organizaci a soukromi zaméstnanct. Z toho divodu se v nékterych
castech dotkneme i oblasti na prvni pohled nesourodych avsak pro hodnotny vysledek
dilezitych. Je jiz klasickou pravdou, Ze redlné je bezpecnost mozno zlepsSit pouze
provazanymi opatienimi technickymi, organizacnimi a vzdélavanim. Je tfeba pocitat
s tim, Ze pokud by se incidenty vyskytovaly ¢asto, mohou mit citelny dopad nejen na
piimo postiZené organizace, ale také politicky - na spokojenost obcanti i ekonomicky -

narodni hospodarstvi.

Rizné oblasti fungovani statu tedy musi ucinné napomahat celkové odolnosti
spolecnosti viici negativnim udalostem. Negativni udalosti rozumime jak zamérny tutok,

tak omyl, ¢i chybu nebo technickou poruchu.

2. Kyberneticka bezpecnost ve spolecnosti
2.1. Verejnost
Osvéta Siroké verejnosti je potfebnd prinejmensim proto, aby se zvySovala
odolnost vii¢i poplasnym zpravam a panice.
2.2. Skolstvi

Zakladni vzdélani a orientace v pojmech a principech je tfeba dostavat jiz od
zakladnich Skol ploSné. Bezpeci ve virtualnim svété se tyka témér kazdého, od déti po

seniory.
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2.3. Statni sprava a samosprava

Verejné instituce pracuji stale vice pomoci informacnich systémi a shromazd'uji
stale vice osobnich, citlivych a jinak dtlezitych informaci. Systémy se postupné
propojuji, do budoucna i centralizuji, proto chyba jednoho uUfednika miize mit fatalni

dopady nejen na jednotlivce ¢i firmu, ale také na celé Gzemi.

2.4. Prumysl a energetika

Velké i malé podniky jsou dilezitym cilem nas$i prace v oblasti kybernetické
bezpecnosti. Jejich ochrana je dilezitd nejen z primarniho diivodu, Ze jsou dodavatelem
energii, bez kterych by chod statu zkolaboval, ale také proto, Ze bezpecCnostni incidenty

jim a potazmo statu mohou napachat velké ekonomické Skody.

2.5. Kriticka infrastruktura

KI tematicky spadd do kapitoly Prlimysl a energetika, avSak vzhledem k jeji
dtilezitosti a pravdépodobnému podrobnéjsimu rozpracovani ji zarazujeme jako zvlastni

kapitolu.

2.6. 1IZS

Je treba definovat roli sloZek integrovaného zachranného systému v pripadech
kybernetickych tutoki a posilit odolnost jich samych (regionalni zejména krizové staby,

HZS, zdravotnicka zatizeni a dal$i. PCR a ACR pravdépodobné feseno ma)

2.7. Legislativa a technicka normalizace

Dillezitost tématu Kkybernetické bezpecCnosti je zakotvena vzakoné o
kybernetické bezpecnosti, avSak je nutné pokracovat v provadécich legislativnich
predpisech a participovat na tvorbé technickych norem na narodni i mezinarodni

arovni.

2.8. Vnéjsi obrana

Neni naSi ambici zde zpracovavat obranné strategie, avSak odolnost statu,
spolecnosti, instituci atd viici kybernetickym utokiim a jejich nasledkiim, je tieba resit ve
spolupraci sresortem obrany. VnaSi oblasti (témér) neexistuje hrani¢ni perimetr

rozdélujici vnitfni a vnéjsi bezpecnost.
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2.9. Mezinarodni prostredi

Evropska unie, USA a dalsi staty v poslednich letech kybernetickou bezpecnost
zpracovavaji v riznych rovinach a intenzité. Nasi ambici je tento vyvoj nejen sledovat,

ale také ovliviiovat.

3.  Fungovani infrastruktury z hlediska kybernetické bezpecnosti

Kybernetickou bezpecnost statu je treba vnimat a reSit jako celek sloZeny
z mnoha vzajemné propojenych ¢asti. Kazda z nich je diilezita a ohroZeni kazdé z nich je
ohroZenim celku i v pripadé, Ze ostatni ohroZeny nejsou. Vzajemna zavislost je ale tak
velka, Ze vétsi kolaps jedné Casti si nelze predstavit bez dopadu na ¢asti ostatni. MliZeme

zakladné rozdélit do téchto oblasti:

»  Kritickd infrastruktura

= Média

» Podniky a dalsi organizace
* Domacnosti a osoby

Kyberneticka bezpecnost je relevantni téma pro celou kritickou infrastrukturu,
jak je definovana Ministerstvem vnitra: Kritickou infrastrukturou (KI) se rozumi vyrobni
a nevyrobni systémy a sluzby, jejichZ nefunkcénost by méla zavazny dopad na bezpecnost
statu, ekonomiku, vefejnou spravu a zabezpeCeni zdkladnich Zivotnich potieb

obyvatelstva.

» Vyroba a distribuce energii

» Vyroba a distribuce pitné vody a potravin
» Zdravotni péce

* Telekomunikace

» Vefejna sprava

» Dopravni infrastruktura

* (Odpadové hospodarstvi

» Bankovni a finan¢ni sektor

= HZS, Policie CR, Armada CR musi byt do uré¢ité miry nezavislé, ale piesto

jsou soucasti (tzv. nouzové sluzby)
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3.1. Média

Do kritické infrastruktury nejsou zarazena média, avSak dle naSeho nazoru je
tfeba vénovat jim také specidlni pozornost, alesponl nejdilezitéjSim celoploSnym,
protoZe scénare kybernetickych ttokli nemusi probihat jen po technologické roviné, ale

také prostiednictvim dezinformaci a manipulace.

3.2. Podniky a dalsi organizace

vavzs

Pokud by dosSlo d dlouhodobéjsimu vypadku ¢i ,jen“ znedivéryhodnéni
nékterého Siroce vyuZzivaného systému c¢i technologie, miize to znatelné omezit

fungovani podniki a tim zplsobit dopad do vykonu narodniho hospodarstvi.

3.3. Osoby a domacnost

TotéZ co podniki, se do urcité miry tyka osob a domdacnosti, které jsou nejsnaze

manipulovatelné ¢i zneuzitelné.

Pokud se na kybernetickou bezpefnost podivame jako na bezpe¢né fungovani
informacnich systémi a infrastruktury, miizeme ji do urcité miry resit systematicky, dle
jiz zavedenych postupd, jako otdzku dlvérnosti, dostupnosti a integrity. Tedy Ze se
k systému a datim dostane jen ten, kdo k tomu ma opravnéni, vzdy kdyz je to tieba a je
jisté, Ze informace nejsou poruseny. Je tieba resSit nejen potencialni utoky, ale také chyby
obsluhy a havarie technologii ¢i nasledky incidentii v jinych oblastech. Dalsi pravdou,

ktera v této oblasti plati, je, Ze nebezpecim jsou také uZivatelé a zarizeni uvnitt systému.

Je tieba systematicky zvySovat celkovou odolnost systémi a celé spole¢nosti
proti kybernetickym incidentim pocinaje vychovou a vzdélavanim, pres technicka

V. O

opatieni aZ po pripravu a nacvik nouzovych scénar.

4.  Kybernetické hrozby systémiim statni spravy a samospravy

V této kapitole hodldme zhlediska informacni / kybernetické bezpecnosti
rozebrat stav a rizika informacnich systéml vyuzivanych pro vefejnou spravu,

identifikovat potencial pro zlepSeni a navrhnout konkrétni kroky.

Elektronizace systémi potiebnych pro chod statu je jiZ naprostou samoziejmosti.
Stejné tak to plati o agendach tifadii jak centralnich, tak i mistnich. Casto se zatim sice
jednd o samostatné aplikace nenapojené na dalsi systémy, ale i tak béZi v sitich
pripojenych kinternetu, musime je tedy povaZovat za napadnutelné. Mira jejich
zabezpecenti je v drtivé vétSiné zavisla na poctivosti a odborné znalosti téch, ktefi stavéli

infrastrukturu a programovali software. Nehovorime zde samozrejmé o systémech
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ministerstva obrany, ani policie a dalSich specialnich sloZek, ale pouze o systémech

béZnych ministerstev, iradil a zfizovanych organizaci.

4.1. Systémy verejné spravy

V soucasné dobé probihad vytvareni centralnich registrii s cilem poskytovat je
vSem opravnénym organizacim. Toto je spravny systémovy krok, ale souc¢asné zvySuje
atraktivitu takového centralniho mista pro pripadné utocCniky. I technicka zavada
v takovém ptipadé napacha vice Sskody, nez kdyby k vypadku doslo u nékterého systému
jednoho uradu. Jedna se nejen o samovolny technologicky pokrok, ale coZ je diileZité,
také jeden ze zamérl strategie Smart Administration - rozvoj a zavadéni digitalizace
agend verejné spravy (eGovernment, eHealth, eJustice, eCommerce, eBusiness, eSkills,
elnclusion, eProcurement, eKultura, elegislativa, eVzdélani apod.) a podpiirnych
nastroju (ulozisté, sité), dale podpora a rozsifeni elektronické identifikace - podpisu,
plateb, totoZnosti; a rozvoj informacnich systémi Policie CR, Integrovaného
zachranného systému, bezpecnostnich systémi v oblasti justice a vézenstvi, dopravnich
systémi, varovnych systémi apod. Mimo to je a zifejmé ziistane v provozu mnoho
systémi pro jednotlivé uiady. Ty casto bézi u externiho poskytovatele infrastruktury.
Dal$im typem jsou drobné aplikace vyvijené nahodile napf. pro potreby jednoho
oddéleni urcitého utadu. Z hlediska zpisobu provozu, jejich vlastnika a do urcité miry i

$ire dopadu, mizZeme systémy rozclenit na:
» Centralni sdilené informacni systémy
= Systémy pro interni chod uiadt
* Drobné aplikace
* Pronajimané sluzby
Tyto skupiny obsahuji:

4.1.1. Centralni sdilené informacni systémy

Tyto systémy jsou provozovany technickym provozovatelem zpravidla jinym, nez
je jejich vlastnik ¢i garant. Jejich uzivateli jsou ritizné subjekty, od uradi, podnikid po
obcany. Hrozeb vici témto systémim je mnoho, avSak diky profesionalnimu piistupu
tvlircd a provozovateld obsahuji, doufejme, pouze nepatrné zranitelnosti a rizika

napadeni jsou tudiZ akceptovatelna.

» Statni pokladna - MF

* Jednotné vyplatni misto - MPSV
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Jednotné inkasni misto - MF

ARES (Registr Zivnostenského podnikani, Obchodni rejstrik,...) - MSp
Zakladni registr osob - CSU

Narodni digitalni archiv - MV

Mapové a katastralni podklady - CUZK a PU

Evidence obyvatel - MV

Elektronické identifika¢ni doklady (ePas, eOP, ePKP) - MV
Evidence majetku statu - UZSVM

ISDS, CzechPoint - MV

Systémy pro potieby IZS - MV

Narodni infrastruktura pro elektronické zadavani zakazek — NIPEZ
Komunikac¢ni infrastruktura vefejné spravy - MV

Registr vozidel a souvisejici agendy - MD

a dalsi

4.1.2. Systémy pro interni chod uradi

Tyto systémy jsou provozovany nejcastéji interné a jsou to bud’ specializované

systémy pro urcity typ aradid (napt. pro radnice), nebo obecné. Diky tomu miize byt

zndmo vétsi mnoZstvi moZnosti napadeni, avSak obecné z toho plyne pouze riziko se

strednim dopadem na kybernetickou bezpecnost.

Uéetnictvi
Mzdy

Majetek

GIS

Spisova sluzba

A dalsi

4.1.3. Drobné aplikace

Z riznych dobrych i méné dobrych diivodi se miizeme setkat v organizacich

verejné ztoho nevyjimaje s mnoZstvim drobnych aplikaci at uZ naprogramovanych
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externi firmou, €i internim pracovnikem IT, nebo dokonce samotnym urednikem (pro
makra v MS Excel, MS Access Ci seznamy v MS Sharepoint je to velmi ¢asté). Na takovych
aplikacich Casto stoji podstatna ¢ast urcité agendy. Ackoli se jedna o aplikace vytvarené
Casto bez ohledu na bezpecnost, dostupnost a integritu dat, nelze jednoznacné rict, Ze je
jejich vytvareni a pouZzivani Spatné. Pro analyzu informacnich rizik v konkrétni
organizaci byvaji diilezité, avSak z pohledu kybernetické bezpecnosti sledujeme spisSe

rizika se Sirsim dopadem.

» Evidence ¢ehokoli, kalkulatory atd....

4.1.4. Pronajimané sluzby

Do této skupiny patfi ¢i budou patfit systémy, které si organizace pronajme na
urc¢itou dobu od externiho poskytovatele. Tento zptisob bude pravdépodobné ¢im dal
Castéjsi. Dlvody jsou jak ucetni - jde o provozni nikoli investicni naklady, tak
technologické - mohu si vybrat a ihned zacit pouzivat optimalni sluzbu bez ohledu na
mou technologickou vybavenost, tak také organizacni - uzivam a platim jen potiebny
pocet licenci, dokud je potiebuji. Takové systémy jsou vytvareny rliznymi firmami a je
tfeba predpokladat rtiznou uUroven zabezpeceni. Proto by bylo vhodné co nejdrive
vytvorit praktickou i metodickou pomtcku, aby kontrola Urovné zabezpeceni téchto

systémi nebyla vzdy jen na mistnim spravci IT v organizaci.
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KYBERNETICKE HROZBY V ENERGETICE

1. Zakladni prehled déleni kritické infrastruktury

Nasledujici tabulka je prehledem déleni kritické infrastruktury dle amerického

uradu Department of Homeland Security, tak jak jej pouzivaji vfadé jimi vydanych

analyz. Pro uclely této analyzy je kladen diraz predevSim na sektor energeticky a

komoditu elektrina.

Sektor Pramysl
Energetika Elektfina
Plyn
Ropa
ICT Telekomunikace (v¢etné sateliti)

Systémy vysilani radiovych vin
Softwarové a hardwarové sité (Internet)

Doprava a transport

Vodni
Letecka
Zelezni¢ni
Silni¢ni
Logisticka

Zdravotnictvi

Ochrana zdravi
Farmacie a o¢kovani
Laboratore

Vodni systémy

Prehrady
Zasobniky pitné vody
Cistirny a distribucni systémy

Finance a pojistovnictvi

Banky

Burzy
PojiStovny
Finan¢ni sluzby

Vlada a statni instituce

Vlada

Parlament

Justice
Pohotovostni sluzby

Zemédélstvi a produkce
potravin

Zemeédélstvi
Distribucni sité

Média a kultura

Rozhlas
Tisk
Symbolické budovy

2.  Definice kybernetickych incidenti

V CeStiné neni pevné zakotvena terminologie oboru kybernetické bezpecnosti,

nicméné vznika jisty uzus, jakym zpisobem nahliZet na fadu diskutovanych udalosti.

Prvné se udalosti daji délit na aktivni, tedy takové, které v danou dobu pravé

probihaji a maji konkrétni efekt na informacni systémy. Mezi takové udalosti se radi:

incidenty a ttoky. Jedna se o konkrétni aktivity s tim rozdilem, Ze incidenty mohou byt

nezamysSleného charaktery, kdeZto za utoky se povaZzuji takové incidenty, u nichZ je
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prokazatelny lidsky imysl. Rada odbornikti se snaZ{ vyhnout terminologii, ktera by byla
pfimo prevzata z prostfedi vojenské bezpecCnostni agendy, nicméné pravé fakt, Ze je
moZzné utok militarizovat dava prostor tuto terminologii prebirat. Ve vysledku je mozné
pouZzivat méné konkrétni terminologii, ktera neni tolik zavazujici. Je vhodné na tento

rozdil poukazat, nebot v literatuie se zminéné terminy uzivaji ¢asto velmi volné.

Druhou kategorii kybernetickych udalosti jsou tzv. pasivni udalosti, do kterych lze
zaradit napr. zranitelnost nebo hrozbu. Zranitelnosti jsou vady na softwarovém nebo
hardwarovém vybaveni, které jsou znamé nebo nezndmé. Zranitelnosti nulového dne (0-
day vulnerability) jsou pak zranitelnosti, o jejichZ existenci nikdo doposud nevédél.
Jejich dcelnost spociva pravé v moznosti Utocnika zneuzit takovy nedostatek v navrhu
kédu nebo tisténého spoje k provedeni Utoku. Zranitelnosti nulového dne by de facto
nemély vykazovat kybernetické incidenty, budeme-li se u incidentu drZet predpokladu
jeho vzniku bez lidského imyslu. Hrozbou jsou zranitelnosti zndmé, diky cemu je moZné

odhadnou miru rizika po dobu jejich odstranovani.

Déleni kybernetickych udalosti

Pasivni Aktivni
Zranitelnost Incident
Hrozba Utok

3. Vyhodnocovani rizika hrozby

Existuje celd fada metodik vyhodnocovani rizik vhodnd kaplikaci na

kybernetické hrozby. Za nejvhodnéjsi a nejjednodussi 1ze povaZzovat formuli:
Hrozba = schopnost + imysl + prilezitost

Jak bylo zminéno vySe, hrozba ke svému naplnéni vyZaduje aktéra. Mira rizika
jejiho naplnéni vyplyva ze schopnosti aktéra zneuZit zranitelnosti softwarové nebo
hardwarové vrstvy, miry vaznosti dmyslu a uplatnéni prileZitosti v kontextu se zisky,

vyplyvajici z daného utoku.

Hrozby lze vyhodnocovat v nasledujici univerzalni matici:20

Uroven PROFIL HROZBY

20 Duggan, D. P,, S. R. Thomas, C. K. K. Veitch, and L. Woodard. Categorizing Threat: Building and Using a Generic Threat Matrix.
Albuquerque, NM: Sandia National Laboratories, 2007.
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hrozby Vazba k cili Zdroje
Technicky Znalost
Intenzita | Tajnost Cas personal | Kyber | Kineticka | Pristup
, , Roky a , , ,
1 Vysoka Vysoka Stovky Vysoka Vysoka Vysoka
dekady
Roky az Desitky az
2 Vysoka Vysoka i Stredni Vysoka Stredni
dekady stovky
3 3 Mésice az Desitky az | Lo Lo
3 Vysoka Vysoka Vysoka Stredni Stredni
roky stovky
- | Tydnyaz , , - -
4 Stredni Vysoka L Desitky Vysoka Stredni Stredni
mésice
Tydny az
5 Vysoka Stredni L Desitky Stredni Stfedni Stfedni
mésice
Tydny az
6 Stfedni Stfedni L Jednotky Stfedni Stfedni Nizka
mésice
Mésice az
7 Stredni Stiredni Desitky Nizka Nizka Nizka
roky
Dny az
8 Nizka Nizka i Jednotky Nizka Nizka Nizka
tydny

Existuje cela rada hrozeb, které jsou zneuzitelné jednotlivci. Mezi takové hrozby
tradi¢né patri DDoS utoky (Distributed Denial of Service), nebot botnet aZ o stovkach
tisich zkompromitovanych pocita¢ii nebo mobilnich telefontli je mozné zakoupit radove
za desitky az stovky americkych dolart. V kontextu takového prostiedi lze predpokladat,
Ze utoky urovné 8 mohou nastat i denné. Dlikazem tomu je soucasna situace v USA, kde
velké bankovni domy celi dennim ttokdm zcela zamérné po pracovni dobu. S obdobnym
rozsahem utokd jsme se v CR zatim nesetkali, ale je zfejmé, Ze za obdobné situace neni
mozné kazdy jednotlivy utok reSit individualné, ale technologickou prevahou nad

utoc¢niky - schopnosti ustat situaci vysokou odolnosti informacnich systému.

Analyza konkrétni hrozby by méla obsahovat takové indikatory, které by byly
schopny popsat dostate¢né objektivné kazdou jednotlivou hrozbu natolik presné, aby ji
bylo moZno zaradit do vybrané urovné obdobné matice. Kazda uroven hrozby by méla
predpokladat urc¢itou miru zasahu proti hrozbé, aby byly kapacity obranného tymu
CERT (Computer Emergency Response Team) pripraveny reagovat odpovidajicim
zplisobem. Je nutné vzit v potaz, Ze kybernetické itoky mohou mit charakter az miliéni

incidentl za mésic.
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4.  Zdroje hrozeb

Za zdroje hrozeb lze povazovat predevsim: vlady jinych statl (1.-5. Uroven),
teroristi (3.-8. uUroven), priamyslovi Spioni (1.-8. uUroven), skupiny organizovaného

zloCinu (3.-8. Uroven), hacktivisti (4.-8. iroven) a hackeri (5.-8. roven).

5. Variace kybernetickych utoki

Nasledujici rozdéleni utokl na ctyri oblasti je pouze jednim z mnoha moznych
zpusobli, jak kybernetické utoky délit. Kazdy z uvedenych utokd vyuZziva existujici

hrozby, resp. zranitelnosti cilenych informacnich systémii:

5.1. Cisté kyberneticky titok

Utok, jehoz piivod i cil se vyskytuje p¥imo v kyberprostoru. Jedna se napt. o titok
virem na data a jejich smazani, zpronevéreni nebo modifikace. Tento typ utoku nema
zadné dalsi (primé a jednoznacné) disledky na fyzicky prostor. Typicky piiklad Saudi
Aramco 2012.

5.2. Kybernetizovany utok

Utok, jehoz pivod je v kybernetickém prostoru, napf. virus, a dfisledek jeho
¢innosti je zietelny ve fyzickém svété. Takovy typ utoku se vétSinou oznacuje za
kyberneticky, ale takové oznacCeni je svym zplisobem zavadeéjici. Pokud lze otocit
uzadvérem manudlné a disledkem je napt. exploze nahromadéného plynu, jedna se o
Cistou sabotdz Pokud by takovy utok byl veden z kybernetického prostoru, nebot
uzaveéry jiz nelze uzavirat jen rucné, jedna se jednoznacné pouze o vylepSeni stejného
typu sabotaZze. Typicky priklad Stuxnet 2010.

5.3. Kyberneticky utok jako podpora konven¢nimu utoku

Jedna se o utok, jehoZ osamocené vedeni by nemélo de facto Zadné poskozujici
ucinky. Za predpokladu, Ze takova ¢innost je podporou konven¢nimu kinetickému ttoku,
jedna se o soucast takového utoku. Kompromitace protiletadlového systému a zajistént,
Ze takovy systém nezobrazi nalet stihaci letky, ktera nasledné vybombarduje tiZeny cil,

perfektné vystihuje tento typ utoku. Typicky priklad Operace Orchard, Syrie 2007.

5.4. Skryta hardwarova hrozba

Je diskusi zda nezdokumentované instrukce ploSného spoje (procesoru) v navrhu
celého zarizeni lze zaradit mezi kybernetické hrozby. Obecné se predpoklada, Ze ano,
nicméné uz samotny charakter této hrozby piisobi, Ze jej je mozné srovnat s jakymkoliv

mechanickym poSkozenim. V takovém pripadé by se jednalo opét o sabotdz, jejiz
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charakter nemusi mit viibec kyberneticky charakter, napi. zatrizeni shoii a prestane
fungovat. V jiném pripadé vSak mohou takové instrukce byt prostfedkem pro zneuziti
implementace malwaru prfimo do takového zatizeni a mit dlisledek v kyberprostoru.
V takovém pripadé by se o kybernetickou hrozbu jednat mélo. Typickym piikladem je
rozsireni vyrobku firmy Huawei a s ni spojené podezieni, Ze se jedna o ¢inskym statem
kontrolovanou spole¢nost, jenZ muzZe zasadné ovlivnit chod nespecifikovatelného
rozsahu informacnich technologii. Huawei je nyni jednou z nejrozsirenich sitovych

technologii predevsim diky své velmi nizké cené.

6. Historické momenty diilezitych kybernetickych ttokii na
energetickou infrastrukturu

6.1. Exploze plonovodu Urengoy-Surgut-Chelyabinsk

NejspiSe nejznaméjSim utokem na energetickou infrastrukturu je i pres radu
vyhrad o kybernetickém plivodu dtok na plynovod v Sovétském svazu vroce 1982.
Spekulace jsou dodnes nevyjasnéné, nicméné hlavnim predpoklddanym diivodem
exploze, ktera byla ve své dobé povaZovana za jednou z nejvétSich nenuklearnich
explozi, byla zamérna modifikace fidicich systémi SCADA americkou tajnou sluzbou
CIA. Sovétsky svaz tehdy nedisponoval vlastnimi technologiemi a proto nakoupil
technologie od kanadské firmy, ktera spolupracovala se CIA. Ridici systémy zamérné
prretlakovaly plynovod az po zprovoznéni, coZ zpisobilo na Sibifi ohromnou explozi.
Tento utok Ize povaZovat za kybernetizovany utok, nebot jeho ptvod je Ccisté

kybernetického charakteru a dopady byly zietelné ve fyzickém svété.

6.2. Obdobi klidu a blackout 2003

DalSich tricet let lze povaZovat zhlediska kybernetickych hrozeb a utokt
v energetickém sektoru za naprosto klidnych. Probihaly spekulace o kybernetickém
ptivodu blackoutu na vychodnim pobiezi USA v roce 2003. Rlizné zdroje citovaly agenta
Toma Donahue ze CIA, ktery mél doloZit médiim v roce 2007 doklady o kybernetickém
utoku. Realita je svelkou pravdépodobnosti takova, Ze bylo moZné zpétné dohledat
nestandardni zasahy do tidicich systémi v priibéhu blackoutu. Ty jsou ale pripisovany
pracovnikiim snaZicich se zachranit situaci béhem jiZ probihajiciho kaskddového efektu

vypinani pretiZenych elektraren. Zdroje o Tomu Donahue jsou neovéritelné.

6.3. Moment probuzeni - Saudi Aramco 2012

Vroce 2012 doslo kobjeveni viru na pracovnich stanicich zaméstnanct

spole¢nosti Saudi Aramco, kterad zajiStuje zasadni podil svétové dodavky ropy. Saudi
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Aramco je c¢asto na prvnim misté svétového Zebricku hodnoty firem. Samotny utok byl
proveden v den islamského svatku Lailat al Qadr, kdy 55 tis. zaméstnanci ziistalo doma,
ale jeden vnitrni narusitel rozsiril ve vnitini siti na miru pripraveny vir Shamoon. Jedna
se doposud v déjinach o nejvétsi kyberneticky utok, nebot smyslem viru nebylo jakkoliv
zasahovat do fidicich systémi, ale smazat veSkera data na harddiscich bez moZnosti
jejich obnovy. Vir tedy kromé mazani dokazal velmi sofistikované modifikovat
kompletni magneticky povrch disku, vysledkem byl pouze mnohokrat uloZeny obrazek
hotici americké vlajky, tim zajistili nemozZnost obnovy dat jejich prepsanim. Reakci
vnitinich bezpe¢nostnich pracovniki IT bylo odfiznuti vSech zaméstnancli od emaild a
internetu, ¢imz se chod spolecnosti zastavil. Zpétné nebyly obnoveny ani tak zasadni
data, jako objem jiZ provedenych dodavek a s nimi sparovanych plateb. Obnova, resp.
vymeéna desitek tisich harddiski a instalace Cistého opera¢niho systému, trvala vice jak
tyden. Vyse z toho vyplyvajicich $kod nebyla nikdy piesné vyé¢islena. Utok je ptipisovan
franu, nebot' obsahoval sebedesktrukéni kéd Wiper, ktery pouzily USA ve viru Flame,

kterym stahovaly data z Iranu po nékolik let.

Tento utok prokazal, Ze neni nutné manipulovat s fidicimi systémy, aby se

dosahlo velmi vysokych finan¢nich skod.

7.  Zdroje hrozeb a utoki v energetickém sektoru

V roce 2011 americky DHS reportoval 198 utoki na energeticky sektor, coz je 10x
vice nez rok predtim. V roce 2013 spole¢nost PwC reportuje 10-49 tutokl v poslednim
roce u 17% dotazovanych energetickych spolec¢nosti, coZ je ve srovnani s rokem 2011

47% narust.21

Spole¢nost Mandiant ve svém reportu APT1 o ¢inské Spionazni jednotce ,PLA
unit 61398“ zminuje navyseni jejich aktivit kazdym rokem v nasobcich (2006 jeden,
2007 ctyti, vroce 2012 jiz pres tisic uspéSné napadenych servert). Mandiant to
pripisuje nejen zvySené aktivité této jednotky, ale i jejich zvySujici se schopnosti aktivity
odhalovat. Samotna aktivita mtze jit do stovek. Odbornikii ma tato jednotka urcité
stovky az tisice s ohledem na velikost budovy, ve které s nejvétsi pravdépodobnosti

sidli.22

21 www.pwc.com/en_GX/gx/oil-gas-energy/publications/assets/pwc-embedding-cyber-security-
into-the-energy-ecosystem-pdf.pdf
22 Manidant, APT 1 Report. Washington DC, 2013.
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Nartst rizik na energeticky sektor roste kazdym rokem a je nutné je nehledat
pouze v rizicich spojenych s fyzickou destrukci, tyto pripady se radi mezi ty vyrazné
sofistikovanéjsi a svelkou pravdépodobnosti nebudou stat v popredi vysokych

financ¢nich ztrat, prestoZe budou jisté medialné velmi exponované.

8. Nejvétsi hrozba - clovék (insider)
8.1. Zlomyslny vnitini narusitel (Malicious insider)

Viry Shamoon (Saudi Aramco 2012) nebo Stuxnet (Utok na iranské centrifugy
vroce 2010) jsou odlisné typy utoki. Prvni zminovany je Cisté kyberneticky, druhy je
typicky kybernetizovany s dopady na fyzicky svét. Oba viry vsak spojuje jeden spole¢ny
jmenovatel, ktery nelze odstranit sebelepsim firewall nebo antivirem - vnitini narusitel
se specifickymi pravy pristupu, které zneuzije. Zpravidla se jedna o lidi s dvojim
moznym zameérem: financ¢ni zisk za provedenou sabotdz nebo zcizeni citlivych informaci
- priamyslova Spionaz, druhym motivem miiZe byt msta z neuspokojivé kariéry, o tomto
problému se hovoii ¢im dal Castéji. Tito lidé mohou byt sélisté, coZ bude spiSe druhy

pripad nebo jednat na objednavku treti osoby, coZ bude zpravidla prvni pripad.

Ve vyzkumu PwC je zminuje jako riziko 40% dotazanych firem, tedy prvni
nejvyssi.
8.2. Hacktivisti

Mezi velmi zavaZzné narustajici problém se fadi organizované skupiny
motivované vlastnimi hodnotami nebo protestnim pristupem. Tito lidé byvaji zpravidla
velmi mladi. ZatCeni skupiny Lulzsec americkou FBI odhalilo, Ze nejschopnéjsi hackeri
byli ve véku kolem 15 let a presto velmi dobfe zorganizovani. Doba nahodnych
nactiletych génili ustava a stale vice se svét potyka se de facto organizovanym zlocinem,
ackoli motivovanym spolecenskymi hodnotami - ochranci Zivotni prostredi prevladaji.
Lulzsec dostali za svou Cinnost trest v jednotkach let odnéti svobody, nicméné je ziejmé,
Ze podobné schopni hackeri budou v budoucnu moci i diky medializaci byti najati statem
za UcCelem provedeni statem sponzorovaného utoku. V1été roku 2012 skupina
Anonymous zvefejnila pres tisic emailovych adres pracovnikl ropnych spolecnosti na

protest s plany tézit v arktickém prostredi, predevSim v severnim ledovém oceanu.

Ve vyzkumu PwC je zminuje jako riziko 32% dotazanych firem, tedy druhy

nejvyssi.
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8.3. Oportunisticti kriminalnici nebo organizované skupiny

Malware Gozi do doby rozpraSeni americkou FBI prokazal extrémné
sofistikovanou schopnost neutocit na servery, ale pfimo na pocitace uzivatelq, tedy bez
védomi banky. Gozi do prihlasovaci stranky vlozil nékolik dal$ich poli piimo v prohliZeci
na uzivatelské stanici, které banka nepozadovala. Stranka si presto vyzadala kod pres
mobilni telefon, byla ptripojend pres https a stejné graficky zobrazena, ¢imZ uZzivatel
nemél sebemensi tuSeni, Ze by se mohlo jednat o zkompromitovanou stranku. Nasledné
se do banky normalné prihlasil, ¢ast dat Sla béhem piihlaseni ale do databaze hackeri
aniz by to banka nebo uZivatel dokazali rozpoznat. Podobnym zpisobem je mozné
zkompromitovat platebni ucty primyslovych firem, coZz by mohlo mit ohromné
disledky. Jedna se ale o velmi sofistikovany typ dtoku. Spolecnosti jej ve vySe citovaném
vyzkumu nehodnotili, nicméné Ize predpokladat, Ze pravé ona sofistikovanost jej fadi na

nizsi pricky rizika.
8.4. Jeden prinik, vice aktéri

Doba odhaleni nového malwaru je nékdy i rok a pil a vice, prresto je Skodlivého
kédu zdokumentovano na 200 tis. druht denné (Kaspersky Lab). Pokud se nékterym
hackertim podari napsat vyrazné zajimavy a efektivni kdd nebo objevit zranitelnost,
ktera ma vysokou pravdépodobnost nebyt odhalena, ¢i se jedna o cely komplex
obdobnych zranitelnosti, pak je hackefi nemaji problém sdilet. Kéd Gozi je toho
dokladem. Logika a algoritmy kédu byly nalezeny minimalné ve dvou programovacich
jazycich riznych autort, sdilena byla pouze logika a je prokazano, Ze za néj ptivodnimu

autorovi bylo zaplaceno.

9. Statem sponzorované utoky

V takovych pripadech jsou utoky jiZ posuzovany z hlediska mezinarodniho prava
a to zda byl nebo nebyl porusen ¢lanek 2(4) Charty OSN o zdkazu pouziti nebo hrozby
silou. To, zda doSlo k naplnéni jeho podstaty zpravidla rozhoduje stat samotny a
v historii se tak jesté ani jednou nestalo, prestoZe Fada utokl je prisouditelna
konkrétnim statnim aktériim. Zarazeni tohoto typu narusitele zde ma sviij smysl,
protoZze statem motivované uUtoky jsou a i nadale budou ty nejsofistikovanéjsi, nejdéle

trvajici bez odhaleni a pripravovany stovkami az tisicovkami odbornika.
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10. Technicky charakter hrozeb a utokii
10.1. Architektura primyslového ICT

Problém Casto nespociva pouze v tom, Ze nékdo ma umysl ¢i motiv, nybrz i v tom,
Ze ten motiv lze snadno naplnit nabizenou prilezitosti, jak bylo uvedeno v zakladni

rovnici hrozby.

10.2. Napojeni SCADA systémi na sité TCP/IP

Prekvapivé je celd fada SCADA systémil napojena a fizena pres sité TCP/IP
pouzivajici internetovy protokol IPv4. V USA probéhla studie, ktera (i pres svou
vyraznou diskutovatelnost) dosla k zavéru, Ze kolem 7000 fidicich jednotek (PLC -
programmable logic controler) primo zodpovédnych napt. za tlak v potrubi je
dostupnych volné pres internet. Diskutovatelna je predevSim metoda vyzkumu, ktera

nebyla zverejnéna. Nicméné, Ze toho hackeri jsou schopni je obecné znamo.

10.3. Centralizace architektury

Schopnost viru rozsirit se béhem jediného dne do celé sité Saudi Aramco svédci o
jeji naprosté centralizaci. Spolecnost AKAMAI v USA napt. pii reSeni DDoS utoki
primarné sité jejich klientd (bank) maximalné decentralizuje, rozdéluje na sektory,
vrstvy, vykonnéjsi servery, honeypoty apod. Celi DDoS titokiim jako dennimu problému,
nikoli jako prekvapivému narazovému utoku. Ten by ale maximalni diiraz na centralizaci
jisté odrazil. Decentralizace je soucast strategie odolnosti, na kterou je poukazovano

s dlirazem i v EU strategii kybernetické bezpecnosti.

10.4. Spear-phishing

Typickym protagonistou je jiZ zmifovany kéd Gozi. Jednd se o Cinnost, ktera
dokonale skryje své nezadouci cile a zmate uZivatele, ktery poskytne osobni informace
nebo klikne na nezadouci link, jenZ po spusténi spusti v prohliZec¢i aktivni prvky.
V energetickém sektoru se jedna napt. o vir Night Dragon, ktery diky této technice ziskal
osobni emaily a citlivé dokumenty vedoucich pracovnikli energetickych spolec¢nosti.
Obdobnym zptlisobem se Ize dostat k pristupovym kédim nebo si otevrit zadni vratka
pro sofistikovanéjsi praci v napadené siti, napt. nasledné ovladat primo ridici systémy.

V takovém piipadé neni nutné, aby tyto systémy byly postavené na TCP/IP architekture.

10.5. Cloud-computing

Cim dal vice spole¢nosti zaCinad pouzivat rizné metody cloudového ukladani dat.

Neni nutné, aby pouZzivaly rozsifené popularni nastroje, se kterymi se jiz nese delsi dobu
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Spatna povést z hlediska jejich bezpec¢nosti. Typickym prikladem je Dropbox. Cloudové
feSeni ma i své B2B dodavatele, nicméné ve vétSiné pripadli funk¢nost prekryva
bezpecnost. Bezpecnostni pozadavky primyslového podniku zpravidla tyto spole¢nosti
z principu véci nejsou schopny dodat. Cloud je ale opét dalS$i metoda centralizace, ovSem

této se do budoucna svét s velkou pravdépodobnosti nevyhne.

10.6. DDoS

DDoS utok se vétSinou pouziva pro vytrazeni webového serveru z provozu, miiZe
ale slouzit kzaméstnani pracovnikid, kteri se nebudou mit prostor zabyvat jinym
utokem, popf. si ho nevSimnou. Jsou ale zdokumentované utoky, napt. v listopadu 2012
na 50Hz distribu¢ni soustavu, ktera byla primo fizena napadenym serverem. V praxi se
nic nestalo, ale jedna se o priklad, Ze i servery ridici elektrickou distribuci jiZ byly

napadeny a to prostym DDoS tutokem, ktery lze zakoupit za desitky dolarti na internetu.

10.7. Virus, worm, trojan

Jedna se o tradi¢ni déleni skodlivého kédu. Vir se od wormu (Cerva) lisi tim, Ze

jeho kod se lepi na jiné spustitelné nebo jakkoliv v paméti operabilni soubory.

Worm je zpravidla vyrazné vétsi a ma podobu konkrétniho souboru, lze fyzicky
dohledat i kdyz casto velmi komplikované. Worm je naproti viru schopen vlastni
operace, popt. replikace bez zasahu clovéka. Napi. se zreplikovat na vSechny adresy
v emailovém Kklientu. Wrom miiZe zajistit zadni vratka pro hackera, ktery nasledné ziska

kontrolu nad zkompromitovanym pocitacem.

Trojan je zretelny software, ktery ale déla jiné véci, nez které uzivateli tvrdi.
Typicky MacKeeper, ktery se pro uzivatele tvari jako nastroj na odstranéni malware,
pricemz sam malware je a otevira zadni vratka pro pripojeni na C&C server (command &

control), ktery ze zkompromitovanych pocitaci vytvaii botnet. Botnet nasledné miize

nasmeérovat datovy tok na jeden cil - DdoS utok.

11. Trendy

Sledovani celosvétovych trendii ndm mize pomoci v identifikaci budoucich
hrozeb. Zde nam jde o seznam téch v soucasnosti nejdtlezitéjsich, nikoli o jejich

hodnoceni a fazeni dle dilezitosti.

= ZvySujici se dopad virtualniho svéta do fyzického, jak pro organizace, tak pro

jednotlivce > co se objevi na internetu, miva zavazny dopad do skute¢ného svéta
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vivs

at’ je to pravda ¢i neni. Mnozi mohou podlehnout iluzi, Ze iluze je dtlezitéjsi nez

skutecnost.

Zvysuje se cetnost kybernetickych utokt a jejich divody jsou riizné, nemusi jit
,jen“ o explicitni nepratelstvi, ale také o hru, souhru okolnosti, formu vlastni
propagace atd. > nasledky pro organizace mohou byt zdvazné aZ fatdlni, i

v pripadech, Ze to plivodce ttoku nezamyslel.

Roste vypocetni vykon, pocet pocitacti i jejich mobilita. To je velmi relevantni pro
distribuované utoky ¢i lamani kryptografické ochrany > miliardy ¢ipt po celém
svété mohou paralelné provadét urcitou ulohu. Vypocletni vykon tak vlastné
vzrostl o nékolik radd nejen ,obvyklym“ technologickym pokrokem, ale také

zplisobem pouZiti

Roste vliv médii a socialnich siti > je naprosto redlné zménit nazor vetejnosti,
zmanipulovat urcitou socidlni skupinu a to velmi rychle a v podstaté levné. I toto
zarazujeme mezi trendy relevantni pro identifikaci kybernetickych hrozeb,
protoZe tento trend je umoZnén modernimi informa¢nimi technologiemi a patii

do ,Cyber” svéta

Rychle prichazeji (i odchazeji) nové technologie, aplikace, systémy. Je tfeba umét
rychle reagovat > diive nepredstavitelnd rychlost inovaci jak pozitivnich, tak
negativnich nastrojii sebou nese nutnost spravného rozliSovani a uméni rychlé

reakce. Nestaci se néco jednou naucit.

Virtualizace infrastruktur (cloud atd...). Vase data a systémy uZ spravuje nékdo
jiny. > Ono uZ to tak je od zacatku, ale vlastni spravce IT, ,Clovék, kterého jsem
nékdy vidél“, se preci jen zdal byt 1épe na dosah. Vzdy je tieba zabezpecit data a
systémy systémoveé (=prokazatelné se nic nemiize stat), nikoli na zakladé davéry

,Ze se nic nestane“

ZvySuje se sila rozvojovych zemi (BRICS) > ekonomickou expanzi bude
doprovazet technologicka a nase citlivd data moZna brzy potecou naprtiklad skrz
rusky hardware do indického informacniho systému placeného ¢inskymi penézi.

Pribyvaji rtizné mistné i jinak bliZe neohranicené ad hoc vzniklé zajmové skupiny
s nezanedbatelnou silou a usilim > jiZ nemiiZeme pocitat s tradi¢nim rozvrzenim
a stabilitou ,vlivu“. Nyni je mozné se zanedbatelnymi naklady ptisobit obrovskym

vlivem. Jeden blog miize byt vice nez vlastnictvi nékolika celostatnich novin.
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12.

13.

Témér plati, Ze diky Internetu jen staci chtit, proto momentalni hnuti budou

vznikat na cokoli a proti cemukoli, tedy i proti poradku a bezpec¢nosti.

Staty a firmy maji diky horsi hospodarské situaci méné zdroji na pokryti
pripadnych nasledki > velky vypadek infrastruktury, blackoutem pocinaje, ptes
problémy telefonni sité, po kolaps administrativy by mél nasledky nejen
z hlediska vypadku vykonu podniki, ale také zhor$enim ratingu CR jako zemé
spolehlivé a bezpecné pro investory. Stat v soucasné dobé nema finan¢né ani

organizacné na to, aby tomuto zabranil, ptipadné alespoii sanoval nasledky.

ZvySuje se mezera mezi potfebnymi a realnymi znalostmi a schopnostmi
vedoucich pracovniki i vSech obcanti > tak jak diive bylo nutnosti umét se zbrani
vruce ochranit svoji rodinu a vlast, nyni to tak par let nevypadalo, tak
v kybersvété je nutné umét sebe, rodinu, organizaci ochranit pred tim, aby
s nami, nasimi daty nékdo zachazel tak, jak sami nechceme. To vyzaduje nové

znalosti na urovni zakladniho vzdélani, které se zatim nikde neudi.

Identifikace potencialu pro normotvorbu

Vytvoreni praktického standardu napiiklad ve formé checklistu pro uZivatele,

vlastniky a provozovatele systémi ve vefejném sektoru.
Zavéry a doporuceni

Kyberneticka bezpecnost je pro fungovani vefejné spravy dulezitym tématem

stejné jako pro systémy v energetice. Fakt, Ze se zavaznéjsi incidenty objevuji jen zridka,

nas nesmi ukolébat. Za vhodné povaZujeme zacit ve verejném sektoru co nejdrive

s témito tyto kroky:

» Testovani aplikaci, systémi a prvka ICT infrastruktury z hlediska
poZadavkl na bezpecnost, pripadné vytvoreni standardu a metodického

pokynu zavazného pro verejny sektor

* Urceni meziresortni koordinacni rady pro zajisténi jak vzajemné
kompatibility, tak umoZnéni distribuovanych nouzovych a obrannych
scénart

» Sestaveni katalogu typickych informacnich aktiv, hrozeb, zranitelnosti,

rizik a opatfeni, aby se genericka rizika resila ploSné a efektivnéji.
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* Dlouhodobé se snazit eliminovat informac¢ni systémy a aplikace, které

neprosly bezpecnostnim auditem
» Vytvoreni specifickych vzdélavacich programi
o pro zaméstnance organizaci zahrnutych do KI
o pro zaméstnance ve veiejném sektoru
o pro verejnost

= Sledovat a navazovat na c¢innost CERT, CSIRT a dalSich iniciativ

zabyvajicich se KB.
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SHRNUTI I. ETAPY

Vramci prvni etapy dosSlo kaktualizaci SVA ve vSech planovanych
technologickych oblastech. Tato aktualizace vySla z kontextu zmapovanych iniciativ a
dokumentd na narodni i nadnarodni Grovni, které signalizuji rostouci vyznam tématu
ochrany kritické infrastruktury a spolec¢enské odolnosti (resilience) a na né navazujici
prisun investic. Podobné byl rozpoznan trend naristajici potreby efektivnich procest

standardizace a certifikace.

Jednotlivé studie pokryvajici technologické oblasti zmapovaly stav v danych
segmentech a vramci aktualizace SVA spocivajici vjejim zuZeni a jeji specifikaci
identifikovaly konkrétni priority, jezZ budou v dalSich fazich rozpracovany. Tyto priority
vychazeji zidentifikace novych hrozeb a pozadavkii na nové bezpecnostni a
technologické systémy.

13.1. Komunikac¢ni technologie

V oblasti komunika¢nich technologii se wvdalSich fazich SVA zaméri na
komunikaé¢ni technologii jako kritickou infrastrukturu. Klicové priority dalSiho vyzkumu

budou predstavovat:

= Vyzkum optimalniho zdlohovani a zabezpeceni cinnosti komunikacnich
systém{;
= Vyzkum optimalniho autonomniho napdjeni komunikacnich systém;

13.2. Kyberneticka bezp¢nost

Siroka technologicka oblast kybernetické bezpecnosti je v aktualizované SVA
zuZena na kybernetické hrozby pro systémy ve statni spravé a samospravé a v oblasti
energetiky. Jako klicové priority lze oznacit:

» Metodiku analyzy a analyzu kybernetickych rizik a hrozeb:
o v energetickém sektoru
o v oblasti smart grida

o v oblasti cloudovych ulozist

» Vytvoreni praktického standardu pro uzivatele, vlastniky a provozovatele

systémtu ve verejném sektoru;
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= Sestaveni katalogu typickych informacnich aktiv, hrozeb, zranitelnosti,

rizik a opatreni s cilem reSit genericka rizika ploSné a efektivnéji;

* Moznosti aktivni kybernetické obrany jako strategického pristupu v ramci

verejného i soukromého sektoru;

* Analyza vyvoje a mozné budouci podoby APT - Advanced Persistent
Threat;

» Procesy stavajici evropské normotvorby a metodiky

13.3. Fyzicka bezpecnost

Oblast fyzické bezpeCnosti se vnavaznosti na analyzu stavajicich systému
integracnich platforem bezpecnostnich systémi bude nadidle zamétovat na feSeni
hrozeb plynoucich z diverzity vyuzivanych integrac¢nich platforem. Klicovu prioritou pro

dalsi rozpracovani bude:

* Analyza mozZnosti vytvoreni jednotné platformy, pripadné komunika¢niho
protokolu, pro monitoring a pripadné castecné ovladani bezpecnostnich
systéml objektd kritické infrastruktury nad jednotlivymi integracemi

(integracnimi platformami);

» Identifikace legislativnich potfeb spojenych s implementaci nadfizenych
platforem;
13.4. Sledovani prvki kritické infrastruktury

V rdmci prvni etapy doslo k ukonceni spoluprace s Univerzitou obrany. Gesci za

tuto sekci véetné aktualizace SVA prevezme Rizeni letového provozu CR.
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PRILOHA 1 - ZAKLADNI PARAMETRY
EVROPSKEHO PRISTUPU K OCHRANE
KRITICKE INFRASTRUKTURY V NOVEM
ROZPOCTOVEM OBDOBIi 2014-2020

V névaznosti na strategické dokumenty vénuje EU stéale vétsi pozornost oblasti vnitini
bezpecnosti. Vzhledem ke své povaze popsané v Uvodni studii pfedstavuje problematika
ochrany kritické (informacni) infrastruktury zésadni téma vnitini bezpecnosti a spolecenské
odolnosti (resilienci). Politické proklamace a jejich zformulovdni do podoby strategickych
dokumenti z poslednich let nadale stvrzuji prioritizaci ochrany kritick¢ (informacni)
infrastruktury. Logickou névaznosti na tento politicko-strategicky posun je 1 Uprava
rozpoctovych nastroji a ptedevsim navyseni finan¢nich prostfedkd, které do této sféry budou
smétfovat. Nasledujici fadky se budou vénovat novému piistupu ke kli€ovému nastroji, ktery
pfedstavuje European Programme for Critical Infrastructure Protection (EPCIP) a ve druhé
Casti zékladnim parametrim rozpoctového ramce, které se budou tykat ochrany kritické

(informacni) infrastruktury.

Zakladni parametry EPCIPu byly nadefinovany v roce 2006 v rdmci comprehensive
review zaméfeného na EPCIP a nasledné Smérnici 2008/114/ES. JiZ v dob¢ schvalovani
smérnice bylo patrné, Ze jeji dopad bude spiSe maly a nedojde tak k naplnéni piedstav
Evropské komise. Tuto skute¢nost poté potvrdilo vyhodnoceni implementace v jednotlivych
Clenskych zemich. Konkrétné hlavnim cilem smérnice bylo pfinutit ¢lenské staity EU, aby
identifikovaly a designovaly tzv. Evropské kritické infrastruktury, jejichz ochrana méla byt
nasledné vylepSena. Tento proces se mél tykat pifedev§im sektoru dopravy a energetiky.
Vysledkem vSak bylo uréeni pouze 20 evropskych kritickych infrastruktur, coz objektivné
pfedstavuje pouhy zlomek realnych struktur s pfeshrani€nim ¢i dokonce celoevropskym
rozsahem. Napiiklad mezi témito infrastrukturami nenajdeme Zadné energetické pfenosové
sité. K jeSt€¢ menSimu poctu infrastruktur vznikly tzv. Operaéni bezpecnostni plany, které

mély byt nastrojem posilovani ochrany téchto infrastruktur.

K zésadnim pfinostiim smérnice tak patii predevSim zvySeni obecného povédomi o
hrozbéch a rizicich spojenych s kritickou infrastrukturou na Urovni stakeholdert a ¢astecné i
celé evropské spolecnosti. Podobné je také mozné ocenit rozSifeni debaty o kritické

infrastruktutfe do dalSich sektorti jako je naptiklad zdravotni péce €i finan¢ni sluzby.
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Konkrétni legislativni kroky, které by mély nésledovat v dalSim obdobi, nejsou
prozatim ziejmé. V procesu hodnoceni EPCIPu a vyse zminéné smérnice se vSak ukazalo, ze
doposud nebyla vénovana dostateCnd pozornost problematice vzdjemné zéavislosti mezi
kritickou infrastrukturou, prumyslem a statnimi aktéry. Podobné neni nijak koncepcné

promyslena vzajemna zavislost mezi jednotlivymi sektory, které EPCIP rozeznava.

Dalsi prioritu EPCIPu pfedstavovalo vytvofeni internetové informacni a komunikacni
platformy s nadzvem Critical Infrastructure Warning Information Network (CIWIN). Tento
systém byl findlné spustén pocatkem roku 2013, pficemz komise predpoklada, ze jeho vyuziti
piedevsim ze strany Clenskych stat postupné poroste. Prostiednictvim CIWINu by mély byt
sdileny a vyhodnocovany informace tykajici se panevropskych kritickych infrastruktur,
CIWIN by se dale mél stat nastrojem analyzy rizik, na jeho platformu by se postupné mohly
napojit narodni systémy ochrany kritické infrastruktury a v neposledni fadé¢ by mél slouzit
jako zdroj informaci o spolupraci s tfetimi zemémi v této oblasti. Pravé aktivnéjsi externi
spoluprace by se také méla stat naplni dal§iho obdobi, pfi€emz by mélo jit pfedevsim o dva
typy aktivit. V néavaznosti na nafizeni komise zfizujici tzv. Instrument for Stability bude
mozné podporovat ochranu kritickych infrastruktur ve tfetich zemich v oblastech mezinarodni
letecké a namotni dopravy, energetickych distribu¢nich siti a elektronickych a komunikacnich
siti. 'V druhém sledu pljde u uzavieni strategickych partnerstvi s vyspélymi zemémi,

ptedevsim s Kanadou a USA.

V pravé koncicim rozpoCtovém ramci byl hlavnim nastrojem v oblasti ochrany
kritické infrastruktury na Grovni EU Program prevence, pfipravenosti a zvladani nasledkt
teroristickych utokl, v ramci kterého bylo podpofeno celkem 111 projektl, jejichz hodnota
dosahla 45 miliont eur. Z téchto 111 projektii se ochranou kritické infrastruktury zabyvalo 70,

krizovym managementem 32 a spolecnou agendou 9 projekti.

Mezi hlavni priority a nasledné napln projektd patfilo prohloubeni znalosti v oblasti
ochrany kritické infrastruktury a definovani politickych priorit vychéazejicich z védecké
analyzy. Mnoho projektd se tak vénovalo metodologickym otazkam tykajicim se mechanismi
v€asného varovani, analyzy hrozeb a rizik ¢i modelovani vzajemnych zavislosti, na néz by
mely navazovat priority nasledujiciho obdobi, které se v soucasnosti formuji. Zasadni
vlajkovy projekt pak predstavoval projekt zaméfeny na identifikace a rozvoj evropskych
experimentalnich kapacit s dirazem na jejich vzéjemné propojovani. Mezi takové kapacity
patii naptiklad oblasti CBRN, zjiStovani vybusSnin, ochrany proti zemétiesenim, kybernetické

bezpecnosti a v neposledni fad¢ také oblast standardizacnich opatieni.
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Dalsich 40 projektti dotykajicich se ochrany kritické infrastruktury bylo financovéano z
kapitoly Bezpecnost v ramci 7. ramcového programu (FP7). Celkové prostfedky investované
v rdmci nastupce FP 7 budou oproti minulému rozpoctovému obdobi navySeny o cca 40 %.
Zatimco prostfednictvim FP 7 bylo v letech 2007-2013 proinvestovano 53,3 miliard eur, v
ramci dal$iho pokracovani Horizontu 2020 ptekroci investice do vyzkumu a inovaci v letech
2014-2020 70 miliard eur. Lze tedy divodn¢ piedpokladat, ze i podpora vyzkumu a inovaci v

obecné¢ prioritizovanych tématech z oblasti vnitini bezpecnosti zdsadn¢ vzroste.

Zasadni proménou by mél projit i samotny zékladni ptistup k rozvoji EPCIPu. Novou
vychozi myslenku piedstavuje skutecnost, ze by vyznam evropské dimenze mél byt ukazan v
ramci pilotnich projektli zaméfenych na Ctyfi evropské infrastruktury, které jsou z podstaty
pteshrani¢ni, pokryvaji klicové sektory dopravu, energetiku a vesmir a pilotni projekt

podporuji jejich vlastnici/operatofi.

Prvni z navrhovanych infrastruktur pfedstavuje systém na fizeni letového provozu
Eurocontrol, ktery poméha tidit velmi hustou leteckou dopravu zejména nad zapadni a stiedni
Evropou. Druhym pilotnim projektem by se m¢l stat evropsky globalni satelitni navigacni
Galileo. Tteti a ctvrtou infrastrukturu pak piedstavuji elektrické a plynové ptenosové site.
Tyto sektory by mély byt detailné zmapovany, pticemz diraz bude kladen také na vzajemnou
propojenost a zavislost. Analyza danych sektorli, z nichz by mély vzejit data a zkuSenosti,
které bude mozné aplikovat v ramci rozvoje dalSich evropskych sektord, bude délena na tfi

pilife — prevence, pfipravenost a reakce.

V ramci prvniho pilife bude pozornost zamétena pfedevsim na analyzu a zhodnoceni
rizik. Tyto aktivity by mély navazat na dosavadni znalosti ziskané z projektd FP 7 z kapitoly
bezpecnosti, ale 1 Zivotniho prostiedi. Zaroven by mély vyuzit i dalSich néstrojii popsanych
naptiklad EU Cybersecurity Strategy. Nasledné by v ramci druhého pilife mély byt navrzeny
strategie posilujici pfipravenost ¢lenskych stati a dalSich relevantnich aktérti. Komise pocita s
vytvarenim kontingen¢nich planti, organizovanim zatéZovych testi, spole¢nych cviceni apod.
V navaznosti na tyto procesy by mélo dojit k posileni mezinarodni spoluprace a zformovani

nadnérodnich strategii, které mohou byt ptenositelné i do dalSich sektord.

Ve stfednédobém horizontu by tak zkuSenosti a znalosti nabyté v ramci pilotnich
projektth mohly vést ke zformovani evropského pfistupu k ochrané kritické infrastruktury,
jehoz pocatky by se budovaly v regionech, kde ¢lenské staty budou mit zajem o preshrani¢ni
spolupraci a kde jiz k mnoha pteshrani¢nim aktivitdm dochéazi. Komise také pocita s tim, ze z

niZe zminénych a novych rozpoctovych ndstroji bude i1 pfes znacné navySeni prostiedkil
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podpoieno méné projektl, pricemz bude kladen diraz na jejich mezisektordlni a preshrani¢ni

charakter.

Kromé jiz vyse zminénych prostredkii distribuovanych v ramci Horizontu 2020 budou
klicové investice provadény v ramci rozpo¢tu DG Home. V této kapitole novy rozpocet pocita
se dvéma nastroji (oproti celkem Sesti v minulém rozpoctovém obdobi) — Asylovym a
migracnim fondem a pro tuto oblast relevantnim Fondem vnitini bezpecnosti. Pravé tento
nastroj nahradi pivodni finan¢ni nastroj ve form¢ Programu prevence, pfipravenosti a
zvladani nasledkid teroristickych utok. Z celkového rozpoctu dosahujictho bezmadla 11
miliard eur bude pro Fond vnitini bezpecnosti alokovano zhruba 4,6 miliard eur a dalSich 822
milionti eur bude investovano do chodu a rozvoje existujicich IT systémd a agentur. Z
celkového pohledu se rozpoet DG Home navysi o bezmala 40%, coz piedstavuje v
relativnich 1 absolutnich hodnotdch zna¢ny nariist v porovnani s ostatnimi rozpoctovymi

kapitolami stejné tak jako v ¢asové perspektive.
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PRILOHA 2 - LIMITY PASIVNiI KYBERNETICKE
OBRANY

1. Uvod

Nasledujici kapitola shrnuje souCasné nejzndaméjsSi postupy a metody
kybernetické ochrany ¢i obrany. U¢elem textu je predevsim seznamit technicky méné
obeznamené Ctenare sbéZnymi metodami, Kkteré jsou pro vyznamnou cast
kybernetickych hrozeb dostatecné a postavit je vedle precizné mifenych dtokt, na které
tyto metody nestaci. Cilem tohoto textu tak neni viile zdiskreditovat bézZné metody,
nybrz popsat bezpecnostni situaci v kyberprostoru z perspektivy, ktera jasné rozlisi dvé
zakladni obranné strategie: pasivni a aktivni a popiSe je v kontextu jejich efektivniho
uplatnéni. Tato perspektiva je diilezitd predevsim z diivodu prudce naristajici diskuse
na téma aktivni kybernetické obrany, ktera v druhé etapé tohoto projektu je rozebirana
v nékolika studiich. Aktivni obrana je z principu aktivniho pocinani administratord,
programatord ¢i operatoru extrémneé casové narocna, je tedy ziejmé, Ze jeji uplatnéni je
mozné pouze tehdy, pokud je jiZ jisté podezieni, které miize vzejit napt. z riznych metod
behavioralnich analyz. Takové analyzy se stdle fadi mezi pasivni obrany, byt podstatné

sofistikované;jsi.

Nasledujici text popisuje zakladni metody pasivni obrany, podptlirnou alternativu
v podobé behavioralni analyzy a pripravuje plidu pro dalsi studie, které budou jiZ primo
zaméfeny na moznosti, metody a strategie aktivni kybernetické obrany. Limity pasivni
obrany jsou nazorné predstaveny ve studii zabyvajici se komparativni analyzou nékolika
vybranych pripadi z minulosti, na kterych jsou diskutovany limity pasivni obrany a

jasné znazornény momenty, kdy je aktivni obrana nezbytna.

V konvencni fyzické obrané statu je pasivni obrana nejen deklarace sily, tedy
odstraSeni silou, zajistujici odstrasSeni potenciadlniho statniho protivnika. Za odstrasujici
nastroj lze dnes povazovat i komplexni mezinarodnépravni prostredi se souvisejicimi
sankcemi a nebo ekonomické zajmy vSech zucastnénych. Debata pro¢ od 2. sv. valky
nedoSlo mezi demokratickymi staty k zavaznéjSimu konfliktu dala prostor vzniku celé
fady teoretickych ptistupli v oboru mezinarodnich vztaht. Tyto pristupy maji spole¢ny
jeden atribut a to je jistda mira duvéry v typicky aspekt prisluSeného teoretického
pristupu. U realisti kladoucich dliraz na relativni vyhody ze spoluprace se jedna o

diivéru v existenci absolutni sily protivnika vjeho atomovych zbranich, popf. mozné
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reakci celé aliance aktivaci ¢lanku 5 washingtonské smlouvy. U liberalti kladoucich
diraz naopak na absolutni hodnoty se jednd o diivéru v ekonomicky, kapitalisticky
systém, ktery je vSem prospéSny, rozvinuty o teorii mezivlddniho systému, ktery
propojuje zajmy korporaci a vlad. U funkcionalistl se jedna o diivéru v efekt pretékdni
technologii mezi staty; pro ucely tohoto textu se jedna o kritickou infrastrukturu a
diivéru ve smysl jejiho propojeni. At uZ se na problém divdme jakymkoliv prizmatem,
vZzdy se jedna o divéru v néjaké empiricky doloZitelné jevy. Budeme-li akceptovat, Ze
teoretické pohledy se snaZzi vysvétlit realitu kolem nas vZdy jinym dhlem pohledu a jsou
tak za svych urcitych okolnosti platné, pak zde madme kombinaci divéry v absolutni silu
protivnika, divéru ve smysl kooperovat a divéru ve smysluplnost se vzajemné
integrovat, coZ v kontextu rozvoje demokratickych spolecnosti a celé evropské integrace
vedlo k nebyvalému miru na kontinenté. JenZe v kybernetické bezpecnosti tyto divéry
chybi z celé rady dlivodii a i proto je celd diskuse o kybernetické bezpecnosti stale velmi

mlhava a bez teoretického ramce vysvétlujici jeho dynamiku.

V kyberprostoru dochazi kcelé radé zmén tohoto vnimani. Z realistického
hlediska dochazi ke zménam v distribuci moci, jednotlivci rozhodnuti stetnout se s moci
statu maji diky kyberprostoru dosud nebyvalé prileZitosti zmérit své sily. Specificka
kvalifikace jednotlivce, tedy nestatniho aktéra, postavend na extrémné specifickych
znalostech je naprosto klicova bez ohledu na kapacity statu. Jednak vétsina statd neni na
podobny stret pripravena, ale i ty silné staty budujici vlastni Cyber Command nemohou
vytvorit bariéru v podobé fyzicky nainstalované linie tanki na bitevnim poli proti
hackeriim v kyberprostoru presvédc¢enych uderit na Achillovu patu moderni spole¢nosti
- kritickou infrastrukturu. Jistd zména v balanci moci je zde zifejma. To pochopitelné
plati i pro statni aktéry, kteff maji pro budovani této kapacity vyrazné vétsi prostiedky a
statisticky vyssi pravdépodobnost neZ jednotlivec, Ze téchto velmi specifickych znalosti
dosahnou. Tento nevyrovnany vztah je zakladem velmi efektivni sily na strané itoc¢nika

a velmi ndro¢né obranné strategie na strané obrance.

Kyberprostor nikomu realné nepatii, nékteré pohledy mu prisuzuji status tzv.
global common, verejného statku, ktery nikdo nevlastni, neobhospodatuje, nechrani...
jako celek. Kyberprostor je meta produktem dil¢ich zajmu v propojeni konkrétnich ICT,
nicméné jako komplex vytvari celou fadu diskutabilnich jevi s jesté diskutabilnéjSimi

atributy.

Prvnim, a tim nejzasadnéjsim, atributem je absence diivery v zabéhlé poradky ve

svété redlném. At uz se jedna o davéru vjednani protivnika, problém nemoZnosti
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prisouzeni utoku konkrétnimu aktérovi totiZ protivnika dokonale maskuje a pokud
vznikne podezieni, neni nic jednodussiho nez sviij podil zaprit, nebot dlikazni proces je
vzZdy silné nestabilni a neprikazny. Interakce se tak vyhradné odehrava v kyberprostoru

bez ohledu na to, kdo za ni realné stoji.

Debatuje se i jestli kyberprostor viibec existuje i se jedna o pouhy abstraktni
koncept, jehoZ adresovani dil¢i bezpe¢nostni problémy neresi. Mezinarodni pravo napft.
s kyberprostorem jako konceptem se specifickymi vlastnostmi nepracuje. Tallinnsky
manual pouze definuje kyberprostor jako teritorium generované infrastrukturou
situovanou na uzemi Kkonkrétniho statu.23 V manudlu totiZz nejde o definici
kyberprostoru, nybrZz o preneseni zodpovédnosti, popf. o mozZnost jasné poukazat na
intervenci do izemni celistvosti statu, je-li tato infrastruktura napadena. Neexistuje tedy
divéra predevsim ve vnitfni dynamiku Kyberprostoru, protoZe ji dosud nikdo
uspokojivé nepopsal. Celd rada jevi vykazuje absolutné anarchické jednani, i kdyz ne
vzdy. Napt. nedostatek této diivéry zajistil, Ze se Obama pred nalety na Libyi rozhodl
nepouzit kyberneticky utok proti jejich vzdusné obrané - nechtél riskovat odhaleni
kybernetické zbrané, kterou ma jist¢ USA kdispozici.?* Jinymi slovy dynamika
kyberprostoru jako konceptu je natolik tekutd, Ze lze jen téZko odhadnout dlsledky
aktu, ktery miize tuto tekutou podobu vyrazné ovlivnit, coz pouziti kazdé specifické
kybernetické zbrané zcela jisté¢ zptisobuje. Stuxnet budiz piikladem. Zadny ze stath
nema zajem na prolomeni jakési nepsané bariéry a maji k tomu fadu dtvodu. Za prvé
nechtéji odhalit své schopnosti v kybernetickém konfliktu, ktery je moZné freSit
konvenc¢né. Za druhé nevédi, jaké zbrané maji jejich velci protivnici a nemini s nimi
méfrit sily a riskovat svou citlivou kritickou infrastrukturu. Za treti vSechny kybernetické
zbrané jsou ,mec dvojiho ostii“ jejich pouziti dava okamzité vS§em hractim na sSachovnici
do ruky jimi dlouze, slozité a komplexné vyvijeny kdd, ktery miize byt pouzit proti nim.
Pripad napadeni ropné spolecnosti Saudi Aramco, béhem kterého dosSlo k vymazani cca
55tis. pocitaci (nékteré zdroje mluvi jen o 30tis.) Fadové v minutach, budiz prikladem
pouZiti kddu Stuxnet na spojence Zapadu - Saudskou Arabii a predevSim na cca 15%

svétové produkce ropy.

23 CCDCOE, Tallinn Manual on the International Law Applicable to Cyber Warfare (New York:
Cambridge University Press, 2013).

24 http://www.nytimes.com/2011/10/18/world/africa/cyber-warfare-against-libya-was-
debated-by-us.html
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Druhym atributem je neletalni charakter de facto vSech ttokd. Thomas Rid?> patii
mezi velké kritiky premrsténé sekuritizace kybernetickych hrozeb, nicméné jeho
analyza je nesmirné prinosna. Rid netvrdi, Ze k masivnimu konfliktu v kyberprostoru
nemtlze dojit, ale kritizuje pouzivani terminu kyber valka s pfirovnanim k vyznamu
slova konvencni valka vedend napr. tézkou armadni technikou. Ve své analyze Rid
predstavuje tii zakladni aspekty soucasné i budouci kyber valky a to je: sabotaZz, Spionaz
a propaganda. Valka dle Rida (opira se o teorii valky Carla von Clausewitze) musi
vykazovat tfi zakladni atributy: byt instrumentalni - mit jasné definované cile v podobé
zajmu ménit chovani oponenta - donutit ho se prizplisobit naSim pozadavkiim, mit
politicky podtext - byt vedena statem nebo proti politickym hodnotdm jinych stati nebo
guerillou proti statu a predevsim byt nasilna. Pravé nasili je to, co Rid v kybernetickém
konfliktu silné Kritizuje, protoZze tam primé nasili absolutné schazi. Instrumentalita je
prokazatelna u sabotaZnich atokl a propaganda je typicky DDoS tutok. Rid tak termin

kyberneticka valka vidi spiSe v kontextu vyznamu terminu napft. valky proti rakoviné.

Absence diivéry v bézny zazity ad a neletdlni charakter zasadné méni dynamiku
celého prostiedi a predestira jen téZko odhadnutelny budouci vyvoj. Dlivéra je zasadni
pro schopnost predvidat chovani protivnika, popf. sazet, Ze potencionalni protivnik
bude mit jisté limity, at’ uZ v kontextu mezinarodniho prava nebo nepsanych moralnich
civilizaCnich zasad. Ani jedno v kyberprostoru neplati. Nulova letalita umoziiuje de facto
neomezené experimenty. Jen téZko odhalitelnd identita utocnika pak zajisti, Ze i
pripadné nehody v podobé omylem oteviené prehrady lze riskovat, nebot nevyvola
mezinarodni konflikt mezi staty, na coZ je souCasné mezinarodni pravo zajistujici
predchazeni konfliktu kratké a absence diivéry v dynamice prostiedi, systému, radu ¢i
pravidel, resp. v neexistujici rezim, otevirA neomezené moznosti v duchu absolutni

anarchie v kyberprostoru.

VySe popsané teoretické prostiedi je dlilezité pro uchopeni nasledujici technicky
orientované ¢asti. Primarné anarchické prostredi vytvari extrémni tlak na obranu, nebot’
utoc¢nici maji neomezeného prostoru k experimentiim diky absenci letality i problému

prisouzeni. Pasivni obrana tak diive nebo pozdéji vidy utok propusti a to i bez ohledu na

25 Thomas Rid, Cyber War Will Not Take Place (HURST C & Company PUBLISHERS Limited, 2013).
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silné zkomplikované prostredi pro dtoc¢nika napt. formou tzv. honeypotd, tedy mateni

utocnika.26

2. Dvé podoby utoku

Pro nase ucely je vhodné rozdélit typy atokd do dvou kategorii. Celoplo$né utoky
(broadcast attacks) a cilené tutoky (targetted attacks). Jednad se o zasadné odlisné

pristupy, ackoliv obé strategie vyuZivaji obdobnych nastrojli a zranitelnosti.

Celoplosné tutoky maji za cil v co nejkratSim ¢ase dosahnout co nejvétsSiho pokryti
zkompromitovanych zarizeni (PC, telefony, switche etc.), zatimco u cilenych utoki je

strategicky nezadouci ploS$né Sifeni, nebot zvySuje riziko odhaleni drive, neZ dojde

k ispéSnému prolomeni obrany v cileném zarizeni a jeho kompromitaci.

2.1. Celoplos$né utoky

Cilem je zasahnout co nejvétsi pocet zarizeni s neurcitym cilem. Tento strategicky
pristup zpravidla sméruje kvytvoreni rozsahlych botnetd, které jsou nasledné
pouzivany k cilenym dtoklim nebo ke sbéru specifickych dat, napft. ¢isla kreditnich karet
na zkompromitovanych bankovnich systémech. Cim vét$i pocet zafizeni je napadeno,
tim vétsi je pravdépodobnost Uspésného utoku. Pokud uZivatelé pouzivaji nevhodny
prohliZec¢ a jejich bankovni instituce nevi o zranitelnosti, kterou utocnici pouZiji, je takto

mozné velmi rychle ziskat pomérné rozsahlé mnozstvi pristupovych udaji.

Celoplosnymi tutoky jsou zpravidla zasaZena ta zarizeni, ve kterych se vyskytuje
stejna zranitelnost. Tato zranitelnost miize byt nova (0-day vulnerability, dosud
neodhalend zranitelnost), stejné tak je mozné, a v tomto pripadeé i velmi pravdépodobné,
Ze se jednd o zranitelnosti jiZ znamé, nicméné z napadenych zarizeni neodhalené
neodstranéné. Proti témto typlm utokl postacuje obrana béznymi prostredky, mezi
které se radi zadkladni bezpecnostni ,hygienické“ postupy. Jednd se o aktualizace
pouzivaného software, nainstalovany antivirus, antispyware, dobife nakonfigurovana

firewall, Spatné prolomitelna hesla apod.

Plosné utoky neni vhodné podcerniovat, nebot i pres jejich charakter
nekonkrétniho zacileni jsou schopny zasadné ovlivnit chod zarizeni, které je soucasti

kritické infrastruktury. Ptiklad miiZze byt vir Slammer worm,?’ kterému se pri jeho

26 Kristin E. Heckman et al., "Active Cyber Defense with Denial and Deception: A cyber-Wargame
Experiment," Computers & Security 37(2013).
27 http://www.symantec.com/security_response/writeup.jsp?docid=2003-012502-3306-99
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velikosti 365 bytli podarilo proniknout do jaderného zatizeni v USA a diky nedostatecné
bezpecnosti na strané administratorii poskodit fadu ridich zarizeni tak, Ze bylo nutné
cely ridici systém vypnout. Na tomto viru je zajimavy fakt, Ze v den svého prudkého
rozSireni se mu podarilo ¢astecné zpomalit internet, ale diky své minimalni velikosti, byl
schopen se i na uplné prehlcenych systémech dal multiplikovat a odesilat mailem na

vSechny adresaty v seznamu uZivatele napadeného zarizeni.

2.2. Cilené utoky

Cilené utoky oproti ploSnym se zaméiuji spiSe na nezndmé zranitelnosti, které
vyuZziji poprvé. Jejich zneuziti v ploSném meéritku by s velkou pravdépodobnosti vedlo
k jejich odhalen{ a odstranéni vyrobcem softwaru. Je tedy navysost logické, Ze tento typ
utoku bude citlivy, opatrny, malo cetny a dil¢imi kroky povede ke kompromitaci
klicového zarizeni pro naplnéni strategickych cilti atoku. Bézné aktualizace nebudou
postacovat, protoZe vyuzitd zranitelnost nebude znama a atoc¢nik bude zcela jisté volit
takovou taktiku, aby obesel bézné bezpecnostni opatieni. Antivirus téz, jelikoZ utocnici
sniZzuji vyskyt viru uZ napft. jeho sebedestrukénimi mechanismy, popf. jej pisi natolik
specificky, Ze je schopen vracet antiviru kompromitovanou zpétnou vazbu a tim
znemoZnit vlastni odhaleni. Sofistikované viry jsou psany primo tak, aby obesly celou
plejadu antivird. Maji zabudovanou obrany na kazdy konkrétni zvlast a i z toho divodu
lze obdobnou miru sofistikovanosti prisuzovat spiSe statu nez nestatnim aktérovi.28
Antispyware ztraci na vyznamu ze stejnych divodd, jako u antiviru, nicméné je velmi
predpokladatelné, Ze takovy typ utoku nebude veden formou Sifeni kompromitovaného
software. Firewall je zbyte¢nd, nebot takovy typ utoku bude délat vSe pro to, aby se
dostal do cileného zatizeni co nejjednodussi a nejbéznéjsi cestou. Napr. tedy spusténim
skriptu na webové strance nebo emailem, popt. do ridicich systémi pies USB klicenku

(Stuxnet, Flame etc.).

Cilené utoky se radi mezi ty typy utoki, které Ilze snejvyssi mirou
pravdépodobnosti ocCekavat pti strategickych utocich statnim aktérem proti jinému
statu, ale nelze zanedbavat viili pouzit takovych prostredkli u mezinarodnich korporaci
vjejich konkuren¢nim boji. Pravé viile zkompromitovat bezpecCnostni opatieni na
SCADA systémech konkurence zajiStujici napt. chod turbiny ve vodni elektrarné je
typickym prikladem, ktery byl jiZ laboratorné uspésSné vyzkousen. Nicméné cilené utoky

stale patri, a do budoucna budou velmi pravdépodobné i nadale patrit, mezi ty méné

28 Clement Guitton and Elaine Korzak, "The Sophistication Criterion for Attribution," The RUSI
Journal 158, no. 4 (2013).
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v

Cetné, ackoliv sjistotou mezi ty vaznéjSi. V pripadé, Ze se utocici strana rozhodne
zkompromitovat specificky ridici systém a poSkodit tak napft. kritickou infrastrukturu,
ma dvoji moZnost. Jednou variantou je ten samy ridici systém poridit a ve spolupraci se
zpravodajskou sluzbou vytvorit co nejvice podobné technické resSeni v laboratornim
prostiedi, na kterém bude svoji vyvijenou kybernetickou zbran testovat. Druhou
variantou, kterd bude skoro jisté vzidy nasledovat po laboratornim testu, tuto zbran
nendpadné testovat na cileném zarizeni v ostrém provozu bez napadného zplisobovani
Skod, pouze testovat, zda je mozné na dalky systém kontrolovat. Pfesné pro podobné
momenty pasivni obrana je skoro uplné nepouzitelnym strategickym pristupem a musi

nastoupit obrana aktivni.

ZRANITELNOSTI CILE OBRANA
. 0-
UTOKY d znamé strategie aktualizace | antivirus | antispyware | firewall
ay
celoplosné | M ] mnoho pasivni o o o ™
cilené ] omezené | pasivni/aktivni ? ? ? ?

Tabulka 1 - Obranné metody proti celoplosnym a cilenym ttokim

3. Formy pasivni kybernetické obrany

Jak jiz bylo receno, fada forem pasivni obrany neni dostate¢né uc¢inna proti
cilenym utokiim. Nasleduje rozbor nékolika téchto ptistupii zvlast a popis konkrétnich
problém, které vyvstanou v piipadé, Ze je utok jednoznacné cileny. Je nutné vzit v potaz
prvné strategické zajmy utoCnika. Vezmeme-li si k analyze priklad utoku za tUcelem
vytvoreni botnetu. V naSem scénafi se zamérime na jeden konkrétni pripad a to je

zajisténi botnetu k dlouhodobému vyuzivani k DDoS utokdm.

3.1. Detekce antivirem

Uto¢nik k doruéeni svého kédu do cileného poéitace vyuziva viru a proto miize
stat pred rizikem, Ze tento vir bude odhalen. Lze predpokladat, Ze pro ucely botnetu je
dilezitéjsi ziskat a udrzet kontrolu nad co nejvétsim poctem pocitacii. Zprvu vsak muiize
byt pro utocnika daleZitéjsi vyzkouSet si schopnost viibec sjednim infikovanym
pocita¢em vykonat tzv. pokus o DDoS tutok. Uto¢nik tedy pouzije diléi kody jiz jednou
napsaného viru, ktery antiviry znaji a jeho Sifenim zkompromituje pouze tu cast
pocitacy, které nejsou dobie chranény - ziska cas, nebot nemusi psat vir, ale primarné
C&C rozhrani (command and control), kterym bude ovladat ty pocitace, které se mu
podarilo diky nedostatecné bezpecnostni hygiené zkompromitovat. Detekce antivirem je

velmi pravdépodobnd, nicméné tomu predejit zde cilem nebylo. Cast pocitach ziskal a
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mikro-botnet kontroluje za pomoci vyuZivani vhodné zranitelnosti, ktera mu umoznila si

vytvorit zadni vratka (backdoors) v siti zkompromitovanych pocitaci.

Jakmile vsak zjisti, Ze ,naloz“ (payload) v cilenych pocitacich funguje, zacne psat
vlastni vir (carrier), pokud je dlisledny a ma i zkuSenosti z toho, jak nékteré antiviry jeho
ptivodni vir odhalily, piSe vir tak, aby dokazal antiviru celit a oklamat jej. Vysledkem je,
Ze antiviry nejsou schopny tento vir odhalit z celé fady divodi: A) vir je psany tak, aby
jej antiviry nedokazaly snadno detekovat, B) je napsany od prvniho radku a je-li
programator zru¢ny, mize mit i dva roky ¢asu neZ jej vSechny antivirové firmy viibec

zaregistruji.2?

Jedna se o naroc¢nou praci, pri ploSnych utocich je méné pravdépodobna.
Nicméné, v piipadé, Ze atocnikovi nejde o statisticky uspokojivou velikost botnetu, ale o
masivni botnet vyrazné velkych rozméri jakého jsme byli svédky béhem utoku na
Spamhouse, pak je takovy postup nadmiru pravdépodobny. Utok na Spamhouse na
nékolik hodin mozZna i zpomalil internet na celém svété, nicméné od té doby se o
takovém dopadu vedou debaty.30 Jisté je, Ze uitok byl v fadu 300Gbps v dobé, kdy rozsah
4-10Gbps byl povazovan za velky DDoS utok. K zajisténi takového utoku bylo nutné
riskovat pri vytvareni botnetu co nejméné, aby jeho velikost byla co nejvétsi. Obejiti

detekce antivirem je v tomto piipadé velmi pravdépodobna.

3.2. Aktualizace

Zajmem utoc¢nika neni vyuZzit znamé ¢i nezndmé zranitelnosti k vykonani jednoho
utoku, napft. ziskani kontroly nad co nejvétsim poctem pocitaci. Ztratu kontroly jednou
aktualizaci a tudiz ztratu kontroly nad celym botnetem si nemtze dovolit. Zdjmem tudiz
je udrzet kontrolu nad co nejvétsim poctem pocitacli, aby mohl realizovat DDoS utoky
bez ohledu na plo$né aktualizace. Uto¢énik bude mit jednou napsany kéd ke kontrole
téchto pocitaci a rozhrani pomoci néhoz tuto kontrolu vykonava vzdalené vyuZivajic
k tomu pravé danou zranitelnost. Je tedy ziejmé, Ze vyuziti zranitelnosti je pouze dilci
¢ast a proto bude délat vSe pro to, aby v pripadé aktualizace zranitelnosti, byl pfipraven

vyuzit zranitelnosti jiné.

Pravidelnou aktualizaci software na cileném pocitaci je tedy mozné zajistit jistou

miru ochrany. Nicméné bude-li utoCnik mit zajem zranitelnost vyuzivat, nebude ji

29 http://www.theguardian.com/technology/2012/jun/17 /flame-virus-online-security
30 http://www.lupa.cz/clanky/kolem-nejvetsiho-utoku-na-internet-v-historii-sili-pochyby-media-
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vyuZivat Casto, aby nebyla odhalena. Pro udrZeni botnetu je takovy pristup pochopitelné
nesmyslny, nicméné pro cilené utoky velmi pravdépodobny a tak aktualizace takovému
utoku nepomohou. Stuxnet vyuzil az tii riznych 0-day zranitelnosti, tedy téch, které do

té doby nebyly odhaleny a proto nejspiSe ani nebyly vyuzivany.3!

3.3. Firewall a antispyware nebo antimalware

Plosné tutoky budou vyuzivat statisticky pravdépodobnych scénari. Skrze firewall
projde utoc¢nik tou nejvice pravdépodobnou cestou a to pies porty, které se vyuzivaji pro

v

bézZné sluzby (HTTP, POP3, FTP...). Antispyware nebo antimalware budou fungovat opét

Vs .

pii uziti bézné dostupnych hackerskych nastroji, hiife, budou-li psané na miru.

3.4. Reakce naincident - CERT/CSIRT tymy

Velkym trendem je budovani tymu CERT ¢i CSIRT?32 reagujicich na incident. Jejich
role je primarné ve schopnosti rozsirit co nejrychleji informaci o nutnosti aktualizovat
konkrétni software, nebot se zjistilo, Ze zranitelnost v ném obsaZena je pouzivana
k cilenému utoku tak, jak to precizné déla napt. dlouho fungujici US-CERT33 nebo
vznikajici ¢esky vladni CERT (GovCert)34. Nedilnou roli téchto tymi je i kooperace pri
znovu zprovoznéni napadenych systémii, nicméné zlogiky véci je zrejmé, Ze vtom
primarné soukromi provozovatelé kritické infrastruktury maji vlastni komercni zajem.
V tomto zajmu nehraje roli pouze ztrata zisku v dobé neprovozovani sluzby, ale i divéra

ve spolehlivost jejich technického reseni, které u provozovatell ICT je nesmirné citliva.

Zasadnim problémem tohoto pristupu je fakt, Ze CERT tymy reaguji az
v momenté, kdy k poskozujicimu incidentu doslo. Jejich roli tak miize byt maximalni
mira osvéty v preventivni fazi, schopnost pomoci napadeném subjektu v pripadé, Ze jiz
mély se stejnym udtokem zkuSenost a tuto zkuSenost prenesou, nicméné schopnost
predvidat dtoky a soustfedit se na aktivni obranu je pro tyto tymy cizi. Dobfe situaci
ilustruje rozdil roli mezi US-CERT a US Cyber Command, kde druhy zminény nehraje roli

pouze ofensivni kapacity, ale zcela jisté i monitoringu schopnosti protivnika, ktery se na

31 James P. Farwell and Rafal Rohozinski, "Stuxnet and the Future of Cyber War," Survival
(00396338) 53, no. 1 (2011).

32 CERT - Computer emergency response team and CSIRT - Computer Security Incident Response
Team. Pojem CERT je registrovanou znadmou Carnegiie Mellon University jiz z 80. let, z toho divodu se
zacal pouzivat termin CSIRT. Nicméné jejich poslani de facto totozné.

33 Jeho limitovana role vyplyva uz z definice jejich cild: ,,US-CERT’s mission is to improve the
nation's cybersecurity posture, coordinate cyber information sharing, and proactively manage cyber risks
to the nation while protecting the constitutional rights of Americans.” Vice viz www.us-cert.gov

34 Cesky vladni CERT je ztizen pod patronaci Nadoniho bezpeénostniho Giadu a jemu podtizeného
Narodniho centra kybernetické bezpecnosti.
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utok pripravuje napf. na honeypotu k tomu pripraveném. Tuto americkou strategii
akcentuje fakt, Ze soucasny reditel US Cyber Command Keith Alexandr je téz reditelem

zpravodajské sluzby NSA - National Security Agency.

3.5. Alternativni metody pasivni kybernetické obrany

Mezi v soucasnosti nejvice diskutované alternativni metody obrany patii tzv.
behavioralni analyzy. Dlivodem Kk jejich vzniku je nednosna mira naristu kybernetickych
utokd, které jsou perfektné cilené, téZko odhalitelné a predevSim ¢im dal Uspésnéjsi.
Nardst je viadu tficifernych procent.35 Ceské statni instituce maji tendenci oddélovat
kybernetickou kriminalitu (policie) od kybernetické bezpe¢nosti (NBU) & kybernetické
obrany (ministerstvo obrany), aby si tak ochranovaly rozsah svych kompetenci. Je to
fatdlni chyba, protoze pravé obrovsky narist kybernetické kriminality dava prostor
rozvoji sofistikovanych kybernetickych zbrani a dalSimu financovani organizovaného
zloCinu, ktery se mliZe stat rovnocennym soupeiem statu v kyberprostoru. Mély by tedy
zcela zietelné intenzivné kooperovat, cozZ se v praxi déje jen vic na neformalni drovni
nez realné spolupraci. Alternativni metody jsou vsak velmi praktickym nastrojem na

sbér dat, které mohou tuto spolupraci stvrdit.

3.6. Proc pouzivat behavioralni analyzy

Dobre provedené utoky jsou téZko odhalitelné uz proto, Ze zpravidla vyuZiji
maximum béZnych, legalnich a otevienych cest, které musi byt oteviené pro legitimni
software. Tyto viry, malware nebo spyware tak puasobi, Ze jsou bud soucasti jiz
probihajicich procest v zatizeni nebo jsou samy o sobé nastrojem, ktery uzivatel
k né¢emu potiebuje avSak konaji fadu aktivit bez jeho védomi. Na druhou stranu rada
legitimniho software kromé uzivani otevienych cest ke vzdalené komunikaci néjaky
standardnim zpasobem funguje na vlastnim zarizenim. Jestlize se software zacne ve
zlomku casu chovat (dotazovat opera¢niho systému, otevirat porty na internet, posilat
neobvyklé objemy dat, pravidelné se pripojovat na vzdaleny server...) je moZné toto
nestandardni chovani identifikovat a tim odhalit neZadouci kéd. Velka rada svétovych
vyvojart pochopila pred jakou vyzvou stoji, zvlast v fadach giganti jako je napt. Adobe,
protoze pravé jejich software je zcela béZzné zneuzivan k Sifeni Skodlivého kodu. Adobe
se dostala uz i do situace, Ze Cinsti hackeri nasli 0-day zranitelnost v aktualizaci (patch),

kterou jako vyvojari dostali v beta verzi k dispozici pred jejim rozsifenim. Jednalo se o

35  FireEye Advanced Threat Report - 1H“ http://www?2.fireeye.com/advanced-threat-report-
1h2012.html
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banalni aktualizaci Adobe Acrobat Reader. Diky objevené chybé pak dokazali
zkompromitovat miliony pocitaci tadové v sekundach, protoZe uzivatel samotnou
aktualizaci otevrel zadni vratka, na které byli utoc¢nici pripraveni. Jiny pripad je velmi
aktudlni, kde se ale obdobné podarilo uto¢niklim ziskat na 3 miliony uZivatelskych ucti i
s kreditnimi kartami a predevsim zdrojovy kod rady produktti Adobe, se kterymi budou

schopni dohledavat 0-day zranitelnosti s nebyvalou snadnosti.36

To vSak nic neméni na tom, Ze dany software by meél vykazovat i nadale
standardni chovani, nicméné tou nejvétsi vyzvou je, jak takové standardni chovani
identifikovat a nasledné spolehlivé potvrdit, aby nedochdazelo k faleSnym poplachim.
FaleSny poplach je situace, kdy aplikace uZivateli ozndmi nestandardni chovani a
existenci Skodlivého kddu, aniz by to byla pravda. Typicky tou situaci mize byt oficialni
aktualizace od vyvojart. Pokud budou existovat zadni vratka, jak aplikaci oznamit, Ze se
jednd o regulérni aktualizaci, jsou pochopitelné zneuZitelnd a v pripadé ukradeni
zdrojového kodu jako u vySe uvedeného prikladu se tak absolutné nic nezméni, ba

naopak.

Dohledavani anomalii neni matematickou novinkou. Jednim z pristupti, ktery
detekuje anomalie v datové siti se bézné pouziva napt. u forem jako Amazon nebo
Netflix k nabizeni produktd ,které by se ndm mohly libit.“ Jedna se o strojové uceni,
data-minig nastroje kombinované s teoriemi a metodologickymi ptistupy zndmymi napf.
v oborech nervovych systémi37 nebo genetickych algoritmii.38 Nejobecnéjsi popis

soucasnych metod detekce anomalii byla zpracovana Chandolem a Banerjeem.3?

3.7. Zakladni tvorba referen¢niho vzorce

Zakladni systém uceni se déli do dvou kategorii a néktefi z nas jej znaji bézZné
z pouzivani béZzné firewall ve Windows. Supervizovany pristup predpoklada, Ze pri
vzniku anomalie ji systém zdokumentuje a obratem se dotaZe uZivatele, zda-li se jedna o
anomalii, ¢i jeho intencionalni zasah. Rozhodnuti uzivatele se uloZi jako ptiklad a systém

se v pristim pripadé uZ rozhodné sam na zakladé tohoto prikladu. Nesupervizovany

36 ,Scam of the day - November 4, 2013 - Adobe update, its worse than you think.“ -
http://scamicide.com/tag/adobe-acrobat-hacked/

37 7. Zhang, ]. Li, C. Manikopoulos, ]. Jorgenson, and ]. Ucles, “HIDE: A Hierarchical Network
Intrusion Detection System Using Statistical Preprocessing and Neural Network Classification,” in Proc.
IEEE Workshop on Information Assurance and Security (2001).

38 C. Sinclair, L. Pierce, and S. Matzner, “An Application of Machine Learning to Network Intrusion
Detection,” in Proc. Computer Security Applications Conference (1999).

39V. Chandola, A. Banerjee, and V. Kumar, “Anomaly Detection: A Survey,” ACM Computing Surveys
(CSUR) 41 no. 3, Article 15 (2009).
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pristup toto rozhodnuti déld automaticky na zakladé dil¢ich vzori jiz integrovanych
v daném ucicim se systému. Supervizovany je podstatné spolehlivéjsi a tudiz i Zadouci,
nicméné dosti zasadné komplikuje praci uzivatele a pri prehlceni dotazy lze s jistotou
predpokladat, Ze uZivatel nerozhodne vZdy vhodné. Tento systém uceni vytvori tzv.
sZdrava data“ a uloZi je do ,tréninkového souboru,“ ktery je nasledné pouZzivan jako
referencni vzor. Typickym prikladem je spam filtr v podobé blacklistu, ktery se sdili

napri¢ celym internetem - Spamhouse.

Tuto zakladni metodu s referencnim ramcem lze jesté rozdélit do dvou skupin, o
jedné tridé a o dvou tridach. Metoda jedné tridy testuje pouze zdrava data, zatimco
metoda o dvou tiidach umi rozpoznat mezi zdravymi i Skodlivymi daty.40 PrestoZe by
behavioralni analyzy mély byt neoddélitelnou soucasti pasivni kybernetické obrany, ne
vZdy ji jsou. Nejedna se pouze o referencni ramec firewall na kancelarském pocitaci,
daleko diilezitéjsi je mit obdobné ramce v industriadlnich zatizenich, coz zdaleka neni
pravidlem, ackoliv z celkového komplexu chovani téchto systémi lze predpokladat, ze
by ucici se systémy celily vyrazné mensSimu poctu piekdzek, nez u pocitaci v

kancelarich.

4, Zavér

V této studii bylo za cil nastinit zakladni limity pasivni obrany jak z teoretického,
tak metodického pristupu. Detailnéjsi studie v druhé etapé projektu se jiz bude zabyvat
konkrétnimi behavioralnimi metodami podrobnéji. Zavérem je vhodné podotknout, Ze
tyto systémy nejsou vSespasné a pro ucely obrany Kkritickych systémia v kritické
infrastrukture je vhodné pristoupit i k aktivni obrané, kterou budeme rozebirat ve
studiich druhé etapy téZ podrobnéji. Pasivni obrana je nutnou a neoddélitelnou soucasti
kybernetické obrany. Nelze si predstavit vytvaret referen¢ni ramce behavioralni analyzy
nebo monitorovat chovani hackera v honeypotovém prostredi bez perfektni hygieny pri

zabezpecovani celého ICT i SCADA systému.

40 Amir Averbuch and Gabi Siboni, "The Classic Cyber Defense Methods Have Failed - What Comes
Next?," Military and Strategic Affairs 5, no. 1 (2013).
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PRILOHA 3 — ANALYZA KOMUNIKACE
V BEZDRATOVYCH SiTiCH

Tato studie je zameéfena na prehled stavajicich komunika¢nich systémi a
nasledné jejich zabezpecCeni. Pozornost je vénovana bezdratovym komunika¢nim
systémim, které jsou z hlediska napadeni potenciondlné zranitelnéjSi. Na zavér je
strucné shrnuti a zhodnoceni bezpecnostnich rizik popisovanych komunikacnich

systémi.

1. Piehled komunikac¢nich systémiu

Komunika¢ni systémy mizZeme obecné rozdélit podle zplisobu pienosu

informace na:

» Pevné (Dratové)

= Bezdratové

Tyto se pak mohou déle délit podle technologie na:
= Optické (optické zareni)
» Elektromagnetické (radiové viny)

Dale se budeme v této studii zabyvat bezdratovymi komunika¢nimi systémy.

2. Bezdratové komunikacni systémy

Zde opét zalezi na zplisobu prenosu informace mezi komunikujicimi subjekty. Ty
mohou byt optické, radiové nebo sonické. Pozornost bude vénovana radiovym

komunika¢nim systémtim.

Radiové komunika¢ni systémy se mohou délit dle pouZité technologie.
Nejznaméjsi a nejbé€znéji pouzivanymi technologiemi jsou:
» Bunkové (typickym piedstavitelem jsou sité mobilnich operatori)
» Bezdratové pocitacové sité (WLAN) bézné oznacované jako WiFi (dle
standardu IEEE 802.11) Pouziti do vzdalenosti fadové desitek metrd.

= Sité pro osobni komunikaci (PAN) typickym predstavitelem je

Bluetooth, ZigBee. Pouziti do Vzdalenosti radové jednotek metru.
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= Satelitni riizné druhy satelitni komunikace VSAT atd..

2.1. Mobilni Site

Mobilni sité jsou dnes dostupné témér ve vSech obydlenych mistech planety a
jejich vyuZzivani stale nartlista. Diky snadné dostupnosti a spolehlivosti jsou intenzivné
vyuzivany nejen verejnosti pro osobni pouziti, ale i korporacemi a vladnimi

organizacemi pro prenos informaci a sbér dat.

2.2. Mobilni sité druhé generace (2G): (GSM, GPRS, EDGE)

Nejznaméjsi a nejrozsirenéjsi systém pro mobilni komunikace je systém druhé
generace oznacovany jako GSM. Ackoliv jako takovy poskytuje jen malé moZnosti pro
datové prenosy, tak implementaci technologii pro paketové orientovany prenos dat
GPRS, EDGE nachazi Siroké uplatnéni. Prenosové rychlosti nejsou vhodné pro
multimedidlni prenosy velkych objema dat, ale pro prenos dat napt. ze senzori ci

fidicich central pro napf. telemetrii jsou parametry systému dostatec¢né.

2.2.1. GSM

Systém mobilnich komunikaci druhé generace (2G) je nejrozSirenéjSim
bunikovym systémem na celém svété. Jeho nejvétsi vyuziti je pro prenos hlasovych
hovord, ale diky implementaci systému technologii GPRS a EDGE zkvalitniiuje mobilni
datovou komunikaci. Zakladni komunikace probiha v kmito¢tovém pasmu UHF
(900MHz a 1800 MHz) [1][4]. Ptistup ke sdilenému radiovému médiu vyuziva ¢asové
TDMA a kmitoctové déleni FDMA. Vyuziva duplexni provoz s frekven¢nim délenim FDD
komunikace smérem k uZzivateli tzv. uplinku a smérem do sité tzv. downlinku. Kmitocet,
na némz je realizovan prenos je urcen tzv. ARFCN cislem tedy ¢islem radiového kanalu.
Sifka pouZitého kanalu je 200 kHz.

Systém GSM byl vyvinut v devadesatych letech 20. stoleti, a proto i poZivané
technologie k zabezpeceni komunikace proti neopravnénému naruseni jsou z dneSniho
pohledu pomérné rizikové, a to predevSim diky velice rychlému vyvoji v oblasti

vypocetni techniky [1][4].

2.2.2. GPRS

Implementaci novych algoritmti a postupi do stavajiciho systému GSM je mozné
zvySit uZivatelskou prenosovou rychlost teoreticky az na 133,6 kbit/s pri vyuziti vSech 8
time slot v TDMA ramci GSM systému. Redlné vSak dosahuje nizSich hodnot typicky

kolem 67 kbit/s. Zalezi ovSem na aktualnim vytiZeni sit€é a pouZitém kodovacim
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schématu, které je zavislé na kvalité radiového spojeni mezi zakladnovou stanici a

uZzivatelskou jednotkou [1][4].

2.2.3. EDGE

Dal$im stupném ke zvySeni datové propustnosti mobilnich siti je systém EDGE
implementaci nového hardwaru. Diky pouziti vicestavové modulace 8-PSK umozZnuje
zvysit spektralni Gcinnost a s vyuzitim adaptabilnich schémat pro modulaci a kédovani
je dosazitelnd prenosova rychlost pri kvalitnim radiovém spojeni az 473,6 kbit/s pri
vyuziti vSech 8 time sloti v TDMA ramci GSM systému. Redlné vSak dosahuje nizsich
hodnot typicky kolem 240 kbit/s. ZaleZi ovSem na aktualnim vytiZeni sité a pouzitém
kédovacim a modula¢nim schématu, které je zavislé na kvalité radiového spojeni mezi

zakladnovou stanici a uZivatelskou jednotkou [1][4].

2.3. Mobilni sité treti generace (3G): (UMTS, HSPA)
2.3.1. UMTS

Treti generace systému pro mobilni komunikace (3G) prinasi zcela novy princip
komunikace. VyuzZiva rozprostirani prenaseného signalu pomoci pseudonahodnych
posloupnosti. Tato technologie byla plGvodné vyvinuta armadou Spojenych statl

americkych.

Systém vyuzZiva duplexni provoz s frekvenénim délenim FDD. Jeden kandl na
jednom kmitoctu pro downlink a jeden kanal na jiném kmitoc¢tu pro uplink, v nichZ jsou
prendsena vSechna data. VSichni uzivatelé tak ve stejny okamzik vyuzivaji stejny
kmitocet a kjejich rozlisSeni ve sdileném radiovém Kkandle je pouzité kédové déleni
CDMA. V Ceské republice je pro systém UMTS pouZito kmitoétové pasmo 2100 MHz
konkrétné pro downlink 2110 - 2170 MHz a pro uplink 1920 - 1980 MHz. Sitka
pouzitého kanalu je 5 MHz [2][3][4]. Pro uZivatele je pak nejpodstatnéjSi vyrazné

vvvvv

Klasické UMTS dle standardu 3GPP Release 99 poskytuje datovou prenosovou
rychlost k uZivateli tzv. downlink (DL) i ve sméru od uzivatele do sité tzv. uplink (UL) aZ
384 kbit/s. V soucasné dobé se vsak implementuji do 3G siti pokrocilé technologie pro
vysokorychlostni datové prenosy jako jsou HSPA, HSPA+ [2][3][4].
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2.3.2. HSPA

Implementaci technologii HSPA lze dosahnout datovych prenosovych rychlosti v
downlinku 14,4 Mbit/s a v uplinku 5,76 Mbit/s. Toho je dosaZeno zavedenim sdilenych
datovych kanall a pokrocilejsimi kédovacimi metodami a vice stavovymi modula¢nimi
schématy [3][4][5].

2.3.3. HSPA+

Navazuje na principy pouzité pro HSPA implementuje dalSi pokrocilé technologie
a principy jako je zavedeni druhého kmitoctového kanalu (Dual Carrier), sdilenych
datovych kanali a pokrocilejsimi kddovacimi metodami, vicestavovymi modula¢nimi
schématy a MIMO technologiemi. Takto je mozné zvysit pfenosové rychlosti teoreticky
az na 64Mbit/s [3][4][6].

V soucasné dobé je moZné v Ceské republice redlné dosidhnout prenosovych
rychlosti kolem 10 Mbit/s. Opét je ovSem dilezité nastaveni sité, kvalita spojeni a

vytiZenost sité.

2.4. Datové sité dle standardu IEEE 802.xx
2.4.1. IEEE 802.11 (Wi-Fi) - Bezdratové pocitacové sité WLAN

Standard pro bezdratové komunikacni sité WLAN s oznacenim IEEE 802.11
(znamé pod komercénim nazvem Wi-Fi) je Siroce rozsifenou bezdratovou siti v oblasti
primyslu i domaciho pouziti. Oznaceni 802.11 zahrnuje celou skupinu standardi

(a/b/g/n...) zaloZenych na podobnych zakladnich principech [9].

Komunikace probiha vbez licencnim kmito¢tovém pasmu 2,4 GHz (802.11

b/g/n) pripadné pro nékteré standardy i v pAsmu 5GHz (802.11 a/n).

v/

Nejznaméjsi jsou standardy IEEE 802.11b a IEEE 802.11g béZné pouZivané
predevSim pro verejny bezdratovy pristup kinternetu a v soucasné dobé i moderni
802.11n.

Pristupovd metoda, ke sdilenému radiovému médiu vyuzivana ve vSech
standardech zaloZenych na IEEE 802.11, je oznacCovana jako CDMA/CA, tedy pristup

k médiu s detekci kolizi s vyuZzitim mechanismu naslouchani nosné [4][9].

2.4.2. 1EEE 802.11a [9][10]

Komunikace probiha v jednom z dvanacti kanal 20 MHz Sirokych v kmitoctovém

pasmu 5,15 - 5,825 GHz. PouZivd modulaci OFDM pfti pouZiti 52 subnosnych vnitiné
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modulovanych fazové (BPSK nebo QPSK) nebo pomoci vice stavové kvadraturni
modulace (16QAM nebo 64QAM).

Dosahuje datovych rychlosti az 54 Mbit/s, vzhledem k pouzZitému 5GHz
kmitoctovému pasmu neni kompatibilni se standardy 802.11b/g, které pracuji pouze

v pasmu 2,4 GHz.

2.4.3. IEEE 802.11b [9][11]

Komunikace probihd vjednom ze Ctrnacti kandli 20 MHz Sirokych
v kmitoCtovém pasmu 2,412 - 2,484 GHz. Pouziva modulaci DSSS s vnitini modulaci
DBPSK, DQPSK nebo CCK. Dosahuje datovych rychlosti az 11 Mbit/s.

2.4.4. 1EEE 802.11g[9][12]
Pouziva modulaci OFDM v kanalech 20 MHz Sirokych pii pouziti 52 subnosnych

vnitiné modulovanych fazové (BPSK nebo QPSK) nebo pomoci vice stavové kvadraturni
modulace (16QAM nebo 64QAM). Dosahuje datovych rychlosti az 54 Mbit/s, priCemz

musi spliovat zpétnou kompatibilitu se standardem 802.11b.

2.4.5. IEEE 802.11n [9][13]

Pouzivd modulaci OFDM, v kanalech 20 nebo 40 MHz Sirokych v kmitoctovém
pasmu 5,15 - 5,825 GHz. Dosahuje datovych rychlosti az 72 Mbit/s pro kanal sirky 20
MHz a az 600Mbit/s pro kanal Sitky 40 MHz a pti pouziti MIMO technologie.

2.4.6. IEEE 802.15.1 (Bluetooth)

Vyuziti predevsim pro pripojeni rtznych bezdratovych zarizeni na Kkratkou
vzdalenost (handsfree, mys, klavesnice, autoradio, mobilni telefon). Podle maximalniho
vysilactho vykonu se zarizeni déli do trech vykonovych trid, které stanovuji i jejich
maximalni teoreticky dosah (1, 10 a 100m) [4].

Ptrenosové rychlosti dosahuji hodnot od cca 721 kbit/s do 24 Mbit/s (pro 802.11
AMP) podle kategorie pouZitého zarizené, typicky je dosaZitelna prenosova rychlost 1-3
Mbit/s. Komunikace v radiovém prostiredi jer zaloZena na metodé kmito¢tového skakani
v rozprostieném spektru tzv. FHSS, v bez licen¢nim kmitoCtovém pasmu ISM 2,402 -
2,480 GHz na 79 kandlech s sitkou 1 MHz, pfriCemZ zména nosného kmitoctu probiha
1600 krat za sekundu [7][8].
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3. Kyberneticka bezpec¢nost komunikacnich systémiu

NiZe jsou popsany zakladni mechanismy a principy zabezpeceni vySe popsanych
komunikac¢nich systémi.
3.1. Mobilni Sité - 2G (GSM, GPRS, EDGE)

3.1.1. GSM

Mechanismy a zakladni principy pouzité v systému GSM jsou i dale prevzaty
v ostatnich pokrocilejsich systémech, avsak troven jejich zabezpeceni je vySsi nez pro
GSM. To je logickym vyvojem, ktery je nezbytny pro zachovani bezpecnosti souvisejici

s rychlym vyvojem vypocetni techniky a mechanismi prolomeni zabezpeceni.
GSM vyuziva tti zakladni zabezpecovaci mechanismy:

» Utajeni identity uZivatele
» Autentifikace uzivatele
= Sifrovani
Utajeni identity uZivatele
UCEL: Zamezeni moZnosti zjisténi identity uZivatele a pravé vyuZivanych

prirazenych sitovych prostredki (hovory, data i signalizace) potencionalnim

narusitelem.

PRINCIP: Anonymity uZivatele je dosaZeno pouZivanim docasného
identifika¢niho ¢isla tzv. TMSI (Temporary Mobile Subscriber Identification) namisto
jedine¢ného cisla IMSI (International Mobile Subscriber Identification), které je pevné
pridéleno jednotlivym SIM kartdm. IMSI je pouzivdno pouze prfi zapnuti telefonu
(uzivatelského zarizeni) a jeho registraci do sité. Poté je uzivateli ptifazen identifikator

TMSI, ktery je dale vyuZivan pti komunikaci s prvky sité [14]-[18].

Autentifikace uzivatele

UCEL: Ovéfit totoZnost uZivatele (pomoci algoritmé A3, A8) pro naslednou

Sifrovanou komunikaci.

PRINCIP: Systém GSM vyuZiva pro autentifikaci dva zabezpecovaci algoritmy
oznatované A3, A8, které jsou uloZzeny na SIM Kkarté mobilniho zatizeni a

v Autentifikacnim centru (AuC), které je soucasti architektury sité [14]-[18].
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Sifrovani dat

UCEL: Zajistit $ifrovany pienos dat radiovym prostiedim (algoritmus A5).

PRINCIP: Systém GSM vyuZiva pro prenos informaci radiovym prostredim
zabezpecovaci algoritmus A5. Algoritmus A5 je uloZen v mobilnim zarizeni a umoziuje
Sifrovat a deSifrovat prendSena data s vyuZitim kédu vygenerovaného pti autentifikaci
uZivatele. Podle 3GPP je standardizovan pro Sifrovany prenos algoritmus A5 (A5/1,
A5/2,A5/3,A5/4) [14]-[18].

3.1.2. GPRS

GPRS vyuziva podobnych principi pro Sifrovani jako GSM, jen s prihlédnutim na

paketovy zpilisob pienosu informace.

Sifrovani probihd po autentifikaci, algoritmus pouZivany pro zabezpeceni
datového spojeni GPRS je oznacovan GEA (GEA1, GEA2, GEA3, GEA4). LiSi se mirou

zabezpeceni podle generace standardu, a to v délce Sifrovaného slova [14]-[18].

3.1.3. EDGE
Pro EDGE (EGPRS) je pouZit stejny princip zabezpeceni jako pro GPRS [14]-[18].

3.2. Mobilni Sité - 3G (UMTS, HSPA)
3.2.1. UMTS

Zachovava zabezpecovaci principy vyuZivané u GSM pro zpétnou kompatibilitu a

dale je rozsiruje.
Autentifikace komunikujicich subjekti

Zachovava zakladni princip autentifikace dle GSM a dale jej rozsifuje o vzajemné

ovéreni a potvrzeni identity sité a uzivatelského zarizeni.

Kontrola integrity

Pouzivd integritni koédy pro ovéreni vérohodnosti a piivodu komunikace
probihajici mezi terminalem a siti aby nedoslo ke zfalSovani ridici komunikace (man-in-
the-middle). Vzajemna domluva terminalu a sité pri vybéru pouZivaného integritniho
algoritmu a kli¢e pro komunikaci a moznost ovéfeni. Sifrovani komunikace neni aktivni
vZzdy, proto je nutné ovérit, Ze je terminal pripojen ke skute¢né zdkladové stanici a ne

k imitaci vytvorené utoc¢nikem.
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Sifrovani
Sifrovani uZivatelskych i signalizatnich dat. Vzijemna domluva a potvrzeni
termindlu a sité pti vybéru Sifrovaciho algoritmu a Sifrovaciho klice. Algoritmus zvany

KASUMI (blokova Sifra) je zakladem pro Sifrovaci a integritni algoritmy f8 a f9
[16][17][18].

Rizika:

= [MSI je pri prvnim prihlaseni do sité vysilano "nechranéné" tedy jako holy
text.

» Man-in-the-middle (Utocnik se vydava za faleSnou zakladnovou stanici).

» Diky pouziti terminali s otevirenymi opera¢nimi systémy (napi. Android)
je mozné nezadoucim SW ziskat pristup k citlivym informacim
[16][17][18].

3.2.2. HSPA

Zachovava zabezpecCovaci principy vyuZivané u GSM i UMTS pro zpétnou
principti Sifrovani prendSenych dat, tak aby videdlnim pripadé znemozZnily i

nejmodernéjSim vypocetnim technologiim prolomeni zabezpeceni.

Sifrovani je zaloZeno na algoritmech popsanych organizaci 3GPP (www.3gpp.org) a
obsahuje algoritmy jako UEA, UIA, EEA, EIA. Jejich detailni specifikace je online dostupna
(http://www.3gpp.org/ftp/Specs/html-info/35-series.htm,

http://www.etsi.org/index.php/services/security-algorithms/3gpp-algorithms).

3.3. Datové sité dle standardu IEEE 802.xx

2.2.1 IEEE 802.11 (Wi-Fi) - Bezdratové pocitacové sité WLAN

Standard pro bezdratové komunika¢ni sité WLAN s oznaCenim IEEE 802.11
(zndmé pod komercénim nazvem WiFi) obsahuje celou skupinu siti WLAN (a/b/g/n),
které jsou popsany vyse. Ackoliv vyuzivaji rizné technologie radiového rozhrani,

mechanismy zabezpeceni jsou shodné pro celou skupinu 802.11.

Dle standardu 802.11 [9] jsou definovany dvé zakladni tridy bezpelnostnich

mechanismu:

= RSNA (Robust Security Network Associations) algoritmy
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* Pre-RSNA algoritmy
Pre-RSNA [9]

Jsou zaloZené na protokolu WEP a neposkytuji dostate¢nou ochranu, a proto je

jejich pouziti pouze doplitkové s RSNA. WEP je snadno prolomitelny.

WEP (Wired Equivalent Privacy) [9] - Algoritmus vyuZivd symetrickou
proudovou Sifru RC4 o délce 40, 104 nebo 232 bitl s inicializacnim vektorem o délce
24bitl. K Sifrovani i deSifrovani je zapotiebi staticky kli¢, ktery je neménny a je tak

moZzné jej odposlechnout a prolomit zabezpeceni.

Integrita - Integrita je zajiSténa linedrni hashovaci funkci CRC-32 (Cyclic

Redundancy Check), ktera je spole¢né s daty Sifrovana.

Autentifikace - Autentifikace je mozna dvéma zpisoby. Prvni vyuziva sdileného
klice, kdy je na vyzvu pristupového bodu odeslana Sifrovana zprava tajnym Kklicem
odeslana a v pristupovém bodu ovérena. Druhy zplisob vyuZiva sdileného Kklice tzv. SSID,

ktery je zaslan s poZadavkem na pristup do sité klientskou stanici.

RSNA [9]
Rozsifeni bezpecCnosti implementaci novych protokolli a algoritma zvySujicich
odolnost proti naruSeni sité uUtocnikem, a to vylepSenim autentifikace, integrity i

Sifrovani. Podle pouzitych mechanismi Sifer a protokolii se tyto nové mechanismy
oznacuji WPA a WPAZ2.

TKIP (Temporary Key Integrity Protocol) [9][20] - PouZit v zabezpecovacim
mechanismu WPA. Vylepsuje WEP kombinovanim tajného klice a inicializa¢niho vektoru
jesté pred zpracovanim v RC4. Pouzivd dynamicky kli¢, ktery se méni v case. Dale
implementuje TKIP novou 64-bitovou kontrolu integrity a PSK (Pre-Shared Key)

oznacovan jako osobni reZim, ktery implementuje 256 bitovy Kklic.

CCMP (Counter Mode Cipher Block Chaining Message Authentication Code
Protocol) [9][20] - Pouzit v zabezpecovacim mechanismu WPA2 poskytujici pokrocily
stupen zabezpeceni. Zajistuje autentifikaci, integritu, Sifrovani a ochranu proti atoktm.
Protokol CCMP je zaloZen na 128-bitové blokové Sifie AES (Sifra Rijndael, 128-bitovy
kli¢, 128-bitové bloky). Kontrola integrity je provadéna CBC-MAV svyuzitim MIC
(Message Integrity Code).
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BIP (Broadcast/Multicast Integrity Protocol) [9] - Protokol kontroly integrity

a ochrany proti utoku zahlceni sité pro skupinové adresovani.

SAE (Simultaneous authentication of equals) [9] - Autentifikace pri

komunikaci s pouZitim hesla.

EAP (Extensible Authentification Protocol) - Autentizacni metoda definujici

formaty zprav pro pienos a pouzivani klica.

3.3.1. Bluetooth (IEEE 802.15) [7]

Primarni systémova ochrana proti kybernetickému napadeni je zaloZena na tzv.
Secure Simple Pairing, ktery vyuziva parovaci algoritmus s Sestnactimistnym parovacim
kédem (PIN), avSak pro starsSi zatizeni je pouzit fixni ¢tyfmistny parovaci koéd bez

algoritmu.

Secure Simple Pairing pouziva Sifrovaci algoritmus Diffie-Hellman zaloZeny na
eliptickych kiivkach (ECDH). Ten vnasi silnou entropii do pienosu a zamezuje
odposlechu i tzv. Man-In-The-Middle, tedy pripojeni k podvodnému zarizeni namisto

poZadovaného. Sifrovani dat je realizovano proudovou Sifrou EO.

4.  Zhodnoceni bezpecnosti komunikacnich systémii

Popsané bezdratové komunikacni systémy a jejich zabezpeceni je pouze
systémové a jeho bezpecnost je zaloZena na zakladnim predpokladu, divéryhodnosti
poskytovatele sluzeb (mobilni operator, internetovy provider), ktery ma pristup i

k citlivym informacim a zabezpecovacim mechanismiim.

Pro zachovani vysokého stupné zabezpeceni je nutné zakladni systémové
zabezpecovaci mechanismy doplnit o pokrocilé metody a techniky zabezpeceni, které i
pii prolomeni systémového zabezpeceni pouzitého komunikacniho systému poskytnou
poZzadovanou ochranu citlivych dat a neprolomitelnost pouzitého dopliikového

zabezpeceni.

Sifrovani komunikace v siti mobilnich komunikaci se zabyvaji i ¢eské firmy a
v nabidce ochrany choulostivych informaci jsou jak softwarové aplikace zaloZené na OS
Android, Symbian i pro platformu Java tak i pfimo speciadlni uZivatelské zarizeni
(mobilni telefony) pripadné externi pamétové Kkarty sintegrovanym Sifrovacim
softwarem. Mezi takovéto spolecnosti a produkty patii SAFECOM, CircleTech, Vertu,

Probin. V téchto pripadech je ovSem nutné, aby méli obé strany zarizeni podporujici
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dany zptsob Sifrovani. Hlasové hovory jsou pak prendseny jako VoIP (Voice over IP),
tedy formou datovych paketii, namisto bézné prenasenych hlasovych hovori formou

prepojovani okruhf.

Pro zajisténi ochrany tedy neni vhodné spoléhat pouze na zakladni systémové
zabezpeceni, ale doplnit jej o zaSifrovani prenaSenych dat jesté pred samotnym

prenosem pouZivanym komunika¢nim systémem.

Navrh Sifrovaciho algoritmu uzivatelskych dat je pak vhodné vyvinout primo na
miru podle daného zplisobu komunikace, mnoZstvi prendSenych dat a dalSich

individualnich potreb.

Dalsim aspektem podilejicim se na bezpecnosti je zajiSténi bezpecnosti fyzickych

segmentd sité a lidskych faktor.

Pokud vezmeme v ivahu historické souvislosti, tak se osvédcCil postup pouZiti
zcela ,nového" jazyka, nijak nesouvisejiciho s jazykem, v némz komunikuji subjekty, jak
tomu bylo za druhé svétové valky v americké armadé a tzv. kddu Navajo. Pak neni
moZzné najit jakoukoliv souvislost se zaSifrovanym slovem a jeho neSifrovanou podobou.
V souCasné dobé jsou ovSem prenasena data (binarni) a ne pfimo pismena ¢i znaky,
proto je vhodné pro pienos pouZit vice cest a vice zdrojti, jejichZ spravnou kombinaci

(kterou znaji pouze autentifikovani uzivatelé) lze ziskat ptivodni zpravu.
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