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Strategicka vyzkumna agenda TPEB — shrnuti

SVA vychazi z aktudlnich technologickych priorit, které byly definovany v ramci
analytickych dokumenti EK zabyvajicich se problematikou primyslu pro ochranu kritické
infrastruktury. Soucasné reflektuje potieby domaciho trhu pro =zajisténi energetické a
kybernetické bezpecnosti.

SVA byla dlouhodobé ptipravovana v souladu s podpirnymi studiemi a analyzami EK v
ramci DG Joint Research Centre, které vytvarely podklad pro novou primyslovou
bezpecnostni strategii EK. Bezpecnostni strategie byla zvefejnéna v Cervenci 2012 a je
zékladnim strategickym dokumentem pro evropské vyzkumné a primyslové instituce, které
se v dané problematice angazuji.

Tato strategie odrazi i priority konkurencnich svétovych entit, zejména USA. V mnoha
piipadech zde s USA existuji dohody o spolupraci a vymeéné informaci. Tento pfistup by mél
Evropé, resp. ¢lenskym statim, které se aktivné ucCastni od samého pocatku zajistit, aby se
v piiStich letech mohly stat nezastupitelnym spolutviircem novych technologii a souvisejicich
legislativné procesnich postupi.

Na zékladé soucasnych poznatkl byly identifikovany ¢tyii zakladni technologické oblasti, ve
kterych bude TPEB iniciovat vyzkumné a vyvojové projekty zaméfené na navrhy novych
produktd a sluzeb a to jak z hlediska technologického, tak i legislativné procesniho. Jedna se
0 nasledujici technologické oblasti:

- Komunikaéni technologie
Kyberneticka bezpecnost
Technologie sledovani prvka KI
Fyzicka bezpecnost

Aktivity TPEB do konce roku 2014 budou zaméfeny na vyuZiti stavajicich narodnich
programi na podporu védy a vyzkumu, zejména programu bezpeénostniho vyzkumu Ceské
republiky v letech 2010 — 2015 (BV 11/2-VS) a druhé vyzvy TACR Centra kompetence
planované v roce 2013. Obsah projektii bude zaméten na jednotlivé technologické oblasti
uvedené vyse a je uveden v IAP.

Ohrozeni aktivit VaVal mizZe nastat z divodu:

- Nedostatku v oblasti lidskych zdroji - kvantitativniho i kvalitativniho
- Redukce aplikovaného vyzkumu v oblasti energetické a kybernetické bezpecnosti

Proto musi byt vytvoreny podminky pro:

- Podporu piirodovédnych a technickych VS oborti

- Vytvofeni systému osvéty a vzdélavani pro Sirokou vetejnost v oblasti kybernetické
bezpecnosti

- Prosazeni problematiky kybernetické bezpecnosti do vSech stupiili vzdélavani

- Strategické fizeni podpory v oblasti energetické a kybernetické bezpecnosti



Seznam zKkratek a pojmu

CR — Ceska republika

EU — Evropska unie

CIP — Critical Infrastructure Protection (ochrana kritické infrastruktury)
CONOPS — Concept and Operations (koncepce a zptisoby nasazeni)
DG — Directorates General

EHP — Evropsky hospodatsky prostor

EDA — European Defence Agency

ESA — European Space Agency

HDO — Hromadné dalkové ovladani

ICT — Informacni a komunikaéni technologie

IZS — Integrovany zadchranny systém

KI — Kriticka infrastruktura

KKII — Kriticka komunikaéni a informaéni infrastruktura
MVF — Mezinarodni visegradské fondy

PSP — Poslanecké snémovna Parlamentu

SES — Single European Sky

Smart Grids (SG) — Inteligentni sité

SVA - Strategicka vyzkumna agenda

TACR — Technologicka agentura Ceské republiky

UAS — Unmanned Aerial Systems (bezpilotni systémy)
UAYV — Unmanned Aerial Vehicles (bezpilotni prostiedky)
VaVal — Vyzkum, vyvoj a inovace

WRC — World Radiocommunication Conference



Predstaveni TPEB

%

Technologickd platforma ,Energetickd bezpecnost CR“ byla zalozena z iniciativy
Hospodatského vyboru PSP CR dne na Ustavujici ¢lenské schiizi dne 24. 11. 2011 v Praze.

TPEB CR je sdruzeni pravnickych osob, vefejného i soukromého sektoru zaméfenych na
problematiku energetické a kybernetické bezpe€nosti a souvisejici ochrany kritické
infrastruktury.

Zamérem TPEB CR je prosazovani téchto zajm v uvedenych oblastech, tak aby byly
zohlediiovany a napliovany pozadavky legislativni a rovnéz bylo vytvafeno prostiedi pro
podporu ptislusnych projektd a programii na tirovni narodni i mezinarodni.

TPEB CR je spoledenstvi, které vytvaii a stimuluje dialog mezi privatnimi a vefejnymi
subjekty s cilem identifikace hlavnich hrozeb ve zminéném prostfedi s naslednym hledanim
jejich feseni. Tento dialog zaina jiz od provozni trovné firem, tak aby jasné definoval
pozadavky a podminky, které prumysl potfebuje pro hledani teSeni, budovani
konkurenceschopnosti, jak ve vyrobé a provozu, tak i v oblasti vyzkumu. Uvedeni téchto
postupt v platnost a nasledna certifikace v souladu s harmonizovanymi ptedpisy EU umozni
inovativni feSeni vyuzitelnd na narodni i mezinarodni Urovni.

Poslanim TPEB je vytvofit védecko-vyzkumnou a primyslovou zdkladnu zamétfenou na
podporu aktivit souvisejicich s vyzkumem, vyvojem a zavadénim technologii souvisejicich se
zajisténim ochrany kritické infrastruktury CR v oblastech energetiky a kybernetiky.

Aktivity TPEB:

- Definuje, reprezentuje, podporuje, haji a prosazuje opravnéné a spole¢né zajmy svych
¢lend v oblasti vyzkumu, vyvoje a aplikace modernich technologii zvySujicich aroven
energetické a kybernetické bezpe¢nosti CR

- Prispivd k vzajemné koordinaci aktivit a informovanosti subjektll statni spravy,
subjekti vyzkumu a vyvoje a dodavateli bezpecnostnich technologii, a to
V navaznosti na programy EU, NATO, CR a souvisejici finanéni zdroje.

- Usiluje o zapojeni svych ¢lenti do Evropskych struktur, projektti a platforem, které se
zabyvaji koordinovanym zvySovanim Urovné energetické a kybernetické bezpecnosti
spole¢ného prostoru 1 jednotlivych ¢lenskych zemi, zejména pak aktivit souvisejicich
s mandatem ¢. 487 EK.

- Usiluje o vyuziti védeckych, vyzkumnych a technologickych schopnosti svych ¢lent
a jejich zapojeni do projektii EU, s cilem zvySovat konkurenceschopnost CR.

- Systematicky mapuje celosvétovou situaci a vyvoj v oblasti védy, vyzkumu a trendt v
zavadéni modernich technologii v oblasti energetické a kybernetické bezpecnosti.

- Systematicky sleduje moznosti ziskani prostfedkil ze zdroji EU, CR a jinych, pro
podporu vyzkumu, vyvoje a zavadéni modernich technologii v oblasti energetické a
kybernetické bezpecnosti.

- Aktivné se podili na vytvafeni souvisejicich standardii a metodik pro nastaveni
zéavazné certifikace pro oblast energetické a kybernetické bezpec¢nosti.

- Spolu sorgany statni spravy spoluvytvaii systém a institucionalni zajisténi
energetické a kybernetické bezpe¢nosti CR.

- Systematicky optimalizuje bezpecnostni perimetry energetiky pro zajisténi
bezpecnosti osob a majetku.

- Poskytuje expertizy a konzultace pro organy statni spravy a samospravy v oblastech
souvisejicich s energetickou a kybernetickou bezpecnosti, s dirazem na vyhodnoceni



miry ohrozitelnosti a zranitelnosti krizovych mist energetické a kybernetické
infrastruktury CR.

- Usiluje o vytvoreni a udrzovani systému efektivniho tizeni rizik.

- Zpracovava a realizuje projekty v oblasti védy, vyzkumu a zavadéni modernich
bezpecnostnich technologii, zadosti o jejich financovani a poskytuje souvisejici
poradensky servis.

- Vhodnou formou propaguje souvisejici aktivity a technologie ceskych subjekti
v zahrani¢i, s cilem podpory konkurenceschopnosti a exportu CR a zapojeni do
zahrani¢nich struktur a aktivit.

Radni ¢lenové TPEB:

Cepro a.s.

CEPS a.s.

Fujitsu Technology Solutions s.r.o.
RWE Transgas, a.s.

SIEZA as.

TTS energo s.r.o.

VITKOVICE IT SOLUTIONS a.s.
bnt - pravda & partner, s.r.o.
Vodafone Czech Republic a.s.
VSB -TU Ostrava

Vysoké uceni technické v Brné

PridruZeni ¢lenové TPEB:
Integoo s.r.o

dataPartner, s.r.o.

CNSas.

INVEA-TECH ass.

Icontio CR s.r.0.



1. Uvod

Svétovy bezpeCnostni priimysl je jednim z mala sektort, ktery vykazuje velmi vyrazny
potencidl ristu a zameéstnanosti. Za poslednich deset let se zptivodnich 10mld €
zdesetinasobil na 100mld € (adaje do roku 2011). Nehled¢ na velkou segmentaci tohoto trhu
tvofi mnohé evropské firmy 25% z celkového svétového objemu a to diky vyspélym
technologiim, které vlastni a vyvijeji. Podle provedenych analyz vykonnosti a
konkurenceschopnosti evropskych firem se vSak odhaduje pokles tohoto podilu na 20% do
roku 2020. Pro udrzeni zminéného podilu a jeho dalSiho ristu provadi EK tadu legislativnich
opatfeni a stimulacnich krokl, kterd maji vést k harmonizaci a rozvoji vnitiniho trhu,
podobné¢ jak tomu je v USA, které je svétovym technologickym viidcem v uvedené oblasti.

Svétovy bezpecnostni trh se dle idaji z roku 2011 odhaduje na 100mld E a zaméstnava cca 2
miliony osob; evropsky bezpe¢nostni trh se odhaduje v rozpéti od 26mld € do 36,5mld € a
zam¢stnava cca 180 000 osob.

Mezi hlavni segmenty evropského bezpecnostniho primyslu patii letecka bezpecnost,
namoini bezpe€nost, ochrana hranic, ochrana kritické infrastruktury vcetné energetiky,
kybernetickd bezpecnost a komunikace a fyzické zabezpeceni ochrany. Oblast ochrany
kritické infrastruktury a energetiky pfedstavuje na svétovém trhu 12,6mld € a v Evropé
3,5mld €. Kyberneticka a komunika¢ni bezpecnost ve svété je 19,4mld € a v Evropé Smld €.

Analyzy stavu bezpecnostniho primyslu v EU provadéné EK uvadi dva zakladni zavéry:

1) Evropsky bezpecnostni trh je velmi fragmentovany. Je to dano tim, Ze primysl v kazdém
¢lenském statu vyviji a aplikuje produkty a systémy, které nejsou kompatibilni s ostatnimi a
tudiz v ptipad¢ ohroZeni systému (napi. distribucni sit), ktery je na izemi nékolika statii neni
mozné aplikovat jednotné standardizované postupy pres jednotné standardizované systémy a
fesit tak ptfipadné mimotadné situace. S tim souvisi i rozdilna legislativa pro krizové fizeni
v ¢lenskych statech.

2) V EU existuje ,,propast™ mezi vyzkumem a trhem. Neni potfebna koordinace pti podpote
vyzkumu a aplikace néslednych vystupli tohoto vyzkumu do praxe. Mnohdy je vyzkum sam
pro sebe a jeho vysledky se nedostanou jako aplikovany vyzkum k vyuziti v pramyslu. Jde
tedy o mrhani prostfedky na narodni i evropské urovni a o technologickém zaostavani,
zejména ve vztahu k USA.

Pro zmapovani situace a navrzeni dalSich krokl povétila EK v zafi 2011 svym mandatem 487
standardiza¢ni ufad CEN/CENELEC analyzou existujicich standardd v oblasti ochrany
kritické infrastruktury a doporuceni postupu jak v oblasti harmonizace standardd, tak i
naslednych legislativnich krokd (ndvrh nové smérnice EK apod.) Do ¢asti této aktivity se
zapojila TPEB, jak je uvedeno nize, v podobé tcasti v poradnim organu CEN/CENELEC
,Koordinacni skupina kybernetické bezpecnosti®, ktera je jednou z evropskych platforem pro
oblast kybernetiky v kritické infrastrukture.

EK navrhuje ve svém sdéleni z 26.7.2012 ,,Bezpe¢nostni primyslova strategie” COM (2012)
417 final; kromé& jiného vytvofeni ,,EU brand“ (evropské znacky) pro bezpecnostni
technologie. To bude znamenat fadu normativnich a standardizac¢nich iniciativ
doprovazenych certifika¢nimi a auditorskymi procesy.

DalS§im vyznamnym dokumentem je smérnice EK ,,Evropsky program pro ochranu kritické
infrastruktury* nyni projednavany v Evropském parlamentu, ktery bude ptedlozen na podzim
2012. V ném jsou obsazeny priority ochrany kritické infrastruktury a ndvrhy na jejich
zabezpeceni.



Nelze nezminit i souvislost se 7. Ramcovym programem ,,Bezpecnost* (2007 — 2013) kde
bylo alokovano 1,4mld.€ pro rozvoj védy a vyzkumu v uvedené oblasti. V novém programu
EK Horizon 2020 se pocitd s navySenim ¢astky o 50% na uvedenou problematiku.

Oba uvedené dokumenty i programy se krom¢ harmonizace legislativy, standardizace a
zkuSebnictvi zaméfuji na podporu rozvoje novych technologii a propojovani (technologické,
komunikac¢ni) jednotlivych zminénych oblasti. Davaji diraz na aplikovany vyzkum a
demonstracni projekty a vymezuji primyslova odvétvi z hlediska priorit a ¢asu. To vSe se
odrazi v dalsi casti predkladané SVA.

TPEB CR se jiz nyni pfimo uéastni ¢innosti ve dvou zakladnich poradnich organech EK —
jejich Platformach — kterymi jsou:

o ERNCIP (European Reference network for Critical Infrastructure protection). Jedna
se o poradni organ EK (projekt iniciovany DG Home), ktery analyzuje evropskeé
laboratofe a zkusebny a doporucuje jejich vyuzivani pro nové technologie z oblasti
ochrany kritické infrastruktury, energetiky, komunikace, ICT apod. Zastupce TPEB je
ve skupiné ERNCIP Industrial Automated Control Systems and Smart Grids Thematic
Group, kterd ma do konce roku piedlozit EK prvni dil¢i doporuceni jak postupovat
v uvedené problematice, zejména s ohledem na vytvareni norem a standardd a novych
technologickych aplikaci.

o V poradnim organu standardiza¢niho ufadu EK CEN/CENELEC se jedna o (Cyber
Security Coordination Group) ,,Koordina¢ni skupina kyberneticka bezpecnost*. Tento
novy poradni organ doporucuje EK tUpravy a vytvafeni norem a standardi a
naslednych certifikaci v uvedené oblasti. Vznik platformy byl iniciovin mandatem
EK 487 vroce 2011. V této problematice zabyvajici se kybernetickou bezpecnosti
TPEB spolupracuje s Ufadem pro normalizaci, metrologii a zkusebnictvi (UNMZ) pfi
MPO CR. Ve zminéné platformé jsou zastupci obou uvedenych organizaci.

TPEB dlouhodobé spolupracuje s evropskou instituci European Organisation on Security
(EOS). EOS je bruselskou platformou sjednocujici 39 $pi¢kovych vyzkumnych tstavi, firem
a instituci z 13 evropskych stati a predstavujicich cca 65% primyslového bezpecnostniho
trhu. Jedna se o nejvyznamnéjs$i uskupeni tohoto druhu v EU. Jako piiklad mizeme uvést
aktivitu z bfezna 2012. EOS zorganizoval v Bruselu Konferenci k problematice Pramyslové
bezpecnosti pod patronatem a za ucasti Antonio Tajani, vicepresidenta EK , komisafe pro
primysl a podnikani Neelie Kroes — vicepresidentky EK a komisaiky pro digitalni agendu,
Siim Kallas — vicepresidenta EK a komisate pro dopravu a Cecilie Malmstrom - komisarky
pro vnitini zéalezitosti. Na této konferenci byly na nejvyssi Grovni diskutovany navrhy EK
tykajici se bezpe€nosti v oblasti ochrany kritické infrastruktury, energetiky a kybernetiky.
Predstavitelé EK zde ptedlozili vécny i ¢asovy harmonogram jejich implementace. Cinnosti a
projekty TPEB jsou v souladu stimto ramcem ve vécné roviné i z pohledu ¢asu jeho
implementace. (pfiloha — EOS High Level Security Round Table)

V ramci SV A jsou feSeny nasledujici Ctyfi tematické oblasti relevantni z hlediska energetické
a kybernetické bezpecnosti a to jak z hlediska legislativy, tak technologii:

- Komunikaéni technologie

- Kyberneticka bezpec¢nost
Technologie sledovani prvka KI
Fyzicka bezpecnost



2. Analyza EB (ofekavany vyvoj a zmény v ochrané KI v horizontu 20 let)
2.1. Komunikacni technologie

Komunika¢ni technologie jsou typickou oblasti s dynamickym rozvojem, kde se ve velmi
kratkych Casovych intervalech objevuji nova feseni a sluzby. Objevy novych materidlovych
moznosti zejména v nano a mikroelektronice zpiisobuji vyvoj novych komponent, produktti a
sluzeb. Zmény probihaji tak rychle, Ze odhadnout technologie a jejich vlastnosti pouzivané
V horizontu deset a vice let je téméf nemozné. V soucasné dobé se vSeobecné zamétuji
vyvojové trendy v komunikacnich technologiich na zkvalitnéni pfenosu informaci v digitalni
podobg:

- Zvyseni kapacity a pfenosové rychlosti

- Zjednoduseni architektury komunikacnich systémii, tj. minimalizace HW komponent
s moznosti zmény jejich vlastnosti pouzitim rozdilného SW vybaveni (SDR -
Software Define Radio)

- Standardizace jednotlivych rozhranni a to jak zhlediska HW komponent, tak i
vzhledem k jednotnému formatu distribuovanych dat

2.2. Kyberneticka bezpecnost

Vyznam kybernetické bezpecnosti roste v posledni dobé geometrickou fadou, prestoze je
z posuzovanych technologickych oblasti jednozna¢né nejmladsi. Je to zpisobeno predevsim
nasledujicimi skute¢nostmi:

- Vyznamny nariist objemu zpracovavanych a uchovavanych dat. Predpoklada se, ze v
obdobi 2009 — 2020 dojde Kk nartustu asi 44X. Tim se enormné zvysi naroky na
kapacitu a bezpecnost ulozist’

- Pfesun vétSiny nebo vSech aktivit subjektd provozujicich prvky KI do kyberprostoru
(aktivity fidici, transakéni, komunika¢ni, obchodni, PR atd.)

- Totalni zavislost subjektd KI na fidicich systémech zalozenych na ICT

Vzhledem k témto skute¢nostem bude nezbytné vytvofeni narodniho systému a jeho zapojeni
do mezinarodniho systému informovanosti o hrozbach a zranitelnostech v rdmci KI.

Technologie, které se dnes jevi jako perspektivni, jsou:

- Monitorovani datového provozu z rozsahlych IP siti S dirazem na detekci utokd,
anomalii, bezpec¢nostnich incidentd, pokusil o prinik do systému atd.

- Bezpecnost dat a ochrana soukromi monitorovanych osob

- Kryptografie

- Real-time ziskavani informaci a jejich real-time analyza

2.3. Technologie sledovani prvka KI

V poslednich letech jsou vyvijeny mezindrodni aktivity souvisejici se zaclenénim
bezpilotnich prostfedkii do nesegregovaného vzdusného prostoru s cilem umoznit jejich
civilni provoz. Probihajici aktivity jsou zaméfeny na testovani komunikacnich technologii
pro satelitni spojeni mezi pozemni fidici stanici a vlastnim UAS. Po technické strance je
nutné definovat potifebné parametry pro pozemni fidici stanici a to jak z hlediska funkénich
vlastnosti, tak i komunikacnich technologii. Z hlediska legislativy pak nevrhnout potiebné
legislativni normy a postupy umoziiujici toto zaclenéni.
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Soucasna legislativni uprava civilni vyuzivani bezpilotnich prostfedki neumoziuje. V ramci
mezinarodniho projektu ULTRA, kterého se 0castni ¢eské subjekty, budou vypracovany
doporuceni pro legislativni podminky civilniho provozu UAS v evropském vzdusném
provozu. Zaroven bude otestovano vramci projektu AO7082 ve spolupraci EDA/ESA
satelitni spojeni mezi pozemni fidici stanici a vlastnim UAS a ovéfena jeho technicka
pouzitelnost pro tyto ucely. Vysledky jsou ocekdvany do konce roku 2013 tak, aby byly
vyuzitelné pro nasledujici mezindrodni konferenci WRC v roce 2015, ktera ma v agendé
planovéno urceni kmitoctovych piidéla pro komunikaci fidici jednotky s UAS. Nasledné
bude feSeno pfid€leni kmitoctovych pasem pro datové pienosy. Az na zdklad¢ téchto
vysledki bude mozné piedpovédeét dalsi moznosti vyuzivani bezpilotnich prostfedkii na
ochranu prvki KI.

Vzhledem Kk piedpokladanym uzitnym vlastnostem a nizkym provoznim nakladim se
predpoklada jejich budouci Siroké nasazeni. Piedpokladané vyuziti 1ze odhadovat v riznych
oblastech, ale ochrana prvka KI jako soucast jejich zabezpeeni bude jednou z hlavnich
aktivit:

Cinnost Provozovatel

Nepretrzité sledovani prvka KI jak pti bézném provozu, tak i | Provozovatelé KI

Vv pribéhu havarie ¢i katastrofy (CEPS, CEZ, CEPRO,
atd.)

Systematické prohleddvani rozlehlych lokalit (vyhledavani | Slozky IZS
osob ¢i predméti)

Sledovani MV CR
MD CR

- Statni hranice ) ]
Celni sprava

- Dopravni situace
- Pohyb zbozi v silni¢ni a zelezni¢ni siti

Tab. 1 Priklady vyuziti UAS
2.4. Fyzicka bezpec¢nost

Dynamicky rozvoj v oblastech senzord, ¢idel, informacnich a komunikac¢nich technologiich
vyrazné ovlivnil mozZnosti novych zabezpeCovacich systémil zajiStujicich fyzickou
bezpecnost. Soucasné s neustale rostoucimi kapacitnimi moznostmi fidicich center dochazi
ke strukturalnim zménam pii navrhu jednotlivych systémi. Duraz je kladen na integraci
Sostatnimi systémy fizeni a organizaci provozu. Je to zpusobeno tedy jednak
technologickymi moznostmi, ale tlak na integraci souvisi také s finan¢ni strankou, kdy
dochazi k propojeni a navaznosti na dalsi systémy v ramci optimalizace procest a vyplyvajici
ekonomické navratnosti takovychto investic.

Vyvojové trendy naznacuji nasledujici moznosti:

- Vytvoteni nového technologického celku, ktery zvysi ucinnost technologii nebo
doplni jejich funkce.
- rozvoj perimetrickych poplachovych systémi umoznujicich:
o obrazovou verifikaci;
o preventivni funkce;
o identifikaci potencionalniho vznikajiciho rizika uz na samotném obvodu
perimetru zdjmovych oblasti;
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o Vytvofeni podstatné lepsich podminek pro nasledné protiopatieni s cilem
piedchazet Skoddm na majetku ¢i proti utokim s cili neautorizovaného
pfistupu k informacim;

- schopnost vytvafet zcela automatizované¢ zaznamy o vzniklych incidentech
k naslednému rozboru a pro ucely zpétnych auditi G¢innosti bezpec¢nostnich opatieni.

Vzhledem k vySe uvedenym skute¢nostem bude nezbytné pii navrhovani takovychto systémi
spolupracovat s bezpecnostnimi specialisty, kterych je vSak nyni, vzhledem k absenci
relevantnich vzdélavacich programu, nedostatek.

3. Oblasti VaVval

3.1. Komunika¢ni technologie
3.1.1. Legislativa

Legislativa v oblasti komunika¢nich technologii je koordinovana v ramci Evropské unie a
v CR felena piedeviim Ceskym telekomunika¢énim Gfadem. Ten vydava individualni
opravnéni k uzivani radiovych kmitoctl, stejné jako vSeobecna opravnéni, kterymi uvoliluje
vybrana kmito¢tova pasma pro bezlicencni vyuziti pfi dodrzeni stanovenych podminek.
Pozadavky na elektromagnetickou kompatibilitu, tj. pfedev§im omezeni nezddouciho
vyzatovani, jsou do &eskych norem CSN piejimany z harmonizovanych standardtt EU, na
jejichz tvorbé se ptislusné ceské tirady podile;ji.

Standardizace komunika¢nich systémi pro vzéjemnou interoperabilitu je obvykle feSena
konsorciem vyrobct, které standard specifikuje. Prosazeni takovych standardd, jsou-li
navrzeny v souladu se zdvaznymi normami, je pak predevSim marketingovou zalezitosti
vyrobcu.

3.1.2. Technologie — popis sou¢asného stavu

Rozvoj komunikacnich technologii a narist pifendSenych informaci se projevuje ve vSech
sméerech. Zaséahl jak oblast komunikace (pfevazné hlasove) vyuzivanou predevsim slozkami
1ZS, tak i oblast datovych pfenost v ramci zavadéni SMART technologii v energetice.

Komunikaéni systémy vyuzivané slozkami Integrovaného zachranného systému jsou
nedilnou soucésti zajisténi energetické bezpecnosti a ochrany prvki kritické infrastruktury.

V uplynulych nékolika letech doslo ve svété k n€kolika mimotfaddnym ptirodnim katastrofam,
v prib¢hu kterych se projevila technologicka vyspélost pouzitého zachranného systému.
Dnes jiz mizeme srovnat nasledky niCivych vin tsunami v Malajsii a Japonsku, které
zpisobily rozsahlé Skody na majetku i na Zivotech. V Japonsku se diky vyspélym
komunika¢nim technologiim (zejména za vyuZiti mobilnich operatoril) podafilo organizovat
jednotlivych oblastech bylo mnoho kritiky na vcasnou informovanost obyvatelstva v
postizenych oblastech.

V CR se v poslednich letech stile Gast&ji setkavame se stejnym problémem v disledku
povodni. Sit€¢ mobilnich operatorii pokud nepfestanou fungovat uplné, jsou Casto pretizené a
vysledek je vzdy stejny. V¢asna informovanost obyvatelstva je velmi omezena a v ptipadé
vypadku elektrické energie nelze ani pouzit klasické TV a radio pfijimace.

V oblasti datovych pienost dochdzi k propojeni koncovych ucastnikli energetickych siti
s dodavateli cestou patefnich siti.
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Pripojeni koncovych uZivatelii

Pro ptipojeni koncovych uzivatelti Ize obecné vyuzit systéml bezdratovych, metalickych a
optickych.

Metalické a optické systémy se vyuzivaji pro kritické casti infrastruktury, ve srovnani
S bezdratovymi systémy maji zpravidla vyssi spolehlivost a dosahuji vyssi pfenosovych
rychlosti. Typickym piedstavitelem metalické sité je Ethernet standardu 100Base-TX a
1000Base-T. Systémy metalické s vyS$imi pienosovymi rychlostmi a optické linky byvaji
nasazovany na pateinich spojich.

Sou¢asné bezdratové systémy lze rozdglit na Gizkopasmové a Sirokopasmové. Uzkopasmové
dosahuji nizkych komunikac¢nich rychlosti, vyuzivaji se zejména pro pienos telemetrie,
métenych dat a povelti. Mezi zakladni pozadavky uzkopasmovych komunika¢nich systému
patii vysokd odolnost a spolehlivost pfenosu, vfadé aplikaci pak také energeticka
nenarocnost. Komunikaéni rychlost zde neni zdsadnim parametrem.

Uzkopasmové systémy pouzivané v domacnostech komunikuji zpravidla ve volnych
kmitoétovych pasmech, piidélenych generalnim povolenim CTU. Nejpouzivangj$i pasmo
433 MHz je v soucasné dobé jiz extrémné zaplnéno mnozstvim zafizeni, jako jsou bezdratové
teploméry, dalkové fizené hracky, meteostanice apod. Vzhledem k ruSeni je nasazovani
novych zatizeni problematické. Lep$i situace je v pasmu 868 MHz, do kterého se pfesouva
vétSina dilezitéjsich aplikaci, napf. termostaty, komunikace s vodoméry a méfici tepla apod.
Pro profesionalni telemetrické aplikace, napf. monitorovani a fizeni mistnich vodaren, se
pouzivaji pfenosy na licencovanych kmitoctovych pasmech. Tato pasma maji zajiSt€nou
zékonnou ochranu proti ruSeni, pokud ale neni radiova linka zdlohovand jinym systémem,
nemuze byt zcela odolnd proti imyslnému ruseni a ttokam.

Samostatnou kapitolou je Uzkopdsmové piipojeni mobilnich stanic a terminald. Kromé
systémil pouzivanych mobilnimi operatory, které jsou implementovany v GSM a 3G sitich,
existuje v CR né&kolik nevefejnych siti. Tou nejrozsahlejsi je digitalni prevadéova sit
integrovaného zachranného systému MATRA — Pegas. Rada dal3ich pfevadécovych systémil
zejména ve vétSich méstech je pak vyuzivana dopravnimi podniky, méstskou policii 1
komer¢nimi zakazniky. VSechny prevadéCové systémy pracuji v licencovanych pasmech.

Sirokopasmové systémy zpravidla kladou diiraz na pienosovou rychlost, pohybujici se od
stovek kilobitd do stovek megabitii za sekundu. Patii mezi né i systémy s rozprostienym
spektrem, pouZivané zejména pro svou bezpecnost a odolnost proti ruSeni. NejznaméjSim
systémem soucasnosti je WiFi, tj. standardy 802.11b/g/n pro bezlicen¢ni pasmo 2,4 GHz a
802.11a/n pro 5GHz. Systémy WiFi umoziuji rizné metody zabezpeCeni — od zcela
otevienych systému pres symetrické Sifrovani WEP kli¢em (nyni jiz snadno prolomitelnym)
po WPA2 s AES sifrou. Piivodni nasazeni systémit WiFi cililo na vnitini sité, tj. pokryti bytu
nebo domu. Souc¢asné ¢asté nasazeni ve vnéjSim prostiedi je nevhodné, navic pasmo 2,4 GHz
je vyrazné preplnéné, coz se projevuje nizkou kvalitou WiFi spojl. Jako dopln€k k systémim
WiFi vznikl standard WiMAX, zamétfeny praveé na venkovni sité. RozSiteni tohoto systému je
ale v CR zatim pomérné nizké, zejména kvilli vys§im pofizovacim nékladiim ve srovnani se
systémy WiFi.

Zvlastni kapitolou jsou komunikacni systémy, které vyuzivaji jako pfenosového média
elektrickou sit’, nazyvané souhrnné¢ Power Line Communication (PLC). Jejich rozsifeni mezi
uzivateli v CR je pomérné nizké, tvofi viak zasadni prvek infrastruktury pro chytré domy a
chytré distribu¢ni sit€, protoze je jimi Casto realizovan tzv. usek posledni mile. Jednou
z ptekazek vétSiho rozSifeni téchto systéml je standardizace, fada vyrobci ma sva
proprietalni, navzijem nekompatibilni feSeni. Pfi navrhu sité je tfeba vénovat pozornost
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mnozstvim omezeni — pro vicefdzové systémy je tieba instalovat vysokofrekvencni
piemosténi, signal neprojde pies neupraveny distribucni transformator apod.

PLC sité délime podle pracovniho kmitoc¢tového pasma na tfi zakladni systémy. Zatizeni
pracujici v pasmu do 500 kHz s vysilacim vykonem az stovek wattli se pouzivaji zejména pro
pomalou komunikaci na velkou vzdalenost, napt. po distribu¢nich linkach vysokého napéti.
Pro domaci vyuziti se vtomto pasmu rozsifily zejména systémy LonWorks a Universal
Powerline Bus. PLC v kmito¢tovém pasmu nad 1 MHz lze jiz pouzivat pro Sirokopasmovy
pfenos, nejrozsifenéjsimi jsou zde systémy HomePlug a Broadband over Power Lines.
Problémem je ruseni jinych sluzeb, zejména radioamatérskych pasem v oblasti 10-30 MHz,
protoze elektricka sit’ funguje jako rozlehld dratova anténa. Vyzkum se v soucasnosti
zaméiuje také na PLC komunikaci v pasmu UHF (nad 100 MHz). Je mozné vyuzit extrémné
Sirokopasmové systémy pro vysoké prenosové rychlosti na kratké vzdalenosti.

Domaci sité

Domaci sité jsou komunikacni sité, pokryvajici oblast jednoho bytu nebo domu. Kromé dnes
jiz bézné lokalni datové sité, zalozené zpravidla na nékterém ze standardi Ethernetu, se
muzeme setkat sfadou systémi, vyuzivanych pro tzv. domdci automatizaci, tj. realizaci
koncepce chytrého domu. Ta zabezpecuje predevSsim automatiku pro vytapéni, ventilaci a
klimatizaci, fizeni osvétleni, audiovizudlni a zabezpecovaci techniky, interkomy. Dtlezitym

prvkem je také automaticky sbér dat z riznych méfict — kromé elektroméru je dim obvykle
vybaven vodoméry, plynomérem, métidlem odebraného tepla atd.

Sité Ize opét rozdélit, v tomto ptipad¢ predevSim na bezdratové a metalické. Instalace
metalickych siti musi byt projektovana pii stavbé nebo rekonstrukci domu, sit¢ domadci
automatizace maji totiz zpravidla celou fadu koncovych bodi, které prakticky znemoznuji
dodatecnou instalaci. Mezi nejrozsifenéjsi sit€ patii jiz zminény Ethernet a dale zejména
protokoly, postavené na pramyslovych diferen¢nich sbérnicich, jako je napt. RS485/ModBus,
OpenTherm nebo M-BUS.

Bezdratové technologie pro pokryti malého tzemi bytu nebo domu zpravidla spadaji do
bezlicen¢nich péasem, uvolnénych na zidkladé generdlniho povoleni. Kromé jiz popsané
technologie WiF1 a spiSe vyjimec¢ného nasazeni BlueTooth jsou vyuzZivany zejména systémy
ZigBee a proprietarni uzkopasmova komunikace v ISM péasmech (433 MHz, 868 MHz a
2,4 GHz). Vyhodou poslednich dvou jmenovanych technologii je moznost dosahnuti velmi
usporného provozu, ktery je v téchto piipadech kriticky — fada koncovych zafizeni je
bateriové napéjena.

3.1.3. Technologie - sméry vyvoje

Vyse uvedené systémy a technologie jsou v soucasné dobé¢ jiz zralé a Siroce nasazované
V nejriznéjSich realizacich. Aplikovany vyzkum v téchto oblastech je vénovan zejména
otazkam zlepSeni zakladnich parametrli téchto technologii, jako je jejich spolehlivost,
bezpecnost a efektivita. U standardizovanych systému se 1ze navic pohybovat pouze v oblasti
vyty€ené a definované danym standardem, aby byla zaji$téna vzajemna spoluprace riznych
zatizeni.

Z hardwarového hlediska je kladen daraz na snizovani ceny systému. Toho lze docilit
piredev§im vyssi integraci, kdy je znacna Cast analogového zpracovani signalu a veSkeré
digitalni Casto integrovano na jediném cipu. Takové feSeni plni zpravidla i dal§i zasadni cil,
kterym je snizovani energetické naro¢nosti daného obvodu. Rada aplikaci je bateriové
napajena a napf. u systémi pro sbér dat je ¢asto poZadovana jejich Zivotnost v fadu jednotek
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let. Limitnim pfipadem pfistupu ke snizovani spotieby je realizace systému napdjenych
sbérem energie z okolniho prostfedi — zejména energie radiového pole, Casto ale 1 solarni
energie ¢i vyuziti piezoelektrického jevu. Mezi komunika¢ni systémy napajené pouze energii
vysilaCe patii pasivni tagy pro radiofrekvencni identifikaci (RFID). Prosazuji se také
komunikac¢ni systémy s extrémni Sifkou pasma — ultra-wideband (UWB). Ty kromé¢ efektivity
a odolnosti proti ruSeni umoziuji dalsi zajimavé funkce, jako je pfesna prostorova lokalizace
vysilace s presnosti az jednotek centimetrti. S vysokou integraci modernich systému souvisi
také navrh miniaturnich ¢i adaptivnich antén na specialnich substratech.

Softwarové hledisko je v soucasnosti ¢im dal vice zaméteno na problematiku zabezpeceni a
standardizace komunikace. Zabezpeceni je feSeno symetrickym a asymetrickym Sifrovanim,
Vvyvoj v této oblasti je znacny — teprve v nedavné dobé se naptiklad staly bézné dostupnymi
mikrokontroléry s integrovanym kryptografickym koprocesorem, ktery efektivné zajistuje
vypocetné vysoce naro¢né Sifrovaci operace. Zatimco Sifrovani v odborné vetejnosti snadno
piistupnych systémech osobnich pocitaéi je pomérné¢ znadmou zaleZitosti, v oblasti
mikroprocesorové techniky a embedded systémii vyrobci Casto spoléhaji na uzavienost
systému a utajeni firmwaru, v ¢emzZ lze spatfovat znané bezpecnostni riziko — analyzou
jediného zafizeni je pak mozné ziskat pfistup k internim udajim vSech dalSich zafizeni
stejn¢ho typu.

Dostupnost mikrokontroléri s vysokym vykonem umoznuje dale snizovat energetickou
naro¢nost komunikacnich zatizeni. Vykonné 32 - bitové mikrokontroléry sice zpravidla maji
v aktivnim rezimu mirné vyssi spotfebu nez starsi typy, operace ale provadi fadove rychleji a
uSetfeny vypocetni ¢as mohou travit v uspornych rezimech — spanku. Tim je mozné docilit
vyrazného snizeni prumérné spotieby pifi zachovani nebo zvySeni dostupného vypocetniho
vykonu.

Standardizace v oblasti komunikace sméfuje u komplexnéjsich siti k nasazeni IP protokolu.
Aktuélni situace s nedostatkem IPv4 adres je feSena piechodem na IPv6, ktery je jiz velmi
dobfe podporovan v patetnich a akademickych sitich, stejn¢€ jako u komerénich serverd. Jeho
implementace v koncovych uzivatelskych zatizenich je ale zatim malo rozsifena, stejné jako
vSeobecné znalosti uzivatelii o mozZnostech zabezpeceni [Pv6 komunikace.

SMART technologie a jejich zabezpeceni

Problematika Smart grids t€sné navazuje na oblast Smart home (chytra domacnost). Vyzkum
a vyvoj v oblasti Smart home se primarné¢ soustiedi na koncepty komunikace mezi
jednotlivymi spotiebi¢i v domdcnosti a na uZivatelskd rozhrani, pficemZ rozhrani k
energetické siti tvofi jeden (nebo jen nékolik mélo) bodl. Tyto body jsou vybavené smart
meterem (chytrym elektromérem).

Nutna je identifikace skupin spotiebicii viici smart meteru z hlediska moznosti dalkového
vypinani ¢i zapinani spotiebi¢l. Jednd se o dal§i rozvoj jiz pouzivané funkce HDO
(Hromadné Dalkové Ovladani), ktera se dnes pouziva typicky pro ohiev teplé vody
v bojlerech. Dale se rozviji oblast smart spotiebict (logo SG ready), které jsou schopny fidit
svlj chod v zavislosti na aktualnim tarifu, ktery se dozvidaji pravé ze smart-meteru. Tedy
napi. pracka se zapind v dobé¢, kdy je elektfina levnéj§i. Tato moZnost vzdalené ovladat
spotiebice je dilezita i z hlediska moZnosti ostrovniho provozu v mimofadnych situacich,
kdy umozni dalkov¢ snizovat odbér nevyznamnych skupin spotiebica.

S oc¢ekavanym nartistem spotfeby zejména elektrické energie u mobilnich odbératelli (napf.
elektromobily) je potfeba feSit 1 otdzku identifikace téchto odbérateli za Ucelem fizeni
distribuce energie tak, aby byla nejen optimalizovana vytizenost sité, pfedeslo se kolapsim
(Casti) energetické sité kvili dynamicky se ménici zatézi, ale aby byla i zajisténa bezpe¢nost
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prenosu informace o uzivateli mezi spotfebicem a smart meterem. Podobné jako v oblasti
telekomunikaci se i v oblasti energetiky ocekava vznik novych pravnich subjekta,
obchodnikt s energii.

Priklady aplikace:
- Dobijeni elektromobilu pii parkovani na vefejnych prostranstvich a ve spole¢nych
garazich
- Rizeni a kontrola odbéru elektrické energie ve vefejnych prostorach (napi.
spolecné prostory uradu, letist, konferencni centra)

V takovych aplikacich je potieba feSit spolehlivost a bezpecnost identifikace koncovych
uzivatelti. Jako perspektivni se v tomto sméru jevi zejména bezdratova komunikace na
principu radiofrekvencni identifikace (RFID), a to zdivodu rozsiteného vyuziti této
technologie Vv oblasti mobilnich komunikaci, identifikace osob a objektu (mobilnich i
stacionarnich) a platebniho styku. Obrazek 1. predstavuje schematicky ndkres napojeni
lokalni sit¢ odbérnych mist pro mobilni odbératele na distribu¢ni sit. V tomto ohledu je
potieba zajistit navaznost smart meteru na technologie pro provoz sité¢ lokalnich odbérnych
mist, fizeni spotfeby energie, jeji méteni, identifikaci a sbér dat pro vyiactovani.

Distribuéni sit’ Lokalni sit

"'7_ N
(2O
= |
¢ o

Koncentrator

=

Obr. 1 Napojeni lokalni sité

V oblasti energetické bezpe€nosti v ndvaznosti na lokalni sit€¢ odbérnych mist pro mobilni
odbératele je potteba vytesit:

- Navaznost existujicich technologii pro identifikaci uZzivateli na odbérné misto
(rozhrani k primarnimu smart meteru)

- Bezpecnost komunikace pii identifikaci (zamezeni zneuziti/kradeze identity)
- Fyzické mozZnosti identifikace uZivatelt

- Nezavislost komunikace na piistupovém mediu
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- Komunikace mezi smart meterem a spotiebi¢em
- Zabezpeceni komunikac¢niho kanalu
Komunikacni technologie pro sloZky 1ZS

Z hlediska komunikacnich technologii 1ze pro ucely této SVA rozdélit potieby IZS na
nasledujici technologické oblasti:

- Komunikace mezi ¢leny zachrannych tymi navzajem

-  Komunikace mezi c¢leny zachrannych tymi a obyvatelstvem v postizenych
oblastech

- Zajisténi dostatecného mnozstvi elektrické energie pro provoz vyse uvedenych
komunikac¢nich systému v ptipad¢ blackoutu.

Komunikace mezi ¢leny zachrannych tymi navzajem se vyznacuje zavadénim
nejmodernéjSich komunikacnich technologii za vyuziti autonomnich komunikacénich siti
S omezenym poctem ucastnikd.

Naproti tomu komunikace mezi ¢leny zachrannych tymi a obyvatelstvem v postizenych
oblastech piedstavuje problematiku zajisténi plosného Sifeni informaci v piesné definovanych
oblastech. Pro tyto ucely je vhodnéjsi vyuziti masové rozsifenych technologii s bateriovym
napajenim, nez zavadéni nejmodernéjSich technologii, které nejSou dostateéné zastoupeny ve
vybaveni domdcnosti. Perspektivné se jevi vyvoj v oblasti mobilnich, energeticky
autonomnich komunikacnich center umoziujicich pfijem informaci dostate¢né rozsirenymi
technologiemi.

Z hlediska zajisténi dodavek potiebného mnozstvi elektrické energie lze predpokladat
uplatnéni novych technologii pro:

- Optimalizace spotteby komunika¢nich systému

- Navrhy ostrovnich systémii schopnych udrzet dodavky elektrické energie
V postizenych oblastech (bud’ v plném rozsahu, nebo v omezeném rozsahu
S vyuzitim inteligentniho fizeni spotieby)

- Vyvoj novych energetickych zdroji a zasobnikl pro lokalni pouziti

3.2. Kyberneticka bezpecnost
3.2.1. Legislativa

V poslednich letech, zejména v souvislosti s rozsifenim internetovych sluzeb, doslo
k masivnimu priniku informaénich technologii do fidicich i ochrannych prvka v ramci
provozu kritické infrastruktury. Vyznamny nérlist objemu zpracovavanych a uchovéavanych
dat zvysil naroky na kapacitu a bezpecnost datovych center, jednotlivé subjekty KI se staly
zéavislé na fidicich systémech zalozenych na ICT (informaéni a komunikacni technologie).

Nejveétsi rizika z hlediska kybernetickych hrozeb se jevi pfi zavadéni novych technologii
spojenych s inteligentnimi sitémi (SG — Smart Grids).

V soucasné dobé je problematika SG velmi diskutovanou otdzkou. Na zakladé smérnice
2009/72/ES byly spuitény pilotni projekty SG v &lenskych statech (CR-Vrchlabi) a nyni
probihd ekonomické posouzeni vSech dlouhodobych nakladl a pifinost pro trh i spotiebitele,
které bude ukoncéeno 3. 9. 2012. V piipad¢ kladného vysledku posouzeni dojde do roku 2020
k instalaci inteligentnich technologii (smart meterd) na 80% odbérnych mist. V opa¢ném
pfipadé¢ bude implementace odloZena a v horizontu cca tfi let bude provedeno opétovné
posouzeni z ekonomického hlediska. Otdzka tedy nezni ,,zda“, ale ,kdy* bude schvalena
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implementace SG. Nasledné vzniknou podminky pro masivni rozvoj smart technologii, a to
piedevsim ve meéstech, kde budou soucasti vyssich smart celkl (inteligentni budovy, atd.).

Kybernetickd bezpecnost a bezpecnostni standardy se vSak nefeSi soub&zné s vyvojem
novych technologii. Pfitom pfekondni nedivéry uzivateli je v soucCasné dobé hlavni
piekdzkou zavadéni SG technologii. Je to podminéno zpravami o manipulaci dat v SG
systémech v technologicky vyspélych statech, kde je jiz pouZivaji. Skody zpisobené
neopravnénou manipulaci a daty jsou znacné jak na stran¢ provozovateld, tak i uzivatelt SG.
Vétsina soucasnych studii se vénuje bezpecnosti SG na technologické, ne vsak bezpecnostni
urovni.

Snahou TPEB bude vytvoftit podminky a podporovat tvorbu legislativnich a standardiza¢nich
aktivit zamétenou na kybernetickou bezpecnost KI.

- Legislativa
o Definice kritické komunika¢ni a informaéni infrastruktury (KKII) jako
prvku KI a zérovei spojovaciho prvku mez i prvky KI
o Definovani bezpec¢nostnich standardil a jejich prosazeni do informacnich,
komunikac¢nich a fidicich systéml subjektii VS a subjektli provozujicich
prvky KI
o Definice prav a povinnosti uzivatelii kyberprostoru

- Standardy kybernetické bezpecnosti — informaéni a komunikac¢ni technologie

o Vyvoj bezpecnostnich technologii v souvislosti s rozvojem a aplikaci
novych technologii v odvétvich zahrnutych do KI - SMART GRID atd.

o Vyvoj doporuceni pro budovani bezpecnych IS (informacni systémy)

o Vyvoj a vybudovani systému pro pribézny vyvoj, testovani, ovéfovani a
certifikaci technologii pro aplikaci bezpe¢nostnich standardii do IS —
Centre of excelence. Nepfetrzité sledovani vyvoje bezpecnostnich hrozeb a
zranitelnosti v segmentu Ki

o Prosazovani aplikace bezpecnostnich standardii u subjektli provozujicich
prvky KKII (operatofi)

o Stanoveni poZadavkli na nepfetrZity bezpecnostni monitoring
infrastruktury

3.2.2. Technologie

Z hlediska bezpe¢ného ptistupu k datim pro jednotlivé ucastniky je nutné problematiku fesit
komplexné jak na urovni technologické, tak na urovni poskytovanych sluzeb (Service
Oriented Architecture, SOA) datovou centralou. Zejména problematika poskytovanych
sluzeb neni dosud uspokojivé feSena a je redlnou ptekazkou pro pfijeti koncepce SG
vyznamnymi hraci na trhu.

Centralni databaze SG bude obsahovat cenna data, které jsou velmi rizikova pro jednotlivé
provozovatele. Pouze zcela transparentni bezpe¢nostni mechanismy mohou vyznamné aktéry
piesvedcit o bezpeci jejich dat ve SG.

- Stanoveni technickych a procesnich opatfeni s cilem minimalizovat dopady
sitovych 1tokt (Distributed Denial of Service) na klicové body ICT
infrastruktury.

- Analyza ,metody pohyblivého cile®. V takovém piipadé se klicovy pocitac
(server) v siti pohybuje, pii zachovani plné funkcnosti. Za takovéto situace je

18



velmi obtizné vést utok, nebot’ se cil mize nachazet jinde, nez zjistil piedbézny
prazkum utocnika.

Vyvoj metod, které budou schopny zarucit bezpecnost i za situace, kdy jiz doslo
k naruseni bezpecnostnich pravidel. Napif. budou-li pocitac¢e v chranéné siti
infikovany malwarem, zamezit jim v komunikaci s fidicimi strankami, které
byvaji uvedeny na blacklistech.

Rozvoj spoluprace s narodnim CERT (Computer Emergency Response Team) a
CSIRT (Computer Security Incident Response Team) za ticelem lepsi koordinace
pii feSeni bezpeénostnich incidentl v poéitadovych sitich provozovanych v Ceské
republice). Sdileni informaci o aktualnich hrozbach a zptisobech ochrany.

Rozvoj koncepce spoluprace v oblasti ochrany ICT infrastruktury mezi vefejnym a
soukromym sektorem, nebot’ fada prvki kritické infrastruktury je ve vlastnictvi
soukromych spolecnosti. Jednim z cili této spoluprace by mélo byt stanoveni
jednotnych bezpec¢nostnich standardl, tak aby mohla probihat bezpecna vyména
dat mezi vefejnym a soukromym sektorem.

Vytvoreni metodiky pro budovani a udrZzovani zabezpecenych siti

Vytvoteni metodiky a ndstroji pro testovani zranitelnosti zabezpecenych siti.
Vytvoreni metodiky a nastrojli pro bezpecnostni monitoring

Stanoveni pozadavki, které bude muset spliovat software (jeho dodavatel), ktery
bude moci byt pouZzit u provozovateli kritické infrastruktury. Zvazit vytvoteni
urcité certifikace pro dodavatele téchto softwarti. Tento bod lze realizovat az po
shod¢ na jednotnych bezpecnostnich standardech.

3.3. Technologie sledovani energetickych prvki kritické infrastruktury (KI)
3.3.1. Dalkovy dohled (struktura, cile, technologie)

Soucasné dohledové systémy vSech typt distribu¢nich siti vyuZzivaji systémy zaloZené na
sbéru dat z riznych senzort a ¢idel pro ziskédvani informaci o aktualnim stavu vybranych
klicovych parametrii nebo sluzeb. Nasledné vyuziti ziskanych informaci umoziiuje:

Efektivné fidit distribuci
Lokalizovat poruchy a jejich rozsah

Provadét pravidelné kontroly a optimalizaci
Atd.

Naopak mé nedostatky:

Predikce ohrozeni

o Lidskou ¢innosti (imysIné poskozeni, jina ¢innost vedouci k neimyslnému

poskozeni)

o Pilisobeni ptirodnich zivli (blizici se pozar, potopa, atd.)
Dlouhodobé vizuélni sledovani v pfipad€ poSkozeni (uniky ropnych latek, hofeni
plynu, atd.)
Nutna vysoka mira zabezpeceni dat — jejich zni¢eni nebo umyslné pozménéni
muzZe zpusobit kalamitni stavy

V téchto piipadech mize vhodné doplnit nebo nahradit stavajici technologie zavedeni
bezpilotnich prosttedki pro civilni pouZiti.
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3.3.2. Moznosti vyuziti UAS
3.3.2.1. Legislativa

Mezinarodni provoz UAS, bez ohledu na hmotnost, spadéd do kompetenci ICAO. V USA maji
FAA ve své pravomoci civilni UAS o jakékoliv hmotnosti, které jsou provozovany
vnitrostatn¢ i mezinarodné. V Evropé¢ je situace odlisna, touto problematikou se zabyva vice
subjekttl na narodni i regionalni trovni, ackoliv k odpovédnosti vi¢i Umluvé o civilnim
letectvi jsou zavazany jednotlivé Clenské staty EU.

Zejména soudasny rozsah tzv. zékladniho nafizeni ((ES) C. 216/2008 o spolenych
pravidlech v oblasti civilniho letectvi) se vztahuje na vSechny letecké oblasti (letovou
zpusobilost a provoz, vydavani licenci leteckému personalu, fizeni letového provoz). Nékteré
UAS jsou vsak z kompetenci EASA vyjmuty (statni. pro vyzkumné, experimentalni nebo
veédecké tcely. individualné postavené a vSechny UAS s MTON mensi nez 150 kg).

V ramci své pusobnosti EASA v roce 2009 vydala zasady pro zadatele o osvédceni letové
zpisobilosti civilnich UAS nad 150 kg a umoznuje tak jiz nyni certifikaci dle jinych
dostupnych dokumentti. Tvorba specidlnich provadécich pravidel je vSak predmétem
dlouhodobého planu 2013-2017. Dohled nad UAS mimo oblast pusobnosti zakladniho
nafizeni je plné v kompetenci ¢lenskych stati EU. Dalsi subjekty puisobici v oblasti regulace
bezpe¢nosti a vypracovani dobrovolnych standardi pro UAS zahrnuji EUROCONTROL,
JARUS a EUROCAE. Aby UAS byly bezpecné a l1étaly bezpecné, je tieba pravni otazky resit
mj, v souladu s pravnimi piedpisy EU tykajici se SES (Single European Sky) a zakladniho
nafizeni.

V soucasné dobé¢ neexistuji jednotna pravidla pro provoz UAS na urovni EU. Nékteré ¢lenské
staty Evropské unie maji vypracované vnitrostatni pravidla provozu ve vzdusném prostoru.
Pteshrani¢ni postupy vSak zatim nebyly vyvinuty na stitni ani regionalni urovni. LetiStni
provoz je zatim feSen odd€lené od ostatniho provozu. Soucasny piistup k integraci UAS je
feSen krok za krokem tam, kde je moznost vyuzit prvotni zkuSenosti pramyslu a
provozovatelil V rameci vnitrostatniho vzdusného prostoru.

PoZzadované mezinarodni ¢i evropské standardizacni a certifikaéni materidly nebudou
dokonceny pted rokem 2014. Zajisténi jejich v€asného dodani je zavislé na podpote pro
ICAO Eurocae a v neposledni fad¢ narodni urady. Podpora mezinarodni spoluprace ze strany
ifadtl probiha uspésné (v&. CR), ze strany primyslu se omezuje na vétsi spole¢nosti, které
svym zaméstnanciim umoziuji ucastnit se jednani. Situace malych a stfednich firem je zcela
odli$na, nemaji srovnatelné moznosti poskytnuti podpory.

V posledni dobé vzniklo nékolik narodnich projektid a ¢innosti na podporu integrace UAS do
spolecného vzduSného prostoru. Nicméné vysledky téchto projektu nejsou vzdy UAS
komunité k dispozici, Zvysuje se tak riziko zdvojovani usili a neefektivniho vyuzivani zdroju.

Dnesni systém regulace bezpecnosti v Evropé€ spociva na roli EASA. pfipravuje pravidla na
narodnich ufadech, které je implementuji a opétovné na EASA, kterd tuto implementaci
kontroluje. Z tohoto pohledu by navrzené rozsifeni kompetenci EASA nebylo v rozporu
S tim, aby osvédceni typu byla vydavana na narodni urovni, coz by zjednodusilo a zlevnilo
postup pro zadatele a udrzelo rovnomérné rozlozeni kvalifikovanych pracovniki v EU.
Zahajeni provozu UAS miiZze byt podpofeno moznosti vydavan omezenych osvédéeni typu
pro UAS provozovana s uréitymi omezenimi napt. v nevyhrazeném vzdusném prostoru nad
neobydlenymi oblastmi v malych vyskach.
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Proto vznika ,,Masterplan for civil UAS insertion into the Single European Sky*, ktery se
aktualn¢ ptipravuje v ramci projektu FP7 ULTRA, kterého se aktivné i¢astni subjekty z CR.
Vystupy budou ovliviiovat dalsi rozvoj UAS Vv ramci Horizont 2020.

Agenda je zaméfena predevsim na vytvofeni minimalnich regulac¢nich a certifikaénich
pozadavkil na zaclenéni UAS:

- Minimalni Gpravy a vybaveni infrastruktury, kterda umozni zaclenéni UAS do
civilniho provozu

- Bezpecnostni a socialni kritéria pro zaclenéni UAS

- Ekonomické dopady, vliv zac¢lenéni UAS do civilniho provozu na evropsky
pramysl

- Zavéry a doporuceni

Vyse uvedené pozadavky budou nasledné aplikovany v Evropé.

3.3.2.2. Technologie
Nové technologie budou smétovat k zabezpeceni nasledujicich hlavnich cilt:

- Integrace UAV do nesegregovaného vzdu$ného prostoru umoziujici civilni
vyuziti
o Antikolizni systémy (Sense and Avoid)
o Rizeni a komunikace (SATCOM — pfipravuje se spoleény demonstraéni
projekt EDA/ESA)
o Komunika¢ni standardy
- Integrace UAV do celkového systému ochrany kritické infrastruktury
- Definice pozadavkt CIP operatori
o Struktura
o Cile
o Vhodné technologie
- Funkeni a fyzicka architektura UAS pro CIP
o Platforma
o Pozemni fidici stanice
= Rizeni UAV
= Integrace mission aids
* Planovani misi
= Spoluprace vice prosttedkil na stejném komunikac¢nim protokolu
= Zpracovani a vyhodnoceni informaci
o Rozhrani do stavajicich feSeni CIP a spoluprace s nimi
o Cidlaasenzory
= Vybér, pfizpisobeni, optimalizace napéjeni, atd.
= Pfenos a zpracovani dat (datova komunikace, zpracovani
informaci)
= Data fusion a vyhodnocovaci algoritmy

3.4. Fyzicka bezpec¢nost Kl

Jesté v neddvné dobé byly bezpecnostni technologie jen zatizeni, ktera pracovala izolované
od okolniho svéta a poskytovala funkce pro sledovani stavu detektorti, ¢te¢ek nebo pienasela
obraz z kamer. Béhem kratké doby se ukazalo, ze provozovani instalaci s vice ustfednami
EZS nebo EPS nelze snadno obsluhovat a piedevSim bylo jasné, Ze obsluha musi byt
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technicky vnimava. Diky dostupnosti pocita¢t fady PC zacaly v 90. letech vznikat prvni
softwary pro sledovani stavu technologii, véetn¢ bezpecnostnich.

Prvni softwarové nadstavby byly pouhym tablem, tedy jednoduchou vizualizaci, kterd vSak
dokazala do obrazovky PC vtésnat stavy pfipojenych technologii a sjednotit tak pohled na
sledovanou oblast. Diky uspéchu nového piistupu, zazila oblast software pro vizualizaci
obrovsky boom. Béhem néckolika dalSich let vzniknuly funkce pro vzdéalené ovladani,
spousténi Uloh v pldnovaném case nebo vnitini programovaci jazyky, které umoZznily
skute¢nou integraci technologii.

V oblasti fyzické bezpecnosti, resp. prostiedki technické ochrany osob, informaci a majetku
je patrna tendence sjednocovani normativnich postupli a pravidel nejen v ramci evropské
legislativy vyplyvajici z implementace harmonizovanych pfedpisi a norem v oblastech
standard®i, zkuSebnictvi, zfizovani, provadéni profylaktickych zkousek téchto systémi, ale 1
V ramci pribuznych obort a specializaci jako je napf. informatika.

Je kladen ¢im dale vysSi diraz na unifikaci komunikacnich rozhrani mezi technologiemi
navzdjem. Ptikladem z posledni doby je napi. vytvofeni novych mezindrodnich platforem
Vv oblasti [P CCTV systémi ONVIF a PSIA.

K podobnym tendencim dochazi i v oblasti nadstavbovych grafickych monitorovacich a
fidicich systému, kde se zacina projevovat tézkopadnost tizkoprofilov€ vyvinutych platforem,
které¢ jen velmi tézko s podporou mensich lokdlnich firem sleduji neustdle se zvySujici se
trendy a pozadavky na tyto systémy.

Dnes jiz nevystacime jen s klasickymi grafickymi rozhranimi, ale je citit ¢im dale vétsi tlak
uzivateli a investord na propojeni a ndvaznosti s dalSimi systémy v rdmci optimalizace
procest a vyplyvajici ekonomické navratnosti takovychto investic.

Pod pojmem integrace bezpecnostnich technologii rozumime vytvofeni nového
technologického celku, ktery zvysi ucinnost technologii nebo doplni jejich funkce.

Ptedpokladem uspésné integrace je znalost cilového stavu pred zacatkem praci a samoziejmée
zpusobilost zatizeni.

3.4.1. Legislativa

V soucasné dobé jsou v ramci harmonizace legislativy v oblasti fyzické bezpec¢nosti platné
zejména dale citované evropské normy, které jsou pribézné dopliiovany a aktualizovany.

CSN EN fady 50 130 | Poplachové systémy — Vieobecng

Poplachové systémy - Poplachové zabezpeCovaci a tistiové

CSN EN fady 50 131 ,
systemy

Poplachové systtmy — CCTV sledovaci systémy pro pouZiti

CSNEN fady 50 132 V bezpecnostnich aplikacich

CSN EN fady 50 136 | Poplachové systémy — Poplachové pienosové systémy a zafizeni

Tab. 2 Evropské normy v oblasti FB

Ptikladem mohou byt napt. normy z oblasti CCTV tady 50 132, kdy doslo diky stale vySsimu
uplatnovani IP CCTV technologii k vytvofeni zcela novych standardii a v podstaté¢ zde
dochazi k postupnému prolnuti bezpecnostnich a IP technologii.
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Jako ptiklad 1ze uvést napt. nové pozadavky kladené na kamerové systémy urcené do objekti
s vysokymi riziky st. 4, kde je mimo jiné pozadovano identifikovat substituci obrazovych dat.
Toto je velmi inovativni mySlenka, avSak neni jednozna¢né¢ definovano, jakymi prostiedky se
ma tohoto stupné ochrany dosdhnout a je tedy velmi diskutabilni, jak by pfipadny zadavatel
vybérového tizeni provadél hodnoceni v tomto kritériu.

V dlouhodobém horizontu se da s nejvétsi pravdépodobnosti predpokladat, ze spolecné se
zvySenou poptavkou v oblastech kamerovych, pozarnich a ostatnich napt. perimetrickych
systémul bude dochazet k doplnovani standardli. Konkrétné pak v oblasti CCTV musi dojit ke
zpiesnéni novych pozadavki norem zoblasti EN 50 132 a to formou i narodnich
,technickych normaliza¢nich informaci®.

V oblasti pozarnich systémii dojde vlivem dalSiho tlaku na vyrobce a jimi dodavané
technologie ve smyslu v¢asnéjsi a piesnéjsi identifikace potencionalné nebezpecnych situaci
a obdobn¢ jako tomu je v oblastech CCTV, PZTS apod. K postupnému piechodu
komunikac¢nich infrastruktur smérem k IP standardim. S tim souvisi 1 postupny piechod
navazujicich systémt varovani a vyrozumeéni do této oblasti.

V oblasti perimetrickych poplachovych systém by mélo dojit k postupnému vyplnéni
normativni mezery v této specifické odnozi PZTS a CCTV systémil. Nyni napt. v ramci CR
pracuji dvé komise (PPS AGA a CEN/TC388) s touto specializaci napojené na procesy
v ramci CENELECu.

3.4.2. Technologie

Tak jak se vyviji bezpecnostni technologie, pokracuje i rozvoj softwarovych nastroji pro
jejich integraci a vizualizaci. UZivatel se dnes vedle technickych parametri diva na integracni
nastroj jako na investici k dosazeni budoucich uspor. Proto se dnes bezpecnostni software
posouva za cilem minimalizace poctu ¢lenit bezpe€nostni sluzby, zastoupit je vzdy
odpovidajici reakci na incident a otrocky opakovat tlohy v rezimu 24/7.

Propojeni svéta bezpecnosti a informacnich technologii umoZznila vyuZzit predevSim
prenosové trasy na bazi TCP/IP protokolu a tim zjednodusit instalace prvkid bezpecnosti.
Nejvetsi posun v tomto sméru zaznamenala [P CCTV a to predevsim:

- Analyza video obrazu (osoby, pfedméty, RZ vozidel ...), kterd akusticky upozorni
pfitomnou obsluhu. Sledovani obrazovek ocima je u velkych kamerovych systémil
nemyslitelné aZ nesmyslné.

- OznaCovani videozdznamu je nova a zasadni funkce integracnich systému. Diky
vytvareni Casovych znacek svazbou na videozdznam lze vyznamné zkratit dobu
prohledavani videozdznamu. UZivatel zadad textové udalost, kterou hledd a syst¢tm mu
poskytne odkazy k odpovidajicimu zaznamu kamer.

Vyznamnym néstrojem, ktery se v posledni dobé& rozvinul, jsou funkce simulaci poplachti a
poruch za ucelem tréninku obsluhy. ZvySovani znalosti feSeni postupli a pfipravenosti
obsluhy je vyznamny prvek pro minimalizaci po¢tl jejich ¢lend.

IT svét se zménil a pfina$i moznosti riznych prezentacnich platforem. Zatimco nedévnou
doménou klientského prostfedi byl program bézici na PC s MS Windows, je dnes patrny
posun k webovym technologiim a mobilnim prostfedk. Diky dobie dostupnym datovym
sluzbam je prakticky vSude zajiSténa konektivita do internetu a tim i pfistup k integracnimu
systému. Bezpecnost fesi opct IT.

V poslednim obdobi dochdzi prudkému vyvoji, zejména v oblasti CCTV systémii, kde nové
analytické¢ funkce systémid CCTV umoziuji vyrazné sofistikovanéj$i vyhodnocovani
obrazovych zaznamii a stim souvisejici moznost jejich vyuZiti i1 v ostatnich oblastech
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bezpecnostnich technologii. Odrazem této skutecnosti je situace v oblasti vystavnictvi, kdy je
na vystavach se zaméfenim na bezpeCnost vénovdna mimoifadna pozornost pravé novym
trendim v oblasti CCTV a n¢kterych dalSich technologii, které jsou ruku v ruce zavislé na
zptistupnéni kamerovych systému i pro jiné aplikace.

Markantnim ptikladem je naptf. vyrazné¢ zvySend poptavka a sni souvisejici rozvoj
perimetrickych poplachovych systémi, jejichz nezbytnou soucast v podobé verifikacniho
systému pravé kamerové systémy tvori. Tyto systémy ziskdvaji na oblibé zejména z diivodu,
ze vyjma sv¢ preventivni funkce dokazi identifikovat potencionalni vznikajici rizika uz na
samotném obvodu perimetru zajmovych oblasti, ¢imz vytvaii podstatné lepsi podminky pro
nasledné protiopatfeni s cilem predchazet Skoddm na majetku ¢i proti utoklim s cili
neautorizovaného pfistupu k informacim.

Nezanedbatelnou skutecnosti pfitom je, Ze dnesni moderni technologie jsou schopny vytvaret
zcela automatizované zdznamy o vzniklych incidentech k naslednému rozboru a pro ucely
zpétnych auditii i¢innosti bezpecnostnich opatieni.

Ackoli by se mohlo zdat, ze z diivodu postupného prolinani bezpecnostnich a IT technologii
je vyhledové mozné aplikovat bezpecnostni systémy i znalymi pracovniky z oblasti IT, tak
skute¢nost je zcela opacna a chyby, které dnes monitorujeme na poli takto dnes budovanych
systémil, jednoznacn€ ukazuji na nutnost feSeni bezpecnostni problematiky praveé
bezpecnostnimi specialisty, ktefi se budou profilovat na uzavienou ¢ast IT systému, které
zejména u vysoce zajmovych objektli budou provozovany jako uzaviené systémy v ramci
stavajici datové sité.

Uspésna integrace

Predpokladem t¢inného spojeni
technologii a jejich plného

vyuziti je pfitomnost
integratora nikoliv jen instalace
software, ktery ,,umi‘

komunikovat s technologii.
Dobrd  vlle provozovatele
umozni  snadno  rozpoznat
provozni potieby objektu a
vytvofit prostfedi, které oceni
nejen provozovatel, ale i
koncovy uzivatel.

Obr. 2 Integrace systémii
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3.5. Vliv zvySeni energetické bezpe€nosti na ceny energii

Vseobecné jakékoliv dalsi zabezpeceni si vyzada zvysSeni nakladl na provoz energetickych
zdroju a distribu¢nich soustav. Ne v kazdém piipad¢ se vSak musi zdkonit€¢ promitnout do
zékaznickych cen. V jednotlivych oblastech se bude vliv zavedeni bezpecnostnich opatieni
vyrazné lisit. Pfedpokladané dopady vlivu zavedeni novych opatieni ke zvySeni energetické
bezpecnosti ve vztahu ke koncové cené elektrické energie jsou stru¢né rozebrany
Vv nasledujicich kapitolach po jednotlivych oblastech.

3.5.1. Komunikacni technologie

Komunikaéni technologie jsou typickou oblasti s dynamickym rozvojem, kde se ve velmi
kratkych cCasovych intervalech objevuji nova feSeni a sluzby. Jejich zavadéni je nutné
Z hlediska kompatibility a interoperability jednotlivych systémi. Vzhledem k tomu, Ze tato
vyména probiha kontinudlné jiz nékolik desitek let, neni divod, aby se projevila nyni
v koncovych cenéch.

Véznym rizikem, které¢ by tuto domnénku mohlo zvratit, je zavedeni novych nadnarodnich
standardd. Vznikla by tak potfeba okamzit¢é vymény technologii pfed ukoncenim jejich
planované Zivotnosti a tim i mimotfadné financni ndklady, které by se do koncovych cen
pravdépodobné promitly.

Snahou TPEB je témto situacim ptfedchdzet prave aktivni ucasti pfi tvorbé novych standardi
a tim umoznit ¢leniim TPEB pfistup k pozadovanym informacim v dostate¢ném piedstihu.

Samostatnou kapitolou je zavadéni inteligentnich siti (SMART GRIDS), kde komunikaéni
technologie tvofi zna¢nou ¢ast. Piedpokladem jejich zavedeni je ekonomicka vyhodnost, kde
se predpokladaji Gispory na strané spotiebitelll vzhledem k zavedeni plovoucich cenovych
tarifll v zavislosti na aktualnim stavu pfenosové soustavy. Zaroven by mélo dojit i ke snizeni
celkové spotieby. V podminkiach CR se nyni tyto technologie testuji, ale je realné, ze
vysledky nepotvrdi jejich ekonomickou piinosnost a implementace SMARD GRIDS v CR
bude 0 nékolik let odlozena pravé z divodu ekonomické naroénosti.

3.5.2. Kyberneticka bezpecnost

Oblast kybernetické bezpecnosti se od predchozi odliSuje pfedevSim tim, Ze v souc¢asné dobé
neni dostate¢né feSena a v budoucnu dojde K jejimu masivnimu rozsifeni. Naklady spojené se
zavedenim bezpecnostni opatfeni a ndkupem potifebného SW vybaveni se zcela jisté promitne
do celkovych nakladi na vyrobu a distribuci energii.

Kompenzace zvySenych ndkladi by mélo byt dosaZeno sniZenim energetickych ztrat
v dasledku:

- Vcasného zjisténi a zastaveni Uniku energii z divodu poruchy
- Omezeni neopravnénych odbérii zvySenym zabezpecenim ¢i rychlou identifikaci
- Atd.

3.5.3. Technologie sledovani energetickych prvkii kritické infrastruktury (KI)

Doplnéni soucasnych sledovacich technologii o platformy bezpilotnich systémii se do zvySeni
cenovych nakladii neprojevi.

Ptredpoklada se jejich vyuziti tam, kde se nyni pouziva pilotovany prostiedek a v takovém
ptipad¢ dojde naopak k vyraznym cenovym usporam. Vzhledem k poméru cen letové hodiny

pilotovaného letounu a bezpilotniho prostiedku je ziejmé, ze navratnost prvotni investice do
nakupu UAS je rychla.
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Musime také vzit v ivahu i druhotné Uspory, které nelze redlné vycislit. V pribéhu havarii
nebo katastrof umozni ziskané informace z paluby UAS vc¢asny a presné lokalizovany zasah
za Ucelem snizeni rozsahu ztrat a to jak na lidskych Zzivotech, tak i na materidlu a dalSich
Skod, zejména ekologickych.

3.5.4. Fyzicka bezpec¢nost KI

Naklady na systémy fyzické bezpecnosti celosvétove stoupaji a tento trend se nevyhne ani
energetice. Nové systémy jsou slozitéjsi, integruji v sobé nékolik diive samostatnych
systémil, pouzivaji nejnov¢jsi a tedy i nejdrazsi technologie. Neustale se vyvijeji a
zdokonaluji, aby pruzné reagovaly na zjisténé nedostatky. Z toho vyplyva, ze naklady na
jejich provoz, modernizaci, s tim souvisejici kontinualné probihajici $skoleni obsluhujiciho
personalu, neustale rostou.

Muzeme konstatovat, ze zavadéni novych technologii v oblasti fyzické bezpecnosti se projevi
Vv koncovych cenéch energii.

4. Mezinarodni spoluprace pro VaVal
4.1. Analyza sou¢asného stavu a navrh opatreni

Z hlediska mezinarodni spoluprace v oblasti VaVal jsou aktivity v CR fizeny cestou MSMT,
Moznosti spoluprace jsou rozdéleny do nasledujicich mezinarodnich programti:

- S povinnou narodni ucasti
o Cestou MSMT
= Ramcovy program ES (FP 7, HORIZON 2020)
= COST
= Spolecné technologické iniciativy (programy ENIAC a ARTEMIS)
= EDA (nyni pozastaveno financovani novych projekti)

- S moznosti ptimych dotaci z riznych instituci EU
o TEN-E Trans-European Energy Network (DG Energy)
= elektrické a plynové sité
= definované priority
o Prevention, Preparedness and Consequence Management of Terrorism and
other Security-related risks (DG Home Affairs)
= non-profit projekty
= 140 mil EUR, 2007-2013, max. dva roky
= a7 90% kofinancovani (odpada problém s MSMT)
= priority 2012:
e Implementace smérnice 2008/114/EC (!)
e CIIP Action Plan
e technologicky rozvoj v oblasti bezpecnosti siti kritické
energetické infrastruktury
o SET plan (plan na podporu rozvoje strategickych energetickych technologii)
cestou jeho iniciativ s alternativnimi zpasoby financovani:
=  Evropskd priimyslova iniciativa (EIl) — pro vétrnou a soldrni energii,
biomasu, jadernou energii, technologii CCS (zachycovani a ukladéani
emisi CO2) a pfenosové site
= Evropskd aliance pro vyzkum v energetice (EERA) — sdruzeni
vyznamnych vyzkumnych instituci, které maji koordinovat svij
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vyzkum v oblasti energetiky a realizovat spole¢né vyzkumné programy
— vyhlasené ve 2011:
e Chytra mésta (Smart Cities), v ramci kterého se angazuje 60
instituci ze 14 evropskych zemi
e Palivové ¢lanky a vodik (17 instituci z 11 zemi)
e Ukladani energie (26 instituci z 12 zemi)
e AMPEA - pokroc¢ilé materidly a procesy pro aplikace v
energetice (24 instituci z 10 zemi)

Navrh opatieni:

- Sledovat a aktivné se ucastnit jednani o zménach v systému podpory mezinarodni
spoluprace ve VaVal.

- Vy¢lenit financovani projektii EDA z kapitoly MSMT (financovat samostatné nebo
vratit zpét do podiizenosti MO).

- VyuZivat v maximalni mozné mife vyzkumnych kapacit nové vzniklych vyzkumnych
center v akademické sféfe, ktera nabizeji Spickové technologické vybaveni (zpravidla
budou dokon¢ena a dovybavena do konce roku 2012). Jedna se zejména o moznost
vyuziti jejich personalnich kapacit a osobnich vazeb na zahrani¢ni akademicka
pracoviste.

4.2. Napojeni na struktury EU

V névaznosti na kapitolu 1. Uvod a zakladni dokumenty EK, jez byly publikovany, nebo jsou
ve fazi predlozeni a nasledné realizace provadi EK konkrétni ¢innosti pro jejich napliovani.
Mnoha téchto aktivit se TPEB piimo ucastni, at’ jiz ve spolupraci s organy statni spravy, jak
to procedura vyzaduje, nebo samostatné, nebot’ zastupuje zajmy Ceské védy a primyslu,
komunikuje, koordinuje své postoje se zminénymi statnimi institucemi. Kli¢ova role pro
danou problematiku ve statni spravé v gesci Ministerstva vnitra CR; respektive Hasi¢ského
zachranného sboru (HZS) a Ministerstva primyslu a obchodu CR.

Utast v platformé 3rd ERNCIP CIIP SCADA — Integrované kontrolni systémy a Smart
Gridy (Integrated Control Systems a SmartGrids)

Smérnice o ochrané kritické infrastruktury a jeji transpozice do ceské legislativy
v kompetenci HZS. Stim souvisi i spole¢na tucast zastupct HZS a TPEB v programu
ERNCIP (European Reference network for Critical Infrastructure protection). Tento
poradni orgédn analyzuje evropské laboratofe a zkuSebny a doporucuje EK jejich vyuZivani
pro nové technologie z oblasti ochrany kritické infrastruktury, energetiky, komunikace, ICT
apod. Ve skupin¢ ERNCIP Industrial Automated Control Systems and Smart Grids Thematic
Group, kterd ma do konce roku ptedlozit EK prvni dil¢i doporuceni jak postupovat v uvedené
problematice, zejména s ohledem na vytvafeni norem a standardl a novych technologickych
aplikaci je zastupce TPEB. ERNCIP je poskytnout ramec, v némz experimentalni zafizeni a
laboratote budou sdilet znalosti a zkuSenosti s cilem harmonizovat zkusebni protokoly v celé
Evropé, coz povede k lepsi ochrané kritickych infrastruktur pfed vSemi typy hrozeb a
nebezpeci.
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Poslanim ERNCIP  je podporovat vznik inovacénich, kvalifikovanych, efektivnich a
konkurenceschopnych bezpecnostnich feSeni, a to prostiednictvim sité evropskych
experimentalnich laboratofi a testovacich zatizeni.

ERNCIP je feSenim pro chybéjici sit” harmonizovaného celoevropské testovani a certifikaci
za ucelem zvySeni konkurenceschopnosti a inovace vyrobkl a sluzeb, coz je ptekazkou pro
dalsi rozvoj a piijeti na trhu bezpecnostnich feseni.

Prvni setkani skupiny se konalo v inoru 2012. Zde byla vymezena ¢innost, ktera se zaméiila
na vytvareni komunikace mezi vSemi hlavnimi vyzkumnymi laboratofemi a testovacimi
zatizenimi v EU a definovani priorit. Jedna se o:

e Vytvofeni distribuované databéaze vysledk testi;

e Normy, protokoly a kritéria pro kvalifikaci infrastruktury vyzkumu a
technologického rozvoje;

e Posileni lidskych zdroji vzdélavani;

e Koordinace a spoluprice narodnich, evropskych a mezindrodni souvisejicich
iniciativ.

Jednotlivé pracovni skupiny se schazi pravideln¢ jednou za pét mésicli, mezitim spolu
komunikuji a pfedavaji si vystupy své ¢innosti, tak jak si ji naplanovali béhem setkani.

Posledni jednani 3rd ERNCIP CIIP SCADA - Integrated Control Systems a SmartGrids se
uskutecnilo dne 6.7.2012 a projednalo nésledujici body. Soucasné€ uloZilo ¢lentim rozpracovat
tuto problematiku do pfistiho setkani planovaného na podzim 2012.

Byla presentovana spoluprace s NICE (National Initiative on Cyber Education — USA)
s vyhledem spole¢nych aktivit (souvisi Snize uvedenymi c¢innostmi), které se budou
presentovat na prvni konferenci ERNCIP 13 — 13 12. 2012 v JRC Ispra.

Byly vyhodnoceny informace, které se vymeénily s ostatnimi pracovnimi skupinami a
organizacemi v ramci EK s ohledem na pfipravovanou legislativu a projekty pro Ochranu
Kritické Infrastruktury EU. (ENISA, EQS, etc.).

Skupina pracuje na nasledujicich okruzich problematiky:

e Analyza existujicich standardi Ochrany kritické infrastruktury (OKI)
e Laboratote
o Co by mély spliovat — akreditace, technologie, postupy
o Co se ma testovat (compliance test; confirmation test, performance test;
security test; cyber test, atd.)
o Jak by mé&ly byt vyuzivany/resp. vzdjemné spolupracovat
o Kdo je kone¢ny uzivatel (vendor, integrator, system provider, atd.)
e Vytvoreni obchodniho modelu
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MARKET

Business model

TECHHOLOGY

Obr. 3 Business model

Dalsi jednani této skupiny za ucasti zastupce TPEB se uskutecni na podzim 2012. Termin se
upfesiiuje.

15.10.2012 se bude v Amsterdamu konat v konference ,, Building a Resilient Digital Society*
za Ucasti zastupcit EK, ENISA, GR Vnitro a zastupcti americkych instituct.

12. — 13.12.2012 se bude konat 1. Konference ERNCIP v Ispra, ktera by méla zhodnotit
dosavadni praci jednotlivych skupin a potvrdit plan ¢innosti na pfisti obdobi.

Utkast v platformé Gfadu EK CEN/CENELEC ,Koordinaéni skupina kyberneticka
bezpecnost“ (Cyber Security Coordination Group CSCG)

EK povéfila svym mandatem M/487 standardiza¢ni ufad CEN/CENELEC analyzou aktualni
standardizace v oblasti bezpe¢nostnich norem a pozadavkem o nasledny navrh postupu pro
jejich harmonizaci a ptipadné vytvofeni novych norem pro oblast ochrany kritické
infrastruktury, véetné energetické a kybernetické bezpecnosti.

Byl vytvofen seznam narodnich norem v uvedené oblasti, dale byl vytvofen soupis
mezinarodnich norem poskytujici prehled o evropskych a svétovych standardech a
existujicich databazich.

Prvnimi zavéry jsou, Ze bezpecnostni prumysl EU je rozdrobeny, ma vyraznou potiebu
standardizace nezbytné¢ pro zvySeni evropské konkurenceschopnosti tohoto odvétvi na
svétovém trhu.

Bylo analyzovano 78 projekti v rdmci 7. rdmcového programu EK vyzkumu v oblasti
bezpecnosti programu. ZjiSténim je, ze pouze Ctyfi projekty se zabyvaji standardizaci.
Problematika norem neni postiZena viibec.
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Zmingéna analyza uvadi mezi doporucenymi prioritami, které by mély byt standardizovany
mimo jiné:

» Obnoveni bezpecnosti a ochrany v piipad¢ krize - pfipravenost, planovani a reakce

* Obecna koordinace bezpecnostnich norem

* Ochrana osob a zatizeni

* Podpora bezpecnosti prumyslu v EU

* ZjednodusSeni harmonizace bezpec¢nostnich politik EU

Tyto priority maji byt rozpracovany a predlozeny EK do konce 2012.Nasledn¢ bude
vypracovan pléan priorit EK pro druhou fazi 2012 - 2014.

V ramci uvedeného procesu TPEB spolupracuje s Ufadem pro normalizaci, metrologii a
zkusebnictvi (UNMZ) pti MPO CR. Jedna se o spoleénou wlast V poradnim organu
standardizatniho Ufadu EK CEN/CENELEC ,Koordina¢ni skupina kyberneticka
bezpecnost®. (Cyber Security Coordination Group - CSCG) Tento novy poradni organ
doporucuje EK upravy a vytvareni norem a standardii a ndslednych certifikaci v uvedené
oblasti.

CEN Technicky vybor schvalil vytvotfeni skupiny Cyber Security Coordination Group -
CSCG za ucasti CEN, CENELEC a ETSI v tinoru 2012 a pfizval k této spolupréaci narodni
standardiza¢ni autority a zastupce odborné vetejnosti stati.

Rozsah ¢innosti a cile CSCS pro obdobi do roku 2014:

o poskytnout strategické poradenstvi pro technické vybory CEN, CENELEC a ETSI

o rozvijet gap analyzu evropskych a mezinarodnich standardi pro kybernetickou
bezpeénost

o definovat spole¢né evropské pozadavky pro evropské a mezinarodni standardy pro
kybernetickou bezpecnost

o vytvoreni evropského planu na sjednoceni kybernetické bezpecnosti

o pusobit jako kontaktni misto pro vSechny otazky, instituci EU, tykajici se normalizace
kybernetické bezpecnosti

o navrhnou spole¢né americké a evropské strategii pro vytvofeni ramce mezinarodnich
standardil v oblasti kybernetické bezpe€nosti

o posilit koordinaci evropskych aktivit v ISO a IEC norem vybory s cilem provadéni
této spolecné transatlantické strategii

Dalsi schiizka této pracovni skupiny by se méla konat na podzim 2012.

Spoluprice s platformou Evropska organizace bezpecnosti (European Organisation on
Security)

TPEB dlouhodobé spolupracuje s evropskou instituci European Organisation on Security
(EOS), ktera je bruselskou platformou sjednocujici 38 Spickovych vyzkumnych ustavi, firem
a instituci zabyvajicich se otazkami bezpecnosti. Problematika, ve které spolupracuje, je
zam&fena na otazky energetické a kybernetické bezpeCnosti v souvislosti s ptipravou
pokracovani Bil¢ knihy ,,Bezpecnost energetické infrastruktury* a ,Postupy pro
implementaci strategie evropské kybernetické bezpecnosti®. Tyto dokumenty by mély byt
novelizovany a rozpracovany v priabéhu 2013 a 2014. Zde vidime velkou pfilezitost pro
prosazovani narodnich zajmt ve spojitosti s pfipravovanymi technologiemi v oblasti
energetiky a kybernetiky.
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Spoluprace s DG Joint Research Centre

TPEB spolupracuje s Directorat General Joint Research Centre (DGJRC) — Institutem pro
ochranu obyvatelstva v Ispra (Italie). Tato instituce provadi fadu védeckych ukolu a studii,
které ji zadavaji jednotlivda DG (Generalni feditelstvi) na zdkladé¢ mandatt EK. Prostfednictvi
DG JRC, ale i naptimo TPEB komunikuje s DG Energy, DG Home, DG Enterprise and
Industry, DG Research. Jde o ziskavani informaci, které souvisi s aktivitami ve vySe
uvedenych poradnich organech, o moznosti je pfipominkovat, komentovat a spolupodilet se
na jejich dal§im feSeni.

Spoluprace v 7. RP a programu Horizon 2020

TPEB se v soucinnosti s rakouskym bmvit (Bundesministerium fiir Verkehr, Innovation und
Technologie - Spolkové ministerstvo dopravy, inovaci a technologii) bude ucastnit vyzvy 7.
Ramcového programu Evropské komise v rdmci mezinarodniho projektu feSiciho
problematiku bezpec¢nosti inteligentnich siti (Smart Grids).

Spoluprace s ETP ARTEMIS a ENIAC

Spole¢né technologické iniciativy (JTIs) podporuji partnerstvi soukromého a vefejného
sektoru v oblasti zabudovanych pocitacovych systémi (ARTEMIS) a nanoelektroniky
(ENIAC) a umoznuji kombinovat soukromé a vetfejné zdroje financovani (narodni i1
evropske).

V soucasné dobé se VUT v Brn¢, zakladajici ¢len TPEB, podili se na feSeni mezinarodnich
projekti jako soucast konsorcia fesitell. Cilem je vyuzit technologickych prilezitosti pro
ostatni ¢leny TPEB a jejich zapojeni do spolecné technologické iniciativy podporované
MSMT CR.

5. Lidské zdroje

5.1. Analyza soucasného stavu

V poslednich dvaceti letech doslo k masovému rozsifeni a pouZivani novych digitalnich
technologii. Vyrostla generace pocitacové zdatnych uZzivateli, kteti nové technologie
navrhuji, ovladaji i vyuZzivaji, ale zdaleka ne vSichni si dostate¢né uvédomuji problematiku
bezpec€nosti. Zavadéni novych technologii a sluzeb zpravidla ptredbiha jejich zabezpecenti,
které se fe$i az v priib&hu plného provozu, asto az ve chvili poSkozeni systému a naslednych
finan¢nich ztréat.

5.2. Navrh opatieni

- Vytvoreni systému osvéty a vzdélavani pro Sirokou vefejnost v oblasti kybernetické
bezpecnost

- Prosazeni problematiky kybernetické bezpecnosti do vSech stupiii vzdélavani

- Vyvoj systému vzdélavani odbornikll na kybernetickou bezpecnost

- Vyvoj systému vzde€lavani v oblasti kybernetické bezpeCnosti pro organy cinné
V trestnim fizeni

- Vyvoj metodik a néastroji pro forenzni analyzu kybernetickych tutokt

31



- Rozvoj vzdé€lavacich programi zaméfenych na pracovniky, ktefi jsou odpovédni za
bezpecnost ICT infrastruktury. Programy zohledni nejenom technickou stranku véci, ale 1
obecné zasady bezpecnosti, protoze tada utokii na ICT infrastrukturu je vedena
s vyuzitim metod socialniho inZenyrstvi.

6. MozZnosti VaVal pro EB v CR — podpora primyslu
6.1. Analyza soucasného stavu

V soucasné dob¢ dochazi k restrukturalizaci narodnich dotac¢nich programt s cilem omezeni
jejich celkového poctu. Pro podporu primyslu jsou nyni nejvhodnéjsi programy:

- Resortni program vyzkumu a vyvoje TIP realizuje ucelovou podporu primyslového
vyzkumu a vyvoje z prostiedki statniho rozpo&tu Ceské republiky uréenych na tento uéel
v rozpoctové kapitole Ministerstva primyslu a obchodu. Doba trvani 2009 — 2017.

- Programu bezpeé¢nostniho vyzkumu Ceské republiky v letech 2010-2015 (BV 11/2-VS)
zaméteny na projekty aplikovaného vyzkumu a experimentédlniho vyvoje podporované z
vetejnych prostiedkt Ministerstva vnitra.

Oba programy v blizké dob¢ skonéi a zatim neni rozhodnuto, zda a za jakych podminek
budou pokracovat. Ostatni programy Vv ramci TACR, GACR a MPO-Czechlnvest nejsou na
podporu VaVal v prumyslovych podnicich jednoznaéné nastaveny a jsou vesmés slozitéjsi
jak po strance administrativni, tak i finan¢ni. Nejsou pro priimyslové subjekty pfili§ vyhodné,
proto je realny piedpoklad snizeni celkové podpory plynouci do pramyslu a v piipadé nizké
procentudlni uspésnosti nasledné utlumeni zadosti o podporu ze strany podnikd. Dochézi tak
systematicky k redukci aplikovaného vyzkumu.

6.2. Navrh opati‘eni
Jsou zietelné dve oblasti, které poméhaji prumyslovym podnikim:

- Piima finan¢ni podpora
o Podpora mezd zaméstnanct
o Podpora investi¢nich akci
- Nepiima podpora v zavedeni novych standardl a postupti
o Vyrobcim eliminuje ztraty zpusobené nespravné orientovanym smérem vyvoje
novych produktu.
o UmozZni vyrobcim pfipravit se na zavedeni novych vyrobkd a tim ziskaji
nezanedbatelnou konkuren¢ni vyhodu.

Z tohoto hlediska by bylo vhodné:

- U realizovanych projektlh zpracovat doporuceni tykajici se potfebnych legislativnich
uprav nebo standardi.

- Zahdjit specializované programy na podporu VaVal v podnikatelské sféfe zamétené na
udrzitelnost vyzkumnych tymt formou podpory uréené na kryti ¢asti jejich mzdovych
nakladi.

- Vyuzivat v maximalni mife nabidky strukturdlnich fondd na obnovu vnitropodnikové
infrastruktury.
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7. Moznosti financovani pro VaVal

7.1. Analyza soucasného stavu

Je ztejmé, ze v souCasné dob¢ stagnace hospodaistvi nebudou investice do VaVal ze strany
podnikatelskych subjekti narustat, spise naopak. Ptedstava, ze Si privatni spole¢nosti budou
nechavat délat vyvoj na zakdzku u specializovanych vyzkumnych a vyvojovych center
z akademické sféry, neni realnd bez finan¢ni podpory z vetejnych zdroji.

7.2. Navrh opati‘eni

- Narodni programy
o Zahgjit novy vicelety narodni program na podporu primyslovych subjekti,
umoznujici podporu projektli z oblasti energetické a kybernetické bezpecnosti
o Vytvofit podminky pro udrzeni nové vzniklych vyzkumnych center v ramci
akademické sféry a vytvofit motivacni program pro spolupraci pramyslovych
podnikd s t€émito vyzkumnymi centry.
- Mezinarodni programy
o Strukturalni fondy EU budou pokracovat v dal§im cyklu po roce 2014 a nabizi
finan¢ni podporu investi¢nim projektt v prumyslové sfére
o HORIZON 2020 (FP 8) bude poskytovat finanéni podporu primyslovym
subjektti i akademickym institucim na VaVal v oblasti novych technologii.
Vhodné by bylo vyélenéni urcitych finanénich prostfedki jen pro projekty
zameétené na energetiku a jeji bezpecnost.

- Ostatni

o Mezinarodni visegradsky fond — vyuzit pro propagaci TPEB

byl zaloZzen 9. 6. 2000 za ucelem podpory rozvoje a blizsi spoluprice
lenskych zemi. Clenskymi staty jsou: Ceska republika, Madarsko,
Polsko a Slovensko (zem¢ V4). Fond je urcen na podporu aktivit v téchto
oblastech: kultura, véda a vyzkum, vzdélavani, vyména mladeze, turismus
a preshrani¢ni spoluprace. Nabizi se zejména vyuZiti piihrani¢ni
spoluprace, kde v oblasti energetickych rozvodnych siti a produktovodia
jsou mezinarodni vazby zcela zfejmé.

o Ve specializovanych technologickych oblastech je vhodné spolupracovat s EDA a
ESA. Podminkou ucasti je vSak spolutcast statu, kterd byla zmraZena pro
projekty EDA v roce 2011, a od tohoto roku nebylo mozné tcastnit se novych
mezinarodnich projektii. Pro Gcast ¢eskych firem v téchto projektech je nutné co
nejdiive obnovit finanéni podporu mezindrodnich projektii organizovanych EDA.

o Norské fondy a fondy EHP — zvysit informovanost ¢lent

Fondy jsou financovany ze strany Norska, Lichtenstejnska a Islandu a
doplituji strukturdlni fondy EU. Povinnost pfispivat na sniZovani
regiondlnich a socidlnich nerovnosti v EU vyplyva t¢émto zemim z Gcasti
ve vnitinim trhu EU.

Instrumenty jsou uréené pro patnact koheznich zemi Unie véetné Ceské
republiky. Tyto velmi oblibené néstroje jsou obnovovany v pravidelnych
pétiletych intervalech (nyni bézi 2009 — 2014). Celkovy objem financi
uréenych pro CR bude zhruba 3,3 miliardy K¢ (131,8 milionu eur). Ackoli
i vV budoucim obdobi bude v nékterych piipadech potieba pro predlozeni
projektu najit partnera z darcovské zemé, celkovd zodpoveédnost za
implementaci bude naleZet Ceské statni sprave.
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8. Zavér

Strategicka vyzkumna agenda TPEB podava stru¢ny ptehled o pouzivanych technologiich
v oblasti energetické a kybernetické bezpeCnosti a jejich odhadovany smér vyvoje
Vv nasledujicich letech. Soucasné identifikuje oblasti, které se podili na feSeni této
problematiky v soucasnosti a popisuje jejich mozny podil v budoucnosti.

SVA stru¢né mapuje aktudlni situaci v CR a navrhuje vhodna opatfeni z hlediska:

- Zvyseni v§eobecného povédomi o nutnosti kybernetické bezpecnosti
- Kvalifikovanych lidskych zdroji
- Moznosti VaVal v oblasti EB a jejich financovani

Na =zaklad¢ Strategické vyzkumné agendy byl zpracovan Implementacni akéni plan
obsahujici zakladni kroky TPEB vedouci ke zvySeni energetické a kybernetické bezpecnosti
CR.
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