TECHNOLOGICKA PLATFORMA _ Eopacs e o1 st e
ENERGETICKA BEZPECNOST CR oot

Strategicka vyzkumna agenda

Technologicka platforma ,Energeticka bezpeénost CR“



Obsah

Strategicka vyzkumna agenda TPEB — SHIMULT .........cccoiiiiiiiii e 3
PredStaveni TPEB ... 4
AKTIVITY TPEB: ...ttt ettt e h e st st st et e bt e bt e s bt e s he e et e e bt e sbeesbeesanesanesabeeabeebeennes 5
CIENOVE TPEB: w...cuvuirercenceeitisiesse sttt 6
TIVOU oottt 7
o =Y 011 0 YU 8
o 11 1TSS 9
ODIaSt]h VYZKUIMU @ VY VOJC....viiveiiriiiesiieiesieeeesre e sttt s b e me e sr et sb e se e nesneennesreenenneeneennenreas 22
Resilience a souvztaznost subsystému kritické infrastruktury ........ccccovvevcieeiii e 22
VAV ] L=To Lo X =R 4 o =T A = V- | AR 24
Komunikacni technologie v oblasti kritické infrastruktury .........ccccoeeiieiii e, 26
YAV ] L=To Lol =T 4 =T A = V- | LR 30
Kyberneticka bezpecnost v oblasti ochrany kritické infrastruktury .........ccccoeeveviiiiiniiciie e, 34
VYHIEAOVE SMENY VAVAl ....eeiiiiiiieiciiiee ettt sttt e et e e et e e e s eaba e e e sntaeeessnsbeeesnnnnaaenas 34
Fyzickd bezpecnost v oblasti ochrany kritické infrastruktury ........ccocceeecei e, 35
VAV ] (=Te Lo X =T 4 o =T A = V- | AT 36
NapINOVANT SVA TPEB ..o bbbttt n b nre e 40
Internacionalizace v ramci evropskych platforem.........ccceiveiii i 40
Podpora narodnich a mezinarodnich VaVal projektl.........ccccocveeiiieeiiieciiecie et 43

WA < OO T RS PTPP 45
AKIUAIIZACE SVA — L ELAPA ...ttt bbbttt 45
AKLUALIZACE SVA — 11 ELADPA ....ve ottt sttt r et st e s te et e sbeere e beereesteste e e e sreeres 47
AKLUAIIZACE SVA — T ELAPA. ...ttt 47
AKLIUAIIZACE SVA — IV ELAPA ..ottt sttt ettt neeenes 49



Strategicka vyzkumna agenda TPEB — shrnuti

SVA TPEB vychazi z aktudlnich technologickych priorit, které byly definovany v rdmci
analytickych dokumentl EK zabyvajicich se problematikou ochrany kritické infrastruktury.

Soucasné reflektuje potfeby domaciho trhu pro zajisténi bezpecnosti a stability v této oblasti.

SVA TPEB navazuje na pfedchozi strategické dokumenty, které byly aktualizovany v rdmci
Uspésné vyreSenych projektl Energeticka a kyberneticka bezpecnost (OPPI) a Ochrana kritické

vv v

infrastruktury (OPPIK) a jsou ddle priibézné doplrovany.

SVA TPEB je taktéZz pripravovana v souladu s podplrnymi studiemi a analyzami EK (DG
Research and Innovation), které souviseji zejména s hodnoceni programu Horizon 2020 a
pfipravami navazujiciho programu Horizon Europe. Zejména se zde jednd o tzv. Lamyho zpravu,
ktera se stala zakladem sdéleni EK COM(2018) 2 z 11. ledna 2018 tykajici se vyhodnoceni

programu H2020 a zejména doporuceni pro formovani nasledného programu Horizon Europe.

SVA TPEB odrazi i priority konkurencénich svétovych entit, zejména USA. V mnoha pfipadech zde
existuji dohody o spolupréaci a vyméné informaci. Tento pristup by mél ¢lenskym statim EU
zajistit, aby se v pristich letech mohly stat nezastupitelnym spolutvircem novych technologii a

souvisejicich legislativné procesnich postup.

Klicovou oblasti zajmu TPEB je zprostfedkovani pfilezitosti pro aplikovany vyzkum a vyvoj v
oblasti ochrany kritické infrastruktury. Vzhledem ke znaéné provazanosti jednotlivych sektor(
kritické infrastruktury a technologickym feSenim jdoucim napfi¢, bude TPEB iniciovat a
podporovat VaVal projekty zamérené také na oblasti komunikacnich technologii,

kybernetické bezpecnosti ¢i fyzické bezpecnosti.

Aktivity TPEB jsou a budou zaméreny primdarné na stimulaci zapojovani ¢eskych firem a VaVal
instituci do mezinarodnich projektovych konsorcii v rdmci programu H2020. TPEB pak hodla
vyuzit stavajici narodni programy na podporu védy a vyzkumu, zejména programu

Bezpeénostniho vyzkumu Ceské republiky a projektovych vyzev TACRu.



Predstaveni TPEB

Technologickd platforma ,Energetickd bezpec¢nost CR“ (déle jen TPEB) vznikla z iniciativy
Hospodatského vyboru Poslanecké snémovny CR a MPO CR na konci roku 2011. Jednd se o
unikatni projekt partnerstvi vefejného a soukromého sektoru (PPP projekt), a to jak v ceském,
tak i evropském kontextu. TPEB se zaméruje na v soucasnosti velmi dynamickou problematiku
ochrany kritické infrastruktury v energetickém sektoru s presahy do dalSich sektor( kritické
infrastruktury. V duchu PPP tvofi ¢lenskou zdkladnu vyznamné infrastrukturni spoleénosti,

utilitni firmy, organy statni spravy a samospravy a védecké a vyzkumné organizace.

TPEB reprezentuje a podporuje opravnéné a spole¢né zajmy svych clenl v oblasti vyzkumu,
vyvoje a aplikace modernich technologii zvySujicich Uroven bezpecnosti, resilience a stability
infrastrukturnich systémd v CR. Dale pFispiva ke vzajemné koordinaci aktivit a informovanosti
subjektl statni spravy, subjekti vyzkumu a vyvoje a dodavateld bezpecnostnich technologii, a
to v ndvaznosti na vyzkumné a vyvojové programy EU, NATO a CR. V rdmci velkych evropskych
projektl také napomdha formulovani a naplfiovani ¢eskych zajmu v procesech normotvorby a
formulovani politik, které jsou vyznamnou soucasti evropskych projektd. Ve zminéném duchu
TPEB spolupracuje i s fadou subjekt(, které nejsou ¢leny platformy. Podle jejich odbornosti je

pfizyvd do spolecnych program( a projektu.

Ve své cCinnosti se TPEB soustrfedi predevSim na podporu podavani projektl v oblasti
aplikovaného vyzkumu a vyvoje, expertni aktivity v oblasti strategii, normotvorby a
standardizace a osvétovou cinnost propojujici znalosti a schopnosti jednotlivych pilifii PPP
projektu. VSechny tyto aktivity vykondva v narodnim i evropském kontextu, ¢asto v uzké

soudinnosti s institucemi a organy EK.



Aktivity TPEB:

Reprezentuje a podporuje opravnéné a spolecné zajmy svych ¢lenl v oblasti vyzkumu,

vyvoje a aplikace modernich technologii zvySujicich Uroven ochrany kritické

infrastruktury v CR a EU

Prispiva k vzajemné koordinaci aktivit a informovanosti subjektd statni spravy,
subjektd vyzkumu a vyvoje a dodavatell bezpecénostnich technologii, a to v navaznosti
na programy EU, NATO, CR a souvisejici finanéni zdroje

Usiluje o zapojeni svych ¢lent do evropskych struktur, projekt( a platforem, které se
zabyvaji koordinovanym zvySovanim urovné ochrany kritické infrastruktury

Usiluje o vyuziti védeckych, vyzkumnych a technologickych schopnosti svych clent
a jejich zapojeni do projekt( EU s cilem zvy$ovat konkurenceschopnost CR

Systematicky mapuje celosvétovou situaci a vyvoj v oblasti védy, vyzkumu a trend( v
zavadéni modernich technologii v oblasti ochrany kritické infrastruktury

Aktivné se podili na vytvareni souvisejicich standardl a metodik pro nastaveni zadvazné
certifikace pro oblast energetické a kybernetické bezpecnosti.

Poskytuje expertizy a konzultace pro organy statni spravy a samospravy v oblastech

souvisejicich s ochranou kritické infrastruktury s diirazem na vyhodnoceni



miry ohrozitelnosti a zranitelnosti krizovych mist

- Zpracovava a realizuje projekty v oblasti védy, vyzkumu a zavadéni modernich
bezpecnostnich technologii, Zadosti o jejich financovani a poskytuje souvisejici
poradensky servis

- Vhodnou formou propaguje souvisejici aktivity a technologie ceskych subjekt(
v zahrani¢i s cilem podpory konkurenceschopnosti a exportu CR a zapojeni do

zahranicnich struktur a aktivit

Clenové TPEB:

1.1C0: 61989100 Centrum ENET, Ostrava — Poruba, 17. listopadu 15/2172

2.1CO: 26129558 CNS a.s., Mé&lnik Nad Safranici 574

3.1€0: 25702556 CEPS a.s., Praha 10, Elektrarenskd 774/2

4.1€0: 06578705 Ceska agentura pro standardizaci, Praha 1, Biskupsky dviir 1148/5
5. 1CO: 68407700 CVUT Praha radny ¢len, Praha 6, Zikova 4

6.1C0: 45274649 CEZ, a.s. Praha 4, Duhova 2

7.1C0O: 29040639 DOSTAV ENERGO, s.r.0., Praha 2, Na Morani 1750/4

8.1C0: 60916427 ERA a.s., Pardubice, Primyslové 387

9. 1C0: 00007064 Hasi¢sky zachranny sbor CR -MV CR Praha 7, Nad Stolou 936/3
10.1€0: 00216224 Masarykova univerzita Brno Zerotinovo ndm.617/9

11.1CO: 70890692 Moravskoslezsky kraj Ostrava 28. fijna 117

12.1C0: 48591254 TTC MARCONI s.r.0., Praha 10, Tfebohosticka 987/5

13.1C0: 70883521 Univerzita Toméase Bati ve Zling, Zlin Nad Stranémi 4511
14.1C0: 24272523 Vojensky technicky Ustav s.p. Praha 9, Mladoboleslavskd 944
15. ICO: 61989100 VSB — TUO, Ostrava -Vy3kovice , Lumirova 630/13

16.1C0: 00216305 Vysoké uéeni technické v Brné&, Brno Antoninskd 548/1
17.1C0: 397563 Zilinska univerzita v Ziling, Zilina, Univerzitna 8215/1
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Uvod

Svétovy bezpecénostni pramysl je jednim z mala sektord, ktery vykazuje velmi vyrazny potencial
rastu a zaméstnanosti, a to predevsim s ohledem na obecné zhorsujici se bezpe€nostni situaci
ve svété a na skutecnost, Ze vykonné organy vyrazné preferuji technologické odpovédi na
existujici hrozby. V ramci EU pracuje v bezpecnostnim sektoru 180,000 lidi, pficemZ obrat
dosahuje 30 mld. €. Nehledé na velkou segmentaci tohoto trhu tvofi evropské firmy 25% z
celkového svétového objemu, a to diky vyspélym technologiim, které vlastni a vyvijeji. Podle
provedenych analyz vykonnosti a konkurenceschopnosti evropskych firem se vSak odhaduje
pokles tohoto podilu na 20% do roku 2020. Pro udrzeni zminéného podilu a jeho dalSiho ristu
provadi EK fadu legislativnich opatieni a stimulacnich krok(, které maji vést k harmonizaci a
rozvoji odvétvi, podobné jak tomu je v USA, které je svétovym technologickym vidcem v

uvedené oblasti.

Mezi hlavni segmenty evropského bezpecnostniho prlimyslu patfiletecka bezpecnost, ndmorni
bezpecnost, ochrana hranic, ochrana kritické infrastruktury véetné energetiky, kyberneticka
bezpecnost a komunikace a fyzické zabezpeceni ochrany. Oblast ochrany kritické infrastruktury

a energetiky predstavuje na svétovém trhu 12,6 mld. € a v Evropé 3,5 mld €.

Analyzy stavu bezpeénostniho primyslu v EU provadéné EK uvadi dva zakladni zavéry:

1) Evropsky bezpecnostni trh je velmi fragmentovany. Je to dano tim, Zze prdmysl v kazdém
Clenském statu vyviji a aplikuje produkty a systémy, které nejsou kompatibilni s ostatnimi a
tudiz v pfipadé ohrozeni systému (napf. distribucni sité), ktery je na Uzemi nékolika statu, neni
mozné aplikovat jednotné standardizované postupy pres jednotné standardizované systémy a
resit tak pripadné mimoradné situace. S tim souvisi i rozdilna legislativa pro krizové fizeniv

¢lenskych statech.

2) V EU existuje ,propast” mezi vyzkumem a trhem jako vysledek chybéjici efektivni koordinace
pfi podpore vyzkumu a aplikace naslednych vystup( tohoto vyzkumu do praxe. Tato skute¢nost
ma dva zakladni negativni dusledky, které predstavuje neefektivni naklddani s prostiedky a

technologické zaostavani (primarné za USA, ale i nastupujicimi technologickymi velmocemi).



V reflexi téchto skutecnosti EU preformulovala svoji politiku VaV, kdy vyzvy programu
H2020 mnohem vice neZ plGvodni Rdmcové programy akcentuji uvedeni technologii do
praxe, na trh ¢i minimalné jeji pilotni odzkouseni. Zaroven znacna cast vyzev obsahuje i
pozadavky na navrhy spolecnych evropskych standard® v danych oblastech. Soucasné se
tyto priority odrazeji i ve strategickych dokumentech (napf. Bezpecnostni primyslova
strategie COM (2012) 417 apod.) a politikdch (napf. Industry for Security — DG Migration
and Home Affairs). VySe zminéné dokumenty hodnotici H2020 naznaduji, Ze v ramci

programu Horizon Europe budou tyto trendy jesté zvyraznény.

TPEB CR svoji dosavadni &innosti vstupuje do evropskych debat, a to prostiednictvim spoluprace

s platformami &i ucasti v projektovych konsorciich H2020.

Platformy:

° ERNCIP (European Reference network for Critical Infrastructure Protection). Jedna
se o poradni organ EK (projekt iniciovany DG Home), ktery analyzuje evropské laboratofe a
zkusebny a doporucuje jejich vyuzivani pro nové technologie z oblasti ochrany kritické
infrastruktury, energetiky, komunikace, ICT apod.

° Poradni organy standardiza¢niho ufadu EK CEN/CENELEC

° TPEB také dlouhodobé spolupracuje s European Organisation on Security (EOS).
EOS je bruselskou platformou sjednocujici 43 Spickovych vyzkumnych Ustavd, firem a instituci z
13 evropskych statl a predstavujicich cca 65% primyslového bezpeénostniho trhu. Jedna se
o nejvyznamnéjsi uskupeni tohoto druhu v EU.

° TPEB rozviji své projektové aktivity také prostrfednictvim navazovanim spoluprace s
evropskymi technologickymi platformami (ETP). Vysledné projekty vychazeji mimojiné ze
struktur ETP NETWORLD 2020 (https://www.networld2020.eu/), se kterou platforma navazala
hlubsi vztahy béhem projektové cesty do Atén prostiednictvim firem, které jsou soucasti této
ETP. Dlouhodobé kooperativni vztahy lze vysledovat také s ETP Artemis, ve které pUsobi dvé
nejvétsi ceské technické skoly, které jsou zaroven soucasti platformy. Prospektivné se také jevi
platforma Sustainable Nuclear Energy Platform (SNETP) ze sekce Energy, ktera potradala vyrocni
konferenci Nuclear Days 2018 v Praze. V této ETP jiZ plsobi zastupci Centra jaderného vyzkumu
Re? a Ustavu jaderného vyzkumu Re?, které dlouhodobé pFedstavuji jedny z nejuspésnéjsich

Ceskych instituci v kontextu ramcovych programu a H2020.
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Projekty

H2020 (USPESNE PODANE €I ZISKANE):

CySmart — Adaptive Cyber Security for Low Resource Wireless Communications Systems.

Projekt pfijat do vyzvy H2020 ICT-32-2014: Cybersecurity, Trustworthy ICT

V Cele projektového konsorcia stala University of Sheffield a jeho soucasti byly vyzkumné
organizace a firmy ze Spojeného kralovstvi, Némecka, Rakouska, Francie a Ceské Republiky.
Z Ceské strany na projektu kromé TPEB participovaly i VUT Brno a spole¢nost Monet+. Cilem
projektu bylo predstavit adaptivni reSeni kybernetické bezpecnosti wireless ICT systému
kombinujicich inovativni zabezpeceni na uUrovni kryptografické bezpecnosti i fyzické
bezpecnosti. Soucasti projektu je i ovéreni konceptu adaptivni bezpeénosti v redlném prostredi.
TPEB v projektové konsorciu zastdvala roli diseminacniho a exploitacniho aktéra a zaroven

pfijala odpovédnost za prace v oblasti standardizace.

OPTIMUS - Bringing Order to Chaos during MassiveVictim CBRN Incidents
Projekt prijat do vyzvy H2020 DRS-2-2014 Crisis management topic 2: Tools for detection,
traceability, triage and individual monitoring of victims after a mass CBRN contamination

and/or exposure

Projekt sméroval do oblasti ochrany v pfipadech CBRN incidentl. V kontextu pfipravy tohoto
projektu TPEB navazala spolupraci s Fakultou vojenského zdravotnictvi Univerzity obrany,
Vojenskym vyzkumnym Ustavem, Centrem biologické ochrany Téchonin a Statnim Ustavem
jaderné, chemické a biologické ochrany. Konsorcium vedla feckd odnoZ britské spolecnosti
EXUS, kterda ma s evropskymi projekty velmi bohaté zkuSenosti. Cilem projektu bylo vytvofit
UAV/UGV technologicko-informacéni ekosystém, ktery by efektivné asistovala zachrannym

slozkam v pripadech CBRN incident(.

Projektové konsorcium mélo celkem 27 €lend, ktefi pochazeli z Recka, Francie, Spanélska,
Norska. Itdlie, Nizozemi, Kypru a Ceské republiky. Pocetné konsorcium reflektovalo skute¢nost,

Ze jeho soucasti jsou vyvojarské firmy, vyzkumné instituce, ale i zachranarské struktury. Soucasti
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projektu jsou i demonstracni piloty, v ramci kterych méla probéhnout simulace C/B/R/N
incidentu a nasledny zasah profesiondlnich zachrannych slozek, které mély byt vyskoleny
k vyuZiti technologie OPTIMUS. V CR méla prob&hnout simulace biologického incidentu v Centru
biologické ochrany v Téchoniné, které predstavuje v této oblasti Spickovou infrastrukturu.
Podporu projektu z ¢eské strany vyjadrily i Generdlni feditelstvi hasi¢ského zdchranného sboru,
Fakultni nemocnice v Hradci Kralové (spadova fakultni nemocnice pro Téchonin) ¢i mésto
Hradec Kralové. Zdjem o demonstraéni workshop projevila také Evropskd obranna agentura,

mezi jejiz priority oblast CBRN dlouhodobé patti.

Kromé koordinace Ceskych zastupcli méla role TPEB spocivat v exploatacni a diseminacni roli
spojené s iniciativami na urovni koncovych uZivatell, pricemz daraz byl kladen i na workshopy
usporadané v institucich EU a NATO. Podobné jako v pfedchozim projektu byl vyuzit expertni
potencial UNMZ v oblasti standardizace a certifikace, ke kterému byla pfipojena expertiza
v oblasti vojenskych standardd, kterou dodali experti z Ufadu pro obrannou standardizaci,

katalogizaci a statni ovéfovani jakosti.

NOSBAT - Not Only Smart But Also Trusted
Projekt prijat do vyzvy H2020-DRS-2015: Critical Infrastructure Protection topic 1: Critical

Infrastructure “smart grid” protection and resilience under “smart meters” threats

Projektové konsorcium vedla spole¢nost Atos (Spain). Projektové konsorcium dale zahrnovalo
partnery z Italie, Recka, Polska, Turecka a lzraele, pfi¢emi izraelské partnery (The Israeli Electric
Corporation ((IEC)) a Powercom) zprostfedkovala TPEB. Projekt se zaméruje na bezpecnost
smartgridovych reSeni v energetice a je postaven na konkrétnich testovacich pripadech (Baskent
Electricity Distribution Company, Tauron, IEC, CEZ/NESS). Cesky ,used-case” se zaméfuje na
souvztaznost smartgridd a kolisajiciho napéti elektrické sité. Kromé zabezpeceni tohoto pfipadu
TPEB zajistuje diseminacni a exploitacni aktivity a ma na starosti oblast standardizace. Projekt je

v soucasné dobé v evaluaci.

RESIXT! - Advanced Resilience Assessment for inter sector Critical Infrastructure Protection
Projekt prijat do vyzvy H2020 DRS-14 2015: Critical Infrastructure Protection topic 3: Critical

Infrastructure resilience indicator - analysis and development of methods for assessing
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resilience

Projektové konsorcium vedla Spanélskd spole¢nost INDRA a jeho dalSimi ¢leny jsou napfiklad A-
CING, Canal de Isabel Il, AENOR, EXUS, Ramphos Dynamics, NTUA, UNIMORE, ISIG, University of
Trento, Immersion, Blue DotCINSIDE, KU Leuven, HKV. Projekt se zaméfuje na indikatory
resilience (odolnosti) jednotlivych sektor( kritické infrastruktury. TPEB se v projektu soustredi
na sektor energetiky a zaroven zprostfedkovala analyzu v sektoru zdravotnictvi, kdyz
prostfednictvim TPEB do projektu vstoupila i Fakultni nemocnice Hradec Kralové. Projekt je

v soucasné dobé v evaluaci.

PMOPaas - Production and Manufacturing Open Platform as a Service

Projekt pfijat do vyzvy H2020 FOF-11-2016: Digital Automation

Projekt se soustfedil na zefektivnéni managementu kompletnich vyrobnich retézcl. TPEB by
v konsorciu, které vede britska spolec¢nost EXUS, méla prevzit diseminacni a exploitacni aktivity

a ddle problematiku standardizace. V soucasnosti se jednd o vstupu dalSich ¢eskych partnera.

ADWICE- Advanced Wireless Technologies for Clever Engineering

Uspésny projekt v ramci vyzvy H2020 WIDESPREAD-2014-1 Teaming (COST)

TPEB podpofila uspésny projekt ADWICE postaveny na spolupraci mezi Centrem SIX pti VUT
v Brné a Technische Universitat Wien. Cilem spoluprace je $pickovy mezinarodni vyzkum a
prohloubeni spoluprace mezi védeckymi centry a firmami. KliCovymi oblastmi projektu jsou:
Smart sensor systems, Networked signal processing, Smart transport, High mobility
communications, Advanced cybersecurity, Advanced antennas and circuits, Awareness in cyber-

physical systems.

BehavVer: Video Surveillance of Physical Behavioural Patterns for Prevention of Identity Theft

Projekt smérovany do vyzvy Technologies for prevention, investigation, and mitigation in the
context of fight against crime and terrorism

Primarnim cilem projektu je vyvinout software BehavVer (nazev je zkratka pro ovérovani
behavioralnich vzorll), pro minimalizaci kradeZi identity, zaloZzeny na sledovani fyzickych modelt

chovani (tj. jak se clovék obvykle chovd), zejména pokud jsou jiné mechanismy kontroly
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totoZnosti Utocnikem vyfazeny nebo nepouZitelné. Projekt navrhne novou technologii, ktera
muze byt pouZita ke kontrole fyzické identity opradvnénych osob zalozené na vzorcich chovani,
které vSichni mame jako zaméstnanci, jako napfiklad — jak zaparkujeme auto na parkovisti — jak
ukazeme nas odznak nebo — jaké dvere obvykle pouZivdame atd. V pfipadé odcizeni identity
autorizované osoby v strategickém objektu bychom mohli poznat, Ze se tyto obvyklé vzory
zménily a upozornovaly ostrahu v redalném case. Na zakladé rozsahlé analyzy dat monitorovani
dennich behavioralnich vzorcli opravnénych osob bude projekt BehavVer vyvijet nové
technologie, které jsou velmi obtiZné potlacit, a to i v kombinaci s dalSimi kontrolami totozZnosti
a vstupu. Tato technologie je v strategickych objektech levna a snadno implementovateln3,
protoZe vyuziva jiz existujici infrastrukturu CCTV kamer, které jsou povinné instalovany na

preplnénych mistech, ale dosud neucinné pouzivané.

Participant

No Participant organization name Acronym Country

1 Zilinska Univerzita v Ziline UNIZA  Slovak Republic
Software Competence Center Hagenberg .

2 GMBH SCCH Austria
Fraunhofer-Institute for Production Systems

3 and Design Technology (IPK) — AutomationFH Germany
Department
Universita Catolica del Sacro Cuore ucscC Italy

5 University of Ulster uu United Kingdom

General Tadeusz Kosciuzsko Military Academy
of Land Forces in Wroclaw

7 Technology Platform Energy Security TPEB Czech Republic
ISEMI — International Security and EmergencyISENII

MALF Poland

8 . Slovak Republic
Management Insititute, n.p.o.

9 The Polish Police LEA1 Poland

10 Municipal Police Zlin LEA2 Czech Republic

11 Israel National Police LEA3 Israel

12 Lancashire Constabulary LEA4 United Kingdom

13 Hampshire Constabulary LEAS United Kingdom

14 Sustainable Criminal Justice Solutions SCJS United Kingdom

15 Virte, a.s. VIRTE  Slovakia

PRED-ICT (PRotect Energy Domain Infrastructures from Heterogeneous Cyber-Threats)

Projekt byl prijat v ramci vyzvy DS-04-2018-2020: Cybersecurity in the Electrical Power and
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Energy System (EPES): an armour against cyber and privacy attacks and data breaches

Potencidlni role TPEB byla v projektu velmi vyznamna a bude se tak jednat o jedno z nejvétsich

(planovanych) zapojeni TPEB v ramci projektu H2020. Vzhledem ke své unikatni podobé bude

TPEB zodpovédna za WP soustredici se na oblast standardizace a vytvareni politik. Dale pak

platforma povede piloty zaméFujici se na spolupraci operator( a distributor( v CR i na Slovensku

v oblasti zabezpecdeni datového prenosu a kybernetické bezpecnosti obecné. V rdmci druhé

aktivity a také v souvislosti se standardizaci a vytvarenim politik budce TPEB Uzce spolupracovat

s dalsim ceskym ¢lenem, kterym bude Masarykova univerzita, resp. jeji Centrum excelence pro

kyberkriminalitu, kyberbezpecnost a ochranu kritickych informacnich infrastruktur, které je

napojeno i na kyberneticky polygon.

Participant No. | Participant organisation name |Acronym |Country
Technology Providers— Academic Institutions — Security Experts & Consulting Organizations
1 (Coordinator) INNOVATION SERVICES, S.A. INOVA PT
2 ATOS SPAIN S.A. ATOS ES
3 INTRASOFT INTERNATIONAL S.A. INTRA LU
4 EXUS SOFTWARE LTD. EXUS UK
5 CYBERLENS B.V CLS NL
NORGES TEKNISK -NATURVITENSKAPELIGE
6 UNIVERSITET NTNU NO
7 EULAMBIA ADVANCED TECHNOLOGIES LTD. EUL EL
CENTRO REGIONALE INFORMATION
8 COMMUNICATION TECHNOLOGY SCRL CERICT I
9 UNIVERSITY OF AEGEAN UOA EL
10 GAP ANALYSISS.A GAP EL
BUSINESS UPPER AUSTRIA - 00
1 WIRTSCHAFTSAGENTUR GmbH BIZ AT
12 MASARYK UNIVERSITY MUNI Ccz
13 GEIE ERCIM EEIG W3C FR
End Users (Pilots)
14 MAGTEL OPERACIONES S.L.U MAG ES
15 TPEB TPEB Ccz
16 GREENFLUX ASSETS BV GFX NL
17 ISNADEPENDENT POWER TRANSMISSION OPERATOR IPTO EL
18 MEAZON ELECTRONICS S.A MEA EL
19 PUBLIC POWER CORPORATION S.A. PPA EL

CYBER-REACT

Projekt byl prijat do vyzvy SU-ICT-01-2018 (Dynamic countering of cyber-attacks) Subtopic: b)

Cyber-attacks management — advanced response and recovery
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TPEB v projektu méla pUsobit v oblasti standardizacni expertizy a v ramci diseminace vystupt v

komunité end-user(l a relevantnich instituci statni spravy.

Participant Participant organisation name Short name Cou
No ntry
1 EXODUS ANONYMOS ETAIREIA PLIROFORIKIS EXODUS GR
(Coordinator)
2 Centro Regionale Information Communication Technology | CeRICT IT
scrl
3 Salzburg Research Forschungsgesellschaft M.B.H. SRFG AT
4 FernUniversitat in Hagen FernUni DE
5 ITTISP ZOO ITTI PL
6 Factor Social-Consultoria Em Psico-Sociologia E Ambiente | Factor Soc PT
LDA
7 Eulambia Advanced Technologies LTD EULAMB GR
8 Krakowski Szpital Specjalistyczny IM. Jana Pawla Il JPII PL
9 Engineering - Ingegneria Informatica SPA ENG IT
10 ETHNIKO DIKTYO EREVNAS TECHNOLOGIAS AE GRNET GR
11 Poste Italiane - SOCIETA PER AZIONI Pl IT
12 Technologicka platforma "Energeticka bezpecnost CR" TPEB CR Cz
13 Hellenic Telecommunications Organization S.A. - OTE AE OTE GR
14 ACTA Ltd ACTA GR

EU-CIRP: Practitioners Network
Projekt byl prijat do vyzvy Pan European Networks of practitioners and other actors in the field

of security

Planovany projekt predstavoval typ projektu CSA (Coordinated Support Action) a TPEB v ném
méla hrat roli vyznamného partnera etablovaného v oblasti Ochrany kritické infrastruktury.
Projekt usiloval o vytvoreni panevropské sité klicovych aktérd ve specifické oblasti ochrany
kritické infrastruktury (OKI). Cilem projektu je zintenzivnit komunikaci a interakci relevantnich

aktérud prostrednictvim ¢tyr typu aktivit:

1. Analyza vysledk( evropskych vyzkumnych a inovacnich projektl v oblasti OKI s cilem zvazit
jejich relativni potencidl a posunuti do dalsi faze primyslového uplatnéni;

2. Identifikace nedostatkd v oblasti OKI a spoleénych vyzev mezi sektory a aktéry;

3. Zhodnoceni se RDI feSeni, které by mohly fesit identifikované nedostatky, véetné jejich

vyhledd do budoucnosti;

14



4. Indikace standardizacnich poZadavkl a priorit, které by posilily transfer RDI do polohy

konkrétnich feseni;

Obecny cil projektu predstavovala snaha vyvinout aktivni interakci mezi RDI komunitou
reprezentovanou akademii, vyzkumnymi organizacemi a evropskym bezpeénostnim priimyslem
na jedné strané a operatory a reguldtory kritické infrastruktury na strané druhé. Tato interakce
by méla prinést efektivné;jsi spolupraci pfi identifikaci klicovych problémU a nasledné rfeseni v
oblasti ochrany a odolnosti systému kritické infrastruktury. DalSim cilem projektu je posilit
spole¢nou bezpecnostni kulturu, coz umozni Uuc¢innéjsi pfipravu a potencidlni reakci na vainé

poskozeni systému kritické infrastruktury.

Participant No * Participant organisation name Country
1 (Koordinator) Center for Security Studies (KEMEA) GR
2 Croatian Network of Urban Security Stakeholders (CIC) CR
3 European Organization for Security (EOS) B
4 European University of Cyprus (EUC) CcYy
5 European Hospital and Healthcare Federation (HOPE) B
6 Ministry of Interior (Mol) BG
Spanish Technology Platform on Industrial Safety & Security
7 ES
(PESI)
8 Scottish Government (Critical Infrastructure Resilience Unit) UK
9 Technology Platform Energy Security (TPEB) Ccz
10 International Union of Railways (UIC) F
11 Ente Nazionale Energia Atomica (ENEA) [
12 Romanian Association for CIP and Related Services (ARPIC) RO
13 Policia Judiciaria of Portugal (PJ) PT

SecureGas — Securing the European Gas Network

Projekt financovany EU za ucelem zvyseni bezpecnosti a odolnosti evropské plyndrenské sité
vede spolecnost RINA. Byl podporen v ramci vyzvy SU-INFRA01-2018-2019-2020 ,,Prevention,
detection, response and mitigation of combined physical and cyber threats to critical

infrastructure in Europe”.

Evropska plyndrenska sit tvofi nedilnou soucdst energetickych potfeb EU, véetné planl na

snizeni emisi CO2, které jsou stanoveny v Pafizské dohodé. JiZ nyni predstavuje vyznamny podil
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v energetickém mixu, ktery tvofi 22 % spotfeby energie, pficemzZ lze vzhledem k rlznym

technologickym iniciativdm ocekdvat jeho dalsi nar(st.

Plynarenska sit je svym charakterem sloZitd a vysoce propojena. Prekracuje hranice, vyuZiva
nejriznéjsich dopravnich plynovodu a je obsluhovana fadou rdznych skladovacich zatizeni. Tato
sloZitost z ni Cini dllezity prvek kritické infrastruktury (Cl), kterd mlze byt narusena pfirodnimi
katastrofami, nehodami, kybernetickymi uUtoky, Skodlivym jednanim, trestnou cinnosti nebo
terorismem. Jakékoli vypadky nebo nedostatek v dodavkach mohou mit neptiznivy dopad na

bezpecnost EU a blahobyt jejich obéan.

Zajisténi bezpecnosti a odolnosti tohoto Zivotné dlilezitého zdroje a jeho infrastruktury ma proto
mimoradny vyznam. Vzhledem k propojené povaze infrastruktury a potencidlnim kaskddovym
efektim vsak zajisténi bezpecnosti vyZzaduje komplexni pfistup. Plynarenska sit a infrastruktura
predstavuji slozité systémy, u kterych je tfeba zajistit, aby byly zabezpeceny a schopny odolavat
jak fyzickym, tak kybernetickym utok(m, a jejich kombinaci v kontextu vsudypfitomnych,

fizenych a dlouhotrvajicich hrozeb.

Co se tyce fyzickych hrozeb, EGIG (European Gas pipeline Incident data Group) eviduje celkem
1366 incidentl mezi roky 1970 az 2016, pficemz vétsSina incidentl byla zplsobena tretimi
stranami v ramci pozemnich praci, nepratelskych akt( ¢i sabotazi. Pocet dosud hlasenych
kybernetickych incidentd je mensi, nicméné disledky mohou byt podobné zni¢ujici. Utoky jako
Night Dragon a Shamoon zpusobily znacné financni Skody ropnym a plyndrenskym
spole¢nostem. Podle globalnich odhadl naklady na kybernetickou bezpecnost provozovatel(

ropy a zemniho plynu a elektrické energie Cini do roku 2018 1,87 miliardy dolaru.

V této souvislosti, s cilem zajistit bezpeénost a odolnost plynarenské sité EU, RINA koordinuje
zasadni projekt spoluprace EU v oblasti vyzkumu a vyvoje, SecureGas. V souladu s Evropskou
strategii pro energetickou bezpeénost, s Evropskym programem na ochranu evropské kritické
infrastruktury (EPCIP), se zavislosti EU na dovozu plynu a s nafizenim EU 2017/1938 o
bezpecénosti dodavek zemniho plynu, se projekt zaméruje na 140 000 km evropské plynarenské
sité pokryvajici cely rfetézec od vyroby aZz po distribuci, poskytovani metod, nastroji a pokyn(

pro zabezpeceni stavajicich i novych instalaci a jejich odolnosti vici kybernetickym fyzickym
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hrozbam.

V pribéhu projektu budou definovany navrhy planovani, navrzeni, vybudovani, provozovani a
udrZovani kritické plyndrenské infrastruktury tak, aby bylo mozné se vyrovnat s kybernetickymi
a fyzickymi bezpecénostnimi hrozbami. Tyto budou slouzit jako zdklad pro definovani referencni
vysokourovinové architektury (HLRA), kterd bude slouzit jako voditko pro adaptaci, pfizptsobeni,
integraci technologickych komponent, které budou nakonec demonstrovany v ramci aplikacnich
pfipadl. Vysledky poté budou nabizeny jako sluzby pro bezpecnost a odolnost plynarenské sité
EU prostfednictvim modelu PaaS (Platform as a Service), ktery umoziuje modularitu, flexibilitu,

spolupraci a interoperabilitu tfetich stran.

Projekt se mizZe pochlubit multidisciplinarnim konsorciem 21 mezinarodnich partnera. Sklada
se z integrované energetické spolecnosti (ENI S.p.A), plynarenské korporace (Public Gas
Corporation of Greece S.A.), TSO — Transmission system operator (provozovatele prenosové
soustavy AB Amber Grid) a provozovatele distribu¢ni soustavy DSO — Distribution system
operator (Attiki Natural Gas Distribution Company SA), spravujici dohromady + 15000 km
plynovod(; poskytovatell technologii plsobicich v oblasti bezpecnosti a kritické infrastruktury
(Leonardo S.p.A, Guardtime A.S., Elbit Systems Ltd., WINGS ICT Solutions, IDEMIA Identity &
Security Germany AG, EXUS, GAP Analysis S.A., Innov-Acts Ltd. a Disaster Management, Advice
and Training Consulting KG), vyzkumnych a akademickych instituci v oblasti energetiky,
bezpecnosti a odolnosti (Fraunhofer-Gesellschaft zur Férderung der angewandten Forschung,
Kentro Meleton Asfaleias, Joint Research Centre Ispra, Technickd univerzita v Rize,
Technologickd platforma Energetickd bezpe¢nost CR). Platforma zu&astnénych stran
(Stakeholder Platforrm), vedena Agenzia per la Promozione della Ricerca Europea, bude

poskytovat zazemi k zajisténi dlouhodobého Siteni vystupl projektu.

Tento projekt je financovan z programu vyzkumu a inovaci programu Horizont 2020 Evropské

unie v rdmci grantové dohody ¢. 833017.

OPPI A OPPIK

Energeticka a kyberneticka bezpecnost
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Projekt resen v letech 2012-2014

TPEB jak pfijemce Uspésné vyresila projekt Energetickd a kybernetickd bezpecnost, ktery ji
umoznil zdsadnim zpUsobem stimulovat aktivity, které by TPEB chtéla prostfednictvim stdvajici

vyzvy ddle efektivné rozvijet.

Projekt Energetickd a kybernetickd bezpecnost Uspésné prosel vsemi ¢tyfmi etapami, ve kterych
reSitelsky tym dokazal identifikovat klicové problémy a potieby ve vSech Cctyfech
technologickych sektorech. V prvni etapé se podafilo aktualizovat strategickou a vyzkumnou
agendu a upresnit smérovani projektu ve vztahu k dalSim etapam, které se zabyvaly
standardizaci, projektovou aplikaci a legislativou. Kromé identifikace projektovych a
vyzkumnych témat, kterd byla nasledné vyuZita ve treti etapé, prvni etapa kontextualizovala
celou problematiku s vyvojem evropskych iniciativ v této oblasti. V této souvislosti bylo
zdlGraznéno, Ze i na evropské urovni lze vysledovat pomérné znacnou dynamiku v oblasti
ochrany kritické infrastruktury, kterd bude nadale do znaéné miry ovliviiovat situaci v CR.

Druha etapa projektu se zabyvala problematikou standard(, jejichz formovani a aplikace
predstavuje vyznamnou problematiku, a to jak z hlediska bezpecnosti, tak i navazanych
prilezitosti v oblastech vyzkumu, vyvoje, inovaci a stejné tak i samotného byznysu. Procesy
standardizace navic z definice predstavuji interdisciplinarni aktivity, coz vedlo TPEB i k expanzi
jeji odborné baze. Jako velmi zadsadni a do budoucna vyznamné téma se objevila problematika
vztahu mezi pravni regulaci a standardy, kterou Ize vnimat z mnoha perspektiv, a kterd je riznym

zplUsobem osetfovana v jinych technologickych odvétvich.

Ve treti etapé cinnost fesitelského tymu vyustila v uéast hned v nékolika projektovych
konsorciich, ktera usiluji o podporu v ramci programu Horizont2020 a zaroven ve stimulaci a
formulaci dalSich projektovych Zadosti. V ramci procesu ptipravy projektt byly reflektovany
zaveéry z prvnich dvou etap tykajici se vyznamu evropského kontextu a standardizac¢nich proces(.
Ve vétsiné projektd byl vytvoFen prostor pro aktivity odbornikéi z UNMZ a Uf OSK SOJ. Zarovef
doslo k zasadni expanazi instituci spolupracujicich s TPEB, a to jak z akademické a vyzkumné, tak

i firemni oblasti.

Ctvrta etapa uzavirajici projekt se soustiedila na legislativu, nicméné jako ne¢ekané silné téma
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se objevila souvisejici problematika ramce instituciondlni spoluprace pti zvySovani spolecenské
resilience v této oblasti. Ve Ctvrté etapé zaroven pokracovaly projektové aktivity predstavujici
jeden z primarnich cil( strategické a vyzkumné agendy, které prestavuji cestu k dlouhodobé

udrZitelnosti fungovani TPEB.

Ochrana kritické infrastruktury

Projekt fesen v letech 2017-2018

Projekt Ochrana kritické infrastruktury TPEB pokracoval v naplfiovani cilii uvedenych ve
Strategické vyzkumné agendé a Implementacénim akénim planu. Zdsadni pozornost byla
vénovdna uspésné vystavbé projektovych konsorcii zddajicich o podporu v rdmci vyzev
programu H2020. Vstupem do projektovych konsorcii v oblasti vyzkumu, vyvoje a inovaci a jejich
formovanim TPEB napliiuje svij nejvyznamnéjsi dlouhodoby cil, kterym je propojovani
vyzkumné, vyvojové a inovacni zdkladny s komerénim sektorem a koncovymi uzivateli, kteti
vétSinou patfi mezi statni instituce. V tomto smyslu ¢innost TPEB plné naplfiuje poslani a
charakteristiku public-private-partnership platformy.

Dalsi aktivitu pak predstavovaly verejné expertni akce, které smérovaly k agenddm ochrany
kritické infrastruktury a v neposledni fadé také k podpore aktivit v programu H2020.

Treti zasadni aktivita ukotvena ve Strategické a vyzkumné agendé a Implementacnim akcénim
planu se tykala spoluprdce s Evropskymi technologickymi platformami (ETP), které prispély k
vybudovani konsorcii vyse zminénych projektQ. V ramci projektu Ochrana kritické infrastruktury
se TPEB stala soucasti 5-ti konsorcii, jejichZ projekty byly pfijaty do vyzev H2020. Svoji aktivitou

také TPEB podpotila dalSich 6 projektovych Zadosti, které do vyzev programu poslali ¢lenové.

BEZPECNOSTNI VYZKUM MINISTERSTVA VNITRA

RESILIENCE 2015

TPEB je soucasti uspésného projektu Resilience 2015 ktery byl podpofen v ramci programu
Bezpecnostniho vyzkumu MV. Hlavnim cilem projektu je pokrocily vyzkum problematiky kritické
infrastruktury v oblasti hodnoceni souvztaznosti a odolnosti evropsky vyznamnych sektoru (a

jejich subsystému), kterymi jsou energetika, doprava a informacni a komunikacni technologie.
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Vyzkumny tym TPEB je primarné zodpovédny za feSeni vySe zminénych témat v oblasti

energetické infrastruktury.

Hlavnim prijemcem projektu je Univerzita Tomase Bati, Fakulta aplikované informatiky, kde
projekt vede Ing. Martin Hromada, Ph.D., ¢len Sprdvni rady Technologickd platforma
,Energeticka bezpe¢nost CR“. Dal§imi partnery projektu jsou Vysoka $kola bafiskd — Technickd
univerzita Ostrava, Fakulta bezpecnostniho inZenyrstvi; Vysoké uéeni technické v Brné, Fakulta
stavebni; Ministerstvo obrany — Univerzita obrany, Fakulta vojenského leadershipu; Technicka
univerzita v Liberci, Fakulta mechatroniky, informatiky a mezioborovych studii a Centrum

dopravniho vyzkumu.

CIRFI - Critical Infrastructure Resilience Failure Indicators

Projekt je zamérfen na problematiku indikace naruSeni resilience subsystému( kritické
infrastruktury (K1) vlivem pUsobeni vnitfnich a vnéjSich hrozeb. Za timto ucelem byl stanoven
hlavni cil projektu, kterym je determinovani indikator( naruseni resilience subsystému Kl (tj.
sektord, subsektorl a prvkl) a vyvinuti nastroje na identifikaci téchto indikatort a posouzeni

jejich vhodnosti pro konkrétni subsystémy KiI.

Pti Fizeni provozu a bezpecnosti prvk( Kl je v soudasnosti vyuzivdna fada indikator(. Tyto
indikatory vSak dosud nejsou relevantné identifikovany a vyuzivany pro ucely hodnoceni
resilience infrastruktur. V pribéhu vyzkumu proto budou determinovany vyznamné indikatory
naruseni resilience subsystémd u vybranych a Uzce provazanych sektord technické Kl (tj.
energetika, doprava a informacni a komunikacni technologie). Tyto indikatory budou
determinovany pro vSechny Urovné systému Kl, kterymi jsou elementarni, subsektorova,
sektorova a systémova. Na kazdé udrovni pak budou tyto indikatory determinovany v
jednotlivych oblastech, ve kterych se mohou vyskytovat vnéjsi i vnitfni hrozby negativné
pUsobici na resilienci subsystémU KI. Konkrétné se jedna o oblast politickou, ekonomickou,
socialni, technologickou, legislativni a ekologickou.

Vystupem projektu tak bude specializovana verejnad databaze indikator( naruseni resilience
subsystém0 Kl (S), metodika identifikace vhodnych indikatorl ve vztahu k analyzovanému
naruseni resilience zkoumanych subsystém KI (Nmet) a online softwarovy nastroj CIRFI Tool

(R), ktery bude slouzit k propojeni a implementaci obou vySe uvedenych vysledkl reseni
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projektu pro potfeby praktické aplikace. Vlastnici a provozovatelé prvkl Kl tak ziskaji k dispozici
nastroj, ktery umozni zapojeni indikdtord do procesu strategického planovani infrastruktur a
vyrazné tak zjednodusi zapojeni Uvah o budovani resilience téchto infastruktur v dlouhodobém

horizontu.

ISOLATOR - Detekce vad isolatoru energetickych pfenosovych soustav

Cilem projektu je pfispét k odblokovani soucasné situace, kdy na trhu neni poptavka po
nakladnich vozidlech na LNG z divodu nedostatecné rozvinuté infrastruktury ¢erpacich stanic.
Infrastruktura se nerozviji z dlivodu chybéjicich informaci astavebné technickych predpist pro
vystavbu a provoz. Prosazeni stavebnich predpisl tak vytvoti zdkladni impuls pro urychleni
rozvoje a vytvoreni nabidky, ktera povede k rozsifeni LNG v nakladni prepravé i jinde. Proces
bude také znamenat vyznamny pfispévek pro naplnéni smérnice Evropského

parlamentu 22/2014 o zavadéni infrastruktury pro alternativni paliva. Stanoveného cile bude
dosaZeno realizaci navazujicich etap: sestaveni monografie (06/2019), usporadani odborné

konference (05/2020), navrh pfislugné CSN (12/2020) a certifikace metodiky (08/2021).

TECHNOLOGICKA AGENTURA CR

Projektovani a bezpecné provozovani LNG cerpacich stanic

Cilem projektu je pfispét k odblokovani soucasné situace, kdy na trhu neni poptavka po
nakladnich vozidlech na LNG z divodu nedostatecné rozvinuté infrastruktury ¢erpacich stanic.
Infrastruktura se nerozviji z divodu chybéjicich informaci astavebné technickych predpist pro
vystavbu a provoz. Prosazeni stavebnich predpisl tak vytvori zakladni impuls pro urychleni
rozvoje a vytvoreni nabidky, kterd povede k rozsifeni LNG v nakladni pfepravé i jinde. Proces
bude také znamenat vyznamny pfrispévek pro naplnéni smérnice Evropského parlamentu
22/2014 o zavadéni infrastruktury pro alternativni paliva. Stanoveného cile bude dosazeno
realizaci navazujicich etap: sestaveni monografie (06/2019), usporadani odborné konference

(05/2020), navrh piislugné CSN (12/2020) a certifikace metodiky (08/2021).
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Oblasti vyzkumu a vyvoje

V rdmci SVA je feSena Siroce pojimanad oblast ochrany kritické infrastruktury. Pro potreby tohoto
dokumentu bude niZe rozpracovdna problematika resilience a souvztaznosti prvka kritické
infrastruktury a souvisejici oblasti komunikacnich technologii, kybernetické bezpecnosti a

fyzické bezpecnosti, které predstavuji klicové agendy ndplné projektovych konsorcii.

Stimulace, koordinace a zapojovani ¢lenské zakladny a dalSich subjekt( z vnéjsiho prostredi do
projektd vyzkumu a vyvoje predstavuje nejvyznamnéjsi aktivitu TPEB, pricemz dliraz je v této
souvislosti kladen na propojovani schopnosti a potfeb firemni a vyzkumné sféry reflektujici
strategické potieby a zajmy infrastrukturnich spole¢nosti a orgdn( statni spravy. V ndvaznosti
na vytvoreni domaci a mezinarodni inovaéné-kooperativni sité TPEB Uspésné vyresila projekt
Energeticka a kyberneticka bezpecnost financovany z programu OPPI, v soucasnosti jako ¢len
konsorcia resi projekt Resilience 2015 podporeny v ramci programu Bezpecnostniho vyzkumu
MV a vstoupila do celkem 5 projektovych konsorcii usilujicich o projekty v ramci programu

H2020.

VaVal cinnost TPEB je do znacné miry ovliviovana konkrétnimi projektovymi vyzvami
v narodnich a predevsim nadnarodnich programech. Nize uvedené oblasti naznacuji inovacné-
technologické sméry v Siroce definované oblasti ochrany kritické infrastruktury, které TPEB
vnima jako progresivni ve vztahu ke spoleCenskym vyzvdm a prenesené také ocekdvanym

projektovym vyzvam.

Resilience a souvztainost subsystémii kritické infrastruktury

Problematika vzajemné zavislosti v oblasti kritické infrastruktury je zejména v poslednich letech
dynamicky se rozvijejici oblasti. Tento dynamicky rozvoj prispél k vymezeni rozlicnych druh
vazeb v systému kritické infrastruktury, obecnych zplsobl Sifeni nefunkénosti, charakteru
selhani a chovani jednotlivych prvk( systému. V poslednich letech jsou pak patrné snahy o
modelovani systémua kritickych infrastruktur. Takovyto systém se sklada z jednotlivych sektorq,
prislusnych prvk( a vazeb nejen mezi prvky v sektoru, ale i naptic sektory. Kazdy prvek systému
ma pak urcity vliv na jiny prvek nebo spolecnost, ktera je na jeho funkci do urcité miry zavisla
(zranitelnd). Pfi naruseni funkce jakéhokoli prvku systému pak dochazi k negativnim dopadim
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nejen v ramci samotnému systému, ale i dopadim majici vliv na bezpecénost spolecnosti obecné,
potaZzmo celou spolecnost. Mira téchto dopadu pak Uzce souvisi s mirou kriticnosti jednotlivych

prvki, které se v systému nachazeji a vykazuji tak pozadavek na zajisténi ochrany a bezpecnosti.

V odborné literature se mizZeme ¢im dal tim cCastéji setkat s mnoha pfistupy pouZivanymi
k modelovani vzadjemnych zdvislosti v systému kritické infrastruktury a simulaci Sifeni nasledku
nefunkénosti jednoho ¢i vice prvkl v takovém systému. Jedna se o pristupy zalozené na
metodach a simulaci vychazejici z rdznych principl, jakymi jsou napf. Markovovy procesy,
Petriho sité, metoda Monte Carlo, Leontiefliv vstupné-vystupni model, diferencialni rovnice a
dynamické simulace. Mnoho autor( se také zaméruje na modely zalozené na agregované
poptavce a nabidce prvkl v ramci systému infrastruktur, agentnich modelech atd. VSechny tyto
pfistupy na rdzném principu simuluji, modeluji, popf. vyhodnocuji nebo ocenuji chovani
vzajemné vice ¢i méné propojenych prvk( infrastruktur a jejich reakci na rlizna selhani, ci
naruseni jejich funkce. Cilem téchto pfistupt je vytvofrit systém hodnoceni dopadt zplsobenych
prostfednictvim vzdjemné provadzanosti mezi a napfic prvky kritické infrastruktury a
identifikovat kritické prvky systému. Provedenim téchto simulaci, Ize nasledné efektivnéji
realizovat opatfeni smérem k zabranéni sifeni téchto nefunkénosti napfic systémem a tim docilit
komplexniho zvySeni odolnosti posuzovaného systému a v konecném dusledku i spolecnosti.

Snaha o modelovani a simulaci komplexnich systémU v oblasti kritické infrastruktury zacina byt
v posledni dobé patrna i v rdmci Evropské unie. Tato snaha je zfejma zejména z uvédomeéni si
znacné provazanosti jednotlivych prvk( kritické infrastruktury jak v rdmci jednoho sektoru
(napf. energetice, informacnich a komunikac¢nich technologiich nebo dopravé), tak i v
mezisektorové roviné (tj. napf. mezi energetikou, informacnimi a telekomunika¢nimi systémy a
dopravou). Tato signifikantni provazanost dana vazbami mezi jednotlivymi prvky jak v ramci
jednotlivych sektor( tak i napfi¢c mezi nimi, umozZnuje prostrednictvim vazeb Sifeni dopadu
poruchy jednoho prvku napfi¢ celym systémem. To v kone¢ném dlsledku znamena, Ze pfi
poruse prvku v jednom sektoru mulze dojit vlivem vazeb k naruseni prvku v sektoru jiném.
Takovato kaskadni selhani vedou ke zvySovani dopadu na spolec¢nost s naslednym projevem v

oblasti ekonomickych a bezpecnostnich hodnot.

V Ceské republice byla kritické infrastruktufe v poslednich letech vénovana velka pozornost.

Tato pozornost vsak brala v Uvahu vidy jen jeden sektor a to jak z pohledu dopadd na
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spolecnost, residenci nebo urcovani kritickych prvkl. Dopadlm vykazujicich provazanosti v
mezisektorové roviné vSak doposud pozornost vénovana nebyla viibec, a to i pfes skute¢nost,
Ze pravé vazby nejen mezi prvky jednoho sektoru, ale zejména v mezisektorové roviné, mohou
zplUsobovat vyznamny negativni dopad. V soucasné dobé, v souladu se sou¢asnym stavem
poznani a technologickymi moZnostmi, je nezbytné se zabyvat i vazbami a dopady v

mezisektorové roviné a posuzovat systém kritické infrastruktury jako komplexni systém.

Vyhledové sméry VaVal

Zakladnim zptisobem komplexniho zkoumani vazeb a dopadl v ramci Kl je systémovy pfristup
tzn., Ze k dané problematice je nutné pristupovat jako k systému systému, tedy k systému s
vysokou mirou komplexity. To znamend, Ze Kl jako komplexni systém tvoreny zakladnimi
subsystémy (tj. sektory, odvétvimi a prvky), které maji mezi sebou specifické typy vazeb od

jednoduchych (vliv a zavislost) az po sloZité (vzdjemna zdvislost).

Pocatecni vyzkum dopadu Kl byl v Evropé veden formou tzv. sektorového pristupu, ktery nahlizi
na jednotlivé sektory Kl jako na samostatné celky. Tento zpusob vyzkumu jednotlivych
subsystéma je realizovan hloubkové a ohrani¢ené bez respektovani mezisektorovych vazeb
ovliviiujicich chovani celého systému. Postupem casu byly zjiStény znaéné limitované moznosti
tohoto pfistupu, a proto od roku 2013 zacina Evropska unie po vzoru USA a Kanady prosazovat
tzv. systémovy pfistup spocivajici v mezisektorovém hodnoceni zalozeném na zkoumani
vzajemnych vazeb jednotlivych sektor(l KI. Na zakladé toho je nutné konstatovat, Ze ambici
vyzkumného zaméru je tudiz systémovy pfistup. Zminované systémové feSeni bude v ramci
realizace projektu aplikovano progresivnim pristupem ,bottom-up”, ktery je zaloZzen na
hodnoceni Kl od nejnizsi urovné (obec) smérem nahoru a v soucasné dobé je jiz realizovan v

nékterych vyspélych zemich (napf. Svycarsko ¢&i Nizozemsko).

Stanoveni souvztaznosti vybranych sektor( KI umozni identifkovat a stanovit faktory, které maji
zasadni vliv na zajisténi minimalni dostupnosti funkci v rdmci specifikovanych subsystém KI. Na
zakladé urceni statickych a dynamickych atributli bude posléze mozné analyzovat a modelovat
vliv vzajemnych zavislosti (interdependencies) s cilem zvySeni dostupnosti a odolnosti dodavky

vybranych funkci. Tyto poznatky budou znalostnim zdkladem pro vyzkum vlivu a dopadl
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synergického jevu a domino efektu na dynamické hodnoceni souvztaznosti a odolnosti

(resilience) KI.

Na zdkladé formulace znalostniho zakladu synergického efektu a jeho vlivu na dynamické
hodnoceni souvztaznosti, dopad( a ndsledné i odolnosti a dostupnosti vybranych funkci je z
pohledu dynamického hodnoceni mozné definovat koeficient souvztaznosti vyjadfujici zavislost
(fyzickou, uzemni, informacni, logickou a spolecenskou) a vazby mezi jednotlivymi subsystémy
KI. Takova analyza vychazi a rozsifuje problematiku a proces statického hodnoceni odolnosti KI.
Vymezeni atributl dynamického hodnoceni Urovné synergického efektu lze také vnimat i z
pohledu dynamického hodnoceni dalSiho atributu metodiky, a to koeficientu rizikovosti
vyjadfujiciho pravdépodobnost dopadu hrozby na funkénost Kl, coZz je moziné vnimat i z
perspektivy hodnoceni zranitelnosti KI. Pravdépodobnost dopadu hrozby je tfeba pro ucely
dynamického modelovani kvantifikovat. Vtomto ohledu lze pro hrozby stanovit vhodné
ukazatele pravdépodobnosti jejich vyskytu a nasledkl. K témto ukazatelim Ize vztdhnout rozsah

jejich moznych hodnot a souvisejicich nejistot.

V dalsi fazi zkoumani bude mozné stanovit dynamické atributy pro hodnoceni robustnosti, a to
z pohledu strukturalni robustnosti, vyjadrujici schopnost Kl ustat pdsobeni negativnich vlivi ve
vztahu k jeho strukture, systémovym a technologickym vlastnostem a z pohledu robustnosti
zabezpeceni, kterd vyjadruje stav a Uroven bezpecnostnich opatreni zajistujicich efektivni
minimalizaci pUsobeni rizik. Pro koeficient strukturalni odolnosti budou popsany dynamické
atributy ve vztahu k typu topologické struktury Kl, jeji sloZitosti, poc¢tu klicovych technologii,
flexibilité, mozZnosti redundance a dalSich ukazatell. Koeficient robustnosti zabezpeceni bude
nasledné dynamicky hodnocen z pohledu vybranych aspekti bezpecnosti a zabezpeceni, a to i
v kontextu ménicich se vah (vyznamnosti) téchto aspektl. Dalsim vyznamnym aspektem
vyzkumu dynamického hodnoceni odolnosti souvztaznych subsystému Kl je koeficient

pripravenosti, ktery zohledniuje schopnost reakce, odezvy a obnovy funkce KI.

Naplnéni vSech skutecnosti nasledné umozni dynamické hodnoceni odolnosti KI v ramci
vymezeného Uzemi, jehoZ vystupem bude stanoveni dopad(. DalsSim pfinosem bude objektivni
vybér preventivnych opatfeni k minimalizaci dopadu hrozeb pro zvolené oblasti Kl, a to v oblasti

bezpeclnosti (safety), v oblasti zabezpeceni (security) a oblasti pripravenosti (preparedness).

25



Na zdkladé dynamického hodnoceni a modelovani Kl prostfednictvim vhodné informacni
podpory je mozné nasledné upravit postup urcovani a seznam prvkl pozemni (silni¢ni a
Zelezni¢ni) dopravni KI. Vyhodou dynamického hodnoceni odolnosti bude v této souvislosti v
zavislosti na ¢ase i mozna detekce téch negativnich faktord, které maji zasadni vliv na funkénost
KI na vymezeném uUzemi. Vysledky podobnych analyz mohou byt napfiklad zdkladem pro
optimalizaci planovaciho procesu ve vztahu k postuplim a opatfenim pfi feseni vybranych
krizovych situaci a tim i plany krizové pfipravenosti subjektd KI. Souc¢asné podobné vyzkumy
mohou podpofit vytvofeni a zavedeni systému, které umozni hodnotit v case uroven
souvztaznosti a tim i integralni odolnosti. Tim se vyznamné rozsifi a doplni aktualni stav poznani
a mozZnosti statického hodnoceni odolnosti ve prospéch dynamického hodnoceni odolnosti Kl v

case.

Komunikacni technologie v oblasti kritické infrastruktury

Komunikacéni technologie jsou typickou oblasti s dynamickym rozvojem, kde se ve velmi
kratkych casovych intervalech objevuji nova reSeni a sluzby. Objevy novych materidlovych
moznosti zejména v nano a mikroelektronice zplsobuji vyvoj novych komponent, produkt( a
sluzeb. Zmény probihaji tak rychle, Ze odhadnout technologie a jejich vlastnosti pouzivané v
horizontu deseti a vice let je téméF nemoziné. V soucasné dobé se vseobecné zaméruji

vyvojové trendy v komunikacnich technologiich na zkvalitnéni prenosu informaci v digitdlni

podobé:
° Zvyseni kapacity a pfenosové rychlosti
° Zjednoduseni architektury komunikacnich systémd, tj. minimalizace HW
komponent s moznosti zmény jejich vlastnosti pouzitim rozdilného SW
vybaveni (SDR — Software Define Radio)
° Standardizace jednotlivych rozhrani, a to jak z hlediska HW komponent, tak i

vzhledem k jednotnému formatu distribuovanych dat

Rozvoj komunikacnich technologii a narlist prendsenych informaci se projevuje ve viech
smérech. Zasahl jak oblast komunikace (prevdiné hlasové) vyuzivané predevsim slozkami IZS,

tak i oblast datovych ptenosu v ramci zavadéni SMART technologii v energetice. Komunika¢ni
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systémy vyuZivané slozkami Integrovaného zachranného systému jsou nedilnou soucdsti

zajisténi ochrany prvk( kritické infrastruktury.

V uplynulych nékolika letech doslo ve svété k nékolika mimoradnym pfirodnim katastrofam, v
prabéhu kterych se projevila technologicka vyspélost pouZitého zachranného systému. Dnes
jiz mGZeme srovnat nasledky nicivych vin tsunami v Malajsii a Japonsku, které zplsobily
rozsahlé Skody na majetku i na Zivotech. V Japonsku se diky vyspélym komunikacnim
technologiim (zejména za vyuziti mobilnich operdtor() podafilo organizovat evakuacni a
nasledné i zadchranné prace mnohem Uspésnéji. Pfesto po vypadku proudu v jednotlivych
oblastech se objevila kritika tykajici se v€asné informovanosti obyvatelstva v postizenych

oblastech.

V CR se v poslednich letech stale ¢astéji setkavame se stejnym problémem v ddsledku povodni.
Sité mobilnich operator( pokud nepfestanou fungovat UplIné, jsou ¢asto pretizené a vysledek je
vidy stejny. Vcasna informovanost obyvatelstva je velmi omezena a v pfipadé vypadku

elektrické energie nelze ani pouzit klasické TV a radio pfijimace.

V oblasti datovych prenost dochazi k propojeni koncovych Gcastnikd energetickych siti

s dodavateli cestou paternich siti

Pripojeni koncovych uZivatelii

Pro pripojeni koncovych uZivateld Ize obecné vyuZit systémU bezdratovych, metalickych a

optickych.

Metalické a optické systémy se vyuzivaji pro kritické casti infrastruktury, ve srovnani s
bezdratovymi systémy maiji zpravidla vyssi spolehlivost a dosahuji vyssich pfenosovych rychlosti.
Typickym predstavitelem metalické sité je v Ethernet standardu 100Base-TX a 1000Base-T.
Systémy metalické s vySSimi prenosovymi rychlostmi a optické linky byvaji nasazovany na

paternich spojich.

Soucasné bezdratové systémy lze rozdélit na uzkopasmové a Sirokopasmové. Uzkopasmové
dosahuji nizkych komunikacnich rychlosti, vyuZivaji se zejména pro prenos telemetrie,
mérenych dat a povell. Mezi zdkladni pozadavky Gzkopdsmovych komunikacnich systémua patfi

vysoka odolnost a spolehlivost prenosu, v fadé aplikaci pak také energetickd nenarocnost.
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Komunikaéni rychlost zde neni zasadnim parametrem.

Uzkopasmové systémy pouzivané v domdacnostech komunikuji zpravidla ve volnych
kmitoctovych pasmech, pfidélenych generalnim povolenim CTU. Nejpouzivanéjsi pasmo 433
MHz je v soucasné dobé jiz extrémné zaplnéno mnoistvim zafizeni, jako jsou bezdratové
teploméry, dalkové fizené hracky, meteostanice apod. Vzhledem k ruseni je nasazovani novych
zafizeni problematické. LepSi situace je v pasmu 868 MHz, do kterého se presouva vétSina
profesiondlni telemetrické aplikace, napf. monitorovani a fizeni mistnich vodaren, se pouZzivaji
pfenosy na licencovanych kmitoétovych pasmech. Tato pasma maji zajiSténou zakonnou
ochranu proti ruseni, pokud ale neni radiova linka zalohovana jinym systémem, nemUze byt

zcela odolna proti umysinému ruseni a atokim.

Samostatnou kapitolou je Uzkopasmové ptipojeni mobilnich stanic a termindld. Kromé systému
pouzivanych mobilnimi operatory, které jsou implementovany v GSM a 3G sitich, existuje v CR
nékolik neverejnych siti. Tou nejrozsahlejsi je digitalni prevadécova sit integrovaného
zachranného systému MATRA — Pegas. Rada dalich pfevadécovych systém(l zejména ve vétsich
méstech je pak vyuZivdna dopravnimi podniky, méstskou policii i komerénimi zakazniky.

Vsechny prevadécové systémy pracuji v licencovanych pasmech.

Sirokopasmové systémy zpravidla kladou diiraz na pfenosovou rychlost, pohybuijici se od stovek
kilobitl do stovek megabitl za sekundu. Pattfi mezi né i systémy s rozprostfenym spektrem,
pouzivané zejména pro svou bezpecnost a odolnost proti ruseni. NejznaméjsSim systémem
soucasnosti je WiFi, tj. standardy 802.11b/g/n pro bez licen¢ni pasmo 2,4 GHz a

802.11a/n pro 5 GHz. Systémy WiFi umoznuji rizné metody zabezpeleni— od zcela otevienych
systémU pres symetrické Sifrovani WEP klicem (nyni jiz snadno prolomitelnym) po WPA2 s AES
Sifrou. Plvodni nasazeni systémU WiFi cililo na vnitini sité, tj. pokryti bytu nebo domu. Soucasné
casté nasazeni ve vnéjSim prostredi je nevhodné, navic pdsmo 2,4 GHz je vyrazné preplnéné,
coz se projevuje nizkou kvalitou WiFi spoju. Jako doplnék k systémidm WiFi vznikl standard
WiMAX, zamé&feny pravé na venkovni sité. RozsiFeni tohoto systému je ale v CR zatim pomé&rné

nizké, zejména kvali vy$Sim porizovacim nakladdm ve srovnani se systémy WiFi.

Zvlastni kapitolou jsou komunikacni systémy, které vyuZivaji jako prenosového média

elektrickou sit, nazyvané souhrnné Power Line Communication (PLC). Jejich rozsifeni mezi
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uZivateli v CR je pomérné nizké, tvofi viak zasadni prvek infrastruktury pro chytré domy a
chytré distribucni sité, protoZe je jimi Casto realizovan tzv. Usek posledni mile. Jednou z
prekazek vétsiho rozsiteni téchto systému je standardizace, fada vyrobcli ma sva proprietalni,
navzajem nekompatibilni feSeni. Pfi navrhu sité je treba vénovat pozornost mnoistvim
omezeni — pro vicefdzové systémy je treba instalovat vysokofrekvenéni premosténi, signal

neprojde pres neupraveny distribu¢ni transformator apod.

PLC sité délime podle pracovniho kmito¢tového pasma na tfi zakladni systémy. Zafizeni pracujici
v pasmu do 500 kHz s vysilacim vykonem az stovek wattl se pouZivaji zejména pro pomalou
komunikaci na velkou vzdalenost, napf. po distribucnich linkach vysokého napéti. Pro domaci
vyuZiti se vtomto pdsmu rozsifily zejména systémy LonWorks a Universal Powerline Bus.
PLC v kmitoétovém pasmu nad 1 MHz lze jiz pouzZivat pro Sirokopasmovy prenos,
nejrozsirenéjSimi jsou zde systémy HomePlug a Broadband over Power Lines. Problémem je
ruSeni jinych sluZeb, zejména radioamatérskych pasem v oblasti 10-30 MHz, protozie
elektrickd sit funguje jako rozlehld dratova anténa. Vyzkum se v soucasnosti zaméfuje
také na PLC komunikaci v pasmu UHF (nad 100 MHz). Je mozZné vyuZit extrémné Sirokopdsmové

systémy pro vysoké prenosové rychlosti na kratké vzdalenosti.
Domadci sité

Domdci sité jsou komunikacni sité, pokryvajici oblast jednoho bytu nebo domu. Kromé dnes jiz
bézné lokdlni datové sité, zalozené zpravidla na nékterém ze standard( Ethernetu, se mizeme
setkat s fadou systému, vyuZivanych pro tzv. domaci automatizaci, tj. realizaci koncepce
chytrého domu. Ta zabezpecuje predevsim automatiku pro vytapéni, ventilaci a klimatizaci,
fizeni osvétleni, audiovizudlni a zabezpecovaci techniky, interkomy. Dilezitym prvkem je také
automaticky sbér dat z rGznych mérich — kromé elektroméru je ddm obvykle vybaven

vodomeéry, plynomérem, méridlem odebraného tepla atd.

Sité lze opét rozdélit, v tomto pfipadé predevSim na bezdritové a metalické. Instalace
metalickych siti musi byt projektovana pfi stavbé nebo rekonstrukci domu, sité domaci
automatizace maji totiz zpravidla celou fadu koncovych bod(, které prakticky znemoznuji
protokoly, postavené na primyslovych diferencnich sbérnicich, jako je napf. RS485/ModBus,

OpenTherm nebo M-BUS.
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Bezdratové technologie pro pokryti malého Uzemi bytu nebo domu zpravidla spadaji do
bez licen¢nich pasem, uvolnénych na zdkladé generalniho povoleni. Kromé jiz popsané
technologie WiFi a spiSe vyjimecného nasazeni BlueTooth jsou vyuZivany zejména systémy
ZigBee a proprietarni Uzko pasmova komunikace v ISM pdsmech (433 MHz, 868 MHz a

2,4 GHz). Vyhodou poslednich dvou jmenovanych technologii je moznost dosahnuti velmi
usporného provozu, ktery je v téchto pripadech kriticky — fada koncovych zafizeni je bateriové

napajena.

Vyhledové sméry VaVal

VySe uvedené systémy a technologie jsou v soucasné dobé jiz zralé a Siroce nasazované v
nejraznéjsich realizacich. Aplikovany vyzkum v téchto oblastech je vénovan zejména otazkam
zlepseni zakladnich parametr( téchto technologii, jako je jejich spolehlivost, bezpecnost a
efektivita. U standardizovanych systém0 se Ize navic pohybovat pouze v oblasti vytyené a

definované danym standardem, aby byla zajisténa vzdjemna spoluprace rlznych zafizeni.

Z hardwarového hlediska je kladen dlraz na sniZovani ceny systému. Toho lze docilit predevsim
vyssi integraci, kdy je znacnd ¢ast analogového zpracovani signalu a veskeré digitalni Casto
integrovano na jediném Cipu. Takové feSeni plni zpravidla i dalsi zasadni cil, kterym je snizovani
energetické naro¢nosti daného obvodu. Rada aplikaci je bateriové napajena a napf. u systém(

pro sbér dat je ¢asto pozadovana jejich Zivotnost v Fadu jednotek let.

Limitnim pfipadem pfristupu ke snizovdni spotieby je realizace systém( napdjenych sbérem
energie z okolniho prostfedi — zejména energie radiového pole, Casto ale i solarni energie
¢i vyuziti piezoelektrického jevu. Mezi komunikacni systémy napajené pouze energii vysilace
patii pasivni tagy pro radiofrekvencni identifikaci (RFID). Prosazuji se také komunikacni systémy
s extrémni Sirkou pasma — ultra-wideband (UWB). Ty kromé efektivity a odolnosti proti ruseni
umozniuji dalsi zajimavé funkce, jako je presna prostorova lokalizace vysilae s presnosti az
jednotek centimetr(. S vysokou integraci modernich systémU souvisi také navrh miniaturnich

¢i adaptivnich antén na specialnich substratech.

Softwarové hledisko je v soucasnosti ¢im dal vice zaméreno na problematiku zabezpeceni a
standardizace komunikace. Zabezpeceni je feSeno symetrickym a asymetrickym Sifrovanim,
vyvoj v této oblasti je znacny — teprve v nedavné dobé se napriklad staly bézné dostupnymi
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mikrokontroléry s integrovanym kryptografickym koprocesorem, ktery efektivné zajistuje
vypocetné vysoce ndrocné Sifrovaci operace. Zatimco Sifrovani v odborné verejnosti snadno
pristupnych systémech osobnich pocitacd je pomérné zndmou zaleZitosti, v oblasti
mikroprocesorové techniky a embedded systém0 vyrobci ¢asto spoléhaji na uzavienost
systému a utajeni firmwaru, v éemz lze spatfovat znacné bezpecnostni riziko — analyzou
jediného zafizeni je pak mozné ziskat pfistup k internim udajlim vsech dalSich zafizeni stejného

typu.

Dostupnost mikrokontrolérl s vysokym vykonem umoZniuje dale sniZovat energetickou
narocnost komunikacnich zafizeni. Vykonné 32 - bitové mikrokontroléry sice zpravidla maji v
aktivnim reZzimu mirné vyssi spotifebu neZ starsi typy, operace ale provadi radové rychleji a
uSetfeny vypocetni ¢as mohou travit v dspornych rezimech — spanku. Tim je mozné docilit
vyrazného snizeni primérné spotieby pfi zachovani nebo zvySeni dostupného vypocetniho

vykonu.

Standardizace v oblasti komunikace sméfuje u komplexnéjsich siti k nasazeni IP protokolu.
Aktuadlni situace s nedostatkem IPv4 adres je feSena prechodem na IPv6, ktery je jiz velmi
dobie podporovan v paternich a akademickych sitich, stejné jako u komerénich serveru. Jeho
implementace v koncovych uzZivatelskych zafizenich je ale zatim malo rozsitend, stejné jako

vseobecné znalosti uzivateld o moznostech zabezpeceni IPv6 komunikace.
SMART technologie a jejich zabezpeceni

Problematika Smart grids tésné navazuje na oblast Smart home (chytra domacnost). Vyzkum a
vyvoj v oblasti Smart home se primarné soustredi na koncepty komunikace mezi jednotlivymi
spotfebic¢i v domacnosti a na uZivatelska rozhrani, pfiéemz rozhrani k energetické siti tvofri
jeden (nebo jen nékolik malo) bodl. Tyto body jsou vybavené smart meterem (chytrym

elektromérem).

Ve

Nutna je identifikace skupin spotfebi¢d vici smart meteru z hlediska moznosti dalkového
vypindni ¢i zapinani spottebicl. Jednd se o dalsi rozvoj jiz pouzivané funkce HDO (Hromadné
Dalkové Ovladani), ktera se dnes pouZiva typicky pro ohfev teplé vody v bojlerech. Déle se
rozviji oblast smart spotrebicl (logo SG ready), které jsou schopny fidit svlj chod v zavislosti
na aktualnim tarifu, ktery se dozvidaji pravé ze smart-meteru. Tedy napf. pracka se zapina

v dobé, kdy je elektfina levnéjsi. Tato moznost vzdalené ovladat spotiebice je dllezitd i z
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hlediska moznosti ostrovniho provozu v mimoradnych situacich, kdy umozni dalkové sniZzovat

odbér nevyznamnych skupin spotfebic.

S ocekdvanym narlstem spotieby zejména elektrické energie u mobilnich odbératell (napf.
elektromobily) je potfeba fesit i otdzku identifikace téchto odbératelll za ucelem fizeni
distribuce energie tak, aby byla nejen optimalizovana vytiZzenost sité, predeslo se kolapstiim
(¢asti) energetické sité kvlli dynamicky se ménici zatézi, ale aby byla i zajisténa bezpecnost
prenosu informace o uzivateli mezi spotfebicem a smart meterem. Podobné jako v oblasti
telekomunikaci se iv oblasti energetiky ofekava vznik novych pravnich subjekt(, obchodnikd
s energii.

Distribucéni sit' Lokalni sit

P = e,
(mmm ()
= |
¢ 4

Koncentrator

—

Obr. 1 Napojeni lokalni sité

V oblasti energetické bezpecnosti v navaznosti na lokalni sité odbérnych mist pro mobilni

odbératele je potieba vyresit:

e Navaznost existujicich technologii pro identifikaci uZivatell na odbérné misto
(rozhrani k primdrnimu smart meteru)

e Bezpecnost komunikace pfi identifikaci (zamezeni zneuziti/kradeze identity)
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e  Fyzické mozZnosti identifikace uzivateld
e Nezavislost komunikace na pfistupovém mediu
e Komunikace mezi smart meterem a spotfebi¢em

e Zabezpeceni komunikacniho kandlu
Komunikacni technologie pro slozky I1ZS

Z hlediska komunikacnich technologii lze pro Ucely této SVA rozdélit potieby IZS na nasledujici

technologické oblasti:

e Komunikace mezi ¢leny zachrannych tym0{ navzdjem

e Komunikace mezi ¢leny zachrannych tym0 a obyvatelstvem v postizenych
oblastech

e  Zajisténi dostateéného mnozstvi elektrické energie pro provoz vySe uvedenych

komunikacnich systém( v pripadé blackoutu.

Komunikace mezi ¢leny zdchrannych tymU navzajem se vyznacuje zavadénim nejmodernéjsich
komunikacnich technologii za vyuZiti autonomnich komunikacénich siti s omezenym poctem

ucastnikd.

Naproti tomu komunikace mezi ¢leny zachrannych tym( a obyvatelstvem v postizenych
oblastech predstavuje problematiku zajisténi plosného Sifeni informaci v pfesné definovanych
oblastech. Pro tyto ucely je vhodnéjsi vyuZiti masové rozsifenych technologii s bateriovym
napajenim, nez zavadéni nejmodernéjsich technologii, které nejsou dostateéné zastoupeny ve
vybaveni domacnosti. Perspektivné se jevi vyvoj v oblasti mobilnich, energeticky autonomnich

komunikaénich center umoznujicich pfijem informaci dostatecné rozsirenymi technologiemi.

Z hlediska zajisténi dodavek potfebného mnozstvi elektrické energie Ize predpokladat uplatnéni

novych technologii pro:

e  Optimalizaci spotfeby komunikacnich systém

e Navrhy ostrovnich systémU schopnych udrZet dodavky elektrické energie v
postizenych oblastech (bud v plném rozsahu, nebo v omezeném rozsahu s
vyuzitim inteligentniho fizeni spotieby)

e Vyvoj novych energetickych zdrojl a zasobnikl pro lokdIni pouZiti
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Kyberneticka bezpecnost v oblasti ochrany kritické infrastruktury

Vyznam kybernetické bezpecénostizasadné roste, coz je to zplUsobeno predevsim nasledujicimi

skute¢nostmi:

e Vyznamny narlst objemu zpracovavanych a uchovavanych dat. Pfedpoklada se, Ze
v obdobi 2009 — 2020 dojde k nar(istu asi 44x. Tim se enormné zvysi naroky na
kapacitu a bezpecnost ulozist

e Presun vétSiny nebo vSech aktivit subjektd provozujicich prvky Kl do
kyberprostoru (aktivity fidici, transakéni, komunikacni, obchodni, PR atd.)

e Totalni zavislost subjektl KI na fidicich systémech zaloZzenych na ICT

Vzhledem k témto skuteénostem bude nezbytné vytvoreni ndrodniho systému a jeho zapojeni

do mezinarodniho systému informovanosti o hrozbach a zranitelnostech v rdmci KI.
Technologie, které se dnes jevi jako perspektivni, jsou nasledujici:

e Monitorovani datového provozu z rozsahlych IP siti s dlrazem na detekci
utokli, anomalii, bezpecnostnich incidentll, pokust o prlnik do systému atd.

e Bezpeclnost dat a ochrana soukromi monitorovanych osob

e Kryptografie

e  Real-time ziskavani informaci a jejich real-time analyza

Vyhledové sméry VaVal

Z hlediska bezpecného pfistupu k datim pro jednotlivé Ucastniky je nutné problematiku resit
komplexné jak na Urovni technologické, tak na Urovni poskytovanych sluzeb (Service Oriented
Architecture, SOA) datovou centralou. Zejména problematika poskytovanych sluzeb neni dosud

uspokojivé resSena a je readlnou prekazkou pro prijeti koncepce SG vyznamnymi hraci na trhu.

Centrdlni databdze SG bude obsahovat cenna data, které jsou velmi rizikova pro jednotlivé
provozovatele. Pouze zcela transparentni bezpecnostni mechanismy mohou vyznamné aktéry

presvédcit o bezpedi jejich dat ve SG.
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e Stanoveni technickych a  procesnich  opatfeni s cilem minimalizovat
dopady sitovych utokl (Distributed Denial of Service) na klicové body ICT
infrastruktury.

e Analyza ,metody pohyblivého cile”. V takovém pfripadé se klicovy pocitac (server)
v siti pohybuje, pfi zachovani plné funkénosti. Za takovéto situace je velmi
obtizné vést utok, nebot se cil miZe nachazet jinde, nez zjistil predbézny prizkum
utocnika.

e Vyvoj metod, které budou schopny zarucit bezpecnost i za situace, kdy jiz doslo k
naruseni bezpecénostnich pravidel. Napf. budou-li poéitacde v chranéné siti
infikovany malwarem, zamezit jim v komunikaci s fidicimi strankami, které byvaji
uvedeny na blacklistech.

e Rozvoj spoluprace s narodnim CERT (Computer Emergency Response Team) a
CSIRT (Computer Security Incident Response Team) za uUcelem lepsi koordinace
pfi Fedeni bezpecnostnich incidentd v poéitacovych sitich provozovanych v Ceské
republice). Sdileni informaci o aktualnich hrozbach a zplsobech ochrany.

e Rozvoj koncepce spoluprace v oblasti ochrany ICT infrastruktury mezi vefejnym a
soukromym sektorem, nebot rada prvkd kritické infrastruktury je ve vlastnictvi
soukromych spolecnosti. Jednim z cilG této spoluprace by mélo byt stanoveni
jednotnych bezpecnostnich standardl, tak aby mohla probihat bezpecnd vyména

dat mezi verejnym a soukromym sektorem.

Fyzicka bezpecnost v oblasti ochrany kritické infrastruktury

Dynamicky rozvoj v oblastech senzorl, cidel, informacnich a komunikacnich technologiich
vyrazné ovlivnil moZnosti novych zabezpecovacich systém( zajistujicich fyzickou bezpeénost.
Soucasné s neustale rostoucimi kapacitnimi moznostmi fidicich center dochazi ke
strukturalnim zméndm pfi ndvrhu jednotlivych systém(. Dlraz je kladen na integracis
ostatnimi systémy fizeni a organizaci provozu. Je to zpUsobeno tedy jednak technologickymi
moznostmi, ale tlak na integraci souvisi také s financ¢ni strankou, kdy dochazi k propojeni a
navaznosti na dalsi systémy v rdmci optimalizace proces( a vyplyvajici ekonomické ndvratnosti

takovychto investic.
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Vyvojové trendy naznacuji nasledujici moZnosti:

e Vytvoreni nového technologického celku, ktery zvysi ucinnost technologii nebo doplni
jejich funkce.

e Rozvoj perimetrickych poplachovych systém( umoznujicich:
o obrazovou verifikaci;
o preventivni funkce;
o identifikaci potencionalniho vznikajiciho rizika uz na samotném obvodu perimetru
zajmovych oblasti;
o vytvoreni podstatné lepsSich podminek pro nasledné protiopatieni s cilem predchazet
Skoddm na majetku ¢i proti Utoklm s cili neautorizovaného pristupu k informacim;
o schopnost  vytvaret zcela automatizované zdznamy o vzniklych incidentech k

naslednému rozboru a pro ucely zpétnych auditd ucinnosti bezpecnostnich opatreni.

Vzhledem k vySe uvedenym skutecnostem bude nezbytné pfi navrhovani takovychto systému
spolupracovat s bezpeénostnimi specialisty, kterych je vsak nyni, vzhledem k absenci

relevantnich vzdélavacich programu, nedostatek.

Vyhledové sméry VaVal

V oblasti fyzické bezpecnosti, resp. prostfedkd technické ochrany osob, informaci a majetku je
patrnd tendence sjednocovani normativnich postupl a pravidel nejen v ramci evropské
legislativy vyplyvajici z implementace harmonizovanych predpisi a norem v oblastech
standardd, zkuSebnictvi, zfizovani, provadéni profylaktickych zkousek téchto systémf, ale i v

rdmci pribuznych obor( a specializaci jako je napf. informatika.

Je kladen ¢im dale vyssi ddraz na unifikaci komunikacnich rozhrani mezi technologiemi
navzajem. Prikladem z posledni doby je napf. vytvoreni novych mezinarodnich platforem v

oblasti IP CCTV systému ONVIF a PSIA.

K podobnym tendencim dochazi i v oblasti nadstavbovych grafickych monitorovacich a fidicich
systémd, kde se zacind projevovat tézkopadnost Uzkoprofilové vyvinutych platforem, které jen

velmi tézko s podporou mensich lokalnich firem sleduji neustadle se zvysujici se trendy a
36



pozadavky na tyto systémy.

Dnes jiz nevystacime jen s klasickymi grafickymi rozhranimi, ale je citit ¢im dale vétsi tlak
uzivatel( a investor(l na propojeni a navaznosti s dalSimi systémy v rdmci optimalizace procesu

a vyplyvajici ekonomické navratnosti takovychto investic.

Pod pojmem integrace bezpecnostnich technologii rozumime vytvofeni nového
technologického celku, ktery zvysi ucinnost technologii nebo doplini jejich funkce.
Pfredpokladem uspésné integrace je znalost cilového stavu pred zacatkem praci a samoziejmé

zpUsobilost zafizeni.

Tak jak se vyviji bezpecnostni technologie, pokracuje i rozvoj softwarovych nastroji pro jejich
integraci a vizualizaci. UZivatel se dnes vedle technickych parametrd diva na integracni nastroj
jako na investici k dosaZzeni budoucich Uspor. Proto se dnes bezpecnostni software posouva
za cilem minimalizace poctu ¢lenl bezpecnostni sluzby, zastoupit je vZdy odpovidajici reakci na

incident a otrocky opakovat ulohy v rezimu 24/7.

Propojeni svéta bezpecnosti a informacnich technologii umoznila vyuzit predevsim prenosové
trasy na bazi TCP/IP protokolu a tim zjednodusit instalace prvkd bezpecnosti. Nejvétsi posun v

tomto sméru zaznamenala IP CCTV a to predevsim:

¢ Analyza video obrazu (osoby, predméty, RZ vozidel ...), ktera akusticky upozorni pfitomnou
obsluhu. Sledovani obrazovek o¢ima je u velkych kamerovych systéma nemyslitelné az
nesmysiné.

e Oznacovani videozaznamu je nova a zdsadni funkce integracnich systému. Diky vytvareni
¢asovych znacek s vazbou na videozaznam lze vyznamné zkratit dobu prohledavani
videozdznamu. UZivatel zada textové udalost, kterou hledd a systém mu poskytne

odkazy k odpovidajicimu zaznamu kamer.

Vyznamnym nastrojem, ktery se v posledni dobé rozvinul, jsou funkce simulaci poplachl a
poruch za ucelem tréninku obsluhy. ZvySovani znalosti feSeni postupl a pfipravenosti obsluhy

je vyznamny prvek pro minimalizaci poctl jejich ¢lend.

IT svét se zménil a pfindsi moznosti rlznych prezentacnich platforem. Zatimco nedavnou

doménou klientského prostredi byl program bézici na PC s MS Windows, je dnes patrny
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posun k webovym technologiim a mobilnim prostfedk(l. Diky dobfe dostupnym datovym
sluzbam je prakticky vSude zajiSténa konektivita do internetu a tim i pfistup k integra¢nimu

systému. Bezpecnost resi opét IT.

V poslednim obdobi dochazi prudkému vyvoji, zejména v oblasti CCTV systém(, kde nové
analytické funkce systému CCTV umoznuji vyrazné sofistikovanéjsi vyhodnocovani obrazovych
zaznamu a s tim souvisejici moZnost jejich vyuZiti i v ostatnich oblastech bezpecnostnich
technologii. Odrazem této skutecnosti je situace v oblasti vystavnictvi, kdy je na vystavach se
zamérenim na bezpecnost vénovdna mimoradna pozornost pravé novym trendlim v oblasti
CCTV a nékterych dalsSich technologii, které jsou ruku v ruce zavislé na zpfistupnéni

kamerovych systém i pro jiné aplikace.

Markantnim prikladem je napt. vyrazné zvysenda poptavka a s ni souvisejici rozvoj
perimetrickych poplachovych systému, jejichZ nezbytnou soucdst v podobé verifikaéniho
systému pravé kamerové systémy tvori. Tyto systémy ziskavaji na oblibé zejména z dlivodu, Ze
vyjma své preventivni funkce dokazi identifikovat potencionalni vznikajici rizika uz na samotném
obvodu perimetru zajmovych oblasti, ¢imZ vytvafi podstatné lepsi podminky pro nasledné
protiopatreni s cilem predchazet skoddm na majetku ci proti utokdm s cili neautorizovaného

pristupu k informacim.

Nezanedbatelnou skuteénosti pritom je, Ze dnesni moderni technologie jsou schopny vytvaret
zcela automatizované zdznamy o vzniklych incidentech k naslednému rozboru a pro ucely

zpétnych audit ucinnosti bezpecnostnich opatreni.

Ackoli by se mohlo zdat, Ze z dGvodu postupného prolinani bezpecnostnich a IT technologii je
vyhledové mozné aplikovat bezpecnostni systémy i znalymi pracovniky z oblasti IT, tak
skutecnost je zcela opacna a chyby, které dnes monitorujeme na poli takto dnes budovanych
systémUl, jednoznacné ukazuji na nutnost freSeni bezpecCnostni problematiky pravé
bezpeénostnimi specialisty, ktefi se budou profilovat na uzavienou ¢ast IT systému, které
zejména u vysoce zajmovych objektl budou provozovany jako uzaviené systémy v ramci

stdvajici datové sité.
Uspésna integrace
Pfedpokladem ucinného spojeni technologii a jejich plného vyuZiti je pfitomnost integratora
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T

nikoliv jen instalace software, ktery ,umi“ komunikovat s technologii. Dobrd vile provozovatele
umozni snadno rozpoznat provozni potieby objektu a vytvofit prostfedi, které oceni nejen

provozovatel, ale i koncovy uzivatel.
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Naplnovani SVA TPEB

TPEB byla zaloZena jako odpovéd na vyzvy a prileZitosti, které souviseji s dynamickym odvétvim
kritické infrastruktury v oblasti energetiky, ale i v dalSich sektorech. Celd fada udalosti
z poslednich let ukazuje na potencidlni zranitelnost soucasnych vyspélych spolecnosti, ktera
odrdZi inherentni zavislost téchto spolecnosti na vzajemné propojenych infrastrukturnich
systémech. V oblasti energetiky navic nejen v souvislosti s bezpecnosti dochazi k zavadéni
novych technologii, které vyznamné proménuji dosavadni fungovani energetickych siti. Aktivity
TPEB tak reflektuji jednak potfebu hledat technologické, ale i strategické ¢i politické odpovédi
na celospolecenské hrozby, ale také zprostiredkovat vyuZiti vyzkumného a inovaéniho potencidlu

¢eskych védeckych instituci a firem.

TPEB je od pocatku koncipovana jako otevieny PPP projekt, ve kterém hlavni pilite predstavu;ji
energetické infrastrukturni firmy, utilitni firmy, organy statni sprdvy a vyzkumné a védecké
organizace. Po péti letech fungovani se ¢lenskd zdakladna stabilizovala, pficemz zahrnuje
vyznamné infrastrukturni firmy (CEPS, CEZ), dalsi spoleénosti (nap¥. ERA, CNS, TTC Marconi, TTS
Group), zastupce statni spravy (Hasi¢sky zachranny sbor CR, Moravskoslezsky kraj),

vevys

vyzkumné Ustavy (Vojensky technicky ustav).

Takto vystavéna organizace se jevi jako idedlni instrument k naplfiovani aktivit v oblasti ochrany

kritické infrastruktury. Konkrétni vykonna strategie TPEB bude zaloZena na dvou pilifich:

Internacionalizace v rdmci evropskych platforem

TPEB se konkrétné ucastni na aktivitach evropskych platforem, které souvisi s pfedpokladanim

a naslednou realizaci politik a programu EK.

Mnoha téchto aktivit se TPEB pfimo ucastni, at jiz ve spolupraci s organy statni spravy, jak to
procedura vyZaduje, nebo samostatné, nebot zastupuje zajmy Ceské védy a pramyslu,
komunikuje, koordinuje své postoje se zminénymi statnimi institucemi. Klicova role pro danou

problematiku ve statni sprdvé v gesci Ministerstva vnitra CR; respektive Hasi¢ského
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zachranného sboru (HZS) a Ministerstva prdmyslu a obchodu CR.

Ucast v platformé 3rd ERNCIP CIIP SCADA - Integrované kontrolni systémy a Smart Gridy

(Integrated Control Systems a SmartGrids)

Smérnice o ochrané kritické infrastruktury a jeji transpozice do ceské legislativy a jeji dalsi vyvoj
jsou v kompetenci HZS. S tim souvisi i spole¢na Ucast zastupcl HZS a TPEB v programu ERNCIP
(European Reference network for Critical Infrastructure protection). Tento poradni orgdn
analyzuje evropské laboratore a zkusebny a doporucuje EK jejich vyuZivani pro nové technologie
z oblasti ochrany kritické infrastruktury, energetiky, komunikace, ICT apod. TPEB byla
zastoupena ve skupiné ERNCIP Industrial Automated Control Systems and Smart Grids Thematic

Group.

Poslanim ERNCIP je podporovat vznik inovacnich, kvalifikovanych, efektivnich a
konkurenceschopnych bezpecnostnich feSeni, a to prostfednictvim sité evropskych
experimentdlnich laboratofi a testovacich zatizeni. ERNCIP fesi chybéjici sit” harmonizovaného
celoevropské testovani a certifikaci za U¢elem zvyseni konkurenceschopnosti a inovace vyrobk(

a sluzeb, coz je prekazkou pro dalsi rozvoj a pfijeti na trhu bezpecnostnich reseni.

Ucast v platformé uradu EK CEN/CENELEC ,Koordinaéni skupina kyberneticka bezpeénost”
(Cyber Security Coordination Group CSCG) na zakladé mandatu EK M/487. Jednalo se o analyzu
aktudlni standardizace v oblasti bezpecnostnich norem a pozadavkem o nasledny navrh postupu
pro jejich harmonizaci a ptipadné vytvoreni novych norem pro oblast ochrany kritické

infrastruktury, véetné energetické a kybernetické bezpeénosti.

Byl vytvoren seznam ndarodnich norem v uvedené oblasti, dale byl vytvofen soupis
mezindrodnich norem poskytujici prehled o evropskych a svétovych standardech a existujicich

databazich.

Prvnimi zdvéry jsou, Ze bezpecnostni primysl EU je rozdrobeny, ma vyraznou potiebu
standardizace nezbytné pro zvySeni evropské konkurenceschopnosti tohoto odvétvi na

svétovém trhu.

Bylo analyzovano 78 projektl v rdmci 7. rédmcového programu EK vyzkumu v oblasti bezpecnosti

programu. Zjisténim je, Ze pouze Ctyfi projekty se zabyvaly standardizaci, coz se odrazi
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v projektovych vyzvach programu H2020.

V rdmci uvedeného procesu TPEB spolupracovala s Ufadem pro normalizaci, metrologii a
zku$ebnictvi (UNMZ) pfi MPO CR. Jednd se o spoleénou Ulast v poradnim organu
standardiza¢niho ufadu EK CEN/CENELEC ,Koordinacni skupina kybernetickd bezpecnost”.
(Cyber Security Coordination Group - CSCG) Tento novy poradni organ doporucuje EK Upravy a

vytvareni norem a standard( a naslednych certifikaci v uvedené oblasti.

Spolupriace s platformou Evropska organizace bezpecnosti (European Organisation of

Security)

TPEB dlouhodobé spolupracuje s evropskou instituci European Organisation of Security (EOS),
kterd je bruselskou platformou sjednocujici 43 Spickovych vyzkumnych dstav(, firem a instituci
zabyvajicich se otazkami bezpecnosti. Problematika, ve které spolupracuje, je zamérena na
otazky ochrany kritické infrastruktury v souvislosti s pfipravou pokracovani Bilé knihy
,Bezpecnost energetické infrastruktury” a ,Postupy pro implementaci strategie evropské
kybernetické bezpecnosti“. TPEB je pravidelné zvdna na akce EOS a ucastnila se vyrocni

konference.
Spoluprace s DG Joint Research Centre

TPEB spolupracuje s Directorat General Joint Research Centre (DGJRC) — Institutem pro ochranu
obyvatelstva v Ispre (Itdlie). Tato instituce provadi fadu védeckych ukolu a studii, které ji
zaddvaji jednotliva DG (Generalni feditelstvi) na zdkladé mandatd EK. Prostfednictvi DG JRC, ale
i naptimo, TPEB komunikuje s DG Energy, DG Home, DG Enterprise and Industry, DG Research.
Jde zde predevsim o ziskavani informaci, které souvisi s aktivitami ve vySe uvedenych poradnich
organech, o moznosti je pfipominkovat, komentovat a spolupodilet se na jejich dalSim reseni.

V neposledni radé jde také o strategické informace souvisejici s vyzvami programu H2020.

Spoluprace s ETP ARTEMIS a ENIAC

rozviji své projektové aktivity také prostrednictvim navazovanim spolupriace s evropskymi
technologickymi platformami (ETP). Vysledné projekty vychazeji mimojiné ze struktur ETP
NETWORLD 2020 (https://www.networld2020.eu/), se kterou platforma navazala hlubsi vztahy

béhem projektové cesty do Atén prostiednictvim firem, které jsou soucasti této ETP.
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Dlouhodobé kooperativni vztahy lze vysledovat také s ETP Artemis, ve které plsobi dvé nejvétsi
Ceské technické Skoly, které jsou zdaroven soucasti platformy. Prospektivné se také jevi
platforma Sustainable Nuclear Energy Platform (SNETP) ze sekce Energy, ktera poradala vyrocni
konferenci Nuclear Days 2018 v Praze. V této ETP jiz plsobi zastupci Centra jaderného vyzkumu

vvvvvv

Ceskych instituci v kontextu rdmcovych programu a H2020.

VUT v Brné, zakladajici ¢len TPEB, je ¢lenem obou ETP a podili se na feSeni mezinarodnich
projektl jako soucast konsorcia fesiteld. TPEB se zucastnila v roce 2015 findlni konference
platformy ARTEMIS, kde se ji podafilo zahajit diskuzi o v budoucnosti podaném H2020 projektu.

V ETP pusobi také klicovy partnefi TPEB v inovacnich konsorciich (napf. spole¢nost EXODUS).

TPEB bude i v dalSim obdobi vyuZivat tyto a jiné platformy a jejich akce primarné k Sireni vize
platformy jako efektivniho ¢eského (potazmo) regionalniho ,inovacniho hubu“. Cilem je ziskavat
informace o pfipravovanych vyzvach a konsorcii a pfedstavovat pfidanou hodnotu se zapojovani

¢lend i ne¢lent TPEB.

TPEB se bude také aktivné Ucastnit mezinarodnich jednani vySe uvedenych pracovnich skupin
s cilem implementovat ziskané poznatky v podminkach CR. Ziskany pfehled o aktivitach EU
v této oblasti umozni ¢eskym subjektim najit vhodnou dlouhodobou strategii vlastniho rozvoje

a dosazeni vysokého stupé konkurenceschopnosti.

Podpora narodnich a mezinarodnich VaVal projektu

V narodnim kontextu se TPEB bude soustfedit predevSim na vyzvy strukturalnich fondd,

agentury TACR a programu Bezpe&nostniho vyzkumu Ministerstva vnitra CR.

V navaznosti na charakter konkrétnich vyzev bude TPEB uplatiovat nasledujici v praxi

odzkousenou strategii fungovani kooperacné inovacni sité:

1. TPEB bude sama iniciovat a organizovat konsorcium, a to zejména v pfipadech, kdy se bude
konkrétni agenda zamérovat na zajmy a potreby velkych energetickych infrastrukturnich firem.
Do konsorcii budou pozvany utilitni firmy a pfedevsim ¢lenské i neclenské (potencialné clenské)

vyzkumné instituce.
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2. Projekt bude iniciovan vyzkumnou instituci, ktera vyuzije funkéni mechanismy a dlouhodobé
vybudovanou dlivéru mezi TPEB a ¢lenskymi firmami a prostiednictvim TPEB tak ziska relevantni

partnery z firemni sféry.

3. Projekt bude zaloZen na konkrétnim navrhu utilitni firmy, které TPEB zprostfedkuje vyzkumné

i strategické firemni partnery a poskytne patri¢ny projektovy servis.

V mezinarodnim kontextu se TPEB bude dominantné soustredit na budovani konsorcii usilujicich
o projekty vramci vyzev H2020, resp Horizon Europe. Vzhledem k interdisciplindrnimu a
mezitematickému charakteru problematiky ochrany kritické infrastruktury budou sledovany
v zasadé vSechny sekce, pficemz ale hlavni pozornost bude vénovana vyzvam v sekci Societal
Challenges — Secure Societies a Societal Challenges - Secure Clean and Efficient Energy a ddle
vyzvam v oblasti ICT, které mivaji znacny infrastrukturni pfesah. Zvlastni pozornost bude také

vénovana SME instrumentim. Sekce nové verze programu Horizon Europe jesté nejsou dané.

V navaznosti na vyzvy bude TPEB uplatfiovat nasledujici odzkousené strategie:

1. TPEB spolecné se cleny identifikuje konkrétni strategicky zajimavou vyzvu a ndsledné
prostfednictvim vlastni sité oslovi potencidlni zahranic¢ni partnery. Zahranic¢ni sit kontaktd
predstavuje vysledek dosavadni ¢innosti TPEB v mezindrodnich projektovych konsorciich a
nejriznéjsich expertnich platformach. Tato sit mimo jiné zahrnuje instituce, jako jsou DG JRC
Ispra, European Organisation of Security ERNCIP ¢i KEMEA a dale vyznamné spolecnosti se
znacnou VaVal kapacitou jako jsou napfiklad Atos, Indra, Exus. Pfirozenou soucasti této snahy

je i vyuziti kontaktl ¢lenskych vyzkumnych instituci.

2. TPEB bude pozaddna o pfistoupeni ke konsorciu zahraniénim partnerem s tim, Ze zastiti a
zprostiedkuje nabidku ¢lenskym i neclenskym ceskym firmam a vyzkumnym institucim. S
rostouci rozeznatelnosti TPEB jako spolehlivého partnera Ize oéekavat, Ze dojde k potvrzeni
trendu spocivajicim v rostoucim poctu téchto nabidek. Také prostrednictvim predkladaného
projektu ma TPEB ambici stat se vyznamnym regionalnim hubem v oblasti ochrany kritické

infrastruktury.
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Zaveér

Strategickd vyzkumna agenda TPEB poddava strucny prehled o oblasti ochrany kritické
infrastruktury v kontextu pouzivanych technologii v oblasti ochrany kritické infrastruktury.
Soucasné predstavuje moziné sméry vyvoje v téchto oblastech s cilem efektivné anticipovat
spolecenské vyzvy a ndvazné projektové pfilezitosti v oblastech bezpecnostniho vyzkumu a
vyvoje. Tuto skute¢nost doklada vyctem uspesné podanych a podporenych projektd z programu
H2020. V neposledni fadé pak predstavuje jiz Uspésné odzkousenou strategii implementace SVA

v kontextu evropskych vyzkumnych programa a ETP.

Takto SVA reflektuje klicové aktivity TPEB, které smétuji ke stimulaci, koordinaci a zapojovani
Clenské zakladny a dalSich subjektl z vnéjsiho prostredi do projektd vyzkumu a vyvoje, pricemz
dlraz je v této souvislosti kladen na propojovani schopnosti a potieb firemni a vyzkumné sféry

reflektujici strategické potreby a zajmy infrastrukturnich spolecnosti a organt statni spravy.

Na zakladé Strategické vyzkumné agendy byl zpracovan Implementacni akéni plan obsahujici
zakladni kroky TPEB vedouci k ustaveni TPEB jako relevantniho aktéra v oblasti VaVal v odvétvi

ochrany kritické infrastruktury.

Aktualizace SVA —I. Etapa

Dle planu byly na pocatku prvni etapy vytipovany nasledujici vyzvy, které odpovidaly specifickym
zajmUm TPEB vychdzejicim z tezi SVA. Z nasledné aktivity vzesla ¢tyfi nova projektova konsorcia,

ktera Uspésné podala projekty:

Z Pracovniho programu Secure societies - Protecting freedom and security of Europe and its
citizens byla vybrana vyzva Digital Security (H2020-SU-DS-2018-2019-2020). V rdmci strategické
vyzkumné agendy zde TPEB planovala navazat na predchozi praci v oblasti certifikace sw nastroju
v kontextuu systéma kritické (informacni) infrastruktury. Navazné na predchozi spolupraci zde
TPEB byla oslovena Univerzitou v Neapoli. Vysledny projekt SCANNER ( Security and Privacy
Auditing Standardisation and Certification navrhuje automatizovany mechanismus pro kontrolu
bezpecnosti a ochrany osobnich udaji softwarovych programu, spustitelnych soubori a

mobilnich aplikaci v kontextu nejnovéjsich certifikacnich opatreni.
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Ve stejném Pracovnim programu TPEB pracovala na projektu PowerProtect (Protecting
Electricity Infrastructure from Heterogeneous Cyber Threats), ktery se zaméfuje na feSeni
zvySené potreby kybernetické bezpecnosti a ochrany dat v systémech EPES v navaznosti na
aplikace novych ICT technologii. Tato problematika predstavuje dlouhodoby zajem TPEB,

navazujici mj. na projekt OPPI Energeticka a kyberneticka bezpelnost.

Do stejného programu sméroval i dalSi projekt. Tentokrat vSak do tématické skupiny
Technologies to enhance the fight against crime and terrorism. Projekt SMARPOL (Smart Policing
Toolbox for Law Enforcement Agencies (LEAs) navrhuje nastroj Smart Policing Toolbox, ktery
poskytne vylepSené moznosti pro ucinny boj proti trestné ¢innosti a terorismu. Projekt poskytne

inovativni, robustni a uzivatelsky privétivé inteligentni policejni nastroje.

A konecné v ramci vedlejsi tematické skupiny Information and data stream management to fight
against (cyber)crime and terrorism byl vytvoren projekt EUROCAP (European Platform for the
protection of very large-scale events), ktery vytvari znalosti a poskytuje pokrocilé technologie

pro podporu a zlepSovani schopnosti LEA v oblasti ochrany obcan(l a vefejnych Ciniteld.

Vyse vedené dva projekty navazuji na dalsi strategicky cil TPEB, kterym je rozSifovani ¢lenské
zékladny, a to predeviim v oblasti end-user(i. Do obou projektd byla zapojena Policie CR
prostfednictvim Krajského feditelstvi Moravskoslezského kraje. TPEB dlouhodobé Uspésné
spolupracuje s Generdlnim teditelstvim Hasi¢ského zachranného sboru a Institutem ochrany
obyvatelstva. Navazani funkéni spoluprace se slozkami Policie CR by predstavovalo vhodné
doplnéni portofolia vzhledem k nezastupitelné roli téchto instituci v oblasti Siroce pojaté ochrany

kritické infrastruktury.

V soucasné dobé prozatim neni kdispozici Strategicky plan nového ramcového programu
Horizon Europe 2021 — 2027. Dle dosud poskytnutych zprav by mél byt zvefejnén v Gnoru 2021.
Z predbéznych informaci vyplyva, Ze vzhledem kzaméreni TPEB a projektu OKI Il se jako
potencialné zajimavé jevi predevsim clustery Civil Security for Society a Digital, Industry and

Space.
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Aktualizace SVA - Il. Etapa

V pribéhu druhé etapy doslo ve smyslu planovanych vyzev k findlnimu pfechodu mezi programy
H2020 a Horizon Europe. V soucasnosti hlavni pozornost vyzkumného tymu TPEB sméfuje
k vyzvé Resilient Infrastructure 2021 (HORIZON-CL3-2021-INFRA-01). Zamysleny projekt by mél
navazovat na praveé reSeny projekt SecureGas s tim, Ze by mél zahrnovat komplexnéjsi portfolio

hrozeb spojenych s kritickou infrastrukturou.

Druha projektova aktivita v soucasnosti sméfuje do Environment and health (2021) (HORIZON-
HLTH-2021-ENVHLTH-02) do klastru zaméreného na Zivotni prostredi a zdravi. TPEB postupné
buduje znalostni kapacity v oblasti ochrany zdravi, ktera spadd do kritické infrastruktury.
V soucasnosti TPEB participuje na reSeni projektu STAMINA, jezZ se soustfedi na oblast zvladani
pandemii. Koncept nového projektu promysli dopady globdalni zmény klimatu na mentalni zdravi

pohodIny Zivot v urbannich oblastech.

V obou projektech by se TPEB uplatnila jako organizator regionalnich pilot(, diseminacni autorita
a v neposledni radé jako zprostfedkovatel standardizacni schopnosti. Takto TPEB hodla nadale

napliovat své strategické cile definované ve SVA a |AP.

Aktualizace SVA - lll. Etapa

Vyzkumné cCinnosti TPEB v soucasnosti benefituji z nové formulované foresightové studie, ktera

byla dokoncena v ramci ll. etapy.

V navaznosti na prozkoumani novych vyzev programu Horizon Europe hlavni pozornost
vyzkumného tymu TPEB smérovala ke dvéma vyzvdm. Prvni sledovanou vyzvou je Resilient
Infrastructure 2021 (HORIZON-CL3-2021-INFRA-01), kde zamysleny projekt ma navazovat na
pravé feSeny projekt SecureGas s tim, Ze zahrnuje komplexnéjsi portfolio hrozeb spojenych s
kritickou infrastrukturou. Vysledkem se stal Uspésné podany projekt SecureEnergies (HORIZON-
CL3-2021-INFRA-01 -HORIZON-IA). Projekt SecureEnergies si klade za cil vyvinout spolecnou
evropskou strategii na ochranu evropské energetické infrastruktury pred hybridnimi hrozbami, a
zajistit tak energetickou suverenitu EU. SecureEnergies se zaméfi na energetické infrastruktury
EU a jejich vzajemné provazanosti s telekomunikacnimi, vodohospodarskymi a financnimi

sektory. Pozornost bude vénovana i zemim mimo EU s cilem odhalit zranitelnost a systémova
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rizika a hybridni hrozby, kterym Celi celd propojend preshranicni sit kritickych infrastruktur. Cilem
projektu je poskytnout znalosti a feSeni politickym a bezpe€nostnim institucim v oblasti v oblasti
kritické infrastruktury v kontextu hybridnich hrozeb a kaskadovych efektl a pripravit ucinnou

spolecnou strategii odolné obrany a reakce.

Druha projektovd aktivita smérovala do vyzev v oblasti Environment and Health (2021)
(HORIZON-HLTH-2021-ENVHLTH-02) do klastru zaméreného na Zivotni prosttedi a zdravi. TPEB
postupné buduje znalostni kapacity v oblasti ochrany zdravi, kterd spadd do kritické
infrastruktury. Koncept nového projektu promysli dopady globalni zmény klimatu na mentalni
zdravi a pohodiny Zivot v urbdnnich oblastech. Projekt ELEMENTAL (HORIZON-HLTH-2021-
ENVHLTH-02-HORIZON-RIA) byl Uspésné podan a jeho cilem je provadét interdisciplindrni
technické a védecké inovacni ¢innosti, které uspokoji potieby klicovych stakeholderd v oblasti
boje se zdravotnimi vyzvami souvisejicimi s globalnimi zménami klimatu. Navrhovand feseni
projektu ELEMENTAL umozni tvlrcim politik a systémU verejného zdravi proaktivné resit
globdlni zdravotni problémy v oblasti dusevniho zdravi, které jsou umocnény environmentalnimi
stresory vyplyvajicimi ze zmény klimatu. Toho bude dosazeno vyvojem sady prediktivnich
modell pro i) vyvoj rizik zpisobenych klimatem, ii) prevalenci dusevniho zdravi souvisejici se
stresory vyvolanymi klimatem, iii) integrované modely hodnoceni kvantifikovanych
ekonomickych nakladd, iv) analyzu dat pro reakce podle socioekonomickych a regionalnich

faktoru.

Tretim Uspésné podanym projektem je projekt PRETECO (HORIZON-CL3-2021-FCT-01). Projekt
pocitda s vytvorenim digitalni platformy, kterd muZe nabidnout tvlrcim politik, mistnim
manazerim, LEA a bezpecnostnim pracovnikiim schopnosti planovat scénare spoluprace,
analyzovat zranitelna mista a rizika v pfipadé teroristického Utoku a pomahat jim pfi zavadéni
ucinnych odstrasujicich a zmirfujicich opatfeni, jakoz i vycvikovych cviceni, smérem ke zvyseni

odolnosti vefejnych prostranstvi.

Platforma PRETECO nabidne realisticky trojrozmérny (3D) virtudlni analog mésta spolu s
modelovanim infrastruktury (vodovodni sit, sit plynovodd, energeticka sit, telekomunikacni sit,
dopravni sit) a simulaénimi schopnostmi (virtualni Gtoky, virtualni senzory, simulace pohybu dav(
a vozidel, vzdjemné zavislosti kaskadovych efektl), které umoini rozsahlé hodnoceni
zranitelnosti proti rdznym hrozbam a scénardm, pricemz podrobnosti prizplsobi specifikiim
kazdého mésta. Jedinecny pfistup PRETECO je zaloZen na oteviené architekture, kde:
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a) méststi  (bezpecnostni) planovaci mohou pridat bezpeénostni prvky (silni¢ni
narazniky/zabrany, nastaveni jednosmérného provozu, vice Unikovych cest), vSe v kontextu

security-by-design & ethical-by-design pfistupu

b) LEA a PSC mohou nastavit fadu zranitelnosti mésta na zakladé jejich integrovaného souboru

nastroj pro hodnoceni zranitelnosti

c) LEA, PSC, mistni urady, FR a dalsi agentury mohou navrhovat scénare spoluprdce pro simulaci
kaskadového teroristického utoku scénare pro testovani rliznych preventivnich a reakénich

opatreni pfi souasném posileni vzajemné spoluprace.

Ve vSech tfech projektech by se TPEB uplatnila jako organizator regiondlnich pilotd, diseminacni
autorita a v neposledni radé jako zprostiedkovatel standardiza¢ni schopnosti. Takto TPEB hodl3

nadale naplfiovat své strategické cile definované ve SVA a IAP.

Aktualizace SVA - IV. Etapa

Vyzkumné ¢innosti TPEB nadale navazovaly na foresightovou studii, kterd byla dokoncena
v ramci Il. etapy. IV. Etapa predstavovala kratkou ¢asovou periodu na pfelomu roku. TPEB vsak
naddle sleduje moznosti vramci projektovych vyzev, a to pfedevsim v programu Resilient
Infrastructures. V nejblizsi dobé také ocekava vysledky projektl podanych v minulé etapé, od

nichZ se bude vyvijet dalsi vyzkumna strategie.

V obdobi IV. Etapy bylo potvrzeno Uspésné ukonceni projektu SecureGas a doslo k zintenzivnéni
priprav ¢eského pilotu v ramci projektu S4AllCities. V projektu STAMINA byl pfipravovan CWA
Initial meeting jako formalni soucast tvorby CWA, za kterou je TPEB v projektu STAMINA

zodpovédna.

49



