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Strategicka vyzkumna agenda TPEB — shrnuti

SVA TPEB vychazi z aktualnich technologickych priorit, které byly definovany v ramci
analytickych dokumenti EK zabyvajicich se problematikou ochrany kritické infrastruktury.

Soucasné reflektuje potieby domaciho trhu pro zajisténi bezpecnosti a stability v této oblasti.

SVA TPEB navazuje na ptredchozi strategické dokumenty, které byly aktualizovany v ramci
uspesné vytesenych projektth Energetickd a kybernetickd bezpecnost (OPPI) a Ochrana kritické
infrastruktury (OPPIK) a jsou dale prubézné dopliovany.

SVA TPEB je taktéz pripravovana v souladu s podpirnymi studiemi a analyzami EK (DG
Research and Innovation), které souviseji zejména s hodnoceni programu Horizon 2020 a
pfipravami navazujictho programu Horizon Europe. Zejména se zde jednd o tzv. Lamyho
zpravu, ktera se stala zakladem sdéleni EK COM(2018) 2 z 11. ledna 2018 tykajici se
vyhodnoceni programu H2020 a zejména doporuceni pro formovani nasledného programu

Horizon Europe.

SVA TPEB odrazi i priority konkurenénich svétovych entit, zejména USA. V mnoha ptipadech
zde existuji dohody o spolupraci a vymeéné informaci. Tento ptistup by mél clenskym statim
EU zajistit, aby se v pristich letech mohly stat nezastupitelnym spolutviircem novych

technologii a souvisejicich legislativné procesnich postupti.

Klicovou oblasti zajmu TPEB je zprostfedkovani ptilezitosti pro aplikovany vyzkum a vyvoj v
oblasti ochrany kritické infrastruktury. Vzhledem ke zna¢né provazanosti jednotlivych sektort
kritické infrastruktury a technologickym feSenim jdoucim napfti¢, bude TPEB iniciovat a
podporovat VaVal projekty zamérené také na oblasti komunikac¢nich technologii,

kybernetické bezpecnosti ¢i fyzické bezpecnosti.

Aktivity TPEB jsou a budou zaméfeny primarné na stimulaci zapojovani ¢eskych firem a
VaVal instituci do mezinarodnich projektovych konsorcii v ramci programu H2020. TPEB pak
hodla vyuzit stavajici narodni programy na podporu védy a vyzkumu, zejména programu

Bezpeénostniho vyzkumu Ceské republiky a projektovych vyzev TACRuU.



Predstaveni TPEB

Technologické platforma ,,Energeticka bezpe¢nost CR“ (dale jen TPEB) vznikla z iniciativy
Hospodaiského vyboru Poslanecké snémovny CR a MPO CR na konci roku 2011. Jedna se o
unikatni projekt partnerstvi vetejného a soukromého sektoru (PPP projekt), a to jak v ¢eském,
tak 1 evropském kontextu. TPEB se zaméfuje na v soucasnosti velmi dynamickou problematiku
ochrany kritické infrastruktury v energetickém sektoru s piesahy do dalSich sektorti kritické
infrastruktury. V duchu PPP tvofi ¢lenskou zakladnu vyznamné infrastrukturni spoleénosti,

utilitni firmy, organy statni spravy a samospravy a védecké a vyzkumné organizace.

TPEB reprezentuje a podporuje opravnéné a spoleéné zajmy svych ¢lent v oblasti vyzkumu,
vyvoje a aplikace modernich technologii zvySujicich Groven bezpecnosti, resilience a stability
infrastrukturnich systémti v CR. Dale pfispiva ke vzajemné koordinaci aktivit a informovanosti
subjektl statni spravy, subjektli vyzkumu a vyvoje a dodavateli bezpecnostnich technologii, a
to v navaznosti na vyzkumné a vyvojové programy EU, NATO a CR. Vramci velkych
evropskych projektti také napomaha formulovani a napliovani ¢eskych zajmu v procesech
normotvorby a formulovani politik, které jsou vyznamnou soucasti evropskych projekti. Ve
zminéném duchu TPEB spolupracuje i s fadou subjekti, které nejsou Eleny platformy. Podle

jejich odbornosti je ptizyva do spolecnych programu a projekti.

Ve své cinnosti se TPEB soustiedi pfedev§im na podporu podavani projektti v oblasti
aplikovaného vyzkumu a vyvoje, expertni aktivity v oblasti strategii, normotvorby a
standardizace a osvétovou ¢innost propojujici znalosti a schopnosti jednotlivych piliftdi PPP
projektu. VSechny tyto aktivity vykondva v niarodnim i evropském kontextu, Casto v uzké

soucinnosti s institucemi a organy EK.



Aktivity TPEB:

- Reprezentuje a podporuje opravnéné a spole¢né zajmy svych ¢lent v oblasti vyzkumu,
vyvoje a aplikace modernich technologii zvySujicich uroven ochrany kritické
infrastruktury v CR a EU

- Prispiva k vzajemné koordinaci aktivit a informovanosti subjekti statni spravy,

subjektd vyzkumu a vyvoje a dodavateli bezpe¢nostnich technologii, a to v navaznosti
na programy EU, NATO, CR a souvisejici finanéni zdroje

- Usiluje o zapojeni svych ¢lent do evropskych struktur, projektd a platforem, které se

zabyvaji koordinovanym zvySovanim trovné ochrany kritické infrastruktury

- Usiluje o vyuziti védeckych, vyzkumnych a technologickych schopnosti svych ¢lent

a jejich zapojeni do projektt EU s cilem zvysovat konkurenceschopnost CR

- Systematicky mapuje celosvétovou situaci a vyvoj v oblasti védy, vyzkumu a trenda v

zavadéni modernich technologii v oblasti ochrany kritické infrastruktury

- Aktivné se podili na vytvareni souvisejicich standardt a metodik pro nastaveni zavazné

certifikace pro oblast energetické a kybernetické bezpe¢nosti.

- Poskytuje expertizy a konzultace pro organy statni spravy a samospravy v oblastech

souvisejicich s ochranou kritické infrastruktury s dirazem na vyhodnoceni



miry ohrozitelnosti a zranitelnosti krizovych mist

- Zpracovava a realizuje projekty v oblasti védy, vyzkumu a zavadéni modernich
bezpecnostnich technologii, Zadosti o jejich financovani a poskytuje souvisejici
poradensky servis

- Vhodnou formou propaguje souvisejici aktivity a technologie ¢eskych subjekta
v zahrani¢i s cilem podpory konkurenceschopnosti a exportu CR a zapojeni do

zahrani¢nich struktur a aktivit

Clenové TPEB:
1.ICO: 61989100 Centrum ENET, Ostrava — Poruba, 17. listopadu 15/2172

2.1CO: 26129558 CNS a.s., Mélnik Nad Safranici 574

3. 1CO: 25702556 CEPS a.s., Praha 10, Elektrarenska 774/2

4.1CO: 06578705 Ceska agentura pro standardizaci, Praha 1, Biskupsky dvir 1148/5
5.1CO: 68407700 CVUT Praha fadny ¢len, Praha 6, Zikova 4

6. ICO: 45274649 CEZ, a.s. Praha 4, Duhova 2

7. 1CO: 29040639 DOSTAV ENERGO, s.r.0., Praha 2, Na Morani 1750/4

8. ICO: 60916427 ERA a.s., Pardubice, Priimyslova 387

9. ICO: 00007064 Hasi¢sky zachranny sbor CR -MV CR Praha 7, Nad Stolou 936/3
10.ICO: 00216224 Masarykova univerzita Brno Zerotinovo nam.617/9

11.ICO: 70890692 Moravskoslezsky kraj Ostrava 28. fijna 117

12. ICO: 48591254 TTC MARCONI s.r.0., Praha 10, Tfebohosticka 987/5

13.1CO: 70883521 Univerzita Tomase Bati ve Zling&, Zlin Nad Stranémi 4511
14.1CO: 24272523 Vojensky technicky ustav s.p. Praha 9, Mladoboleslavska 944
15.1CO: 61989100 VSB — TUO, Ostrava -Vyskovice , Lumirova 630/13

16.ICO: 00216305 Vysoké udeni technické v Brné, Brno Antoninské 548/1

17. 1CO: 397563 Zilinska univerzita v Ziling, Zilina, Univerzitna 8215/1



Uvod

Svétovy bezpecnostni pramysl je jednim z mala sektord, ktery vykazuje velmi vyrazny
potencial ristu a zaméstnanosti, a to pfedevs§im s ohledem na obecné zhorSujici se bezpecnostni
situaci ve svété a na skuteCnost, Ze vykonné organy vyrazné preferuji technologické odpovédi
na existujici hrozby. V ramci EU pracuje v bezpecnostnim sektoru 180,000 lidi, pficemz obrat
dosahuje 30 mld. €. Nehledé na velkou segmentaci tohoto trhu tvoii evropské firmy 25% z
celkového svétového objemu, a to diky vyspélym technologiim, které vlastni a vyvijeji. Podle
provedenych analyz vykonnosti a konkurenceschopnosti evropskych firem se vsak odhaduje
pokles tohoto podilu na 20% do roku 2020. Pro udrzeni zminéného podilu a jeho dalsiho rastu
provadi EK fadu legislativnich opatieni a stimula¢nich kroku, které maji vést k harmonizaci
a rozvoji odvétvi, podobné jak tomu je v USA, které je svétovym technologickym vtdcem v

uvedené oblasti.

Mezi hlavni segmenty evropského bezpecnostniho pramyslu patii letecka bezpeénost, namoini
bezpe¢nost, ochrana hranic, ochrana kritické infrastruktury vcetné energetiky, kyberneticka
bezpe¢nost a komunikace a fyzické zabezpeceni ochrany. Oblast ochrany kritické
infrastruktury a energetiky predstavuje na svétovém trhu 12,6 mld. € a v Evropé 3,5 mld €.

Analyzy stavu bezpe¢nostniho primyslu v EU provadéné EK uvadi dva zakladni zaveéry:

1) Evropsky bezpecnostni trh je velmi fragmentovany. Je to dano tim, ze pramysl v kazdém
¢lenském statu vyviji a aplikuje produkty a systémy, které nejsou kompatibilni s ostatnimi a
tudiz v piipadé ohrozeni systému (napi. distribucni sité), ktery je na uzemi nékolika statt, neni
mozné aplikovat jednotné standardizované postupy pies jednotné standardizované systémy a
fesit tak piipadné mimoradné situace. S tim souvisi i rozdilna legislativa pro krizové fizeni v

¢lenskych statech.

2) V EU existuje ,,propast“ mezi vyzkumem a trhem jako vysledek chybgjici efektivni
koordinace pii podpoie vyzkumu a aplikace naslednych vystupt tohoto vyzkumu do praxe.
Tato skute¢nost méa dva zakladni negativni disledky, které pfedstavuje neefektivni nakladani
s prostfedky a technologické zaostavani (primarné za USA, ale i nastupujicimi technologickymi

velmocemi).

V reflexi téchto skutecnosti EU pfeformulovala svoji politiku VaV, kdy vyzvy programu
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H2020 mnohem vice nez puivodni Ramcové programy akcentuji uvedeni technologii do
praxe, na trh ¢i minimalné jeji pilotni odzkouSeni. Zaroven znacna ¢ast vyzev obsahuje i
pozadavky na navrhy spole¢nych evropskych standardi v danych oblastech. Soucasné se
tyto priority odrazeji i ve strategickych dokumentech (napf. Bezpec¢nostni primyslova
strategie COM (2012) 417 apod.) a politikach (napf. Industry for Security — DG Migration
and Home Affairs). Vyse zminéné dokumenty hodnotici H2020 naznacuji, ze v ramci

programu Horizon Europe budou tyto trendy jesté zvyraznény.

TPEB CR svoji dosavadni &innosti vstupuje do evropskych debat, a to prostiednictvim

spoluprace s platformami ¢i Uc€asti v projektovych konsorciich H2020.

Platformy:

o ERNCIP (European Reference network for Critical Infrastructure Protection).
Jedna se 0 poradni organ EK (projekt iniciovany DG Home), ktery analyzuje evropské
laboratoie a zkusebny a doporucuje jejich vyuzivani pro nové technologie z oblasti ochrany
kritické infrastruktury, energetiky, komunikace, ICT apod.

o Poradni organy standardiza¢niho diadu EK CEN/CENELEC

o TPEB také dlouhodobé spolupracuje s European Organisation on Security
(EOS). EOS je bruselskou platformou sjednocujici 43 spickovych vyzkumnych tstavi, firem a
instituci z 13 evropskych stati a predstavujicich cca 65% pramyslového bezpeénostniho
trhu. Jedna se o nejvyznamnéjsi uskupeni tohoto druhu v EU.

. TPEB rozviji své projektové aktivity také prostfednictvim navazovanim spoluprace s
evropskymi technologickymi platformami (ETP). Vysledné projekty vychazeji mimojiné ze
struktur ETP NETWORLD 2020 (https://www.networld2020.eu/), se kterou platforma navazala
hlubsi vztahy béhem projektové cesty do Atén prostiednictvim firem, které jsou soucasti této
ETP. Dlouhodobé kooperativni vztahy lze vysledovat také s ETP Artemis, ve které pisobi dvé
nejvetsi Ceské technické Skoly, které jsou zaroven soucasti platformy. Prospektivné se také jevi
platforma Sustainable Nuclear Energy Platform (SNETP) ze sekce Energy, kterd potradala
vyro¢ni konferenci Nuclear Days 2018 v Praze. V této ETP jiZ piisobi zastupci Centra jaderné¢ho

vyzkumu Rez a Ustavu jaderného vyzkumu ReZ, které dlouhodob& piedstavuji jedny z

vvvvvv



Projekty

H2020 (USPESNE PODANE CI ZISKANE):

CySmart — Adaptive Cyber Security for Low Resource Wireless Communications
Systems.
Projekt piijat do vyzvy H2020 1CT-32-2014: Cybersecurity, Trustworthy ICT

V cCele projektového konsorcia stdla University of Sheffield a jeho soucasti byly vyzkumné
organizace a firmy ze Spojeného kralovstvi, Némecka, Rakouska, Francie a Ceské Republiky.
Z Ceské strany na projektu kromé TPEB participovaly i VUT Brno a spole¢nost Monet+. Cilem
projektu bylo predstavit adaptivni feSeni kybernetické bezpecnosti wireless ICT systémi
kombinujicich inovativni zabezpefeni na tUrovni kryptografické bezpecnosti i fyzické
bezpecnosti. Soucasti projektu je 1 ovéfeni konceptu adaptivni bezpe€nosti v redlném prostiedi.
TPEB v projektové konsorciu zastavala roli diseminacniho a exploita¢niho aktéra a zaroveil

ptijala odpoveédnost za prace v oblasti standardizace.

OPTIMUS - Bringing Order to Chaos during MassiveVictim CBRN Incidents
Projekt piijat do vyzvy H2020 DRS-2-2014 Crisis management topic 2: Tools for detection,
traceability, triage and individual monitoring of victims after a mass CBRN contamination

and/or exposure

Projekt smétoval do oblasti ochrany v piipadech CBRN incidentt. V kontextu piipravy tohoto
projektu TPEB navazala spolupraci s Fakultou vojenského zdravotnictvi Univerzity obrany,
Vojenskym vyzkumnym ustavem, Centrem biologické ochrany Téchonin a Statnim ustavem
jaderné, chemické a biologické ochrany. Konsorcium vedla feckd odnoz britské spolecnosti
EXUS, ktera ma s evropskymi projekty velmi bohaté zkusenosti. Cilem projektu bylo vytvotit
UAV/UGV technologicko-informacéni ekosystém, ktery by efektivné asistovala zachrannym

slozkdm v ptipadech CBRN incidenti.

Projektové konsorcium mélo celkem 27 ¢&lent, ktefi pochazeli z Recka, Francie, Spanélska,
Norska. Itilie, Nizozemi, Kypru a Ceské republiky. Pocetné konsorcium reflektovalo

skute¢nost, Ze jeho soucasti jsou vyvojaiské firmy, vyzkumné instituce, ale 1 zachranaiské
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struktury. Soucésti projektu jsou i demonstracni piloty, v ramci kterych meéla prob&hnout
simulace C/B/R/N incidentu a ndsledny zasah profesionélnich zachrannych slozek, které mély
byt vyskoleny k vyuziti technologie OPTIMUS. V CR méla probéhnout simulace biologického
incidentu v Centru biologické ochrany v Téchoniné, které predstavuje v této oblasti Spickovou
infrastrukturu. Podporu projektu z ¢eské strany vyjadiily i Generalni feditelstvi hasi¢ského
zachranného sboru, Fakultni nemocnice v Hradci Kralové (spadova fakultni nemocnice pro
Téchonin) ¢i mésto Hradec Kralové. Zajem o demonstraéni workshop projevila také Evropska

obranné agentura, mezi jejiz priority oblast CBRN dlouhodob¢ patii.

Kromé¢ koordinace ¢eskych zastupcii méla role TPEB spocivat v exploatacni a diseminacni roli
spojené s iniciativami na urovni koncovych uzivatell, pficemz daraz byl kladen i na workshopy
uspotadané v institucich EU a NATO. Podobné jako v pfedchozim projektu byl vyuzit expertni
potencidl UNMZ v oblasti standardizace a certifikace, ke kterému byla pfipojena expertiza
v oblasti vojenskych standardd, kterou dodali experti z Ufadu pro obrannou standardizaci,

katalogizaci a statni ovéfovani jakosti.

NOSBAT - Not Only Smart But Also Trusted
Projekt p¥ijat do vyzvy H2020-DRS-2015: Critical Infrastructure Protection topic 1: Critical

Infrastructure “smart grid” protection and resilience under “smart meters” threats

Projektové konsorcium vedla spolecnost Atos (Spain). Projektové konsorcium dale zahrnovalo
partnery z Italie, Recka, Polska, Turecka a Izraele, pfi¢emz izraelské partnery (The Israeli
Electric Corporation ((IEC)) a Powercom) zprostiedkovala TPEB. Projekt se zamétuje na
bezpecnost smartgridovych feSeni v energetice a je postaven na konkrétnich testovacich
ptipadech (Baskent Electricity Distribution Company, Tauron, IEC, CEZ/NESS). Cesky ,,used-
case” se zaméfuje na souvzZtaznost smartgridi a kolisajiciho napéti elektrické sit€. Kromé
zabezpeceni tohoto ptipadu TPEB zajistuje diseminacni a exploitacni aktivity a mé na starosti

oblast standardizace. Projekt je v sou¢asné dob¢ v evaluaci.

RESIXT! - Advanced Resilience Assessment for inter sector Critical Infrastructure
Protection

Projekt piijat do vyzvy H2020 DRS-14 2015: Critical Infrastructure Protection topic 3:
Critical Infrastructure resilience indicator - analysis and development of methods for

assessing resilience

10



Projektové konsorcium vedla Spanélska spolecnost INDRA a jeho dalSimi ¢leny jsou naptiklad
A-CING, Canal de Isabel Il AENOR, EXUS, Ramphos Dynamics, NTUA, UNIMORE, ISIG,
University of Trento, Immersion, Blue DotCINSIDE, KU Leuven, HKV. Projekt se zamétuje na
indikatory resilience (odolnosti) jednotlivych sektorti kritické infrastruktury. TPEB  se
Vv projektu soustiedi na sektor energetiky a zaroven zprostiedkovala analyzu v sektoru
zdravotnictvi, kdyz prostfednictvim TPEB do projektu vstoupila i Fakultni nemocnice Hradec

Kralové. Projekt je v soucasné dob¢ v evaluaci.

PMOPaas - Production and Manufacturing Open Platform as a Service
Projekt pFijat do vyzvy H2020 FOF-11-2016: Digital Automation

Projekt se soustfedil na zefektivnéni managementu kompletnich vyrobnich fetézci. TPEB by
Vv konsorciu, které vede britska spole¢nost EXUS, méla ptfevzit diseminac¢ni a exploitacni
aktivity a dale problematiku standardizace. V soucasnosti se jedna o vstupu dalSich ceskych

partnerq.

ADWICE- Advanced Wireless Technologies for Clever Engineering
Uspé&sny projekt v ramci vyzvy H2020 WIDESPREAD-2014-1 Teaming (COST)

TPEB podpoftila Gsp&sny projekt ADWICE postaveny na spolupraci mezi Centrem SIX pfi
VUT v Brné a Technische Universitit Wien. Cilem spoluprace je Spi¢kovy mezinarodni
vyzkum a prohloubeni spoluprace mezi védeckymi centry a firmami. Klicovymi oblastmi
projektu jsou: Smart sensor systems, Networked signal processing, Smart transport, High
mobility communications, Advanced cybersecurity, Advanced antennas and circuits, Awareness

in cyber-physical systems.

BehavVer: Video Surveillance of Physical Behavioural Patterns for Prevention of Identity
Theft

Projekt sméiovany do vyzvy Technologies for prevention, investigation, and mitigation in the
context of fight against crime and terrorism

Primérnim cilem projektu je vyvinout software BehavVer (nazev je zkratka pro ovéfovani
behaviordlnich vzorl), pro minimalizaci kradeZi identity, zaloZeny na sledovani fyzickych
modelit chovani (tj. jak se clovék obvykle chova), zejména pokud jsou jiné mechanismy

kontroly totoznosti Gto¢nikem vyfazeny nebo nepouzitelné. Projekt navrhne novou technologii,
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ktera mtize byt pouzita ke kontrole fyzické identity opravnénych osob zaloZzené na vzorcich
chovani, které vSichni mame jako zaméstnanci, jako napiiklad — jak zaparkujeme auto na
parkovisti — jak ukdzeme naS odznak nebo — jaké dvete obvykle pouzivame atd. V piipadé
odcizeni identity autorizované osoby v strategickém objektu bychom mohli poznat, ze se tyto
obvyklé vzory zménily a upozornovaly ostrahu v redlném Case. Na zéklad¢ rozsahlé analyzy dat
monitorovani dennich behaviordlnich vzorct opravnénych osob bude projekt BehavVer vyvijet
nové technologie, které jsou velmi obtizné potlacit, a to i v kombinaci s dal§imi kontrolami
totoznosti a vstupu. Tato technologie je v strategickych objektech levnd a snadno
implementovatelna, protoze vyuziva jiz existujici infrastrukturu CCTV kamer, které jsou

povinng instalovany na pteplnénych mistech, ale dosud neucinné pouzivané.

Elirtlmpant Participant organization name Acronym Country
1 Zilinska Univerzita v Ziline UNIZA Slovak Republic

Software Competence Center Hagenberg

2 GMBH SCCH  Austria
Fraunhofer-Institute for Production Systems

3 and Design Technology (IPK) — Automation  FH Germany
Department

4 Universita Catolica del Sacro Cuore UCSC  Iltaly

5 University of Ulster uu United Kingdom

5 General Tadeus_z Kosciuzsko Military Academy MALE  Poland
of Land Forces in Wroclaw

7 Technology Platform Energy Security TPEB  Czech Republic

8 ISEMI — Internat_i(_)nal Security and Emergency ISEMI  Slovak Republic
Management Insititute, n.p.o.

9 The Polish Police LEA1  Poland

10 Municipal Police Zlin LEA2  Czech Republic

11 Israel National Police LEA3  Israel

12 Lancashire Constabulary LEA4  United Kingdom

13 Hampshire Constabulary LEA5  United Kingdom

14 Sustainable Criminal Justice Solutions SCJS United Kingdom

15 Virte, a.s. VIRTE Slovakia

PRED-ICT (PRotect Energy Domain Infrastructures from Heterogeneous Cyber-Threats)
Projekt byl piijat v ramci vyzvy DS-04-2018-2020: Cybersecurity in the Electrical Power
and Energy System (EPES): an armour against cyber and privacy attacks and data

breaches
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Potencialni role TPEB byla v projektu velmi vyznamna a bude se tak jednat o jedno z nejvétsich

(planovanych) zapojeni TPEB v ramci projektu H2020. Vzhledem ke své unikatni podobé bude

TPEB zodpovédna za WP soustiedici se na oblast standardizace a vytvareni politik. Déle pak

platforma povede piloty zaméfujici se na spolupraci operatorti a distributordt v CR i na

Slovensku v oblasti zabezpeceni datového pienosu a kybernetické bezpecnosti obecné. V ramci

druhé aktivity a také v souvislosti se standardizaci a vytvafenim politik budce TPEB tzce

spolupracovat s dalsim ¢eskym ¢lenem, kterym bude Masarykova univerzita, resp. jeji Centrum

excelence pro kyberkriminalitu, kyberbezpecnost a ochranu kritickych informacnich
infrastruktur, které je napojeno i1 na kyberneticky polygon.
Participant No. | Participant organisation name |Acronym |Country

Technology Providers— Academic Institutions — Security Experts & Consulting Organizations

1 (Coordinator) INNOVATION SERVICES, S.A. INOVA PT
2 ATQOS SPAIN S.A. ATOS ES
3 INTRASOFT INTERNATIONAL S.A. INTRA LU
4 EXUS SOFTWARE LTD. EXUS UK
5 CYBERLENS B.V CLS NL
NORGES TEKNISK -NATURVITENSKAPELIGE
6 UNIVERSITET NTNU NO
7 EULAMBIA ADVANCED TECHNOLOGIES LTD. EUL EL
CENTRO REGIONALE INFORMATION
8 COMMUNICATION TECHNOLOGY SCRL CERICT T
9 UNIVERSITY OF AEGEAN UOA EL
10 GAP ANALYSIS S.A GAP EL
BUSINESS UPPER AUSTRIA- 00
1 WIRTSCHAFTSAGENTUR GmbH BIZ AT
12 MASARYK UNIVERSITY MUNI Ccz
13 GEIE ERCIM EEIG W3C FR
End Users (Pilots)
14 MAGTEL OPERACIONES S.L.U MAG ES
15 TPEB TPEB Ccz
16 GREENFLUX ASSETS BV GFX NL
17 ISNEEPENDENT POWER TRANSMISSION OPERATOR IPTO EL
18 MEAZON ELECTRONICS S.A MEA EL
19 PUBLIC POWER CORPORATION S.A. PPA EL

CYBER-REACT
Projekt byl prijat do vyzvy SU-1CT-01-2018 (Dynamic countering of cyber-attacks) Subtopic:

b) Cyber-attacks management — advanced response and recovery

TPEB v projektu méla ptisobit v oblasti standardiza¢ni expertizy a v ramci diseminace vystupt

v komunité end-userd a relevantnich instituci statni spravy.
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Participant Participant organisation name Short name | Cou
No ntry
1 EXODUS ANONYMOS ETAIREIA PLIROFORIKIS EXODUS GR
(Coordinator)
2 Centro Regionale Information Communication Technology CeRICT IT
scrl
3 Salzburg Research Forschungsgesellschaft M.B.H. SRFG AT
4 FernUniversitat in Hagen FernUni DE
5 ITTISP ZOO ITTI PL
6 Factor Social-Consultoria Em Psico-Sociologia E Ambiente Factor Soc PT
LDA
7 Eulambia Advanced Technologies LTD EULAMB GR
8 Krakowski Szpital Specjalistyczny IM. Jana Pawla 11 JPII PL
9 Engineering - Ingegneria Informatica SPA ENG IT
10 ETHNIKO DIKTYO EREVNAS TECHNOLOGIAS AE GRNET GR
11 Poste Italiane - SOCIETA PER AZIONI Pl IT
12 Technologicka platforma "Energeticka bezpecnost CR" TPEB CR Cz
13 Hellenic Telecommunications Organization S.A. - OTE AE OTE GR
14 ACTA Ltd ACTA GR

EU-CIRP: Practitioners Network
Projekt byl piijat do vyzvy Pan European Networks of practitioners and other actors in the

field of security

Planovany projekt ptedstavoval typ projektu CSA (Coordinated Support Action) a TPEB v ném
méla hrat roli vyznamného partnera etablovaného v oblasti Ochrany kritické infrastruktury.
Projekt usiloval o vytvofeni panevropské sité klicovych aktéri ve specifické oblasti ochrany
kritické infrastruktury (OKI). Cilem projektu je zintenzivnit komunikaci a interakci relevantnich

aktért prostfednictvim Ctyf typa aktivit:

1. Analyza vysledkli evropskych vyzkumnych a inovacnich projektti v oblasti OKI s cilem
zvazit jejich relativni potencial a posunuti do dalsi faze priimyslového uplatnéni;

2. Identifikace nedostatkl v oblasti OKI a spole¢nych vyzev mezi sektory a aktéry;

3. Zhodnoceni se RDI feSeni, které by mohly fesit identifikované nedostatky, v€etné jejich
vyhledd do budoucnosti;

4. Indikace standardizac¢nich pozadavkl a priorit, které by posilily transfer RDI do polohy

konkrétnich resSeni;

Obecny cil projektu predstavovala snaha vyvinout aktivni interakci mezi RDI komunitou

reprezentovanou akademii, vyzkumnymi organizacemi a evropskym bezpecnostnim prumyslem
14



na jedné stran¢ a operatory a regulatory kritické infrastruktury na strané¢ druhé. Tato interakce
by méla ptinést efektivnéjsi spolupraci pii identifikaci klicovych problémi a nésledné feSeni v
oblasti ochrany a odolnosti systému kritické infrastruktury. Dal$im cilem projektu je posilit
spolecnou bezpecnostni kulturu, coZ umozni u¢innéjsi piipravu a potencialni reakci na vazné

poskozeni systému kritické infrastruktury.

Participant No * Participant organisation name Country
1 (Koordinator) Center for Security Studies (KEMEA) GR
2 Croatian Network of Urban Security Stakeholders (CIC)  CR
3 European Organization for Security (EOS) B
4 European University of Cyprus (EUC) CY
5 European Hospital and Healthcare Federation (HOPE) B
6 Ministry of Interior (Mol) BG
7 Spani_sh Technology Platform on Industrial Safety & ES
Security (PESI)
Scottish Government (Critical Infrastructure Resilience
8 Unit) UK
9 Technology Platform Energy Security (TPEB) Cz
10 International Union of Railways (UIC) F
11 Ente Nazionale Energia Atomica (ENEA) I
12 Romanian Association for CIP and Related Services RO
(ARPIC)
13 Policia Judiciaria of Portugal (PJ) PT

SecureGas — Securing the European Gas Network

Projekt financovany EU za ucelem zvySeni bezpecnosti a odolnosti evropské plyndrenské sité
vede spolecnost RINA. Byl podpoien vramci vyzvy SU-INFRA01-2018-2019-2020
»Prevention, detection, response and mitigation of combined physical and cyber threats to

critical infrastructure in Europe*.

Evropska plynarenska sit’ tvoii nedilnou soucast energetickych potieb EU, vcetné planti na
snizeni emisi CO2, které jsou stanoveny v Pafizské dohod€. Jiz nyni pfedstavuje vyznamny
podil v energetickém mixu, ktery tvoii 22 % spotieby energie, pficemz lze vzhledem k riiznym

technologickym iniciativam o¢ekavat jeho dalsi narust.

Plynérenska sit’ je svym charakterem slozitd a vysoce propojend. Ptrekracuje hranice, vyuziva

nejriiznéjSich dopravnich plynovodil a je obsluhovana fadou riiznych skladovacich zatizeni.

Tato slozitost z ni Cini dulezity prvek kritické infrastruktury (CI), kterd mlize byt narusSena
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piirodnimi katastrofami, nehodami, kybernetickymi utoky, Skodlivym jednanim, trestnou
¢innosti nebo terorismem. Jakékoli vypadky nebo nedostatek v dodadvkdch mohou mit

nepiiznivy dopad na bezpecnost EU a blahobyt jejich ob¢and.

Zajisténi bezpecnosti a odolnosti tohoto zivotné diillezitého zdroje a jeho infrastruktury ma proto
mimotadny vyznam. Vzhledem k propojené povaze infrastruktury a potencidlnim kaskadovym
efektim vSak zajisténi bezpecnosti vyzaduje komplexni piistup. Plynarenska sit’ a infrastruktura
predstavuji slozité systémy, u kterych je tieba zajistit, aby byly zabezpeceny a schopny odolavat
jak fyzickym, tak kybernetickym tutoktm, a jejich kombinaci v kontextu vSudypfitomnych,

fizenych a dlouhotrvajicich hrozeb.

Co se tyce fyzickych hrozeb, EGIG (European Gas pipeline Incident data Group) eviduje
celkem 1366 incidentl mezi roky 1970 az 2016, pfiCemz vétSina incidentli byla zpiisobena
tretimi stranami v rdmci pozemnich praci, nepfatelskych aktl ¢i sabotazi. Pocet dosud
hlasenych kybernetickych incidentl je mensi, nicméné disledky mohou byt podobné znicujici.
Utoky jako Night Dragon a Shamoon zpiisobily znaéné finanéni $kody ropnym a plynérenskym
spole¢nostem. Podle globalnich odhadi néklady na kybernetickou bezpecnost provozovateld

ropy a zemniho plynu a elektrické energie ¢ini do roku 2018 1,87 miliardy dolart.

V této souvislosti, s cilem zajistit bezpecnost a odolnost plynarenské sit¢ EU, RINA koordinuje
zasadni projekt spoluprace EU v oblasti vyzkumu a vyvoje, SecureGas. V souladu s Evropskou
strategii pro energetickou bezpecnost, s Evropskym programem na ochranu evropské kritické
infrastruktury (EPCIP), se zavislosti EU na dovozu plynu a s natizenim EU 2017/1938 o
bezpecnosti dodavek zemniho plynu, se projekt zamétuje na 140 000 km evropské plynarenské
sité¢ pokryvajici cely fetézec od vyroby az po distribuci, poskytovani metod, néstrojii a pokynt
pro zabezpeceni stavajicich i novych instalaci a jejich odolnosti vici kybernetickym fyzickym

hrozbam.

V prubehu projektu budou definovany navrhy pldnovani, navrzeni, vybudovani, provozovani a
udrzovani kritické plynarenské infrastruktury tak, aby bylo mozné se vyrovnat s kybernetickymi
a fyzickymi bezpecnostnimi hrozbami. Tyto budou slouzit jako zdklad pro definovani
referencni vysokouroviové architektury (HLRA), ktera bude slouzit jako voditko pro adaptaci,
pfizplsobeni, integraci technologickych komponent, které budou nakonec demonstrovany v

ramci aplikacnich pfipadi. Vysledky poté budou nabizeny jako sluzby pro bezpecnost a
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odolnost plynarenské sit¢ EU prostfednictvim modelu PaaS (Platform as a Service), ktery

umoziuje modularitu, flexibilitu, spolupraci a interoperabilitu tfetich stran.

Projekt se mize pochlubit multidisciplindrnim konsorciem 21 mezinarodnich partneri. Sklada
se z integrované energetické spolecnosti (ENI S.p.A), plynarenské korporace (Public Gas
Corporation of Greece S.A.), TSO — Transmission system operator (provozovatele pienosové
soustavy AB Amber Grid) a provozovatele distribu¢ni soustavy DSO — Distribution system
operator (Attiki Natural Gas Distribution Company SA), spravujici dohromady + 15000 km
plynovodu; poskytovatelti technologii plisobicich v oblasti bezpe¢nosti a kritické infrastruktury
(Leonardo S.p.A, Guardtime A.S., Elbit Systems Ltd., WINGS ICT Solutions, IDEMIA ldentity
& Security Germany AG, EXUS, GAP Analysis S.A., Innov-Acts Ltd. a Disaster Management,
Advice and Training Consulting KG), vyzkumnych a akademickych instituci v oblasti
energetiky, bezpe€nosti a odolnosti (Fraunhofer-Gesellschaft zur Férderung der angewandten
Forschung, Kentro Meleton Asfaleias, Joint Research Centre Ispra, Technicka univerzita v Rize,
Technologickd platforma Energetickd bezpeénost CR). Platforma zG&astnénych stran
(Stakeholder Platforrm), vedend Agenzia per la Promozione della Ricerca Europea, bude

poskytovat zazemi k zajisténi dlouhodobého Sifeni vystupi projektu.

Tento projekt je financovan z programu vyzkumu a inovaci programu Horizont 2020 Evropské

unie v ramci grantové dohody ¢. 833017.

OPPI A OPPIK

Energeticka a kyberneticka bezpec¢nost

Projekt ireSen v letech 2012-2014

TPEB jak pfijemce uspeésné vyftesila projekt Energeticka a kyberneticka bezpecnost, ktery ji
umoznil zasadnim zpisobem stimulovat aktivity, které by TPEB chtéla prostfednictvim

stavajici vyzvy dale efektivné rozvijet.

Projekt Energeticka a kybernetickd bezpecnost tspéSné prosel vSemi Ctyfmi etapami, ve kterych
reSitelsky tym dokézal identifikovat klicové problémy a potieby ve vSech c(tyfech
technologickych sektorech. V prvni etapé se podafilo aktualizovat strategickou a vyzkumnou

agendu a upfesnit sméfovani projektu ve vztahu k dalSim etapdm, které se zabyvaly
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standardizaci, projektovou aplikaci a legislativou. Krom¢ identifikace projektovych a
vyzkumnych témat, kterd byla nasledné vyuzita ve tteti etapé, prvni etapa kontextualizovala
celou problematiku s vyvojem evropskych iniciativ v této oblasti. V této souvislosti bylo
zduraznéno, Ze i na evropské urovni lze vysledovat pomérn¢ znac¢nou dynamiku v oblasti
ochrany kritické infrastruktury, ktera bude nadale do znaéné miry ovliviiovat situaci v CR.

Druhd etapa projektu se zabyvala problematikou standardii, jejichz formovani a aplikace
pfedstavuje vyznamnou problematiku, a to jak z hlediska bezpecnosti, tak i navézanych
prilezitosti v oblastech vyzkumu, vyvoje, inovaci a stejn¢ tak i samotného byznysu. Procesy
standardizace navic z definice pfedstavuji interdisciplindrni aktivity, coz vedlo TPEB i1 k
expanzi jeji odborné baze. Jako velmi zasadni a do budoucna vyznamné téma se objevila
problematika vztahu mezi pravni regulaci a standardy, kterou lze vnimat z mnoha perspektiv, a

kterd je riznym zplsobem oSetfovédna v jinych technologickych odvétvich.

Ve tieti etapé Cinnost feSitelského tymu vyustila v Gcast hned v nékolika projektovych
konsorciich, ktera usiluji o podporu v ramci programu Horizont2020 a zaroven ve stimulaci a
formulaci dalSich projektovych zadosti. V ramci procesu ptipravy projektii byly reflektovany
zavéry z prvnich dvou etap tykajici se vyznamu evropského kontextu a standardizacnich
procest. Ve vétsing projektd byl vytvofen prostor pro aktivity odborniki z UNMZ a Ui OSK
SOIJ. Zaroven doslo k zasadni expanzi instituci spolupracujicich s TPEB, a to jak z akademické

a vyzkumné, tak i firemni oblasti.

Ctvrta etapa uzavirajici projekt se soustiedila na legislativu, nicméné jako nedekané silné téma
se objevila souvisejici problematika ramce institucionalni spoluprace pii zvySovani spolecenské
resilience v této oblasti. Ve Ctvrté etapé zaroven pokracovaly projektové aktivity piedstavujici
jeden z primarnich cilii strategické a vyzkumné agendy, které piestavuji cestu k dlouhodobé

udrzitelnosti fungovani TPEB.

Ochrana Kkritické infrastruktury

Projekt ieSen v letech 2017-2018

Projekt Ochrana kritické infrastruktury TPEB pokracoval v napliovani cili uvedenych ve
Strategické vyzkumné agendé a Implementa¢nim akénim planu. Zasadni pozornost byla
vénovana uspé$né vystavbé projektovych konsorcii Zadajicich o podporu v ramci vyzev

programu H2020. Vstupem do projektovych konsorcii v oblasti vyzkumu, vyvoje a inovaci a
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jejich formovanim TPEB naplituje sviij nejvyznamnéjsi dlouhodoby cil, kterym je propojovani
vyzkumné, vyvojové a inovacni zékladny s komercnim sektorem a koncovymi uzivateli, ktefi
vétSinou patii mezi statni instituce. V tomto smyslu ¢innost TPEB plné napliiuje poslani a
charakteristiku public-private-partnership platformy.

Dalsi aktivitu pak pfedstavovaly vetfejné expertni akce, které sméfovaly k agendam ochrany
kritické infrastruktury a v neposledni fad¢ také k podpote aktivit v programu H2020.

Ttreti zasadni aktivita ukotvend ve Strategické a vyzkumné agend¢ a Implementa¢nim akénim
pléanu se tykala spoluprace s Evropskymi technologickymi platformami (ETP), které piispély k
vybudovani konsorcii vySe zminénych projektd. V ramci projektu Ochrana kritické
infrastruktury se TPEB stala soucasti 5-ti konsorcii, jejichz projekty byly pfijaty do vyzev
H2020. Svoji aktivitou také TPEB podpoftila dalSich 6 projektovych zadosti, které do vyzev

programu poslali ¢lenové.

BEZPECNOSTNI VYZKUM MINISTERSTVA VNITRA

RESILIENCE 2015

TPEB je soucasti uspésného projektu Resilience 2015 ktery byl podpofen v rdmci programu
Bezpecnostniho vyzkumu MV. Hlavnim cilem projektu je pokrocily vyzkum problematiky
kritické infrastruktury v oblasti hodnoceni souvztaznosti a odolnosti evropsky vyznamnych
sektorti (a jejich subsystémil), kterymi jsou energetika, doprava a informa¢ni a komunikaéni

technologie.

Vyzkumny tym TPEB je primarné zodpovédny za feSeni vySe zminénych témat v oblasti

energetické infrastruktury.

Hlavnim pfijemcem projektu je Univerzita Tomase Bati, Fakulta aplikované informatiky, kde
projekt vede Ing. Martin Hromada, Ph.D., €len Spravni rady Technologickd platforma
,.Energeticka bezpe¢nost CR*. Dal3imi partnery projektu jsou Vysoka §kola baiska — Technické
univerzita Ostrava, Fakulta bezpec¢nostniho inzenyrstvi; Vysoké uceni technické v Brn¢, Fakulta
stavebni; Ministerstvo obrany — Univerzita obrany, Fakulta vojenského leadershipu; Technicka
univerzita v Liberci, Fakulta mechatroniky, informatiky a mezioborovych studii a Centrum

dopravniho vyzkumu.

CIRFI - Critical Infrastructure Resilience Failure Indicators
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Projekt je zaméfen na problematiku indikace naruSeni resilience subsystémt kritické
infrastruktury (KI) vlivem ptsobeni vnitinich a vn&jSich hrozeb. Za timto ucelem byl stanoven
hlavni cil projektu, kterym je determinovéani indikatori naruSeni resilience subsystémi KI (t;.
sektortl, subsektorti a prvkil) a vyvinuti nastroje na identifikaci téchto indikatorti a posouzeni

jejich vhodnosti pro konkrétni subsystémy KI.

Pii fizeni provozu a bezpecnosti prvki KI je v soucasnosti vyuzivana fada indikatort. Tyto
indikatory vSak dosud nejsou relevantné identifikovany a vyuzivany pro ucely hodnoceni
resilience infrastruktur. V priabéhu vyzkumu proto budou determinovany vyznamné indikatory
naruSeni resilience subsystémi u vybranych a uzce provazanych sektort technické KI (tj.
energetika, doprava a informac¢ni a komunika¢ni technologie). Tyto indikatory budou
determinovany pro vSechny urovné systému KI, kterymi jsou elementéarni, subsektorova,
sektorovd a systémova. Na kazdé¢ urovni pak budou tyto indikatory determinovany v
jednotlivych oblastech, ve kterych se mohou vyskytovat vnéjsi i vnitini hrozby negativné
pusobici na resilienci subsystémt KI. Konkrétné se jedna o oblast politickou, ekonomickou,
socialni, technologickou, legislativni a ekologickou.

Vystupem projektu tak bude specializovana vetejna databdze indikatorti naruSeni resilience
subsystémt KI (S), metodika identifikace vhodnych indikatora ve vztahu k analyzovanému
narus$eni resilience zkoumanych subsystémii KI (Nmet) a online softwarovy nastroj CIRFI Tool
(R), ktery bude slouzit k propojeni a implementaci obou vySe uvedenych vysledkli feSeni
projektu pro potieby praktické aplikace. Vlastnici a provozovatelé¢ prvki KI tak ziskaji k
dispozici nastroj, ktery umozni zapojeni indikatori do procesu strategického planovani
infrastruktur a vyrazné tak zjednodusi zapojeni ivah o budovani resilience téchto infastruktur v

dlouhodobém horizontu.

ISOLATOR - Detekce vad isolatorii energetickych pirenosovych soustav

Cilem projektu je pfispét k odblokovani soucasné situace, kdy na trhu neni poptavka po
nakladnich vozidlech na LNG z diivodu nedostatecné rozvinuté infrastruktury Cerpacich stanic.
Infrastruktura se nerozviji z divodu chybéjicich informaci astavebné technickych ptedpist pro
vystavbu a provoz. Prosazeni stavebnich ptedpist tak vytvofi zakladni impuls pro urychleni
rozvoje a vytvoreni nabidky, kterd povede k rozsifeni LNG v nakladni pfepravé 1 jinde. Proces
bude také znamenat vyznamny piispévek pro naplnéni smérnice Evropského

parlamentu 22/2014 o zavadéni infrastruktury pro alternativni paliva. Stanoveného cile bude

dosazeno realizaci navazujicich etap: sestaveni monografie (06/2019), uspotfadani odborné
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konference (05/2020), navrh piislusné CSN (12/2020) a certifikace metodiky (08/2021).

TECHNOLOGICKA AGENTURA CR

Projektovani a bezpe¢né provozovani LNG ¢erpacich stanic

Cilem projektu je pfispét k odblokovani soucasné situace, kdy na trhu neni poptavka po
nakladnich vozidlech na LNG z diivodu nedostatecné rozvinuté infrastruktury Cerpacich stanic.
Infrastruktura se nerozviji z dvodu chybé&jicich informaci astavebné technickych ptedpist pro
vystavbu a provoz. Prosazeni stavebnich pfedpist tak vytvofi zakladni impuls pro urychleni
rozvoje a vytvofeni nabidky, kterd povede k rozsiteni LNG v nakladni pfepravé i jinde. Proces
bude také znamenat vyznamny ptispévek pro naplnéni smérnice Evropského parlamentu
22/2014 o zavadéni infrastruktury pro alternativni paliva. Stanoveného cile bude dosazeno
realizaci navazujicich etap: sestaveni monografie (06/2019), usporadani odborné konference

(05/2020), navrh ptislusné CSN (12/2020) a certifikace metodiky (08/2021).
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Oblasti vyzkumu a vyvoje

V ramci SVA je feSena Siroce pojimana oblast ochrany kritické infrastruktury. Pro potieby
tohoto dokumentu bude niZe rozpracovana problematika resilience a souvztaznosti prvki
kritické infrastruktury a souvisejici oblasti komunikacnich technologii, kybernetické
bezpecnosti a fyzické bezpecnosti, které predstavuji klicové agendy néaplné projektovych

konsorecii.

Stimulace, koordinace a zapojovani ¢lenské zakladny a dalSich subjektii z vnéjSiho prostredi do
projektl vyzkumu a vyvoje ptedstavuje nejvyznamnéjsi aktivitu TPEB, pficemz diraz je v této
souvislosti kladen na propojovani schopnosti a potieb firemni a vyzkumné sféry reflektujici
strategické potfeby a zajmy infrastrukturnich spolecnosti a organii statni spravy. V navaznosti
na vytvofeni doméci a mezinarodni inovac¢né-kooperativni sit¢ TPEB uspésné vytesila projekt
Energetickd a kyberneticka bezpecnost financovany z programu OPPI, v soucasnosti jako ¢len
konsorcia tesi projekt Resilience 2015 podpofeny v ramci programu Bezpe¢nostniho vyzkumu
MYV a vstoupila do celkem 5 projektovych konsorcii usilujicich o projekty v rdmci programu

H2020.

VaVal c¢innost TPEB je do znacné miry ovliviiovdna konkrétnimi projektovymi vyzvami
V narodnich a ptfedev§im nadnarodnich programech. Nize uvedené oblasti naznacuji inovaéneé-
technologické sméry v Siroce definované oblasti ochrany kritické infrastruktury, které TPEB
vnimé jako progresivni ve vztahu ke spoleCenskym vyzvam a pienesen¢ také ofekavanym

projektovym vyzvam.
Resilience a souvztaznost subsystému kritické infrastruktury

Problematika vzajemné zavislosti v oblasti kritické infrastruktury je zejména v poslednich
letech dynamicky se rozvijejici oblasti. Tento dynamicky rozvoj pfispél k vymezeni rozli€nych
druhti vazeb v systému kritické infrastruktury, obecnych zplsobl Sifeni nefunkénosti,
charakteru selhdni a chovani jednotlivych prvkil systému. V poslednich letech jsou pak patrné
snahy o modelovani systému kritickych infrastruktur. Takovyto systém se sklada z jednotlivych
sektorti, ptislusnych prvkii a vazeb nejen mezi prvky v sektoru, ale i napti¢ sektory. Kazdy
prvek systému ma pak urcity vliv na jiny prvek nebo spolecnost, kterd je na jeho funkci do
urcité miry zavisld (zranitelnd). Pfi naruSeni funkce jakéhokoli prvku systému pak dochazi k

negativnim dopadiim nejen v rdmci samotnému systému, ale i dopadim majici vliv na
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bezpecnost spolecnosti obecné, potazmo celou spole¢nost. Mira téchto dopadi pak tizce souvisi
s mirou kriti¢nosti jednotlivych prvki, které se v systému nachdzeji a vykazuji tak pozadavek

na zajisténi ochrany a bezpecnosti.

V odborné literatufe se mizeme ¢im dal tim Castéji setkat s mnoha pfistupy pouzivanymi
k modelovani vzajemnych zavislosti v systému kritické infrastruktury a simulaci S$ifeni
nasledkt nefunkcnosti jednoho ¢i vice prvki v takovém systému. Jedna se o pfistupy zalozené
na metodach a simulaci vychazejici z riiznych principi, jakymi jsou napt. Markovovy procesy,
Petriho sité, metoda Monte Carlo, Leontiefiv vstupné-vystupni model, diferencidlni rovnice a
dynamické simulace. Mnoho autorti se také zaméiuje na modely zaloZzené na agregované
poptavce a nabidce prvkll v ramci systému infrastruktur, agentnich modelech atd. VSechny tyto
ptfistupy na rlzném principu simuluji, modeluji, popt. vyhodnocuji nebo oceiiuji chovéni
vzajemné vice ¢i mén¢ propojenych prvki infrastruktur a jejich reakci na rizna selhani, ¢i
narus$eni jejich funkce. Cilem téchto pristupil je vytvofit systém hodnoceni dopadii zptisobenych
prostfednictvim vzajemné provazanosti mezi anapiic prvky kritické infrastruktury a
identifikovat kritické prvky systému. Provedenim téchto simulaci, 1ze nasledné efektivnéji
realizovat opatfeni smérem k zabranéni Sifeni téchto nefunkcnosti napfic systémem a tim docilit
komplexniho zvyseni odolnosti posuzovaného systému a v kone¢ném duasledku i spole¢nosti.

Snaha o modelovéni a simulaci komplexnich systémil v oblasti kritické infrastruktury zacina
byt v posledni dobé patrna 1 v rdmci Evropské unie. Tato snaha je zfejma zejména z uvédomeni
si znacné provazanosti jednotlivych prvka kritické infrastruktury jak v rdmci jednoho sektoru
(napf. energetice, informacnich a komunikacnich technologiich nebo dopravée), tak 1 v
mezisektorové roving (tj. napt. mezi energetikou, informacnimi a telekomunika¢nimi systémy a
dopravou). Tato signifikantni provazanost dana vazbami mezi jednotlivymi prvky jak v ramci
jednotlivych sektorti tak i napfi¢ mezi nimi, umoziuje prostfednictvim vazeb Sifeni dopadu
poruchy jednoho prvku napfi¢ celym systémem. To v konecném dusledku znamena, Ze pii
poruse prvku v jednom sektoru mize dojit vlivem vazeb k naruSeni prvku v sektoru jiném.
Takovéato kaskadni selhdni vedou ke zvySovani dopadu na spole¢nost s naslednym projevem v

oblasti ekonomickych a bezpe¢nostnich hodnot.

V Ceské republice byla kritické infrastruktuie v poslednich letech vénovana velka pozornost.
Tato pozornost vSak brala v ivahu vzdy jen jeden sektor a to jak z pohledu dopadii na
spolecnost, residenci nebo uréovani kritickych prvki. Dopadim vykazujicich provazanosti v

mezisektorové roviné vSak doposud pozornost vénovana nebyla viibec, a to 1 ptes skuteCnost, ze
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pravé vazby nejen mezi prvky jednoho sektoru, ale zejména v mezisektorové rovin€, mohou
zpusobovat vyznamny negativni dopad. V soucasné dob¢, v souladu se souCasnym stavem
poznani a technologickymi moznostmi, je nezbytné se zabyvat i vazbami a dopady v

mezisektorové rovin€ a posuzovat systém kritické infrastruktury jako komplexni systém.

Vyhledové sméry VaVal

Zakladnim zptisobem komplexniho zkoumani vazeb a dopadii v ramci KI je systémovy ptistup
tzn., ze k dané problematice je nutné piistupovat jako k systému systému, tedy k systému s
vysokou mirou komplexity. To znamend, ze KI jako komplexni systém tvofeny zékladnimi
subsystémy (tj. sektory, odvétvimi a prvky), které maji mezi sebou specifické typy vazeb od

jednoduchych (vliv a zavislost) az po slozité (vzajemna zavislost).

Pocatecni vyzkum dopadi KI byl v Evropé veden formou tzv. sektorového piistupu, ktery
nahlizi na jednotlivé sektory KI jako na samostatné celky. Tento zplsob vyzkumu jednotlivych
subsystému je realizovan hloubkové a ohrani¢ené bez respektovani mezisektorovych vazeb
ovliviiyjicich chovani celého systému. Postupem ¢asu byly zjiStény zna¢né limitované moznosti
tohoto pfistupu, a proto od roku 2013 zacina Evropské unie po vzoru USA a Kanady prosazovat
tzv. systémovy pfistup spocivajici v mezisektorovém hodnoceni zaloZeném na zkoumani
vzajemnych vazeb jednotlivych sektorli KI. Na zédkladé toho je nutné konstatovat, Ze ambici
vyzkumného zaméru je tudiz systémovy pfistup. Zminované systémové feSeni bude v ramci
realizace projektu aplikovano progresivnim pfistupem ,bottom-up®, ktery je zaloZen na
hodnoceni KI od nejnizsi tirovné (obec) smérem nahoru a v soucasné dobé¢ je jiz realizovan v

n&kterych vyspélych zemich (napf. Svycarsko ¢ Nizozemsko).

Stanoveni souvztaznosti vybranych sektort KI umozni identifkovat a stanovit faktory, které
maji zasadni vliv na zajiSténi minimalni dostupnosti funkci v ramci specifikovanych
subsystému KI. Na zaklad¢ urceni statickych a dynamickych atributi bude posléze mozné
analyzovat a modelovat vliv vzdjemnych zavislosti (interdependencies) s cilem zvySeni
dostupnosti a odolnosti dodavky vybranych funkci. Tyto poznatky budou znalostnim zdkladem
pro vyzkum vlivu a dopadii synergického jevu a domino efektu na dynamické hodnoceni

souvztaznosti a odolnosti (resilience) KI.
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Na zaklad¢ formulace znalostniho zdkladu synergického efektu a jeho vlivu na dynamické
hodnoceni souvztaznosti, dopadit a nasledné i odolnosti a dostupnosti vybranych funkci je z
pohledu dynamického hodnoceni mozné definovat koeficient souvztaznosti vyjadiujici zavislost
(fyzickou, tzemni, informacni, logickou a spolecenskou) a vazby mezi jednotlivymi
subsystémy KI. Takova analyza vychdazi a rozsifuje problematiku a proces statického hodnoceni
odolnosti KI.

Vymezeni atributi dynamického hodnoceni Grovné synergického efektu lze také vnimat i z
pohledu dynamického hodnoceni dalSiho atributu metodiky, a to koeficientu rizikovosti
vyjadiujiciho pravdépodobnost dopadu hrozby na funkénost KI, coz je mozné vnimat i z
perspektivy hodnoceni zranitelnosti KI. Pravdépodobnost dopadu hrozby je tfeba pro ucely
dynamického modelovani kvantifikovat. V tomto ohledu Ize pro hrozby stanovit vhodné
ukazatele pravdépodobnosti jejich vyskytu a nésledki. K témto ukazatelim lze vztdhnout

rozsah jejich moznych hodnot a souvisejicich nejistot.

V dalsi fazi zkoumani bude mozné stanovit dynamické atributy pro hodnoceni robustnosti, a to
z pohledu strukturalni robustnosti, vyjadiujici schopnost KI ustat piisobeni negativnich vlivi ve
vztahu k jeho struktufe, systémovym a technologickym vlastnostem a z pohledu robustnosti
zabezpeceni, ktera vyjadiuje stav a Uroven bezpecnostnich opatfeni zajiStujicich efektivni
minimalizaci pasobeni rizik. Pro koeficient strukturalni odolnosti budou popsany dynamickeé
atributy ve vztahu k typu topologické struktury KI, jeji sloZitosti, poctu klicovych technologii,
flexibilité, moznosti redundance a dalSich ukazateli. Koeficient robustnosti zabezpeceni bude
nasledné dynamicky hodnocen z pohledu vybranych aspekti bezpecnosti a zabezpeceni, a to i v
kontextu ménicich se vah (vyznamnosti) téchto aspektd. Dal$im vyznamnym aspektem
vyzkumu dynamického hodnoceni odolnosti souvztaznych subsystému KI je koeficient

pfipravenosti, ktery zohledituje schopnost reakce, odezvy a obnovy funkce KI.

Naplnéni vSech skutecnosti nasledné umozni dynamické hodnoceni odolnosti KI v rdamci
vymezeného Gzemi, jehoz vystupem bude stanoveni dopadii. Dal§im ptfinosem bude objektivni
vybér preventivnych opatfeni k minimalizaci dopadu hrozeb pro zvolené oblasti KI, a to v
oblasti bezpecnosti (safety), v oblasti zabezpeceni (security) a oblasti pfipravenosti

(preparedness).

Na zakladé¢ dynamického hodnoceni a modelovani KI prostiednictvim vhodné informacni

podpory je mozné nasledné upravit postup urCovani a seznam prvkd pozemni (silni¢ni a

25



zelezni¢ni) dopravni KI. Vyhodou dynamického hodnoceni odolnosti bude v této souvislosti v
zavislosti na Case 1 moznd detekce téch negativnich faktord, které maji zésadni vliv na
funk¢énost KI na vymezeném uzemi. Vysledky podobnych analyz mohou byt naptiklad
zékladem pro optimalizaci planovaciho procesu ve vztahu k postupim a opatfenim pii feSeni
vybranych krizovych situaci a tim i1 plany krizové ptipravenosti subjektii KI. Souc¢asné podobné
vyzkumy mohou podpofit vytvoieni a zavedeni systémi, které umozni hodnotit v ase tiroven
souvztaznosti a tim 1 integralni odolnosti. Tim se vyznamné rozsiii a doplni aktudlni stav
poznani a moznosti statického hodnoceni odolnosti ve prospéch dynamického hodnoceni

odolnosti KI v ¢ase.

Komunikaéni technologie v oblasti kritické infrastruktury

Komunikaéni technologie jsou typickou oblasti s dynamickym rozvojem, kde se ve velmi
kratkych ¢asovych intervalech objevuji nova teseni a sluzby. Objevy novych materialovych
moznosti zejména v nano a mikroelektronice zpusobuji vyvoj novych komponent, produktd a
sluzeb. Zmény probihaji tak rychle, ze odhadnout technologie a jejich vlastnosti pouzivané v
horizontu deseti a vice let je témé& nemozné. V soucasné dob& se vSeobecné zaméfuji

vyvojové trendy v komunikacnich technologiich na zkvalitnéni pienosu informaci v digitalni

podobg:
o Zvyseni kapacity a prenosové rychlosti
o Zjednoduseni architektury komunika¢nich systému, tj. minimalizace HW
komponent s moznosti zmény jejich vlastnosti pouzitim rozdilného SW
vybaveni (SDR — Software Define Radio)
o Standardizace jednotlivych rozhrani, a to jak z hlediska HW komponent, tak i

vzhledem k jednotnému formatu distribuovanych dat

Rozvoj komunika¢nich technologii a nartst prenasenych informaci se projevuje ve vsech
smérech. Zasahl jak oblast komunikace (ptevazné hlasové) vyuzivané predevsim slozkami 1ZS,
tak i oblast datovych pienost v ramci zavadéni SMART technologii v energetice. Komunikaéni
systémy vyuzivané slozkami Integrovaného zachranného systému jsou nedilnou soucasti

zajisténi ochrany prvka kritické infrastruktury.

V uplynulych nékolika letech doslo ve svété k nékolika mimoradnym piirodnim katastrofam, v

prabeéhu kterych se projevila technologicka vyspélost pouzitého zachranného systému. Dnes
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jiz muzeme srovnat nasledky nicivych vin tsunami v Malajsii a Japonsku, které zptisobily
rozsahlé skody na majetku i na zivotech. V Japonsku se diky vyspélym komunikacnim
technologiim (zejména za vyuziti mobilnich operatorti) podatilo organizovat evakuacni a
oblastech se objevila kritika tykajici se v¢asné informovanosti obyvatelstva v postizenych

oblastech.

V CR se v poslednich letech stale ¢ast&ji setkavame se stejnym problémem v dasledku povodni.
Sité mobilnich operatora pokud nepiestanou fungovat tplné, jsou ¢asto pretizené a vysledek je
vzdy stejny. V¢asna informovanost obyvatelstva je velmi omezena a v piipadé vypadka

elektrické energie nelze ani pouzit klasické TV a radio ptijimace.

V oblasti datovych pienost dochazi k propojeni koncovych ucastnikt energetickych siti

s dodavateli cestou patefnich siti

Pitipojeni koncovych uZivareli

Pro ptipojeni koncovych uzivatelt Ize obecné vyuzit systému bezdratovych, metalickych a

optickych.

Metalické a optické systémy se vyuzivaji pro kritické ¢asti infrastruktury, ve srovnani s
bezdratovymi systémy maji zpravidla vyssi spolehlivost a dosahuji vyssich ptenosovych
rychlosti. Typickym ptredstavitelem metalické sit¢ je v Ethernet standardu 100Base-TX a
1000Base-T. Systémy metalické s vyssimi ptenosovymi rychlostmi a optické linky byvaji

nasazovany na paternich spojich.

Soucasné bezdratové systémy lze rozdélit na uzkopasmové a sirokopasmové. Uzkopasmové
dosahuji nizkych komunikaénich rychlosti, vyuzivaji se zejména pro pienos telemetrie,
meétenych dat a poveli. Mezi zakladni pozadavky tzkopasmovych komunikac¢nich systému
patii vysoka odolnost a spolehlivost prenosu, v fadé aplikaci pak také energeticka nenaro¢nost.

Komunikaéni rychlost zde neni zasadnim parametrem.

Uzkopasmové systémy pouzivané v domacnostech komunikuji zpravidla ve volnych
kmito&tovych pasmech, pridélenych generalnim povolenim CTU. Nejpouzivangjsi pasmo 433
MHz je v soucasné dob¢ jiz extrémné zaplnéno mnozstvim zaiizeni, jako jsou bezdratové
teploméry, dalkoveé tizené hracky, meteostanice apod. Vzhledem k ruseni je nasazovani novych

zarizeni problematické. Lepsi situace je v pasmu 868 MHz, do kterého se presouva vétSina
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profesionalni telemetrické aplikace, napf. monitorovani a fizeni mistnich vodaren, se pouzivaji
pienosy na licencovanych kmitoc¢tovych pasmech. Tato pasma maji zajisténou zakonnou
ochranu proti ruseni, pokud ale neni radiova linka zalohovana jinym systémem, nemaze byt

zcela odolna proti tamysinému ruseni a utokam.

Samostatnou kapitolou je uzkopasmové ptipojeni mobilnich stanic a terminal. Krome systému
pouzivanych mobilnimi operatory, které jsou implementovany v GSM a 3G sitich, existuje
v CR né&kolik neveiejnych siti. Tou nejrozsahlejsi je digitalni pievadéova sit’ integrovaného
zachranného systému MATRA — Pegas. Rada dalsich pievadécovych systémi zejména ve
vétsich méstech je pak vyuzivana dopravnimi podniky, méstskou policii i komerénimi

zakazniky. Vsechny pievadécové systémy pracuji v licencovanych pasmech.

Sirokopasmové systémy zpravidla kladou daraz na prenosovou rychlost, pohybujici se od
stovek Kkilobitd do stovek megabitti za sekundu. Patii mezi né i Systémy s rozprostienym
spektrem, pouzivané zejména pro svou bezpecnost a odolnost proti ruseni. NejznaméjsSim
systémem soucasnosti je WiFi, tj. standardy 802.11b/g/n pro bez licen¢ni pasmo 2,4 GHz a

802.11a/n pro 5 GHz. Syst¢émy WiFi umoziuji rizné metody zabezpeceni — od zcela
otevienych systému pies symetrické sifrovani WEP klicem (nyni jiz snadno prolomitelnym) po
WPAZ2 s AES sifrou. Pivodni nasazeni systému WiFi cililo na vnitini sité, tj. pokryti bytu nebo
domu. Soucasné ¢asté nasazeni ve vnéjsim prostiedi je nevhodné, navic pasmo 2,4 GHz je
vyrazné preplnéné, coz se projevuje nizkou kvalitou WiFi spoji. Jako doplnék k systémim
WiFi vznikl standard WiIMAX, zamé&feny pravé na venkovni sité. Rozsiteni tohoto systému je
ale v CR zatim pomérné nizké, zejména kvili vy$sim potizovacim nakladéim ve srovnani se

systémy WiFi.

Zvlastni kapitolou jsou komunikacni systémy, které vyuzivaji jako pienosového média
elektrickou sit’, nazyvané souhrnné¢ Power Line Communication (PLC). Jejich rozsiteni mezi
uzivateli v CR je pomérné nizké, tvoii vsak zasadni prvek infrastruktury pro chytré domy a
chytré distribu¢ni sité, protoze je jimi casto realizovan tzv. usek posledni mile. Jednou z
prekazek vétsiho rozsireni téchto systému je standardizace, fada vyrobci ma sva proprietalni,
navzajem nekompatibilni feseni. Pti navrhu sit¢ je tfeba vénovat pozornost mnozstvim
omezeni — pro vicefazové systémy je tieba instalovat vysokofrekvenéni piemosténi, signal

neprojde pies neupraveny distribu¢ni transformator apod.

PLC sit¢ délime podle pracovniho kmitoctového pasma na tfi zakladni systémy. Zaiizeni
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pracujici v pasmu do 500 kHz s vysilacim vykonem az stovek wattd se pouzivaji zejména pro
pomalou komunikaci na velkou vzdalenost, napt. po distribu¢nich linkach vysokého napéti. Pro
domaci vyuziti se v tomto pasmu rozsitily zejména systémy LonWorks a Universal
Powerline Bus. PLC v kmito¢tovém pasmu nad 1 MHz lze jiz pouzivat pro Sirokopasmovy
pfenos, nejrozsirengjsimi jsou zde systémy HomePlug a Broadband over Power Lines.
Problémem je ruseni jinych sluzeb, zejména radioamatérskych pasem v oblasti 10-30 MHz,
protoze elektricka sit' funguje jako rozlehla dratova anténa. Vyzkum se v soucasnosti
zaméiuje také na PLC komunikaci v pasmu UHF (nad 100 MHz). Je mozné vyuzit extrémné

Sirokopasmové systémy pro vysoké pienosové rychlosti na kratké vzdalenosti.
Domaci sité

Domaci sité jsou komunikacni sité, pokryvajici oblast jednoho bytu nebo domu. Kromé dnes jiz
bézné lokalni datové sité, zalozené zpravidla na nékterém ze standardt Ethernetu, se muzeme
setkat s radou systému, vyuzivanych pro tzv. domaci automatizaci, tj. realizaci koncepce
chytrého domu. Ta zabezpecuje predevsim automatiku pro vytapéni, ventilaci a klimatizaci,
fizeni osvétleni, audiovizualni a zabezpecovaci techniky, interkomy. Dilezitym prvkem je také

automaticky shér dat z riznych méficd — kromé elektroméru je dam obvykle vybaven

vodomeéry, plynomérem, métridlem odebraného tepla atd.

Sit¢ 1ze opét rozdelit, v tomto piipadé predevsim na bezdratové a metalické. Instalace
metalickych siti musi byt projektovana pii stavbé nebo rekonstrukci domu, sit¢ domaci
automatizace maji totiz zpravidla celou fadu koncovych bodd, které prakticky znemoznuji
dodatec¢nou instalaci. Mezi nejrozsifenéjsi sité patii jiz zminény Ethernet a dale zejména
protokoly, postavené na pramyslovych diferenénich sbérnicich, jako je napt. RS485/ModBus,
OpenTherm nebo M-BUS.

Bezdratové technologie pro pokryti malého uzemi bytu nebo domu zpravidla spadaji do
bez licencnich pasem, uvolnénych na zéakladé generalniho povoleni. Kromé jiz popsané
technologie WiFi a spise vyjime¢ného nasazeni BlueTooth jsou vyuzivany zejména systémy
ZigBee a proprietarni uzko pasmova komunikace v ISM pasmech (433 MHz, 868 MHz a

2,4 GHz). Vyhodou poslednich dvou jmenovanych technologii je moznost dosahnuti velmi
usporného provozu, ktery je v téchto pripadech kriticky — fada koncovych zarizeni je bateriove

napajena.

Vyhledové sméry VaVal
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Vyse uvedené systémy a technologie jsou v soucasné dobé jiz zralé a Siroce nasazované v
nejraznéjsich realizacich. Aplikovany vyzkum v téchto oblastech je vénovan zejména otazkam
Zlepseni zakladnich parametri téchto technologii, jako je jejich spolehlivost, bezpecnost a
efektivita. U standardizovanych systému se lze navic pohybovat pouze v oblasti vyty¢ené a

definované danym standardem, aby byla zajisténa vzajemna spoluprace rtiznych zatizeni.

Z hardwarového hlediska je kladen duraz na snizovani ceny systému. Toho lze docilit
piedevsim vyssi integraci, kdy je znacna cast analogového zpracovani signalu a veskeré
digitalni ¢asto integrovano na jediném cipu. Takové feseni plni zpravidla i dalsi zasadni cil,
kterym je snizovani energetické naroénosti daného obvodu. Rada aplikaci je bateriové napajena

a napft. u systému pro sbér dat je ¢asto pozadovana jejich zivotnost v fadu jednotek let.

Limitnim ptipadem pftistupu ke snizovani spotieby je realizace systému napajenych sbérem
energie z okolniho prostiedi — zejména energie radiového pole, casto ale i solarni energie ¢i
vyuziti piezoelektrického jevu. Mezi komunika¢ni systémy napajené pouze energii vysilace
patii pasivni tagy pro radiofrekvencni identifikaci (RFID). Prosazuji se také komunikacni
systémy s extrémni $ifkou pasma — ultra-wideband (UWB). Ty kromé¢ efektivity a odolnosti
proti ruseni umoznuji dalsi zajimavé funkce, jako je presna prostorova lokalizace vysilace s
piesnosti az jednotek centimetri. S vysokou integraci modernich systému souvisi také navrh

miniaturnich ¢i adaptivnich antén na specialnich substratech.

Softwarové hledisko je v soucasnosti ¢im dal vice zaméteno na problematiku zabezpeceni a
standardizace komunikace. Zabezpeceni je teseno symetrickym a asymetrickym sifrovanim,
VyVvoj v této oblasti je znacny — teprve v nedavné dobé se napiiklad staly bézné dostupnymi
mikrokontroléry s integrovanym kryptografickym koprocesorem, ktery efektivné zajistuje
vypocetné vysoce naro¢né Sifrovaci operace. Zatimco Sifrovani v odborné verejnosti snadno
piistupnych systémech osobnich pocitact je pomérn€¢ znamou zalezitosti, v oblasti
mikroprocesorové techniky a embedded systému vyrobci casto spoléhaji na uzavienost
systému a utajeni firmwaru, v ¢emz lze spatfovat zna¢né bezpecnostni riziko — analyzou
jediného zatizeni je pak mozné ziskat ptistup k internim udajum vsech dalsich zatizeni stejného

typu.

Dostupnost mikrokontroléri s vysokym vykonem umoznuje dale snizovat energetickou

naroc¢nost komunikacénich zatizeni. Vykonné 32 - bitové mikrokontroléry sice zpravidla maji v

aktivnim rezimu mirné vyssi spotiebu nez starsi typy, operace ale provadi fadové rychleji a

usetfeny vypocetni ¢as mohou travit v uspornych rezimech — spanku. Tim je mozné docilit
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vyrazného snizeni primérné spotieby pii zachovani nebo zvyseni dostupného vypocetniho

vykonu.

Standardizace v oblasti komunikace smétuje u komplexnéjsich siti k nasazeni IP protokolu.
Aktualni situace s nedostatkem IPv4 adres je fesena piechodem na IPv6, ktery je jiz velmi
dobie podporovan v paternich a akademickych sitich, stejn¢ jako u komerénich serverd. Jeho
implementace v koncovych uzivatelskych zatizenich je ale zatim malo rozsitena, stejné jako

vSeobecné znalosti uzivateli o moznostech zabezpecéeni IPv6 komunikace.
SMART technologie a jejich zabezpeceni

Problematika Smart grids tésn¢ navazuje na oblast Smart home (chytra domacnost). Vyzkum a
Vvyvoj v oblasti Smart home se primarné soustiedi na koncepty komunikace mezi jednotlivymi
spotiebi¢i v domacnosti a na uzivatelska rozhrani, pti¢emz rozhrani k energetické siti tvofi
jeden (nebo jen nékolik malo) bodi. Tyto body jsou vybavené smart meterem (chytrym

elektromérem).

Nutna je identifikace skupin spotiebici vuci smart meteru z hlediska moznosti dalkového
vypinani ¢i zapinani spotiebici. Jedna se 0 dalsi rozvoj jiz pouzivané funkce HDO (Hromadné
Dalkové Ovladani), ktera se dnes pouziva typicky pro ohiev teplé vody v bojlerech. Dale se
rozviji oblast smart spotiebici (logo SG ready), které jsou schopny fidit svij chod v zavislosti
na aktualnim tarifu, ktery se dozvidaji pravé ze smart-meteru. Tedy napt. pracka se zapina
v dob¢, kdy je elektiina levngjsi. Tato moznost vzdalené ovladat spotiebice je dulezita i z
hlediska moznosti ostrovniho provozu v mimoiadnych situacich, kdy umozni dalkové

snizovat odbér nevyznamnych skupin spotiebica.

S o¢ekavanym naristem spotieby zejména elektrické energie u mobilnich odbératela (napt.
elektromobily) je potieba tesit i otazku identifikace téchto odbérateld za ucelem fizeni
distribuce energie tak, aby byla nejen optimalizovana vytizenost sité, predeslo se kolapsim
(Casti) energetické sit¢ kvili dynamicky se ménici zatézi, ale aby byla i zajisténa bezpecnost
pienosu informace o uzivateli mezi spotiebicem a smart meterem. Podobné jako v oblasti
telekomunikaci se i v oblasti energetiky ocekava vznik novych pravnich subjekta,

obchodnikt s energii.
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Obr. 1 Napojeni lokalni sité

V oblasti energetické bezpecnosti v navaznosti na lokalni sit¢ odbérnych mist pro mobilni

odbératele je potieba vyftesit:

e Navaznost existujicich technologii pro identifikaci uzivateli na odbérné¢ misto
(rozhrani k primdrnimu smart meteru)

e Bezpecnost komunikace pfi identifikaci (zamezeni zneuziti/kradeze identity)

e Fyzické moznosti identifikace uzivateli

e Nezavislost komunikace na pfistupovém mediu

e Komunikace mezi smart meterem a spotiebicem

e  Zabezpeceni komunika¢niho kanélu
Komunikaéni technologie pro slezky 1ZS

Z hlediska komunikac¢nich technologii Ize pro ucely této SVA rozdélit potieby IZS na

nasledujici technologické oblasti:

e Komunikace mezi ¢leny zachrannych tyma navzajem
e Komunikace mezi cleny zachrannych tymia a obyvatelstvem v postizenych

oblastech
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e  Zajisténi dostatecného mnozstvi elektrické energie pro provoz vyse uvedenych

komunika¢nich systému v piipadé blackoutu.

Komunikace mezi ¢leny zachrannych tymua navzajem se vyznacuje zavadénim nejmoderngjsich
komunikac¢nich technologii za vyuziti autonomnich komunikaénich siti s omezenym pocétem

ucastnika.

Naproti tomu komunikace mezi ¢leny zachrannych tymt a obyvatelstvem v postizenych
oblastech predstavuje problematiku zajisténi plosného Sifeni informaci v piesné definovanych
oblastech. Pro tyto ucely je vhodnégjsi vyuziti masové rozsifenych technologii s bateriovym
napajenim, nez zavadéni nejmoderngjsich technologii, které nejsou dostatecné zastoupeny ve
vybaveni domacnosti. Perspektivné se jevi vyvoj v oblasti mobilnich, energeticky autonomnich

komunikac¢nich center umoznujicich ptijem informaci dostate¢n¢ rozsifenymi technologiemi.

Z hlediska zajisténi dodavek potiebného mnozstvi elektrické energie lze pfedpokladat uplatnéni

novych technologii pro:

e  Optimalizaci spotieby komunika¢nich systémi

e Navrhy ostrovnich systém schopnych udrzet dodavky elektrické energie v
postizenych oblastech (bud’ v plném rozsahu, nebo v omezeném rozsahu s
vyuzitim inteligentniho fizeni spotieby)

e Vyvoj novych energetickych zdroju a zasobnikd pro lokalni pouziti

Kyberneticka bezpecnost v oblasti ochrany kritické infrastruktury

Vyznam Kkybernetické bezpecnosti zasadné roste, coz je to zpisobeno predevsim

nasledujicimi skutecnostmi:

e  Vyznamny nartist objemu zpracovavanych a uchovéavanych dat. Pfedpoklada se, ze
v obdobi 2009 — 2020 dojde k nartstu asi 44x. Tim se enormné zvys$i naroky na
kapacitu a bezpecnost uloZist’

e Prfesun vétSiny nebo vsSech aktivit subjektii provozujicich prvky KI do
kyberprostoru (aktivity fidici, transakéni, komunikaéni, obchodni, PR atd.)

o  Totalni zavislost subjektl KI na fidicich systémech zalozenych na ICT

Vzhledem k témto skutecnostem bude nezbytné vytvoieni narodniho systému a jeho zapojeni

do mezinarodniho systému informovanosti o hrozbach a zranitelnostech v ramci KI.
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Technologie, které se dnes jevi jako perspektivni, jsou nasledujici:

e Monitorovani datového provozu z rozsdhlych IP siti s dirazem na detekci
utokll, anomalii, bezpecnostnich incidentd, pokust o prinik do systému atd.

e Bezpecnost dat a ochrana soukromi monitorovanych osob

e  Kryptografie

e Real-time ziskavani informaci a jejich real-time analyza

Vyhledové sméry VaVal

Z hlediska bezpe¢ného piistupu k datim pro jednotlivé tcastniky je nutné problematiku fesit
komplexné jak na arovni technologické, tak na urovni poskytovanych sluzeb (Service Oriented
Architecture, SOA) datovou centralou. Zejména problematika poskytovanych sluzeb neni
dosud uspokojiveé resena a je realnou prekazkou pro piijeti koncepce SG vyznamnymi hraci na
trhu.

Centralni databaze SG bude obsahovat cenna data, které jsou velmi rizikova pro jednotlivé
provozovatele. Pouze zcela transparentni bezpe¢nostni mechanismy mohou vyznamné aktéry

piesvedCit o bezpeci jejich dat ve SG.

e Stanoveni technickych a  procesnich  opatfeni s cilem minimalizovat
dopady sitovych utokii (Distributed Denial of Service) na klicové body ICT
infrastruktury.

e Analyza ,,metody pohyblivého cile®. V takovém piipad¢ se klicovy pocitac (server)
v siti pohybuje, pii zachovani plné funkcnosti. Za takovéto situace je velmi
obtizné vést utok, nebot’ se cil mize nachazet jinde, nez zjistil predbézny prizkum
uto¢nika.

e  Vyvoj metod, které budou schopny zarucit bezpecnost i za situace, kdy jiz doslo k
narusSeni bezpec¢nostnich pravidel. Napt. budou-li poc¢itace v chranéné siti
infikovany malwarem, zamezit jim v komunikaci s fidicimi strankami, které byvaji
uvedeny na blacklistech.

e Rozvoj spoluprace s narodnim CERT (Computer Emergency Response Team) a
CSIRT (Computer Security Incident Response Team) za ucelem lepsi koordinace

pii feSeni bezpecnostnich incidentll v pocitacovych sitich provozovanych v Ceské
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republice). Sdileni informaci o aktualnich hrozbach a zpiisobech ochrany.

e Rozvoj koncepce spoluprace v oblasti ochrany ICT infrastruktury mezi vefejnym a
soukromym sektorem, nebot’ fada prvkl kritické infrastruktury je ve vlastnictvi
soukromych spolec¢nosti. Jednim z cild této spoluprace by mélo byt stanoveni
jednotnych bezpecnostnich standardii, tak aby mohla probihat bezpe¢na vymeéna

dat mezi vefejnym a soukromym sektorem.

Fyzicka bezpecnost v oblasti ochrany kritické infrastruktury

Dynamicky rozvoj v oblastech senzort, ¢idel, informacnich a komunikacnich technologiich
vyrazné ovlivnil moznosti novych zabezpecovacich systémi zajistujicich fyzickou bezpecnost.
Soucasné S neustale rostoucimi kapacitnimi moznostmi fidicich center dochazi ke
strukturalnim zménam pii navrhu jednotlivych systému. Duaraz je kladen na integraci s
ostatnimi Systémy fizeni a organizaci provozu. Je to zpisobeno tedy jednak technologickymi
moznostmi, ale tlak na integraci souvisi také s finanéni strankou, kdy dochazi k propojeni a
navaznosti na dalsi systémy v ramci optimalizace procesi a vyplyvajici ekonomické navratnosti

takovychto investic.

Vyvojové trendy naznacuji nasledujici moznosti:

e Vytvoieni nového technologického celku, ktery zvysi uc¢innost technologii nebo doplni
jejich funkce.

e Rozvoj perimetrickych poplachovych systémt umoznujicich:
0 obrazovou verifikaci;
0 preventivni funkce;
o identifikaci potencionalniho vznikajiciho rizika uz na samotném obvodu perimetru
zajmovych oblasti;
0 vytvoreni podstatné lepsich podminek pro nasledné protiopatieni s cilem predchazet
Skodam na majetku ¢i proti atoktm s cili neautorizovaného pristupu k informacim;
o schopnost  vytvaret zcela automatizované zaznamy o0 vzniklych incidentech k

naslednému rozboru a pro ucely zpétnych auditt ucinnosti bezpecnostnich opateni.

Vzhledem k vyse uvedenym skute¢nostem bude nezbytné pti navrhovani takovychto systému
spolupracovat s bezpecnostnimi specialisty, kterych je vsak nyni, vzhledem k absenci
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relevantnich vzdglavacich programi, nedostatek.

Vyhledové sméry VaVal

V oblasti fyzické bezpecnosti, resp. prostiedkt technické ochrany osob, informaci a majetku
je patrna tendence sjednocovani normativnich postupi a pravidel nejen v ramci evropské
legislativy vyplyvajici z implementace harmonizovanych predpisi a norem v oblastech
standardut, zkuSebnictvi, zfizovani, provadéni profylaktickych zkousek téchto systémd, ale i v

ramci ptibuznych obora a specializaci jako je napi. informatika.

Je kladen ¢im dale vyssi duraz na unifikaci komunika¢nich rozhrani mezi technologiemi
navzajem. Prikladem z posledni doby je napf. vytvoreni novych mezinarodnich platforem v
oblasti IP CCTV systémt ONVIF a PSIA.

K podobnym tendencim dochazi i v oblasti nadstavbovych grafickych monitorovacich a
fidicich systémi, kde se zac¢ina projevovat tézkopadnost tzkoprofilové vyvinutych platforem,
které jen velmi tézko s podporou mensich lokalnich firem sleduji neustale se zvysujici se

trendy a pozadavky na tyto systémy.

Dnes jiz nevystacime jen s klasickymi grafickymi rozhranimi, ale je citit ¢im dale vétsi tlak
uzivatelt a investord na propojeni a navaznosti s dalsimi systémy v ramci optimalizace procest

a vyplyvajici ekonomické navratnosti takovychto investic.

Pod pojmem integrace bezpecnostnich technologii rozumime vytvoteni nového
technologického celku, ktery zvysi uc¢innost technologii nebo doplni jejich funkce.
Predpokladem uspé&sné integrace je znalost cilového stavu pred zacatkem praci a samoziejmeé

Zpisobilost zatizeni.

Tak jak se vyviji bezpec¢nostni technologie, pokracuje i rozvoj softwarovych nastroja pro jejich
integraci a vizualizaci. Uzivatel se dnes vedle technickych parametrt diva na integracni nastroj
jako na investici k dosazeni budoucich uspor. Proto se dnes bezpec¢nostni software posouva
za cilem minimalizace poctu ¢lenti bezpecnostni sluzby, zastoupit je vzdy odpovidajici reakci

na incident a otrocky opakovat alohy v rezimu 24/7.

Propojeni svéta bezpecnosti a informacnich technologii umoznila vyuzit predevsim pifenosové
trasy na bazi TCP/IP protokolu a tim zjednodusit instalace prvka bezpec¢nosti. Nejvétsi posun v

tomto sméru zaznamenala IP CCTV a to piedevsim:
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e Analyza video obrazu (osoby, predméty, RZ vozidel ...), ktera akusticky upozorni
piitomnou obsluhu. Sledovani obrazovek oc¢ima je u velkych kamerovych systéma
nemyslitelné az nesmyslné.

e Oznacovani videozaznamu je nova a zasadni funkce integracnich systému. Diky
vytvareni ¢asovych znacek s vazbou na videozaznam lIze vyznamné zkratit dobu
prohledavani videozaznamu. Uzivatel zada textové udalost, kterou hleda a systém mu

poskytne odkazy k odpovidajicimu zaznamu kamer.

Vyznamnym nastrojem, ktery se v posledni dobé rozvinul, jsou funkce simulaci poplacht a
poruch za ucelem tréninku obsluhy. Zvysovani znalosti feseni postupti a pripravenosti obsluhy

je vyznamny prvek pro minimalizaci poctu jejich ¢lend.

IT svét se zménil a pfinasi moznosti riznych prezentacnich platforem. Zatimco nedavnou
doménou klientského prostredi byl program bézici na PC s MS Windows, je dnes patrny
posun k webovym technologiim a mobilnim prostfedka. Diky dobie dostupnym datovym
sluzbam je prakticky vSude zajisténa konektivita do internetu a tim i pfistup k integracnimu

24

systému. Bezpecnost fesi opét IT.

V poslednim obdobi dochazi prudkému vyvoji, zejména v oblasti CCTV systému, kde nové
analytické funkce syst¢ému CCTV umoznuji vyrazné sofistikovanéjsi vyhodnocovani
obrazovych zaznamu a s tim souvisejici moznost jejich vyuziti i v ostatnich oblastech
bezpe¢nostnich technologii. Odrazem této skutecnosti je situace v oblasti vystavnictvi, kdy je
na vystavach se zaméfenim na bezpecnost vénovana mimoifadna pozornost pravé novym
trendim v oblasti CCTV a nékterych dalsich technologii, které jsou ruku v ruce zavislé na

zpiistupnéni kamerovych systémd i pro jiné aplikace.

Markantnim ptikladem je napt. vyrazné¢ zvysena poptavka a S ni Souvisejici rozvoj
perimetrickych poplachovych systémt, jejichz nezbytnou soucast v podobé verifikaéniho
systému pravé kamerové systémy tvori. Tyto systémy ziskavaji na oblibé zejména z divodu, ze
vyjma své preventivni funkce dokazi identifikovat potencionalni vznikajici rizika uz na
samotném obvodu perimetru zajmovych oblasti, ¢imz vytvari podstatné lepsi podminky pro
nasledné¢ protiopatieni s cilem ptedchazet Skodam na majetku ¢i proti utokim s cili

neautorizovaného pristupu k informacim.

Nezanedbatelnou skute¢nosti pfitom je, ze dnesni moderni technologie jsou schopny vytvaiet

zcela automatizovan¢ zaznamy o vzniklych incidentech k naslednému rozboru a pro ucely
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zpétnych audita acinnosti bezpe¢nostnich opatreni.

Ackoli by se mohlo zdat, Ze z divodu postupného prolinani bezpe¢nostnich a IT technologii
je vyhledové mozné aplikovat bezpeénostni systémy i znalymi pracovniky z oblasti IT, tak
skute¢nost je zcela opa¢na a chyby, které dnes monitorujeme na poli takto dnes budovanych
systémd, jednozna¢né ukazuji na nutnost feseni bezpecnostni problematiky prave
bezpe¢nostnimi specialisty, ktefi se budou profilovat na uzavienou c¢ast IT systému, které
zejména u vysoce zajmovych objektt budou provozovany jako uzaviené systémy v ramci

stavajici datové sité.
Uspésna integrace

Predpokladem uc¢inného spojeni technologii a jejich plného vyuziti je pfitomnost integratora
nikoliv jen instalace software, ktery ,umi“ komunikovat s technologii. Dobra vtle
provozovatele umozni snadno rozpoznat provozni potieby objektu a vytvorit prostiedi, které

oceni nejen provozovatel, ale i koncovy uzivatel.
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Naplnovani SVA TPEB

TPEB byla zalozena jako odpovéd na vyzvy a pfilezitosti, které souviseji s dynamickym
odvétvim kritické infrastruktury v oblasti energetiky, ale i v dalSich sektorech. Cela fada
udalosti z poslednich let ukazuje na potencialni zranitelnost soucasnych vyspélych spolecnosti,
ktera odrazi inherentni zavislost téchto spolecnosti na vzajemné propojenych infrastrukturnich
systémech. V oblasti energetiky navic nejen v souvislosti s bezpecnosti dochazi k zavadéni
novych technologii, které vyznamné promeénuji dosavadni fungovani energetickych siti.
Aktivity TPEB tak reflektuji jednak potiebu hledat technologické, ale 1 strategické ¢i politické
odpovédi na celospolecenské hrozby, ale také zprostiedkovat vyuziti vyzkumného a inova¢niho

potencialu ¢eskych védeckych instituci a firem.

TPEB je od pocatku koncipovana jako otevieny PPP projekt, ve kterém hlavni pilife ptedstavu;ji
energetické infrastrukturni firmy, utilitni firmy, organy statni spravy a vyzkumné a védecké
organizace. Po péti letech fungovani se Clenskd zadkladna stabilizovala, pficemz zahrnuje
vyznamné infrastrukturni firmy (CEPS, CEZ), dalsi spolecnosti (napf. ERA, CNS, TTC
Marconi, TTS Group), zastupce statni spravy (Hasi¢sky zachranny sbor CR, Moravskoslezsky
kraj), nejvyznamngjsi Eeské technické vysoké skoly (CVUT, VUT, UTB, VSB -TU Ostrava) a

dalsi vyzkumné tstavy (Vojensky technicky ustav).

Takto vystavéna organizace se jevi jako idealni instrument k napliovani aktivit v oblasti
ochrany kritické infrastruktury. Konkrétni vykonna strategiec TPEB bude zalozena na dvou

pilitich:
Internacionalizace v ramci evropskych platforem

TPEB se konkrétné ucastni na aktivitach evropskych platforem, které souvisi s pfedpokladdnim

a naslednou realizaci politik a programi EK.

Mnoha téchto aktivit se TPEB piimo ucastni, at’ jiz ve spolupraci s organy statni spravy, jak to
procedura vyzaduje, nebo samostatn¢, nebot zastupuje zdymy ceské védy a pramyslu,
komunikuje, koordinuje své postoje se zminénymi statnimi institucemi. Klicova role pro danou
problematiku ve statni spravé v gesci Ministerstva vnitra CR; respektive Hasi¢ského

zachranného sboru (HZS) a Ministerstva primyslu a obchodu CR.
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Utast v platformé 3rd ERNCIP CIIP SCADA — Integrované kontrolni systémy a Smart
Gridy (Integrated Control Systems a SmartGrids)

Smérnice o ochrané kritické infrastruktury a jeji transpozice do ceské legislativy a jeji dalsi
vyvoj jsou v kompetenci HZS. S tim souvisi i spole¢na ucast zastupctit HZS a TPEB v programu
ERNCIP (European Reference network for Critical Infrastructure protection). Tento poradni
organ analyzuje evropské laboratofe a zkuSebny a doporucuje EK jejich vyuzivani pro nové
technologie z oblasti ochrany kritické infrastruktury, energetiky, komunikace, ICT apod. TPEB
byla zastoupena ve skupiné¢ ERNCIP Industrial Automated Control Systems and Smart Grids
Thematic Group.

Poslanim ERNCIP  je podporovat vznik inovaénich, kvalifikovanych, efektivnich a
konkurenceschopnych bezpecnostnich feSeni, a to prostiednictvim sit€¢ evropskych
experimentalnich laboratofi a testovacich zafizeni. ERNCIP fesi chybéjici sit’
harmonizovaného celoevropské testovani a certifikaci za ucelem zvyseni konkurenceschopnosti
a inovace vyrobku a sluzeb, coz je piekazkou pro dalsi rozvoj a pfijeti na trhu bezpe¢nostnich

feSeni.

Ukast v platformé iifadu EK CEN/CENELEC ,Koordina¢ni skupina kyberneticka
bezpecnost* (Cyber Security Coordination Group CSCG) na zakladé mandatu EK M/487.
Jednalo se o analyzu aktudlni standardizace v oblasti bezpecnostnich norem a pozadavkem o
nasledny navrh postupu pro jejich harmonizaci a ptipadné vytvoreni novych norem pro oblast

ochrany kritické infrastruktury, v€etné energetické a kybernetické bezpecnosti.

Byl vytvofen seznam néarodnich norem v uvedené oblasti, dale byl vytvofen soupis
mezinarodnich norem poskytujici pfehled o evropskych a svétovych standardech a existujicich

databazich.

Prvnimi zavéry jsou, ze bezpecnostni primysl EU je rozdrobeny, ma vyraznou potiebu
standardizace nezbytné pro zvySeni evropské konkurenceschopnosti tohoto odvétvi na

svétovém trhu.
Bylo analyzovdno 78 projektd v ramci 7. ramcového programu EK vyzkumu v oblasti
bezpecnosti programu. ZjiSténim je, ze pouze Ctyfi projekty se zabyvaly standardizaci, coz se

odrazi v projektovych vyzvach programu H2020.

V ramci uvedeného procesu TPEB spolupracovala s Ufadem pro normalizaci, metrologii a
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zkusebnictvi (UNMZ) pii MPO CR. Jedna se o spoleénou ucast v poradnim organu
standardiza¢niho Gfadu EK CEN/CENELEC ,,Koordina¢ni skupina kybernetickd bezpecnost™.
(Cyber Security Coordination Group - CSCG) Tento novy poradni organ doporucuje EK tpravy

a vytvareni norem a standardii a naslednych certifikaci v uvedené oblasti.

Spoluprace s platformou Evropska organizace bezpecnosti (European Organisation of

Security)

TPEB dlouhodobé spolupracuje s evropskou instituci European Organisation of Security
(EOS), ktera je bruselskou platformou sjednocujici 43 Spickovych vyzkumnych ustavi, firem a
instituci zabyvajicich se otdzkami bezpecnosti. Problematika, ve které spolupracuje, je
zamétena na otdzky ochrany kritické infrastruktury v souvislosti s pfipravou pokracovani Bilé
knihy ,,Bezpecnost energetické infrastruktury* a ,,Postupy pro implementaci strategie evropské
kybernetické bezpecnosti“. TPEB je pravidelné zvana na akce EOS a ucastnila se vyro¢ni

konference.
Spoluprace s DG Joint Research Centre

TPEB spolupracuje s Directorat General Joint Research Centre (DGJRC) — Institutem pro
ochranu obyvatelstva v Ispie (Italie). Tato instituce provadi fadu védeckych ukolu a studii,
které ji zadavaji jednotlivda DG (Generalni feditelstvi) na zakladé mandati EK. Prostiednictvi
DG JRC, ale i napiimo, TPEB komunikuje s DG Energy, DG Home, DG Enterprise and
Industry, DG Research. Jde zde pfedevSim o ziskavani informaci, které souvisi s aktivitami ve
vySe uvedenych poradnich orgénech, o moZnosti je pfipominkovat, komentovat a spolupodilet
se na jejich dalsim fteSeni. V neposledni fad¢ jde také o strategické informace souvisejici

S vyzvami programu H2020.

Spoluprace s ETP ARTEMIS a ENIAC

rozviji své projektové aktivity také prostiednictvim navazovanim spoluprace s evropskymi
technologickymi platformami (ETP). Vysledné projekty vychdzeji mimojiné ze struktur ETP
NETWORLD 2020 (https://www.networld2020.eu/), se kterou platforma navazala hlubsi
vztahy béhem projektové cesty do Atén prostifednictvim firem, které jsou soucasti této ETP.
Dlouhodobé kooperativni vztahy lze vysledovat také s ETP Artemis, ve které pusobi dvé
nejvetsi Ceské technické Skoly, které jsou zaroven soucasti platformy. Prospektivné se také jevi
platforma Sustainable Nuclear Energy Platform (SNETP) ze sekce Energy, kterd potadala
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vyroéni konferenci Nuclear Days 2018 v Praze. V této ETP jiz plisobi zastupci Centra

jaderného vyzkumu Rez a Ustavu jaderného vyzkumu ReZ, které dlouhodobé piedstavuji jedny

vvvvvv

VUT v Brné¢, zakladajici ¢len TPEB, je ¢lenem obou ETP a podili se na feSeni mezinarodnich
projektl jako soucast konsorcia fesitell. TPEB se zcastnila v roce 2015 finalni konference
platformy ARTEMIS, kde se ji podafilo zahdajit diskuzi o v budoucnosti podaném H2020
projektu. V ETP pisobi také klicovy partneti TPEB v inovacnich konsorciich (napi. spole¢nost
EXODUS).

TPEB bude i v dal$im obdobi vyuzivat tyto a jiné platformy a jejich akce primarné k Sifeni vize
platformy jako efektivniho ceského (potazmo) regionalniho ,,inova¢niho hubu“. Cilem je
ziskavat informace o pfipravovanych vyzvach a konsorcii a piedstavovat pfidanou hodnotu se

zapojovani ¢lent 1 neclenit TPEB.

TPEB se bude také aktivné uc€astnit mezinarodnich jednani vySe uvedenych pracovnich skupin
s cilem implementovat ziskané poznatky v podminkach CR. Ziskany piehled o aktivitich EU
V této oblasti umozni ¢eskym subjektim najit vhodnou dlouhodobou strategii vlastniho rozvoje

a dosazeni vysokého stupé konkurenceschopnosti.

Podpora narodnich a mezinarodnich VaVal projekta

V narodnim kontextu se TPEB bude soustiedit predevSim na vyzvy strukturdlnich fondd,

agentury TACR a programu Bezpeénostniho vyzkumu Ministerstva vnitra CR.

V navaznosti na charakter konkrétnich vyzev bude TPEB uplatiovat nasledujici v praxi

odzkousenou strategii fungovani kooperacné inovacni site:

1. TPEB bude sama iniciovat a organizovat konsorcium, a to zejména v piipadech, kdy se bude
konkrétni agenda zaméfovat na zajmy a potfeby velkych energetickych infrastrukturnich firem.
Do konsorcii budou pozvany utilitni firmy a pfedevsim clenské i neclenské (potencidlné

¢lenské) vyzkumné instituce.

2. Projekt bude iniciovan vyzkumnou instituci, kterd vyuzije funkéni mechanismy a dlouhodobé
vybudovanou divéru mezi TPEB a ¢lenskymi firmami a prostfednictvim TPEB tak ziska

relevantni partnery z firemni sféry.
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3. Projekt bude zalozen na konkrétnim navrhu utilitni firmy, které TPEB zprostfedkuje

vyzkumné 1 strategické firemni partnery a poskytne patiicny projektovy servis.

V mezindrodnim kontextu se TPEB bude dominantné¢ soustfedit na budovani konsorcii
usilujicich o projekty vramci vyzev H2020, resp Horizon Europe. Vzhledem
K interdisciplinarnimu a mezitematickému charakteru problematiky ochrany kritické
infrastruktury budou sledovany v zdsad¢ vSechny sekce, pficemz ale hlavni pozornost bude
vénovana vyzvam v sekci Societal Challenges — Secure Societies a Societal Challenges - Secure
Clean and Efficient Energy a dale vyzvam v oblasti ICT, které mivaji znacny infrastrukturni
ptesah. Zvlastni pozornost bude také vénovana SME instrumentim. Sekce nové verze

programu Horizon Europe jesté nejsou dané.

V navaznosti na vyzvy bude TPEB uplatiovat nasledujici odzkousen¢ strategie:

1. TPEB spole¢né se €leny identifikuje konkrétni strategicky zajimavou vyzvu a nasledné
prostfednictvim vlastni sité oslovi potencidlni zahrani¢ni partnery. Zahrani¢ni sit’ kontakth
predstavuje vysledek dosavadni ¢innosti TPEB v mezinarodnich projektovych konsorciich a
nejrizngjsich expertnich platformach. Tato sit’ mimo jiné zahrnuje instituce, jako jsou DG JRC
Ispra, European Organisation of Security ERNCIP ¢i KEMEA a dale vyznamné spoleénosti se
zna¢nou VaVal kapacitou jako jsou napiiklad Atos, Indra, Exus. Pfirozenou soucasti této snahy

je 1 vyuziti kontaktti ¢lenskych vyzkumnych instituci.

2. TPEB bude pozadana o pfistoupeni ke konsorciu zahrani¢énim partnerem s tim, Ze zastiti a
zprostifedkuje nabidku clenskym 1 ne€lenskym ceskym firmdm a vyzkumnym institucim. S
rostouci rozeznatelnosti TPEB jako spolehlivého partnera 1ze ocekavat, Ze dojde k potvrzeni
trendu spocCivajicim v rostoucim poctu téchto nabidek. Také prostiednictvim piedkladaného
projektu méd TPEB ambici stat se vyznamnym regionalnim hubem v oblasti ochrany kritické

infrastruktury.
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Zavér

Strategicka vyzkumna agenda TPEB podava strucny piehled o oblasti ochrany kritické
infrastruktury v kontextu pouzivanych technologii v oblasti ochrany kritické infrastruktury.
Soucasné predstavuje mozné sméry vyvoje v téchto oblastech s cilem efektivné anticipovat
spoleCenské vyzvy a navazné projektové piilezitosti v oblastech bezpe¢nostniho vyzkumu a
vyvoje. Tuto skutecnost doklada vyctem uspesné podanych a podpotenych projektii z programu
H2020. V neposledni fadé pak ptedstavuje jiz Gspésné odzkousSenou strategii implementace

SVA v kontextu evropskych vyzkumnych programi a ETP.

Takto SVA reflektuje klicové aktivity TPEB, které smétuji ke stimulaci, koordinaci a
zapojovani Clenské zakladny a dalSich subjektii z vnéjSiho prostiedi do projekti vyzkumu a
vyvoje, pficemz duraz je v této souvislosti kladen na propojovani schopnosti a potieb firemni a
vyzkumné sféry reflektujici strategické potieby a zajmy infrastrukturnich spolecnosti a organti

statni spravy.

Na zakladé¢ Strategické vyzkumné agendy byl zpracovan Implementacni akéni plan
obsahujici zakladni kroky TPEB vedouci k ustaveni TPEB jako relevantniho aktéra v oblasti

VaVal v odvétvi ochrany kritické infrastruktury.
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