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Implementacni akéni plan slouzi k naplnéni cilt Strategické vyzkumné agendy Technologické
platformy ,,Energetické bezpecnost CR*.

IAP TPEB je konkrétné¢ zaméfeny na podporu technologického riistu bezpecnostniho
pramyslu v CR tzce provazany na podobné konkrétni aktivity v EU. Jde 0 prvni komplexni
pfistup a feSeni od vyzkumu a vyvoje az do faze normalizace a certifikace, standardizace a
legislativni praxe.

Obsah IAP je rozdélen do dvou tematickych celkti popisujicich vzdy nejblizsi dvou az tiileté
obdobi a ptfedpokladané aktivity v nasledujicim stfednédobém az dlouhodobém horizontu.

Dokument vychazi ze Strategické vyzkumné agendy a v ndvaznosti na jeji aktualizace bude
probihat také aktualizace IAP. Aktualizace jsou planovany vzdy v poslednim roce kratkodobé
faze tak, aby bylo mozno provést jeji vyhodnoceni a zaroven upfesnit aktivity na nejblizsi
obdobi. Na feSeni a zpracovani IAP se podili tym zkuSenych odbornikli z fad ¢lentt TPEB a
spolupracujicich subjektu.

Zamérem IAP v daném obdobi je zajistit:

- Zmeény v Clenské zakladn€ umoziujici splnéni stanovenych cilit

- Vytvoteni konsorcii z fad ¢lenll za ucelem feSeni projekti VaVal

- Podil TPEB na pfipravé a implementaci narodnich i mezindrodnich dokumenti
fesicich problematiku energetické a kybernetické bezpecnosti

TPEB je presvédéena, ze opatieni uvedend v tomto akénim planu vyrazné prispéji ke zlepseni
konkurenceschopnosti ¢eského i evropského bezpec¢nostniho primyslu. Cilem TPEB je
zajistit, aby odvétvi bezpegnosti v CR a v EU mélo silnou domovskou zakladnu, ze které,
budeme schopni expandovat do novych a rozvijejicich se trhi.,

Ochrana osobnich udaji v tomto navrhu a dodrzovani zékladnich prav musi byt zaclenéna
jako kli¢ovy aspekt do vSech bezpeénostnich technologii v v CR a v EU.



1. Faze (2012-2014)

1.1. Vhodné doplnéni €lenské zakladny o vybrané subjekty pro realizaci kli¢ovych
aktivit TPEB

Cilem této aktivity je pruznd obména nebo doplnéni ¢lenské zakladny v souladu
s technologickymi cili. V tomto obdobi bude ¢innost managementu TPEB zaméfena na
ziskani ¢lent z oblasti:

- Energetickych subjektii (statnich i privatnich)

- Kooperujicich subjektdl zaméfenych na technologie sledovani prvka kritické
infrastruktury

- Vyzkumnych a akademickych pracovist

1.2. Vytvoreni vazeb na narodni a mezinarodni organizace a spoluprace s nimi

Implementaéni akéni plan bude napliiovan v souladu s politikami EU. Ve smyslu sdéleni EK
k bezpecnostni prumyslové politice bude v CR vytvaiena silna strategicka technologicka
zékladna pro bezpecnostni primysl a realizaci jeho planovanych vystupt. Jedna se zejména o
tyto oblasti:

Standardizace

Standardy hraji zasadni roli ve fragmentovaném trhu a jejich zavedeni a pouzivani stimuluje
ekonomicky rast. Standardy maji rovnéz dulezitou ulohu pii zajiSténi interoperability a
vymahéani prava piisluSnymi organy. Navic standardy jsou naprosto zdsadni pro zajisténi
jednotné urovné kvality a jakosti pro bezpe¢nostni technologie

Piipojeni se k procesu vytvafeni evropskych standardli a zapojeni se do procesu jejich
prosazovani na svétove urovni je klicovou formou podpory konkurenceschopnosti evropského
bezpecnostniho primyslu.

Jednd se zejména o oblast ochrany kritické infrastruktury, energetiky a souvisejici
kybernetiky se zaméfenim na krizové fizeni, komunikacni interoperabilitu.

TPEB bude vsouladu se zminénymi prioritami EK spolupracovat s narodnimi
standardiza¢nimi institucemi a s evropskymi standardiza¢nimi institucemi pfi sestavovani
detailnich standardizacnich cestovnich map. Tyto standardizacni mapy se stanou pfiStim
nastrojem a aplikovanou technologii. V této Cinnosti budou muset byt zapojeni konecni
uzivatelé tak, aby byla pritkazné uZziteCnost a vyuzitelnost téchto technologii.

Termin: 2013

Certifikace — sjednoceni procedur

V soucasnosti neexistuje v EU jednotny a rozSifeny systém certifikace pro bezpecnostni
technologie. Narodni systémy se lisi a jsou fragmentovany.

Vzhledem k uvedenému se TPEB pfipoji k iniciativé EK sméfujici vytvareni certifikovanych
produktt, které ponesou Bezpecnostni znacku EU

Tato znacka bude znaCkou kvality pro bezpecnostni produkty vyrobené a platné v EU
Harmonizace certifikace v ramci programu ,,EU bezpecnostni znacka® pfispéje k zvyseni
konkurenceschopnosti bezpe¢nostniho primyslu CR ve vztahu k americké a &inské
konkurenci.



TPEB se zapoji do tohoto certifikacniho procesu jak v oblasti legislativnich uprav, tak i
certifikacnich norem, které budou aplikovany na oblasti jednotlivych technologii, které jsou
popsany v zaméru studie proveditelnosti a SVA.

Termin: 2013

Hledani synergii mezi bezpecnostnimi a obrannymi technologiemi

Bude nastartovan proces analyzy pruniku mezi bezpeCnostnim (civilnim) a obrannym
(vojenskym) trhem resp. technologiemi, které na obou stranach existuji. Oba trhy jsou velmi
fragmentovany, priamyslova zdkladna neni identicka, stejné¢ tak nejsou stejni konecni
uzivatelé. Shodu je tfeba rozpoznat analyzovat a vyuzit v samotném zacatku, béhem procesu
Védy a vyzkum, aplikovaného vyzkumu. B€hem tohoto procesu dochdzi k nejvétSim
ptekryvim. Tato situace se vzhledem k stavajicim rozpoctovym omezenim stala
neudrzitelnou.

Proto se TPEB pfipoji k iniciativam EU a jejich technologickych platforem, které hledaji
synergii mezi civilnimi a vojenskymi technologiemi. Jedna se o soucinnost s Evropskou
obrannou agenturou prostiednictvim Evropského ramcového programu spoluprace, ktery se
zacal naplnovat jiz v prubéhu 7 Rémcového programu. Cilem je synchronizace védy a
vyzkumu, zabranéni duplikaci a vyuziti vzdjemnych synergii. Tento program je zatazen do
spoluprace v ramci projektu Horizon 2020.

Mezi konkrétni technologie, které budou podporovany ve zminéné oblasti, patii technologie

komunikacni a letecké ve vztahu ke kritické infrastruktute, jak je uvedeno v SVA. Zde budou
pfipraveny a prosazovany tzv. ,,hybridni standardy*.

Predpoklada se, ze tento postup zajisti nartst trhu bezpecnostniho primyslu o cca 1mld€.

Termin sjednoceni civilnich a vojenskych technologii v oblasti OKI: 2014

Urychleni vyuZiti aplikovaného vyzkumu na trhu

Zde se bude TPEB v souladu s politikami EU a jejich napliiovanim aktivné vyuZzivat
programy na profinancovani technologii v uvedenych oblastech zejména ty které jsou v
kompetenci Generdlniho feditelstvi vnitro EK a soucasné narodniho programu pro védu a
vyzkum pfi MV CR Zde se také chce soustiedit na problematiku “ochrany dusevniho
vlastnictvi” pro bezpecnostni vyzkum, kterd je pro danou zéleZitost klic¢ova 1 v souvislosti S
“Evropskou bezpecnostni znamkou”, standardy, certifikacemi apod.

Vsechny uvedené kroky maji souCasné vést k vytvoreni transparentniho trhu vefejnych
zakézek pro bezpecnostni primysl v EU, potazmo v CR

V praxi se bude TPEB podilet na vytvatreni novych pravidel pro ochranu dusevniho vlastnictvi
v oblasti ochrany kritické infrastruktury, energetické a kybernetické bezpecnost. A bude
prosazovat uplatnéni tohoto instrumentu do piipravovanych narodnich programt, resp. do
vetejnych zakazek.

Termin: 2014

Aplikace postupii pied zadavanim veiejnych zakdazek

TPEB se bude podilet na ptipravé a realizaci postupi, které maji predchazet zadavani
vefejnych zakazek. Primarni zésady téchto postupli jsou obsazeny v zakladajici dokumentaci
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Programu Horizon 2020; vychazi ze smérnic 2004/18 EK a 2009/81 EK o vefejnych
zakazkach. Cilem je zjednodusit vetfejné zakazky a soucasn¢ udrzet jejich transparentnost a
dostupnost pro vybrany segment trhu. To bude stimulovat konkurenceschopnost a
zaméstnanost a soucasn¢ to vyrazné prispéje k udrzeni kvality zakazek.

Tento proces byl jiz zaveden v USA a prvni odhady jsou, zZe by m¢l podpofit exportni
kapacity bezpecnostniho primyslu o cca 2 mld. € do roku 2020.

Termin: 2014

1.3. Podpora VaVal ve vybranych technologickych oblastech

Aktivity TPEB budou zaméfeny vramci vySe uvedenych programd na harmonizaci
legislativy, standardizace a zkuSebnictvi a dale pak na podporu rozvoje novych technologii a
propojovani (technologické, komunikacni) jednotlivych zminénych oblasti. Diraz bude
polozen na aplikovany vyzkum a demonstraéni projekty v nasledujicich Ctyfech tematickych
oblastech dulezitych z hlediska energetické a kybernetické bezpecnosti a to jak z hlediska
legislativy, tak technologii:

- Komunikaéni technologie

- Kyberneticka bezpecnost

- Technologie sledovani prvkii KI
- Fyzicka bezpecnost

1.3.1. Iniciace VaVal projekti v narodnich programech

Projekt z oblasti komunikacnich technologii
Zpusob iniciace

Na zdklad¢ vyzvy tfeti vefejné soutéze ve vyzkumu, experimentdlnim vyvoji a inovacich
PROGRAMU BEZPECNOSTNIHO VYZKUMU CESKE REPUBLIKY V LETECH 2010 —
2015 (BV 11/2-VS) inicioval TPEB pfipravu projektu v oblasti komunikacnich technologii
V navaznosti na ochranu KI.

Ocekavany dopad

Projekt bude zaméfen na navrh mobilniho vysilaciho stfediska, které piedstavuje velice
ucinny zpusob pfendSeni informaci k civilnimu obyvatelstvu piedev§im pifi mimotadnych
udalostech. Obzvlasté udalosti posledni doby ve svété nam ukazuji, ze je zapotiebi mit k
dispozici relativné snadny zpusob pro Sifeni mistné a Casové aktualnich informaci 1 pfi
poniceni stavajici infrastruktury, pferuseni dodavek el. energie apod.

Hlavnim pfinosem bude zvySeni bezpecnosti obfani pii zivelnych ¢i pramyslovych
pohroméch nebo hrozbé teroristického ttoku prostiednictvim umoznéni distribuce mistné
cilené informace nezavisle na existujici infrastruktuie.

Harmonoegram piipravy

Zadost byla vypracovana tymem specialisti slozenym z fad zamé&stnancti budoucich Fesiteld
V uplynulych mésicich a byla podana dle podminek zaddvaci dokumentace do 16. 7. 2012.
V soucasné dobé probiha piiprava na zahajeni projektu tak, aby v piipadé uspésného
posouzeni zadosti mohla byt neodkladné zahajena realizace.



Zapojené subjekty TPEB

VUT v Brné¢, Fakulta elektrotechniky a komunikac¢nich technologii

Partneii

TESLA Electrontubes, s.r.o.

V ramci feSeni projektu se pfedpoklada uzka spoluprace se slozkami IZS a regulaénimi ufady
(CTU).

Financovani

Financovéni bude realizovano v souladu s Ramcem spolecenstvi pro statni podporu vyzkumu,
vyvoje a inovaci (2006/C 323/01).

Projekt z oblasti kybernetické bezpecnosti
Zpuisob iniciace

Na zaklad¢ vyzvy tfeti vefejné soutéze ve vyzkumu, experimentalnim vyvoji a inovacich
PROGRAMU BEZPECNOSTNIHO VYZKUMU CESKE REPUBLIKY V LETECH 2010 —
2015 (BV 11/2-VS) inicioval TPEB piipravu projektu v oblasti kybernetické bezpecnosti
V navaznosti na ochranu KI.

Ocekavany dopad

Cilem projektu je komplexni analyza hrozeb a nasledny navrh souboru opatfeni pro Smart
Grid (inteligentni sit¢) zajist'ujici kybernetickou bezpecnost jak z hlediska provozovateli, tak
1 uzivateldi.

Bude provedena komplexni analyza kybernetickych hrozeb v prosttedi Smart Grid (SG) po
strance technologické 1 pravni, jejiz vysledky budou vyuzitelné pii vytvareni novych
standardli a norem pro implementaci smart technologii. Navrzené bezpecnostni postupy
budou testovany v laboratornich podminkach VUT v Brné¢ a Masarykovy univerzity v Brné na
funk¢nich vzorcich SG, resp. rozsahlych vypocetnich sitich. Vznikne modularni aplikacni
systém schopny v realném case dohledovat komplexni infrastrukturu SG s dirazem na
identifikaci naruSeni, autorizaci sluzeb, autentizaci uzivatele a dalsi rizikové oblasti.

Uspé&iné dokonéeni projektu bude znamenat vytvoteni komplexnich analytickych podkladii
pro zahdjeni standardizac¢nich ¢i legislativnich procesti pro vytvoreni pravniho prostiedi pfi
zavadéni SG technologii. Zarovenn vznikne modularni aplikaéni zékladna pro zabezpeceni
kybernetické bezpecnosti SG systému, ktera piimo souvisi s ochranou proti hrozbam
ohrozujicim bezpecnost kritickych infrastruktur v oblasti energetiky.

Harmonogram p¥ipravy

Zadost byla vypracovana tymem specialistii slozenym z fad zaméstnancti budoucich fesiteli
V uplynulych mésicich a byla podana dle podminek zadavaci dokumentace do 16. 7. 2012.
V souCasné dobé probiha priprava na zahajeni projektu tak, aby v pripadé uspésného
posouzeni zadosti mohla byt neodkladné zahéjena realizace.

Zapojené subjekty TPEB

VUT v Brné, Fakulta elektrotechniky a komunikaénich technologii
CNS, as.

Icontio Itd.



INVEA-TECH a.s.
Mycroft Mind, a.s.
Unicorn systems a.s.
Partneri

V ramci feSeni projektu se predpokladd uzka spoluprace s provozovateli inteligentnich siti
(CEZ) a standardiza¢nimi ufady (UNMZ).

Financovani

Financovéni bude realizovano v souladu s Ramcem spolecenstvi pro statni podporu vyzkumu,
vyvoje a inovaci (2006/C 323/01).

Projekt z oblasti sledovacich technologii
Zpuisob iniciace

Na zaklad¢ vyzvy tfeti vefejné soutéze ve vyzkumu, experimentalnim vyvoji a inovacich
PROGRAMU BEZPECNOSTNIHO VYZKUMU CESKE REPUBLIKY V LETECH 2010 —
2015 (BV 11/2-VS) inicioval TPEB piipravu projektu v oblasti sledovani prvka KI
V ndvaznosti na jejich ochranu a bezpec¢nost.

Ocekavany dopad

Hlavnim pfinosem této technologie bude zkvalitnéni procesu monitorovani prvki kritické
infrastruktury pouzitim technologie automatizované¢ho dohledu za pomoci bezpilotnich
letovych prostiedku. Jejich nasazeni umoZzni zintenzivnit monitorovaci mise a snizit ndro¢nost
misi na letovou posadku a na vyhodnocovani dat ze senzorovych systémul slouzicich k
monitorovani kritickych infrastruktur. Navrhovany systém povede ke zkvalitnéni identifikace,
prevence a ochrany proti hrozbam ohroZujicim bezpecnost kritickych infrastruktur a to hlavné
z hlediska automatické identifikace podezielého chovani v kritickych infrastrukturach. Dal§im
pozitivnim dopadem aplikace technologii, které budou pfedmétem vyzkumu projektu, je
automatické monitorovani energetickych a strategickych provozii (naptiklad provozy rozvodi
vysokého napéti, provozy chemického a jaderného primyslu) a tim padem prevence jejich
fatalni poruchy &i poskozeni. Ob&ané CR a prvky IZS budou diky automatickému a véasnému
varovani v ptipad¢ nestandardniho stavu téchto provozu lépe chranéni v piipad€ nutnosti
zasahu ¢i fatalni poruchy.

Bezpecnost kritické infrastruktury je klicova pro spravné fungovani stitu a pro komfort a
bezpecnost obcanti. Aplikaci technologii RPAS je mozné zvysit bezpecnost pii soucasném
snizeni ndklada na jeji zajiSténi. Technologie vyvijené v tomto projektu maji aplikovatelnost
na nasledujici scénafe ochrany infrastruktury:

- Ochrana a monitorovéani rozvodi vysokého napéti (CEPS)

- Monitorovani postizenych oblasti po zivelnych katastrofdch (pozary, povodné, atd.)
nebo teroristickych utocich (slozky IZS)

- Ochrana a monitorovani zafizeni pro vyrobu elektiiny ((CEZ)

Harmonogram p¥ipravy

Zadost byla vypracovana tymem specialistii slozenym z fad zaméstnancti budoucich fesiteli
V uplynulych mésicich a byla podana dle podminek zadavaci dokumentace do 16. 7. 2012.
V souCasné dobé probiha priprava na zahajeni projektu tak, aby v pfipadé¢ uspésného
posouzeni zadosti mohla byt neodkladné zahdjena realizace.



Zapojené subjekty TPEB
VUT v Brné¢, Fakulta elektrotechniky a komunikac¢nich technologii
Partneii

Resitelem projektu je Honeywell International spol. s r.o., ktery tizce spolupracuje s TPEB,
ale zatim neni ¢lenem.

V ramci feseni projektu se predpoklada uzka spoluprace s provozovateli prvka KI (slozky
1ZS, CEZ, CEPS) a regula¢nimi ufady (CTU, NARFA CZE, UCL, OVL MO).

Financovani

Financovani bude realizovano v souladu s R&mcem spolecenstvi pro statni podporu vyzkumu,
vyvoje a inovaci (2006/C 323/01).

Projekt z oblasti ochrany Kl
Zpusob iniciace

Na zakladé druhé vyzvy TACR Centra kompetence planované v roce 2013 bude iniciovana
ptiprava projektu na vznik specializovaného Centra kompetence zaméteného na ochranu KI.

Ocekavany dopad

Ptedpoklddame vytvoteni specializovaného centra vyzkumu, vyvoje a inovaci v progresivnim
oboru ochrany KI s vysokym aplikaénim potenciadlem a perspektivou pro znaény piinos k
riistu konkurenceschopnosti CR. Vzniklé centrum vytvoii podminky pro rozvoj dlouhodobé
spoluprace ve vyzkumu, vyvoji a inovacich mezi vefejnym a soukromym sektorem.

Vznikem strategického partnerstvi podnikii a vyzkumnych organizaci dojde ke zvySeni
konkurenceschopnosti CR, posileni interdisciplinarity vyzkumu, vyvoje a inovaci a zvyseni
horizontalni mobility vyzkumnych pracovnikll (zejména zacinajicich vyzkumniki). Diraz
bude kladen na skute¢nou realizaci vysledkil v praxi.

Cinnost centra bude v souladu s SVA.
Harmonogram p¥ipravy

Harmonogram pfipravy bude v souladu se zaddvaci dokumentaci, ktera bude zvefejnéna
Vv pribéhu ptistiho roku 2013, tak aby zaddost byla podana v pozadovaném terminu.

Zapojené subjekty TPEB

Na zédklad¢ detailniho rozpracovani vécné naplné projektu bude nasledné vybrana skupina
relevantnich subjektl z fad ¢lentt TPEB a to jak z akademické tak privatni sféry.

Partneri

Na zéklad€ detailniho rozpracovani vécné naplné projektu bude nasledné vybrana skupina
relevantnich partneri umoziujici splnéni cili projektu.

Financovani

Financovéni bude realizovano v souladu s R&mcem spolecenstvi pro statni podporu vyzkumu,
vyvoje a inovaci (2006/C 323/01).



Projekty z oblasti ochrany KI

V roce 2014 je predpoklad vyhlaseni vyzev do pokracujicih programi ,, ALFA* (TACR) a
,Bezpecnostni vyzkum CR* (Ministerstvo vnitra CR) na dal$i programové obdobi.

TPEB piedpoklada iniciaci minimalné dvou projektli navazujicich na prabézné vysledky
projektii zahdjenych v roce 2013 v rdmci téchto programt. Jejich tematické zaméteni, rozsah
a vybér partnerti bude vychazet z aktualizace IAP provedené v 1. poloving roku 2014.

1.3.2. Iniciace VaVal projekti v mezinarodnich programech
Mezindrodni projekt z oblasti Kl
Zpuisob iniciace

VUT v Bmé jako ¢len TPEB Vv soucinnosti s univerzitami v Krakové a Ziling piipravi
spole¢ny projekt v rdmci programu Visegrad Funds.

Ocekavany dopad

Projekt bude zaméten na piihranic¢ni spolupraci v oblasti energetické bezpecnosti.
Harmonogram pripravy

Zadost projektu bude zpracovana ve 3. &tvrtleti 2012 a nasledné podana.
Zapojené ubjekty TPEB

Ptipravou Zadosti projektu a jeho naslednou realizaci bude povérena VUT v Brné.
Partnerii

AGH Univerzity of Science and Technology, Krakov, Polsko

Univerzity of Zilina, Zilina, Slovenska republika

Financovani

Financovani bude realizovano v souladu s R&mcem spolecenstvi pro statni podporu vyzkumu,
vyvoje a inovaci (2006/C 323/01).

Mezindrodni projekt z oblasti Kl
Zpusob iniciace

VUT v Brné jako ¢len TPEB v soucinnosti s univerzitami v Polsku, Slovensku a Mad’arsku
pfipravi spole¢ny projekt v ramci programu Visegrad Funds.

Ocekavany dopad

Projekt bude zaméfen na piihrani¢ni spolupraci v oblasti energetické bezpecnosti.
Harmonogram p¥ipravy

Zadost projektu bude zpracovana v 1. étvrtleti 2013 a nasledn& podana.

Zapojené ubjekty TPEB

Ptipravou Zadosti projektu a jeho naslednou realizaci bude povétena VUT v Brné.

Partneri
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AGH Univerzity of Science and Technology, Krakov, Polsko
Univerzity of Zilina, Zilina, Slovenska republika
Financovani

Financovéni bude realizovano v souladu s Ramcem spolecenstvi pro statni podporu vyzkumu,
vyvoje a inovaci (2006/C 323/01).

Mezindrodni projekt z oblasti ochrany Kl
Zpuisob iniciace

TPEB CR se v sou¢innosti s rakouskym bmvit (Bundesministerium fiir Verkehr, Innovation
und Technologie - Spolkové ministerstvo dopravy, inovaci a technologii) bude G¢astnit vyzvy
7. Rémcového programu Evropské komise Vramci mezindrodniho projektu feSiciho
problematiku bezpecnosti inteligentnich siti (Smart Grids).

Na zaklad¢ vzajemné koordinace mezi TPEB a bmvit bude vytvofen tym specialistti z fad
¢lenit TPEB, kteti se budou podilet na feSeni projektu.

Ocekavany dopad

ReSeni problematiky bezpegnosti inteligentnich siti jak =z hlediska legislativy, tak i
zavadénych novych technologii.

Harmonogram pripravy

.....

bmvit, kde bude stanoven harmonogram piipravy projektu v zakladnich rysech.
Zapojené subjekty TPEB

Na zéklad€ detailniho rozpracovani vécné naplné projektu bude nasledné vybrana skupina
relevantnich subjektt z fad ¢lentt TPEB a to jak z akademickeé tak privatni sféry.

Partneri
Hlavnim partnerem bude rakousky bmvit.
Financovani

Financovéni bude realizovano v souladu s Rdmcem spolecenstvi pro statni podporu vyzkumu,
vyvoje a inovaci (2006/C 323/01).
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2. Faze (2015+)

V tomto obdobi bude TPEB pokracovat vrozvoji narodnich a mezinarodnich aktivit
zamétenych na:

- Iniciaci VaVal projektii v ramci narodnich i mezinarodnich programu
- Tvorbu norem a souvisejici legislativy
- Oblast propagace a vzdélavani

TPEB piedpoklada spolupraci s evropskymi partnerskymi organizacemi uvedenymi nize a
spolu s nimi se podilet na projektech v ramci bezpe¢nostniho vyzkumu ve vyzvach Horizon
2020 a dalsich komunitarnich programech.

Seznam evropskych partnerskych organizaci:

- ERNCIP (European Reference network for Critical Infrastructure protection)
- CEN (European Committee for Standardization)

- CENELEC (European Committee for Electrotechnical Standardization)

- EOS (European Organisation on Security)

Projekty budou opét zaméfeny jak technologicky, tak 1 legislativné. Vybér klicovych
technologickych oblasti, na které budou projekty zaméfeny, bude upfesnén v souladu
s aktualizovanou SV A na pocatku této fdze implementacniho akéniho planu.

Soucasné se budeme podilet na piipravé nizsich pravnich norem souvisejicich s legislativou
EK pro ochranu kritické infrastruktury, resp. energetické a kybernetické bezpecnosti. Zde
predpokladdme nezbytnost implementace vystupi pro jasn¢ vymezenou skupinu, ktera se
pohybuje ve zminéné oblasti a je representantem koneéného uzivatele, jako jsou:

- vyrobci energii

- distributofi energii

- vlastnici KI

- provozovatelé KI
- atd.

S tim souvisi i1 oblast vzdélavani a propagace, v ramci které¢ bude TPEB organizovat odborné
konference a to jak na narodni, tak 1 mezinarodni Grovni.

2.1. Cilena podpora VaVal v oblasti klicovych technologii

V ramci vyzkumnych a vyvojovych aktivit budou sledovany aktudlni narodni a mezinarodni
programové vyzvy s cilem iniciovat projekty za Ucasti ¢lent TPEB v oblasti energetické a
kybernetické bezpecnosti.

Z narodnich aktivit se jedna zejména o programy:
- Program bezpeénostniho vyzkumu CR v letech 2015+
- Programy TA CR

V ramci mezinarodnich aktivit planujeme ucast v programech:

- HORIZON 2020
-V pfipadé tematickych a finan¢nich moznosti v programech specializovanych ETP:

o ENIAC
o ARTEMIS
o EDA
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Iniciované projekty budou v souladu s klicovymi technologiemi identifikovanymi v SVA.
V ramci planované aktualizace IAP v roce 2014 dojde k podrobnému rozpracovani aktivit
TPEB v nésledujicich dvou letech (2015 - 2016). Na zaklad¢ aktualizované SVA dojde
K uptesnéni:

- Technologické naplné¢ a stanoveni cili projekti na zéklad¢ identifikovanych
pozadavki na nové technologie

- Legislativnich oblasti vyzadujici dopracovéani souvisejicich norem pro zavedeni
novych technologii

2.2. Cilena podpora aktivit v oblasti tvorby bezpe¢nostni legislativy a standardi

TPEB zajisti aktivni ucast v pracovnich skupinidch nésledujicich subjektii formou
delegovanych zéstupci:

e ERNCIP (European Reference network for Critical Infrastructure protection).

Jedna se o poradni organ EK. Zastupce TPEB je ve skupiné ERNCIP Industrial Automated
Control Systems and Smart Grids Thematic Group, kterd ma do konce roku piedlozit EK
prvni dil¢i doporuceni jak postupovat v uvedené problematice, zejména s ohledem na
vytvareni norem a standardii a novych technologickych aplikaci.

Rozvoj spoluprice ve skupiné umozni aktivné se podilet na tvorbé a rozpracovani
nasledujicich dokumentt:

- Analyza existujicich standardi Ochrany kritické infrastruktury (OKI)
- Vytvofeni evropského obchodniho modelu pro testovani a standardizaci

e CEN/CENELEC - poradni organ standardiza¢niho tfadu EK

TPEB zajisti ucast vybraného zastupce v ,,Koordinacni skupiné kybernetické bezpecnosti.
Bude se aktivné podilet na aktivitich evropského standardiza¢niho ufadu v souvislosti
S harmonizaci a vytvafenim novych norem pro oblast ochrany kritické infrastruktury, véetné
energetické a kybernetické bezpecnosti.

Na zdklad¢ provedené analyzy aktudlni standardizace v oblasti bezpecnostnich norem
Vv jednotlivych ¢lenskych statech EU bude rozpracovan navrh postupu pro jejich harmonizaci,
zpracovani a zavedeni novych norem uzce souvisejicich se zavadénim novych technologii.

Seznam ndrodnich norem v uvedené oblasti a soupis mezinarodnich norem poskytujici
piehled o evropskych a svétovych standardech a existujicich databazich bude v pravidelnych
terminech aktualizovdn, aby bylo mozné identifikovat nedostatecné legislativné pokryté
oblasti.

e EOS (European Organisation on Security)

EOS je bruselskou platformou sjednocujici 39 Spickovych vyzkumnych tustavi, firem a
instituci z 13 evropskych stath a piedstavujicich cca 65% primyslového bezpecnostniho trhu.

Problematika, ve kter¢ TPEB bude spolupracovat, je zaméfena na otazky energetické a
kybernetické bezpecnosti. Na zakladé vysledkiti dokumentii zpracovanych do konce roku 2014
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v ramci Bilé knihy uvedené nize, budou stanoveny dalsi aktivity EOS, na kterych se bude
TPEB aktivné podilet:

- Bezpecnost energetické infrastruktury
- Postupy pro implementaci strategie evropské kybernetické bezpecnosti.

2.3. Oblast propagace a vzdélavani

V oblasti propagace a vzdélavani TPEB v uvedeném obdobi zajisti pfistup Siroké vefejnosti
k relevantnim informacim z oblasti energetické a kybernetické bezpec¢nosti. Aktivity TPEB
vedouci ke splnéni téchto cilti budou soustiedény do nésledujicich oblasti:

- Aktualizace webovych stranek TPEB s ohledem na publikaci vefejné dostupnych
dokumentii z oblasti energetické a kybernetické bezpecnosti. Jedna se jak o narodni
dokumenty zvefejnéné organy statni spravy, tak o relevantni dokumenty evropskych
instituci a organizaci, zejména téch, ve kterych mame své zastupce, jak je uvedeno
Vv predchozi kapitole 2.2.

- Poradani odbornych setkani za ucasti narodnich a mezinarodnich expertt, formou

o Kulatych stoli

o Diskusnich for

o Technologickych dni

o Demonstracnich akei s cilem piedvedeni novych technologii nebo identifikace
novych hrozeb v oblasti energetické a kybernetické bezpecnosti

o Atd.

- Poradéani odbornych konferenci s narodni i mezinarodni i€asti zaméfenych na feSeni
vybranych technologickych oblasti souvisejicich se zajiSténim energetické a
kybernetické bezpecnosti.

Dal§im krokem je spoluprace s MSMT a jednotlivymi vzdélavacimi subjekty na zapracovéni
problematiky analgetické a kybernetické bezpe€nosti do vyuky na rlznych stupnich
vzdélavaciho systému CR. Pro zahajeni jednani jsou jako vychozi metody zvoleny:

- Poskytnuti externich lektorti z fad vlastnich experti TPEB;
- Organizace odbornych semindii s cilem zajistit preddvani odbornych informaci
profesiondlnim lektortim.
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