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Shrnuti

Implementacni akéni plan slouzi k naplnéni cilt Strategické vyzkumné agendy Technologické

platformy ,,Energetické bezpe¢nost CR*.

IAP TPEB je konkrétné¢ zaméteny na podporu VaVal schopnosti v oblasti bezpecnostniho
pramyslu v CR v kontextu narodnich a mezinarodnich projektovych piileZitosti, kde je dtraz
obecné kladen na propojovani infrastrukturnich ¢i utilitnich firem s vyzkumnou sférou. Dalsi
vyznamnou agendu piedstavuje a §irs§i internacionalizaci ¢eskych kapacit v ramci evropskych
platforem. V neposledni fadé¢ se pak TPEB bude snazit rozsifovat svoji ¢lenskou zakladnu o
relevantni Cleny a dale plsobit v oblasti propagace témat spojenych S ochranou kritické

infrastruktury.

Obsah IAP je rozdélen do dvou tematickych celka popisujicich vzdy nejblizsi dvouleté obdobi

a predpokladané aktivity v nasledujicim stiednédobém az dlouhodobém horizontu.

Dokument vychazi ze Strategické vyzkumné agendy a v navaznosti na jeji aktualizace bude
probihat také aktualizace IAP. Aktualizace jsou planovany vzdy v poslednim roce kratkodobé
faze tak, aby bylo mozno provést jeji vyhodnoceni a zaroven uptesnit aktivity na nejblizsi
obdobi. Na feseni a zpracovani IAP se podili tym zkusenych odbornikd z fad ¢lent TPEB a

spolupracujicich subjekti.

Zamérem IAP v daném obdobi je zajistit:

Dalsi zefektivnéni inova¢né-kooperativni sit¢ TPEB vedouci k VaVal projektim, zejména pak
z programu H2020/Horizon Europe

Posileni schopnosti TPEB podilet se na pfipravé a implementaci narodnich 1 mezinarodnich
iniciativ fesicich problematiku ochrany kritické infrastruktury

Doplnéni ¢lenské zakladny o dalsi relevantni aktéry

TPEB je presvédcena, ze opatieni uvedena v tomto akénim planu predstavuji cestu vedouci
potencialné k posileni konkurenceschopnosti ¢eského i evropského bezpecnostniho pramyslu.
TPEB dlouhodobé vnima bezpecnostni spolecenské vyzvy také jako pfilezitosti pro posileni
narodnich VaVal kapacit tak, aby nedochézelo k pouhému piebirani a nadkupu zahrani¢nich

technologickych feseni.



Ochrana osobnich udaji v tomto navrhu a dodrzovani zakladnich prav musi byt zaclenéna

jako kli¢ovy aspekt do viech bezpe&nostnich technologii v CR a v EU.



Hlavni aktivita I: DalSi zefektivnéni inova¢né-kooperativni sit€¢ TPEB vedouci
k VaVal projektim

Klicovou aktivitu TPEB pfedstavuje stimulace, koordinace a zapojovani ¢lenské zakladny a
dalsich subjektt z vnéjsiho prostfedi do projektli vyzkumu a vyvoje, pficemz diraz je v této
souvislosti kladen na propojovani schopnosti a potfeb firemni a vyzkumné sféry reflektujici

strategické potieby a zajmy infrastrukturnich spole¢nosti a organi statni spravy.

Narodni projekty VaVal

Konkrétnim cilem této aktivity je podat mezi roky 2019 - 2022 tii projekty sméfujici do vyzev

nasledujicich narodnich programii:

- Operaéni programy strukturalnich fond CR, pfedev§im program Spoluprace a
Potencial, které odpovidaji kapacit¢ TPEB propojovat vyzkumnou a firemni sféru
v reflexi strategickych, energeticky a infrastrukturné orientovanych zajmé CR

- Program Bezpecnostniho vyzkumu, kde jiz TPEB v ramci konsorcia n¢kolikrat uspéla

- Programy TACR, které predstavuji kli¢ovy nastroj aplikovaného vyzkumu v CR.

V navaznosti na charakter konkrétnich vyzev bude TPEB uplatiiovat nasledujici v praxi

odzkousenou strategii fungovani kooperacné inovacni site:

1. TPEB bude sama iniciovat a organizovat konsorcium, a to zejména v ptipadech, kdy se bude
konkrétni agenda zamétovat na zajmy a potieby velkych energetickych infrastrukturnich firem.
Do konsorcii budou pozvany utilitni firmy a predevs§im ¢lenské 1 neclenské (potencialné ¢lenske)

vyzkumné instituce.

2. Projekt bude iniciovan vyzkumnou instituci, ktera vyuzije funk¢ni mechanismy a dlouhodobé
vybudovanou diavéru mezi TPEB a clenskymi firmami a prostfednictvim TPEB tak ziska

relevantni partnery z firemni sféry.

3. Projekt bude zalozen na konkrétnim néavrhu utilitni firmy, kter¢é TPEB zprosttedkuje
vyzkumné i strategické firemni partnery a poskytne patti¢ny projektovy servis.

V piipadé€ vhodnych pftilezitosti TPEB vidi moZnost na navyseni poctu téchto projektu.



Mezinarodni projekty VaVal

Mezinarodni projekty VaVal (piedevsim program H2020 a jeho néstupce Horizon Europe) patii
mezi nejdynamictéjsi agendy cinnosti TPEB v poslednich ¢tyfech letech, kdy TPEB aktivné
vstoupila a pomohla procedurdlné i substantivné zformovat celkem 13-ti konsorcii, ktera
uspésné zareagovala na konkrétni projektové vyzvy. VSechny podané souvisely s ochranou
kritické infrastruktury (smart technologie, resilience, CBRN krizovy management, zefektivnéni

a ochrana vyrobniho procesu).

S ohledem na dosavadni dynamiku a efektivitu se v mezinarodnim kontextu bude TPEB
dominantné soustiedit na budovani konsorcii usilujicich o projekty v rdmci vyzev programu
H2020, resp Horizon Europe. Vzhledem Kk interdisciplinarnimu a mezitematickému charakteru
problematiky ochrany kritické infrastruktury budou sledovany v zdsad¢ vSechny sekce, ptfi¢emz
ale hlavni pozornost bude vénovana vyzvam v sekci Societal Challenges — Secure Societies a
Societal Challenges - Secure Clean and Efficient Energy a dale vyzvam v oblasti ICT, které
mivaji zna¢ny infrastrukturni presah. Struktura programu Horizon Europe Vv soucasnosti neni

znama.

V névaznosti na vyzvy bude TPEB uplatiiovat nasledujici odzkouSené strategie:

1. TPEB spolecné se cCleny identifikuje konkrétni strategicky zajimavou vyzvu a nasledné
prostiednictvim vlastni sité¢ oslovi potencidlni zahrani¢ni partnery. Zahrani¢ni sit kontakti
pfedstavuje vysledek dosavadni ¢innosti TPEB v mezindrodnich projektovych konsorciich a
nejrizngjSich expertnich platformach. Tato sit’ mimo jiné zahrnuje instituce, jako jsou DG JRC
Ispra, European Organisation of Security ERNCIP ¢i KEMEA a déale vyznamné spolecnosti se
zna¢nou VaVal kapacitou jako jsou napiiklad Atos, Indra ¢i Exus. Pfirozenou soucasti této

snahy je 1 vyuziti kontaktt ¢lenskych vyzkumnych instituci.

2. TPEB bude pozadéna o ptistoupeni ke konsorciu zahrani¢nim partnerem s tim, Ze zastiti a
zprostifedkuje nabidku c¢lenskym 1 neclenskym ceskym firmdm a vyzkumnym institucim. S
rostouci rozeznatelnosti TPEB jako spolehlivého partnera lze ocekéavat, ze dojde k potvrzeni
trendu spocivajicim v rostoucim poctu téchto nabidek. Také prostfednictvim piedkladaného
projektu ma TPEB ambici stat se vyznamnym regionalnim hubem v oblasti ochrany kritické

infrastruktury.



TPEB dlouhodobé vnimé zasadni prostor, ktery existuje mezi vyvojovymi a inovacnimi
schopnostmi Ceskych firem a jejich malou aktivitou v rdmci mezinarodnich programt VaVal

(predevsim FP6/7 a H2020). Tuto skutec¢nost vidi pfedevsim jako pfilezitost.



Hlavni aktivita I1: Posileni schopnosti TPEB podilet se na pripravé a implementaci
narodnich i mezinarodnich iniciativ FeSicich problematiku ochrany kritické
infrastruktury

Implementacni akéni plan bude napliiovan v souladu s politikami EU. Ve smyslu sdéleni EK k
bezpeénostni primyslové politice bude v CR podporovana silna strategickd technologicka
zékladna pro bezpe€nostni prumysl a realizaci jeho planovanych vystupii. Jednd se zejména o

tyto oblasti:

Standardizace

Standardy hraji z4sadni roli ve fragmentovaném trhu a jejich zavedeni a pouZivani stimuluje
ekonomicky rist. Standardy maji rovnéz dileZitou ulohu pii zajiSténi interoperability a
vymahani prava piisluSnymi organy. Navic standardy jsou naprosto zdsadni pro zajisténi

jednotné urovné kvality a jakosti pro bezpe¢nostni technologie

Pfipojeni se k procesu vytvaieni evropskych standardi a zapojeni se do procesu jejich
prosazovani na svétoveé trovni je klicovou formou podpory konkurenceschopnosti evropského
bezpecnostniho praimyslu. TPEB se bude nadale angazovat zejména v oblasti ochrany kritické
infrastruktury, energetiky a souvisejici kybernetiky se zaméfenim na krizové fizeni,

komunikac¢ni interoperabilitu.

TPEB bude vnavaznosti na evropské iniciativy dale spolupracovat s narodnimi
standardiza¢nimi institucemi a s evropskymi standardizacnimi institucemi pii sestavovani
detailnich standardizac¢nich cestovnich map s cilem zprostfedkovat tento proces kone¢nym

firemnim uzivatelam.

Certifikace — sjednoceni procedur

V soucasnosti neexistuje V EU jednotny a rozsifeny systém certifikace pro bezpecnostni
technologie. Narodni systémy se li§i a jsou fragmentovany. Vzhledem k uvedenému se TPEB
ptipoji k iniciativam EK sméfujicim k vytvafeni certifikovanych produktl, které ponesou

Bezpecnostni znacku EU.

Tato znacka bude znackou kvality pro bezpecnostni produkty vyrobené a platné v EU
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Harmonizace certifikace v ramci programu ,,EU bezpecnostni znacka® piispéje K zvySeni

konkurenceschopnosti bezpe¢nostniho pramyslu CR ve vztahu k americké a ¢inské konkurenci.

TPEB se zapoji do tohoto certifikacniho procesu jak v oblasti legislativnich uprav, tak i
certifikacnich norem, které budou aplikovany na oblasti jednotlivych technologii, které jsou

popsany v zaméru studie proveditelnosti a SVA.

Hledani synergii mezi bezpe¢nostnimi a obrannymi technologiemi

Vyznamnou soucdsti problematiky ochrany kritické infrastruktury je i problematika priniku
mezi bezpecnostnim (civilnim) a obrannym (vojenskym) trhem resp. technologiemi, které na
obou stranach existuji. Oba trhy jsou velmi fragmentovany, primyslova zakladna neni identicka,
stejné tak nejsou stejni konecni uzivatelé. Shodu je tfeba rozpoznat a analyzovat a vyuzit v
samotném zacatku aplikovaného vyzkumu, tedy ve fazi védy a vyzkumu. Béhem tohoto procesu
dochazi k nejvétsim piekryviim. Tato situace se vzhledem Ke stavajicim rozpoétovym omezenim

stala do zna¢né miry neudrzitelnou.

Proto se TPEB pfipoji k iniciativam EU a evropskych technologickych platforem, které hledaji
synergii mezi civilnimi a vojenskymi technologiemi. Jednd se o soucinnost S Evropskou
obrannou agenturou ¢i napiiklad European Organisation of Security nebo ASD. Kromé civilnich
standardizaénich instituci TPEB v tomto kontextu spolupracuje také s Ufadem pro obrannou

standardizaci, katalogizaci a statni ovéfovani jakosti.

Zapojovani do evropskych platforem

Ve vSech vySe uvedenych ¢innostech TPEB pfedpoklada dalsi zapojovani do evropskych
platforem a prohlubovani spoluprace s nimi.

TPEB predpoklada spolupraci s evropskymi partnerskymi organizacemi uvedenymi nize,
které zasteSuji iniciativy predstavené v SVA a SP.:

- ERNCIP (European Reference network for Critical Infrastructure protection)

- CEN (European Committee for Standardization)

- CENELEC (European Committee for Electrotechnical Standardization)

- EOS (European Organisation on Security)



ERNCIP (European Reference network for Critical Infrastructure protection).

Jedna se o poradni organ EK. Zastupce TPEB dosud piisobil ve skupiné ERNCIP Industrial
Automated Control Systems and Smart Grids Thematic Group, ktera ptredkladala EK dil¢i
doporuceni tykajici se uvedené problematiky, zejména s ohledem na vytvafeni norem a

standardli a novych technologickych aplikaci.

Rozvoj spoluprace ve skupiné umozni aktivné se podilet na tvorbé a rozpracovani nasledujicich

dokumentu:

- Analyza existujicich standardi Ochrany kritické infrastruktury

- Vytvoteni evropského obchodniho modelu pro testovani a standardizaci

CEN/CENELEC - poradni organ standardiza¢niho uiadu EK

Ve spolupraci s narodnimi standardiza¢nimi institucemi se TPEB bude aktivné podilet na
aktivitach evropského standardiza¢niho ufadu v souvislosti s harmonizaci a vytvafenim novych
norem pro oblast ochrany kritické infrastruktury. Tento bude soucasti feSeni standardizacnich

aktivit v ramci velkych evropskych projektd H2020/Horizon Europe.

Na zakladé provedené analyzy aktualni standardizace v oblasti bezpecnostnich norem v
jednotlivych €lenskych staitech EU existuje snaha navrhnout postup pro jejich harmonizaci,
zpracovani a zavedeni novych norem tzce souvisejicich se zavadénim novych technologii. Tato

skute¢nost se odrazi ve vyzvach programech podporujicich VaVal.

Seznam néarodnich norem v uvedené oblasti a soupis mezinarodnich norem poskytujici ptehled o
evropskych a svétovych standardech a existujicich databazich bude v pravidelnych terminech

aktualizovén, aby bylo mozné identifikovat nedostate¢né legislativné pokryté oblasti.

EOS (European Organisation on Security)

EOS je bruselskou platformou sjednocujici 43 Spickovych vyzkumnych ustavi, firem a instituci

z 13 evropskych stati a predstavujicich cca 65% primyslového bezpecnostniho trhu.
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Problematika, ve kter¢ se TPEB bude angazovat, je zaméfena na otazky ochrany kritické

infrastruktury, které jsou explicitn¢ zminény v Bile knize evropského bezpecnostniho primyslu.

Vzajemna spoluprace bude zamétena na VaVal projekty, ale bude se dotykat i standardizac¢nich,

certifikac¢nich a legislativnich otazek.

Soucasn¢ TPEB hodla aktivné vstupovat do ptipravy nizsich pravnich norem souvisejicich s
legislativou EK pro ochranu kritické infrastruktury. TPEB piedpoklada nezbytnost implementace
vystupt pro jasn¢ vymezenou skupinu, ktera se pohybuje ve zminéné oblasti a je representantem

kone¢ného uzivatele, jako jsou:

- vyrobci energii

- distributofi energii
- vlastnici Kl

- provozovatel¢ Kl
- atd.

S tim souvisi i oblast vzdélavani a propagace, v ramci které bude TPEB organizovat odborné

konference, a to jak na narodni, tak i mezinarodni tirovni.
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Diléi aktivity TPEB
Oblast propagace a vzdélavani
V oblasti propagace a vzdélavani TPEB v uvedeném obdobi zajisti pristup Siroké verejnosti k

relevantnim informacim z oblasti ochrany kritické infrastruktury. Aktivity TPEB vedouci ke

spInéni téchto cilt budou soustiedény do nasledujicich oblasti:

Aktualizace webovych stranek TPEB s ohledem na publikaci veiejné dostupnych
dokument z oblasti ochrany kritické infrastruktury. Jedna se jak 0 narodni dokumenty
zverejnéné organy statni spravy, tak o relevantni dokumenty evropskych instituci a organizaci.

- Potradani odbornych setkani za Gi¢asti narodnich a mezinarodnich expertti formou

0 Kaulatych stoli

0 Diskusnich for

0 Technologickych dni

0 Demonstra¢nich akci s cilem piedvedeni novych technologii nebo identifikace

novych hrozeb v oblasti energetické a kybernetické bezpe¢nosti

- Poradani odbornych konferenci s narodni i mezinarodni i¢asti zaméfenych na reseni
technologickych oblasti souvisejicich se zajisténim energetické a kybernetické

bezpecnosti.

Doplnéni ¢lenské zakladny o dalsi relevantni aktéry

V poslednich letech doslo kusazeni ¢lenské zékladny TPEB a znaénému zintenzivnéni
spoluprace v oblasti projektovych i1 neprojektovych aktivit. Cilem TPEB neni ziskat co nejveétsi
mnozstvi ¢lend, ale mit aktivni ¢lenskou zakladnu slozenou z relevantnich aktéru v oblasti
ochrany kritické infrastruktury. Clenska zakladna by také méla byt budovana v navaznosti na
VaVal projektové aktivity. Potencialni rozSifeni by mohlo smétovat k nasledujicim aktértim:
infrastrukturni firmy, které dosud nejsou Cleny;

utilitni firmy, které mohou realné pfispivat k feSeni problémul spojenych s ochranou kritické
infrastruktury na strategické urovni;

vyzkumné instituce, které dosud nejsou ¢leny (zpravidla specializujici se na dil¢i aspekty, napf.

Centrum dopravnich systémi)
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