ochrany kriticke infrastruktury
a jeji dopad na Ceskou republiku

kpt. Mgr. Lukas Pidhaniuk
oddeleni civilni nouzove pripravenosti
MV-GR HZS CR




msa prezentace

> LEGISLATIVNI VYVOJ V EVROPSKE UNII

» EVROPSKY PROGRAM NA OCHRANU KRITICKE
INFRASTRUKTURY

> SMERNICE RADY &. 2008/114/ES

> VYSTRAZNA INFORMACNI SIT KRITICKE
INFRASTRUKTURY

» EVROPSKA REFERENCNI SIT PRO OCHRANU
KRITICKE INFRASTRUKTURY

» NOVY PRISTUP K EVROPSKEMU PROGRAMU
NA OCHRANU KRITICKE INFRASTRUKTURY



Pracovni dokument
Komise (2013)

Vyhodnoceni poznatkd od
Clenskych statd (2008-2012)

Pravni dokument
Evropské unie (2008)

Zamér Komise (2006)

Sbér informaci
v Clenskych statech (2005)

ovy pristup

Revize Smérnice
2008/114/ES

Sdéleni o EPCIP

Zelena kniha o EPCIP¥)

*) EPCIP — Evropsky program na ochranu kritické infrastruktury



"... obecnym cilem Evropského programu na ochranu Kkriticke
infrastruktury je zlepSit ochranu Kkritickych infrastruktur
v Evropské unii."”

[KOM(2006) 786 v koneCném znéni, str. 2]

Opatreni navrzena pro usnadnéni rozvoje a provadéni EPCIP

» Smeérnice Rady €. 2008/114/ES
» Vystrazna informacni sit’ kritické infrastruktury (CIWIN)

» Evropska referencni sit pro ochranu kritické infrastruktury
(ERNCIP)

» Program "Prevence, pfipravenost a zvladani nasledku
teroristickych utoku a jinych rizik spojenych s bezpecnosti"
(CIPS)



"... wylvorit evropsky postup pro urcovani a oznacovani
evropske kritické infrastruktury (dale jen ,EKI®) a posouzeni
potreby zvysit jeji ochranu.”

"... Smérnice predstavuje prvni etapu pristupu krok za
krokem, jehoz cilem je urcit a oznacit EKI a posoudit potrebu
zvysit jefich ochranu.”

[Smérnice 2008/114/ES, str. 1]



#avery prezkumu

"... provadéni Smernice nevedlo k dostatec¢ne ziretelnemu
ZlepSeni urovne bezpecnosti EKI. Tento nazor podporuje rada
Skutecnosti ... predevsim relativne malo urcenych EKI
a z toho duvodu i velmi malo vypracovanych planu
bezpecnosti provozovatele.”

[ISWD(2012 )190 v koneCném zneni, str. 13]
"... VétSina clenskych statu vyjadrila znepokojeni, ze primarni
cil Smernice — zvyseni bezpecnosti — je vniman jako oblast

S nejnizsi urovni zlepseni.”

[SWD(2012 )190 v koneCném znéni, str. 14]



"... Smérnice Rady 2008/114/ES je celkem vzato povaZovana
vEétsi casti zainteresovanych subjektu za velmi zasadni.
Vetsina komunity zabyvajici se ochranou Kkritické
infrastruktury ocCekava, Ze pfinos soucasné smeérnice,
zejména u zvysovani povédomi, se bude nadale zvysovat.”

[ISWD(2013 )318 v kone€ném znéni, str. 4]

Zavery prezkumu:

»Zachovani souc¢asné podoby Smérnice

> Dalsi ocekavané prinosy

» Pokracovani v prubézném uréovani a oznacovani
potencialnich EKI vcetné predkladani zprav Komisi




T Preakiadanizprav

Clének 4 (4): "... Clensky stat, na jehoZ Uzemi se oznadena
EKI nachazi, kazdorocné informuje Komisi o0 poctu
oznacenych EKI podle odvétvi a o pocCtu clenskych statu,
kterée jsou zavislé na jednotlivych oznacenych EKI."

Clanek 7 (2): "... Kazdy &lensky stat predloZi Komisi jednou
za dva roky souhrnnou zpravu se vSeobecnymi udaji
o typech zranitelnosti, hrozeb a rizik zjistenych v jednotlivych
odvetvich s EKI, v nichz byla néktera EKI oznacena podle
¢clanku 4 a nachazi se na jeho tuzemi."




Leden 2.’012 Cerven 2014
Celkem: 14 Celkem: 74

Odvétvova kritéria vs Oznacena EKI

Silniéni doprava

Elekifina Energetika
Zeleznié Celkem: 73
dop:
Letecka Doprava
ik Celkem: 1

Q Vnitrozemska
vodni doprava
|

Zemni plyn >e

Zamorska a pobrezni
vodni doprava a pfristavy




Smérnice 2008/114/ES

v’ Smérnice byla do narodniho pravniho fadu transponovana
novelou zakona C. 240/2000 Sh., o krizovém rizeni.
Tato novela nabyla ucinnosti dne 1. ledna 2011.

v' Proces implementace Smérnice byl dokonéen v terminu
stanoveném Komisi.

v Na zakladé Cclanku 4 probéhla na bilateralnim
a vicestranném zaklade jednani se sousednimi clenskymi
staty (tj. AT, DE, PO a SK). S témito staty byly podepsany
obecné a technické protokoly.

v' Na zakladé ¢&lank( 4 a 7 byla Komise informovana o poctu
oznacenych EKI a obdrzela souhrnnou zpravu se
vSeobecnymi udaji o typech zranitelnosti, hrozeb a rizik.

v' EKI byla identifikovana pouze v odvétvi enerqgetiky.




Souvislosti
Zaveéry Rady o predchazeni teroristickym utokum a pripravenosti Prosinec
a reakci na ne — Rada souhlasila, aby Komise zfidila vystraznou

v informacni sit kritické infrastruktury (dale je ,,CIWIN®) 2004
Zelena kniha o EPCIP — Stanovila moznosti politiky, tykajici se I—|St0pad

y toho, jak by Komise mohla vytvofit CIWIN 2005
Sdéleni o EPCIP — Komise oznamila, Ze bude CIWIN vytvoren Prosinec
prostfednictvim samostatného navrhu Komise / Nastin CIWIN 2006

l Navrh Rozhodnuti Rady o CIWIN 2008

l Prototyp 2008

l ZkuSebni provoz 2010-2011

l PIné funkéni CIWIN Leden 2013




T Keemujecwinz

v Sit pro experty zabyvajici se ochranou kritické
infrastruktury

v Uschovna dokumentli souvisejicich s ochranou kritické
infrastruktury

v' Férum pro vyménu informaci
v' Platforma pro narodni oblastsi

v' Kalendar udalosti

X Uschovna utajovanych informaci

X \Wystrazny / informacdéni systém




CIWIN CIWIN Agora CIP Policy CI Sectors

CI Analysis

CI Research

Member States = Commission Help

Search this site... Fe

Welcome to the CIWIN Portal

CIWIN (Critical Infrastructure Warning Information Network) is an initiative of the Directorate-General for Home Affairs of the European Commission. Forming a pillar of the European Programme for Critical
Infrastructure Protection (EPCIP), it seeks to improve the protection of critical infrastructure in Europe - across all EU Member States and in all relevant sectors of economic activity.

CIWIN, & protected public internet based infermaticn and communication system, offers recognised members of the EU's critical infrastructure protection community the opportunity to exchange and
discuss CIP-related information, studies and good practices across multiple sectors.
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Latest Documents
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< Mumber of upcoming events:

o S
8 3 e L
AV T
¢ KEWSLETTER Me, ~CCESS the CIWIN e-NEWSLETTERS

In the spotlight: Partners webinformation

Subject Website Link

Building on its use of satellites Satellite flocd maps

for responding to disaster [+] reach crisis teams via
Internat

News EU infrastructure policy -
In the most radical overhaul

[+]1

Infrastructure - TEN-T

In the spotlight: discussion documents

Title Name

THE IMPORTANCE OF
KMNOWLEDGE SHARING IN
PROBLEMATIC OF CRITICAL
INFRASTRUCTURE

THE IMPORTANCE OF
KMOWLEDGE SHARING
IN PROBLEMATIC OF
CRITICAL
INFRASTRUCTURE

Conceptual design of the
resilience evaluation system of
critical infrastructure elements
and networks in selected areas
in Czech republic

Conceptual design of
the resilisnce
evaluation system
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Zhotovitel: spoleCnost UNISYS

» Smlouva s UNISYS vyprsi na konci roku 2014

Umisténi serveru: Spolecné vyzkumné stredisko Komise
(SVS), Ispra (ltalie)

» Dohoda o umisténi serveru v SVS skonci na konci roku 2014
» Nektere servery dosahly konce sve zivotnosti

Software: SHAREPOINT 2010

» Zastaraly / Vyzaduje aktualizaci

Alternativa: SINAPSE

> http://europa.eu/sinapse/




Internetova komunikacni platforma (bezplatna verejna sluzba
Komise)

Vyhody

v Niz§i naklady / Snizena sprava (IT hledisko: DG RTD,
bez smluvni strany)

v Vy§S§i stabilita systému
v LepSi zabezpeceni
v’ Stalost / Kontinuita spravy




EUROPA > SINAPSE > Community
Welcome to Torben FELL EC-Home Affairs DG (OM)

CRITICAL INFRASTRUCTURE WARNING INFORMATION NETWORK

| Your profile |
[l comMuNITY
NAME: Critical Infrastructure Warning Information Network SHORT DESCRIPTION:
Policy domain(s): + Home affairs CIWIN [Critical Infrastructure Warning Information Network) is an intiative of the Directorate- =
UICK GUIDE: D = = General for Home Affairs of the European Commission. Forming a pillar of the European
Q | Sl l Programme for Critical Infrastructure Protection (EPCIP), it seeks to improve the protection of =
critical infrastructure in Europe - across all EU Member States and in all relevant sectors of
Community web address; | | View the address | economic activity. il
CIWIN offers recognised members of the EU's critical infrastructure protection community the -
= communiry
| Discussions and Surveys H Calendar H Notifications H Administration ‘
Library of documents ‘ | Message board | ‘ Themes |
| Library of links ‘ | Send a mescage | ‘ Groups |

COMMUNITY

VIEW AND CONTACT THE COMMUNITY

More information on Sinapse communities and dlsclaimer*
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mWnam pro Ceskou republiku

V lednu 2013 podepsala Ceskad republika a Komise
Memorandum o porozumeéni ohledné pristupu do CIWIN.

Duvody k umoznéni pristupu:

» CIWIN meél byt od ledna 2013 plné funkcni.

» CIWIN ma byt v budoucnu hlavni komunikacni platformou
pro sdileni informaci tykajici se problematiky ochrany kritické
infrastruktury.

V soudasné dobé& maiji do CIWIN pfistup zastupci MV (GR HZS
CR), MD a MPO.
MV (GR HZS CR) poéita s informovanim dalSich relevantnich

odbornych subjektu, az budou doreseny technické parametry
a CIWIN bude piné funkéni.




"... poslanim ERNCIP je podporovat vznik inovacnich,
kvalifikovanych, efektivnich a konkurenceschopnych
bezpecnostnich reseni, a to prostrednictvim sité evropskych
experimentalnich laboratori a testovacich zarizeni."

"... ERNCIP je resenim pro chybegjici sit” harmonizovaného
celoevropske testovani a certifikaci za ucelem zvyseni
konkurenceschopnosti a inovace vyrobku a sluzeb, coz je
prekazkou pro dalsi rozvoj a prijeti na trhu bezpecnostnich
reseni.”




myvm

» ERNCIP byl zfizen DG HOME v SVS (pod zastitou EPCIP)
v roce 2009 (za vyuziti finanCnich prostfedku ze zvlastniho
programu CIPS - Program ,Prevence, pfipravenost
a zvladani nasledku teroristickych utoku a jinych rizik
spojenych s bezpecnosti®).

» Po pripravhém obdobi, behem ktereho byly vymezeny
pozadavky a priority Clenskych statu, byl v _roce 2011
ratifikovan Ctyrlety provadéci plan ERNCIP.

» Pocinani prvnich pracovnich skupin ERNCIP bylo zahajeno
v breznu 2012.

» ERNCIP Inventory byl spustén v cervnu 2012.




I. Iniciovat a sledovat Il. Vyvijet a spravovat
pracovni skupiny ERNCIP INVENTORY
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Aplikovana biometrika Detekéni zarizeni Pripadové studie pro primyslovou
v oblasti OKI v oblasti letecké bezpec€nosti automatizaci a kontrolni systémy

Chemicka a biologicka Zarizeni pro detekci Primyslové automatické kontrolni
rizika v sektoru vody vybusnin (mimo letectvi) systémy a inteligentni sité

il
|

Ginnost PS: pozastavena

Cinnost PS: probiha

Radiologické a nuklearni Odolnost konstrukci proti

hrozby pro K Géinkdm vybugnin Videoanalyzy a sledovani



EUROPEAN COMMISSION
SretisnlOl ERNCIP Inventory

European Commission > JRC Hub > ERMCIP Inventory

European Reference Network for Critical Infrastructure Protection

e rn The ERNCIP Inventory is a free-to-use search tool for open-source information on European security experimental

and testing facilities. The system stores detailed profiles of laboratories which have capabilities in the field of

project p[atﬁ:'rm Critical Infrastructure Protection.

The ERMNCIP Inventory is open to searching by any stakeholder interested in Critical Infrastructure Protection,
such as: ;
Access for Searching

' Governments

Critical Infrastructure Operators

Uzivatelé =

Research Centers name@domain.com

Universities

fh Sy 4« "’%

Manufacturers

who could use it to find solutions to security problems, business partners, contractors, or consultancy.

E
Yy
Do you represent a laboratory located in the EU or an associated country which has Care |i|

experimental or test capabilities in the field of CIP?

a laboratory m your profile

[l Accept the Terms of use

ERNCIP INVENTORY je nastroj k vyhledavani informaci o evropskych
experimentalnich laboratori a testovacich zarizeni.
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Germany, Pfinztal Joseph-von-Fraunhofer Strasse 7

Name : Fraunhofer Institute for Chemical Technology

Research Activities : Chemical sensor materials for detection of explosives, TICs and drugs
(keyword - molecular

Threats : Chemical agents

Offered Services : military); Analytical reasearch as well as stability testing of explosives; tailored
chemical sensor

@ Fraunhofer Institute for Chemical Technology

|
r

Czech Republic, Milin Kamenna 71

Name : National Institute for Nuclear, Chemical and Biological Protection

Offered Services : , distribution and dispersion of vast range of toxic industrial chemicals and
chemical warfare agents, most of

@ National Institute for Nuclear, Chemical and Biological Protection




ERNCIP se ztotoznuje se dvema ze sedmi stézejnich iniciativ
EU 2020:

»|novace v Unii a Prumyslova politika pro éru globalizace.

Od zacatku roku 2015 bude ERNCIP:

» nadale hrat roli v ramci EPCIP, pod vedenim DG HOME;

» podporovat DG ENTR v ramci 2. faze mandatu M/487
na bezpecnostni_normy (urcen CEN/CENELEC a ETSI),
predevsim v oblasti chemickych, biologickych,
radiologickych, jadernych a vybusnych materialt (CBRN-E);

» posilovat spolupraci s Narodnim institutem standardizace
a technologqii U.S.A. (U.S./NIST).




Aktivni participace zastupcli CR pfi jednanich o obsahu
a vystupech ERNCIP, a to v ramci:

» Odborné poradni skupiny pro ERNCIP (zastupci GR HZS CR).
» Akademického vyboru ERNCIP (zastupce 100 Lazné Bohdaned).
» PS ERNCIP (soukromy sektor, napt. zastupce TPEB CR).

» Seminaru pro provozovatele Kkritickych infrastruktur (soukromy
sektor, napr. zastupci CEZ)

Propagace ERNCIP Inventory

Na zaklade pisemné zadosti Komise byly v lednu 2013 o tomto
projektu informovany vSechny univerzity, akreditovana zafizeni
a laboratore (uvedené v databazi Ceského institutu pro akreditaci).

V réamci Ceské republiky je v ERNCIP Inventory doposud

registrovano 6 subjektu (napt. SUJCHBO, UTB ve Zling nebo VSB-TU
Ostrava).




W

Novy pristup k EPCIP; SWD(2013) 318 v koneéném znéni
(z 28. srpna 2013)

Prioritou _noveho pristupu je vytvorit komplexni ramec pro
ochranu kritickych infrastruktur evropského rozmeéru:

» Prezkum / PraktiCtéjsi provadeni EPCIP

» Vzajemné zavislosti mezi kritickymi infrastrukturami

» Systémovy pristup

» Odolnost

Provadeni nového pristupu bude prostrednictvim pilotnich
projektu realizovano na:

> Elektrické prenosové siti, Plynové prenosové siti, GALILEO
a EUROCONTROL




T Pilotni projekty

Strategické cile pilotnich projektu sméruji k zlepSeni urovné
ochrany a zvyseni odolnosti vybranych EKI.

Pilie nového pristupu  —— /g
[ i Obnova A

& Prevence 2<>‘73r"ipravenost

Odborna
pfriprava

Hodnoceni rizik Pohotovostni
Vzdiemné planovani \
zavislosti
Hlavni
\ Norm ginnosti

Hlavnimi vystupy pilotnich projektd budou pripadové studie
(jejich podstatou je predpoklad, Ze dukladnym prozkoumanim jednoho pfipadu lépe

porozumime jinym podobnym pfipadum).



Pracovni dokument Komise ,Novy pfristup k EPCIP® neni pro
Ceskou republiku (Clenské staty) zavazny.

Na realizaci nového pfistupu se Ceska republika podili
zejména na pravidelnych jednanich kontaktnich osob
clenskych statu pro ochranu kritické infrastruktury.

» Za udasti zastupci MV-GR HZS CR, MPO a MD

Na narodni urovni probiha spoluprace mezi dotCenymi
ministerstvy (MV, MD a MPO).

> V pripadé potfeby na odborné pracovni skupiné VCNP
kontaktnich osob resortu k feSeni odborné problematiky
zakladnich funkci statu za krizovych situaci a kritické
infrastruktury.




*u ezité odkazy

Shrnuti informaci ovaropské politice ochrany kritické infrastruktury
a jejiho dopadu na Ceskou republiku:

> http://www.hzscr.cz/evropsky-program-na-ochranu-kriticke-infrastruktury.aspx

Kompletni informace o CIWIN:

> https://ciwin.europa.eu

Kompletni informace o ERNCIP:

> https://erncip-project.jrc.ec.europa.eu/

Reqistrace do ERNCIP Inventory:

> https://erncip.jrc.ec.europa.eu/

Informace o CIPS:

> http://ec.europa.eu/dgs/home-affairs/financing/fundings/security-and-
safequarding-liberties/terrorism-and-other-risks/




DEKUJI
ZA POZORNOST

kpt. Mgr. Lukas Pidhaniuk
oddeleni civilni nouzove pripravenosti
MV-GR HZS CR




