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EPCIP
″″…… obecnýmobecným cílemcílem EvropskéhoEvropského programuprogramu nana ochranuochranu kritickékritické
infrastrukturyinfrastruktury jeje zlepšitzlepšit ochranuochranu kritickýchkritických infrastrukturinfrastruktur
vv EvropskéEvropské uniiunii..″″

[KOM(2006) 786 v konečném znění, str. 2]

Opatření navržená pro usnadnění rozvoje a provádění EPCIPOpatření navržená pro usnadnění rozvoje a provádění EPCIP

 Směrnice Rady č. 2008/114/ES

 Výstražná informační síť kritické infrastruktury (CIWIN)

 Evropská referenční síť pro ochranu kritické infrastruktury
(ERNCIP)

 Program ''Prevence, připravenost a zvládání následků
teroristických útoků a jiných rizik spojených s bezpečností''
(CIPS)



Směrnice 2008/114/ES

″… vytvořit evropský postup pro určování a označování
evropské kritické infrastruktury (dále jen „EKI“) a posouzení
potřeby zvýšit její ochranu.″

″… Směrnice představuje první etapu přístupu krok za
krokem, jehož cílem je určit a označit EKI a posoudit potřebu
zvýšit jejich ochranu.″

[Směrnice 2008/114/ES, str. 1]



Závěry přezkumu

″… provádění Směrnice nevedlo k dostatečně zřetelnému
zlepšení úrovně bezpečnosti EKI. Tento názor podporuje řada
skutečností … především relativně málo určených EKI
a z toho důvodu i velmi málo vypracovaných plánů
bezpečnosti provozovatele.″

[SWD(2012 )190 v konečném znění, str. 13]

″… většina členských států vyjádřila znepokojení, že primární
cíl Směrnice – zvýšení bezpečnosti – je vnímán jako oblast
s nejnižší úrovní zlepšení.″

[SWD(2012 )190 v konečném znění, str. 14]



Závěry přezkumu
″… Směrnice Rady 2008/114/ES je celkem vzato považována
větší částí zainteresovaných subjektů za velmi zásadní.
… Většina komunity zabývající se ochranou kritické
infrastruktury očekává, že přínos současné směrnice,
zejména u zvyšování povědomí, se bude nadále zvyšovat.″

[SWD(2013 )318 v konečném znění, str. 4]

ZávěryZávěry přezkumupřezkumu::

ZachováníZachování současnésoučasné podobypodoby SměrniceSměrnice

DalšíDalší očekávanéočekávané přínosypřínosy

PokračováníPokračování vv průběžnémprůběžném určováníurčování aa označováníoznačování
potenciálníchpotenciálních EKIEKI včetněvčetně předkládánípředkládání zprávzpráv KomisiKomisi



Předkládání zpráv

Článek 4 (4): ″… Členský stát, na jehož území se označená
EKI nachází, každoročněkaždoročně informujeinformuje KomisiKomisi oo počtupočtu
označenýchoznačených EKIEKI podle odvětví a o počtu členských států,
které jsou závislé na jednotlivých označených EKI.″

Článek 7 (2): ″… Každý členský stát předložípředloží KomisiKomisi jednoujednou
zaza dvadva rokyroky souhrnnousouhrnnou zprávuzprávu se všeobecnými údaji
o typech zranitelnosti, hrozeb a rizik zjištěných v jednotlivých
odvětvích s EKI, v nichž byla některá EKI označena podle
článku 4 a nachází se na jeho území.″



Označená EKI
Leden 2012Leden 2012
Celkem: 1414

Červen 2014Červen 2014
Celkem: 7474
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0 EnergetikaEnergetika
Celkem: 7373

DopravaDoprava
Celkem: 11

Odvětvová kritéria vs Označená EKI

Silniční dopravaSilniční doprava

1Železniční Železniční 
dopravadoprava

0Letecká Letecká 
dopravadoprava
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10ElektřinaElektřina



Dopad na Českou republiku
SměrniceSměrnice 20082008//114114/ES/ES

 Směrnice byla do národního právního řádu transponována
novelounovelou zákonazákona čč.. 240240//20002000 SbSb..,, oo krizovémkrizovém řízenířízení.
Tato novela nabyla účinnosti dne 11.. lednaledna 20112011.

 Proces implementace Směrnice byl dokončen v termínu
stanoveném Komisí.

 Na základě článku 4 proběhla na bilaterálním
a vícestranném základě jednání se sousedními členskými
státy (tj. AT, DE, PO a SK). S těmito státy byly podepsány
obecnéobecné aa technickétechnické protokolyprotokoly.

 Na základě článků 4 a 7 bylabyla KomiseKomise informovánainformována o počtu
označených EKI a obdrželaobdržela souhrnnousouhrnnou zprávuzprávu se
všeobecnými údaji o typech zranitelnosti, hrozeb a rizik.

 EKIEKI bylabyla identifikovánaidentifikována pouzepouze vv odvětvíodvětví energetikyenergetiky.



CIWIN

PrototypPrototyp

SouvislostiSouvislosti

Návrh Rozhodnutí Rady o CIWINNávrh Rozhodnutí Rady o CIWIN

Sdělení o EPCIP Sdělení o EPCIP – Komise oznámila, že bude CIWIN vytvořen 
prostřednictvím samostatného návrhu Komise / Nástin CIWIN

Zelená kniha o EPCIP Zelená kniha o EPCIP – Stanovila možnosti politiky, týkající se 
toho, jak by Komise mohla vytvořit CIWIN 

Závěry Rady o předcházení teroristickým útokům a připravenosti Závěry Rady o předcházení teroristickým útokům a připravenosti 
a reakci na ně a reakci na ně – Rada souhlasila, aby Komise zřídila výstražnou 
informační síť kritické infrastruktury (dále je „CIWIN“)  

Zkušební provozZkušební provoz

Plně funkční CIWINPlně funkční CIWIN

Prosinec Prosinec 
20042004

Listopad Listopad 
20052005

Prosinec Prosinec 
20062006
20082008

20082008

20102010--20112011

Leden 2013Leden 2013



K čemu je CIWIN?
 SíťSíť pro experty zabývající se ochranou kritické

infrastruktury

 ÚschovnaÚschovna dokumentů souvisejících s ochranou kritické
infrastruktury

 FórumFórum pro výměnu informací

 PlatformaPlatforma pro národní oblasti

 KalendářKalendář událostí

ˣx ÚschovnaÚschovna utajovanýchutajovaných informacíinformací

ˣx VýstražnýVýstražný // informačníinformační systémsystém



CIWIN



Technické parametry CIWIN?
ZhotovitelZhotovitel:: společnostspolečnost UNISYSUNISYS

 Smlouva s UNISYS vyprší na konci roku 2014

UmístěníUmístění serverůserverů:: SpolečnéSpolečné výzkumnévýzkumné střediskostředisko KomiseKomise
(SVS),(SVS), IspraIspra (Itálie)(Itálie)

 Dohoda o umístění serverů v SVS skončí na konci roku 2014
 Některé servery dosáhly konce své životnosti

SoftwareSoftware:: SHAREPOINTSHAREPOINT 20102010

 Zastaralý / Vyžaduje aktualizaci

AlternativaAlternativa:: SINAPSESINAPSE

 http://europa.eu/sinapse/



SINAPSE

Internetová komunikační platforma (bezplatná veřejná služba Internetová komunikační platforma (bezplatná veřejná služba 
Komise)Komise)

VýhodyVýhody

 Nižší náklady / Snížená správa (IT hledisko: DG RTD,
bez smluvní strany)

 Vyšší stabilita systému
 Lepší zabezpečení
 Stálost / Kontinuita správy



SINAPSE



SINAPSE



Význam CIWIN pro Českou republiku
VV lednulednu 20132013 podepsalapodepsala ČeskáČeská republikarepublika aa KomiseKomise
MemorandumMemorandum oo porozuměníporozumění ohledněohledně přístupupřístupu dodo CIWINCIWIN..

DůvodyDůvody kk umožněníumožnění přístupupřístupu::

 CIWIN mělměl býtbýt od ledna 2013 plněplně funkčnífunkční..
 CIWIN mámá býtbýt vv budoucnubudoucnu hlavníhlavní komunikačníkomunikační platformouplatformou

pro sdílení informací týkající se problematiky ochrany kritické
infrastruktury.

V současné době mají do CIWIN přístup zástupci MV (GŘ HZS
ČR), MD a MPO.
MV (GŘ HZS ČR) počítá s informováním dalších relevantních
odborných subjektů, až budou dořešenydořešeny technickétechnické parametryparametry
aa CIWINCIWIN budebude plněplně funkčnífunkční.



ERNCIP

″… poslánímposláním ERNCIPERNCIP je podporovat vznik inovačních,
kvalifikovaných, efektivních a konkurenceschopných
bezpečnostních řešení, a to prostřednictvímprostřednictvím sítěsítě evropskýchevropských
experimentálníchexperimentálních laboratořílaboratoří aa testovacíchtestovacích zařízenízařízení.″

″… ERNCIPERNCIP jeje řešenímřešením pro chybějící sít´ harmonizovaného
celoevropské testování a certifikací za účelem zvýšení
konkurenceschopnosti a inovace výrobků a služeb, což je
překážkou pro další rozvoj a přijetí na trhu bezpečnostních
řešení.″



Vývoj ERNCIP

 ERNCIP byl zřízen DG HOME v SVS (podpod záštitouzáštitou EPCIPEPCIP)
vv roceroce 20092009 (za využití finančních prostředků ze zvláštního
programu CIPS – Program „Prevence, připravenost
a zvládání následků teroristických útoků a jiných rizik
spojených s bezpečností“).

 Po přípravném období, během kterého byly vymezeny
požadavky a priority členských států, byl vv roceroce 20112011
ratifikován čtyřletý prováděcí plán ERNCIP.

 Počínání prvních pracovních skupin ERNCIP bylo zahájeno
vv březnubřeznu 20122012.

 ERNCIP Inventory byl spuštěn vv červnučervnu 20122012.



Základní činnosti ERNCIP

ZákladZáklad

PS 1PS 1
PS 2PS 2

PS 3PS 3

PS …PS …

I. I. Iniciovat a sledovat Iniciovat a sledovat 
pracovní skupinypracovní skupiny

IIII. . Vyvíjet a spravovat Vyvíjet a spravovat 
ERNCIP INVENTORYERNCIP INVENTORY

V TO ERNCIP působí více než V TO ERNCIP působí více než 
200 expertů z více než 120 200 expertů z více než 120 
organizací sídlících v 18 ČS.organizací sídlících v 18 ČS.

V ERNCIP Inventory je registrováno V ERNCIP Inventory je registrováno 
111 111 experimentálních laboratoří experimentálních laboratoří 
a testovacích zařízenía testovacích zařízení..



Pracovní skupiny ERNCIP

Odolnost konstrukcí proti 
účinkům výbušnin

Radiologické a nukleární 
hrozby pro KI Videoanalýzy a sledování

Zařízení pro detekci 
výbušnin (mimo letectví)

Průmyslové automatické kontrolní 
systémy a inteligentní sítě

Chemická a biologická 
rizika v sektoru vody

Aplikovaná biometrika 
v oblasti OKI

Detekční zařízení
v oblasti letecké bezpečnosti

Případové studie pro průmyslovou 
automatizaci a kontrolní systémy

Činnost PS: probíhá  Činnost PS: probíhá  Činnost PS: ukončena  Činnost PS: ukončena  Činnost PS: probíhá  Činnost PS: probíhá  

Činnost PS: probíhá  Činnost PS: probíhá  Činnost PS: pozastavena  Činnost PS: pozastavena  Činnost PS: ukončena  Činnost PS: ukončena  

Činnost PS: probíhá  Činnost PS: probíhá  Činnost PS: probíhá  Činnost PS: probíhá  Činnost PS: pozastavena  Činnost PS: pozastavena  



ERNCIP INVENTORYERNCIP INVENTORY je nástroj k vyhledávání informací o evropských 
experimentálních laboratoří a testovacích zařízení.

UživateléUživatelé



Fulltextové Fulltextové 
vyhledávánívyhledávání



ERNCIP 2015 - 2020
ERNCIPERNCIP sese ztotožňujeztotožňuje sese dvěmadvěma zeze sedmisedmi stěžejníchstěžejních iniciativiniciativ
EUEU 20202020::

InovaceInovace vv UniiUnii aa PrůmyslováPrůmyslová politikapolitika propro éruéru globalizaceglobalizace.

OdOd začátkuzačátku rokuroku 20152015 budebude ERNCIPERNCIP::

 nadálenadále hráthrát roliroli vv rámcirámci EPCIPEPCIP, pod vedením DG HOME;

 podporovatpodporovat DGDG ENTRENTR vv rámcirámci 22.. fázefáze mandátumandátu M/M/487487
nana bezpečnostníbezpečnostní normynormy (určen CEN/CENELEC a ETSI),
především v oblasti chemických, biologických,
radiologických, jaderných a výbušných materiálů (CBRN-E);

 posilovatposilovat spoluprácispolupráci ss NárodnímNárodním instituteminstitutem standardizacestandardizace
aa technologiítechnologií UU..SS..AA.. (U.S./NIST).



Účast České republiky v ERNCIP  
AktivníAktivní participaceparticipace zástupcůzástupců ČRČR připři jednáníchjednáních oo obsahuobsahu
aa výstupechvýstupech ERNCIP,ERNCIP, aa toto vv rámcirámci::

 OdbornéOdborné poradníporadní skupinyskupiny propro ERNCIPERNCIP (zástupci GŘ HZS ČR).

 AkademickéhoAkademického výboruvýboru ERNCIPERNCIP (zástupce IOO Lázně Bohdaneč).

 PSPS ERNCIPERNCIP (soukromý sektor, např. zástupce TPEB ČR).

 SeminářůSeminářů propro provozovateleprovozovatele kritickýchkritických infrastrukturinfrastruktur (soukromý
sektor, např. zástupci ČEZ)

PropagacePropagace ERNCIPERNCIP InventoryInventory

Na základě písemné žádosti Komise byly v lednu 2013 o tomto
projektu informovány všechny univerzity, akreditovaná zařízení
a laboratoře (uvedené v databázi Českého institutu pro akreditaci).

V rámci České republiky je v ERNCIP Inventory doposud
registrováno 6 subjektů (např. SÚJCHBO, UTB ve Zlíně nebo VŠB-TU
Ostrava).



Nový přístup k EPCIP
NovýNový přístuppřístup kk EPCIPEPCIP;; SWD(SWD(20132013)) 318318 vv konečnémkonečném zněníznění
(z(z 2828.. srpnasrpna 20132013))

PrioritouPrioritou novéhonového přístupupřístupu je vytvořit komplexní rámec pro
ochranu kritických infrastruktur evropského rozměru:

PřezkumPřezkum // PraktičtějšíPraktičtější prováděníprovádění EPCIPEPCIP
VzájemnéVzájemné závislostizávislosti mezimezi kritickýmikritickými infrastrukturamiinfrastrukturami
SystémovýSystémový přístuppřístup
OdolnostOdolnost

Provádění nového přístupu bude prostřednictvím pilotníchpilotních
projektůprojektů realizováno na:
ElektrickéElektrické přenosovépřenosové síti,síti, PlynovéPlynové přenosovépřenosové síti,síti, GALILEOGALILEO

aa EUROCONTROLEUROCONTROL



Pilotní projekty
Strategické cíle pilotních projektů směřují k zlepšení úrovně
ochrany a zvýšení odolnosti vybraných EKI.

PrevencePrevence
Hodnocení rizikHodnocení rizik

Vzájemné Vzájemné 
závislostizávislosti

NormyNormy

PřipravenostPřipravenost
Pohotovostní Pohotovostní 
plánováníplánování

CvičeníCvičení

Sdílení informacíSdílení informací

ObnovaObnova
Odborná Odborná 
přípravapříprava

Hlavními výstupy pilotních projektů budou případovépřípadové studiestudie
(jejich podstatou je předpoklad, že důkladným prozkoumáním jednoho případu lépe
porozumíme jiným podobným případům).

Pilíře nového přístupuPilíře nového přístupu

Hlavní Hlavní 
činnostičinnosti



Dopad na Českou republiku
PracovníPracovní dokumentdokument KomiseKomise „Nový„Nový přístuppřístup kk EPCIP“EPCIP“ nenínení propro
ČeskouČeskou republikurepubliku (členské(členské státy)státy) závaznýzávazný..

Na realizaci nového přístupu se Česká republika podílí
zejména na pravidelných jednáníchjednáních kontaktníchkontaktních osobosob
členskýchčlenských státůstátů propro ochranuochranu kritickékritické infrastrukturyinfrastruktury..

 Za účasti zástupců MV-GŘ HZS ČR, MPO a MD

Na národní úrovni probíhá spolupráce mezi dotčenými
ministerstvy (MV,MV, MDMD aa MPOMPO).

 V případě potřeby na odborné pracovní skupině VCNP
kontaktních osob resortů k řešení odborné problematiky
základních funkcí státu za krizových situací a kritické
infrastruktury.



Důležité odkazy
ShrnutíShrnutí informacíinformací oo EvropskéEvropské politicepolitice ochranyochrany kritickékritické infrastrukturyinfrastruktury
aa jejíhojejího dopadudopadu nana ČeskouČeskou republikurepubliku::
httphttp:://www//www..hzscrhzscr..cz/evropskycz/evropsky--programprogram--nana--ochranuochranu--kritickekriticke--infrastrukturyinfrastruktury..aspxaspx
____________________________________________________________________________________________________________________________________

KompletníKompletní informaceinformace oo CIWINCIWIN::
httpshttps:://ciwin//ciwin..europaeuropa..eueu

KompletníKompletní informaceinformace oo ERNCIPERNCIP::
httpshttps:://erncip//erncip--projectproject..jrcjrc..ecec..europaeuropa..eu/eu/

RegistraceRegistrace dodo ERNCIPERNCIP InventoryInventory::
httpshttps:://erncip//erncip..jrcjrc..ecec..europaeuropa..eu/eu/

InformaceInformace oo CIPSCIPS::
httphttp:://ec//ec..europaeuropa..eu/dgs/homeeu/dgs/home--affairs/financing/fundings/securityaffairs/financing/fundings/security--andand--

safeguardingsafeguarding--liberties/terrorismliberties/terrorism--andand--otherother--risks/risks/



DĚKUJI DĚKUJI 
ZA POZORNOSTZA POZORNOST


