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UvVOD

V ramci posledni etapy feSeni tohoto projektu je zpracovan tento material, ktery do
jisté miry reflektuje posledni trendy v oblasti ochrany a bezpecnosti kritické infrastruktury
a soucasn¢ popisuje budouci vyvoj problematiky resilience zvolené oblasti infrastrukturnich
systému. Materidl je ¢lenén na 2 hlavni kapitoly, jimiz jsou Ochrana a odolnost kritické in-
frastruktury s vyuzitim ptistupt ku konvergenci druhti bezpecnosti a dopadova studie Smér-
nice Evropského parlamentu a rady o posileni odolnosti kritickych subjekt. Na konci kazdé
kapitoly je celkové shrnuti a navrhy na mozna zlepsSeni v kontextu mozného vyzkumu a

mozného odborného rozvoje.



1 OCHRANA A ODOLNOST KRITICKE INFRASTRUKTURY S
VYUZITIM PRISTUPU KU KONVERGENCI DRUHU
BEZPECNOSTI

S technologickym rozvojem pronika problematika bezpecnosti do ¢im dale tim vétsiho poctu
oblasti lidské spole¢nosti. Jest¢ donedavna se bezpecnost tykala predevS§im statu, zivota a
zdravi osob a majetku. Postupné, s rozvojem technologii, narlistem mnozstvi aktiv, poctu
typl bezpec¢nostnich problému se zacaly etablovat nové ucelené soubory bezpecnostnich

opatteni. Tyto samostatné soubory opatfeni predstavuji, tim padem se

i nazyvaji druhy bezpecnosti. Mezi hlavni druhy bezpecnosti v soucasnosti patii mezinarodni
bezpecnost, fyzicka bezpecnost, administrativni bezpecnost, pozarni ochrana, informacéni
bezpecnost, kybernetickd bezpecnost, bezpe€nost a ochrana zdravi pfi praci, osobni bezpec-
nost, bezpecnost vyrobkil, surovinova bezpecnost, energeticka bezpe¢nost, potravinova bez-
pecnost, environmentalni bezpecnost, provozni bezpecnost atd. V soucasnosti existuje vice
jak 50 druhti bezpeénosti. Rada druhti bezpeénosti se fesi na urovni statu, avsak nezanedba-

telny pocet se jich uplatiiuje na urovni organizace.

Na jednu stranu je dobte, Ze jsou celky, referencni objekty a jejich aktiva chranéna tolika
soubory opatieni, na druhou stranu vsak tato situace zptisobuje fadu problému. Mezi hlavni
problémy patii odd€lend existence samostatnych druhli bezpecnosti, vyssi personalni i fi-
nan¢ni naklady na zajiSténi bezpecnosti, ¢i absence souvztaznosti mezi jednotlivymi uda-
lostmi v bezpe¢nostnim prostiedi. Zejména v organizacich typu podnik nebo Ufad tato situ-
ace zpusobuje fadu problému. Jednim ze zpuisobt, jak uvedeny soubor problémi fesit, je
koncept konvergované bezpecnosti. Obecné konvergence znamena piiblizovani az splynuti
diive samostatnych prvkii. Koncept konvergované bezpe€nosti znamena slouceni vybranych

druhii bezpecnosti do jednoho celku.

1.1 Druhy bezpecnosti a jejich konvergence

Zajistovani bezpecnosti a rozsifovani jeji agendy se d€je zavadénim jednotlivych druhti bez-
pecnosti. Za druh bezpecnosti se povazuje uceleny soubor opatieni, ktery tesi specifickou
skupinu bezpec¢nostnich problému. V bezpecnostni komunité se pouziva obdobny pojem

sektor bezpecnosti. Za sektor bezpecnosti se povazuje urcita cast bezpecnostniho prostredi,



v niz vznikaji specifické bezpe¢nostni problémy. Autofi Kodanské bezpecnostni Skoly spe-
cifikovali pét sektorti bezpecnosti: vojensky, politicky, ekonomicky, societdrni a environ-
mentalni. K nim lze v soucasnosti pfidat dalsi samostatné sektory, naptiklad informacni sek-
tor. Druhy bezpec¢nosti pak v jednotlivych sektorech bezpecnosti fesi specifické bezpec-
nostni problémy. Piikladem mutze byt informacni sektor, v némz jsou bezpecnostni pro-
blémy (napf. Gnik utajované informace, neopravnénd modifikace dat, neopravnéné zamezeni
pristupu k informacim, zamérné preruseni funkce informac¢niho systému) aktivné feSeny
prostiednictvim informacni bezpecnosti, kybernetické bezpecnosti, administrativni bezpec-

nosti nebo datové bezpecnosti. V soucasnosti je zavedeno vice jak 50 druhii bezpecnosti.

1.1.1 Vymezeni druhu bezpecnosti

Druhy bezpe€nosti vznikaji na zakladé potieb praxe jejich institucionalizaci. Zajisténi bez-
pecnosti je prosazovano fadou nastroju: legislativa, strategie, organy, fizeni, technologie,
zpusob zajisténi a vynuceni. Legislativa vymezuje feSené bezpecnostni problémy, kdo a jak
je bude fesit a ptipadné stanovuje i sankce jejich pivodcim. Vyznamnym prvkem legisla-
tivniho vymezeni druhu bezpecnosti je specifikace organt, které¢ budou druh bezpecnosti
zajiStovat. Zakladem tohoto vymezeni je specifikace struktury orgdnd, jejich role a plisob-
nosti v zajisténi bezpecnosti. Zavedeni druhu bezpecnosti do praxe pak znamena vytvoteni
organtl, jejich vybaveni potfebnymi nastroji a technologiemi a realizace tkon branicich
vzniku naru$eni bezpecnosti (bezpecnostnich problémtl), ptipadné jejich feSeni v piipade je-

jich vzniku.

Pivodné vznikaly druhy bezpe€nosti piedev§im na zdklad¢ vlastni potieby spolecnosti
(statu) teSit nové vzniklé kategorie bezpecnostnich problémi. Jednalo se naptiklad
o0 pracovni urazy za priamyslové revoluce v 19. stoleti. Dalsi pfi¢inou vzniku druhu bezpec-
nosti je zamérna politizace a sekuritizace tématu, ume¢lé vytvoreni problému
z politickych diivodli (napt. z divodu zbaveni se protivnika). Pfikladem budiz zavedeni stat-
nich policii. V soucasnosti se druhy bezpecnosti zavadi rovnéz z diivodu jejich doporuceni /
vynuceni nadfazenou autoritou (z divodu harmonizace bezpecnostniho prostiedi). Piikla-

dem budiz Evropska unie, kterd v tomto sehrava vyznamnou roli. V posledni dobé¢ se jednalo

zejména o problematiku ochrany osobnich udaji a kybernetické bezpecnosti.



1.1.2 Konvergence druhti bezpe¢nosti

Kdyz budeme mluvit o jakémkoliv objektu nebo tfeba prostoru, kde se nachéazi lidé
a vykonavaji ur¢itou ¢innost/aktivitu, budeme také mluvit o druzich bezpec¢nosti, které se na
tyto objekty, prostory, lidi a ¢innosti vztahuji. V dnesni dobé je kazdy druh bezpecnosti fesen
samostatné, bez navaznosti na jiné druhy bezpecnosti tykajici se stejného subjektu (osoby,
objektu apod.). Pro kazdy druh bezpec¢nosti existuji samostatné nastroje, kterymi lze sledovat

pozadované parametry a zhodnotit stav vybraného druhu bezpecnosti.

Jako ptiklad miZeme uvést jakykoliv ufad, kde je samostatné sledovano, jestli se ve vyhra-
zenych prostorech nepohybuje cizi osoba, samostatné je sledovan systém pozarni ochrany,
pfistup do serverovny a naklddani s elektronickymi daty, nebo 1 manipulace
s riznymi tiskopisy. Dnes, kdyZ je zaznamenana cizi osoba ve vyhrazenych prostorech (napf.
v kancelafi bez pfitomnosti pracovnika), je feSen problém jenom s naruSenim vyhrazenych
prostor, tzn. bezpe¢nostni sluzba/policie narusitele zajisti a az posléze je vysetfovano, pro¢
se tato osoba v daném prostoru nachéazela, jestli napt. neodcizila né¢jaky majetek nebo data z
pocitact, pfipadné do pocitacl pracovnikil nenainstalovala vir apod. Chybi okamzité propo-
jeni mezi jednotlivymi druhy bezpecnosti, kde by soubézné se zaznamenanim nepovolané
osoby v kancelafi, doslo ke kontrole ¢innosti na pocitacich z dané kancelate (pokus o zadani
hesla, prihlaseni se do systému, piipojeni USB, spusténi programu, vyhledavani dat v siti
apod.) a k okamzitému zablokovani téchto pracovnich pocitaci, jejich oddéleni od vnitini
pocitaci vir.

Spravné propojeni riznych druhi bezpecnosti, tzv. konvergence, by zptehlednila
a ulehcila feseni mnohych situaci, kdy by se v rdmci jednoho podnétu z jednoho druhu bez-
pecnosti dokazala predvidat mozna rizika i pro jiny druh bezpecnosti a na zaklade tohoto
podnétu by se aktivovala opatifeni, kterd by mohla zamezit vzniku piipadnych dalSich skod.
Je vsak potieba si uvédomit, kolik riznych druhd bezpec¢nosti se tyka kazdého subjektu,
mit, Ze ne vSechny druhy bezpecnosti lze vzajemné propojovat. Ne vzdy je jasné spojent
mezi jednotlivymi druhy bezpec€nosti a jejich vzajemna konvergence musi byt vhodné na-
stavena, jinak by mohla zneptehlednit situaci a konvergence by uzivateli ptinesla vic pro-

blémi nez uzitku.



Bezpecnost objektii strategického vyznamu zahrnuje ochranu objekti obranné infrastruk-
tury. Objekty obranné infrastruktury se rozd€luji na kategorii objekta diileZitych pro obranu
statu (ODOS) a kategorii objekti, které mohou byt za stavu ohroZeni statu nebo za vale¢ného
stavu napadeny (OMN — objekty mozného napadeni). Jedna se napi. o objekty majici velky
vyznam pro obranu statu, majici vliv na chod hospodatstvi statu. Dale objekty, které tidi
obranu statu, veli ozbrojenym silam, zajist'uji leteckou dopravu, vyrobu energii, pfepravu
strategickych surovin a ptenos dat potfebnych k zajisténi obrany statu, zajist'uji vyrobu, skla-
dovani a odbér zZivotn¢ dulezitych produkt nebo zivotné dulezitého zbozi pottebného k za-

jisténi obrany statu apod.

Bezpecnost kritické infrastruktury je chapana jako souhrn ¢innosti, mechanismu, sil, pro-

stiedkil a opatfeni na:

e prevenci pred rizikovymi faktory,
e odvraceni utoku na prvek kritické infrastruktury,

e zabranéni negativnim venkovnim nebo vnitinim vliviim ohrozZujicim existenci,
stabilitu a fungovani prvk kritické infrastruktury,

e odstranéni nasledkd.
Ochranu jednotlivych prvki kritické infrastruktury organizuje v plném rozsahu pravnicka

osoba, vlastnik nebo spravce jako soucast vlastnich opatieni na ochranu majetku.
Odvétvi kritické infrastruktury:

e energetika,
¢ vodni hospodarstvi,
e potravinarstvi a zemédélstvi,
e zdravotnictvi,
e doprava,
e komunikac¢ni a informacni systémy,
e financni trh a ména,
e nouzové sluzby,
e vefejna sprava.
Kapitola Druhy bezpecnosti a jejich konvergence v ivodu uvadi, co jsou to druhy bezpec-

nosti a jak vznikaji.



1.2 Konvergovana bezpec¢nost a jeji vyznam

Cilem této podkapitoly je seznamit s vyznamem a obsahem pojmu ,,konvergovana bezpec-
nost (KnB)“, ktery se za¢ina rozsifovat z hlediska potieby zajisténi komplexni bezpecnosti
objektl, firem nebo organizaci jako celku, nikoliv jako dfive z pohledu jednotlivych odd¢-
lenych druhil bezpecnosti, jako jsou fyzicka, informacni, kybernetickd, provozni, personalni
atd. KnB je multifunk¢ni obor s novou ptidanou hodnotou, jehoz vznik byl podpoien vyvo-
jem novych sofistikovanych systému informa¢niho managementu, jako jsou CSIM (Conver-
ged Security Information Management) nebo SIEM (Security Information and Event Ma-
nagement). Tyto systémy pracuji v oblastech fyzické a kybernetické bezpec€nosti, pficemz

vyuzivaji prostfedki situacni analyzy a zpracovani hromadnych dat.

1.2.1 UvaZované druhy bezpec¢nosti

Pojem ,,druh bezpecnosti predstavuje soubor opatieni predurcenych k zajisténi bezpecnosti
jakozto stavu bezpe€nostni situace ve vymezené ¢asti bezpecnostniho prostedi. Jedna se o
soustavné a opakované feSeni neZddoucich jevill naruseni bezpecnosti urcitého typu. Zejména
vlivem technologického rozvoje nartiista pocet druhli bezpecnosti, které musi sledovany ob-
jekt v ramci své ochrany zajistovat. Napft. pro objekt typu vyrobni podnik mohou patfit mezi
tyto druhy bezpecnosti fyzicka bezpecnost (FB), kyberneticka bezpeénost (KB), informacni
bezpecnost (IB), provozni bezpe¢nost (PB) a bezpe¢nost a ochrana zdravi pti praci (BOZP).
V ptipadé pozadavku €1 potieby se pro jiné typy podniki a instituci mohou k témto nejbéz-
n&j$im bezpecnostem dale pridat 1 dal§i druhy bezpecnosti, jako jsou napt. administrativni
bezpecnost, personalni bezpecnost, ekologicka bezpecnost, radiacni bezpecnost aj. V rizné
literatufe 1ze najit definice cca 50 druht bezpecnosti, i kdyz ne vSechny jsou vSeobecné
uznavany jako samostatné druhy. Nékteré druhy bezpecnosti jsou feSeny 1 na urovni statu a
jiné lze najit aplikované v segmentech a organizacich, kde jsou zaclenény piimo do podni-
kovych procest. Vétsina organizaci nepovazuje za potiebné sledovat samostatné méné bézné
druhy bezpecnosti. Naptiklad personélni bezpecnost se fesi v rdmci personélniho tiseku or-
ganizace, jehoz je nezbytnou soucésti. Malokdy se setkdme se samotnym pojmem personalni

bezpecnosti v podnikové bezpecnostni strategii.



Z divodu potieby zajisténi celkové bezpecnosti organizace je nutné pfistupovat k vybéru
pouze takovych parcidlnich bezpecnosti (tj. druhil bezpec¢nosti), které budou pro danou or-
ganizaci nebo dané odvétvi podstatné a bude davat smysl je sledovat. Principem dale defi-
nované konvergované bezpec¢nosti je prave slucovat za uréitych podminek tyto vybrané par-
cidlni bezpecnosti tak, aby vznikla kvalitativné vyssi uroven zabezpeceni celé¢ organizace

nebo odveétvi.

1.2.2 Pozadavky na slu¢ovani bezpecnosti

Konvergovana bezpecnost (KnB) ptedstavuje specificky druh bezpecnosti, vznikly slouce-
nim nékolika slucitelnych druhti bezpecnosti do jednoho celku. Takovyto druh bezpecnosti
umoznuje diky analyze souvztaznosti projevil naruseni bezpecnosti diive (pokud mozno
jesté ve stadiu pfiznaki), rychleji a pfesnéji odhalit vznikajici naruSeni celkové bezpecnosti
a cilenéji zajistit reakci na toto naruSeni. Konvergovana bezpe¢nost KnB v nejbéznéjsi formé
obvykle zahrnuje fyzickou (FB), kybernetickou (KB), informac¢ni (IB) a provozni bezpec-
nost (PB). Struktura slu¢ovanych druhii bezpe¢nosti miize ovSem byt i jind, coz zalezi na
potiebach sledovaného objektu 1 na nezbytnosti pozadavku slucitelnosti jednotlivych druhti

bezpecnosti.

Pozadavek slucitelnosti vychazi zejména z potieb identifikace provazanych rizik plynoucich
z hrozeb takového charakteru, ktera by se v ptipade¢ jednotlivych dil¢ich bezpecnosti nedala
vubec identifikovat a ani efektivné fidit. Pii procesu slu¢ovani riznych druhti bezpecnosti
by se mélo vychazet pfedevS§im z potieby ochrany stejnych aktiv sledovaného objektu, u
kterych jsou také casové charakteristiky projevii naruseni bezpec€nosti pfiblizné€ ve stejnych
intencich (vtefin — minut — hodin). Pokud by doslo k slou¢eni z hlediska nasledkti podobnych
druhii bezpec¢nosti, kdy u jednoho dochézi ke zménam v minutach a v dalsim v hodinach,
pak by slouceni do konvergované bezpecnosti postradalo smysl, protoze dominantni roli by

sehraval druh bezpecnosti s casoveé kratkymi zménami.
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1.3 Fyzicka bezpecnost Kkritické infrastruktury

Mezi nejstarsi druhy bezpecnosti a ochrannych opatieni patii ochrana prostiednictvim kla-
sickych stavebnich opatieni, asto také nazyvana ochrana majetku nebo rovnéz fyzicka! bez-
pecnost. Mechanické zabranné systémy a prostiedky a fyzicka ostraha (straZzni) byly z prag-
matickych divodi dlouhodobé jednémi z prvnich a Casto jedinych opatieni k zajiSténi fy-
zické bezpecnosti. Teprve az s rozvojem technologii doslo k rozsifeni spektra opatieni fy-
zické bezpecnosti o dalsi moznosti, zejména o bezpecnostni technologie na bazi elektronic-

kych systémd.

Pojem ,,fyzickd bezpecnost” je obvykle chapan dvojim zplisobem a ve dvojim vyznamu.
Jako stav i jako soubor opatieni. Jako ,,stav* pojem fyzicka bezpe¢nost vyjadiuje ,,stav bez-
pednostni situace™ (bezpedi, nebezpedi, ohrozeni, ujma). Castéji viak pojem fyzicka bezped-
nost? oznaduje soubor opatfeni vii¢i Skodicimu Gi¢inku, hrozeb piisobicich fyzickou cestou.
Jedna se o zabezpeceni referenéniho objektu ochrannymi opatienimi fyzického charakteru,
zejména mechanickymi zabrannymi systémy a prostfedky, poplachovymi systémy, fyzickou

ostrahou a rezimovymi opatifenimi.

Ma-li se zajistit pozadovana uroven bezpecnosti, je potiebné v ramci referen¢niho objektu
identifikovat chranény zajem nebo aktiva. Aktivy jsou v ramci fyzické bezpecnosti penize,
starozitnosti, umélecké pfedméty, utajované informace, aktiva charakteru dusevniho vlast-
nictvi, ale také omamné latky, zbrang, jedovaté latky atd. Je to cokoliv, co je dulezité chranit

proti zcizeni fyzickou cestou.

Urovei bezpeénosti vyjadiuje vztah hrozeb (velikosti §kodiciho u¢inku) a rizik vaéi opatie-
nim k minimalizaci vlivu Skodiciho u¢inku. Obvykle je kvalita opatfeni odvozena od ceny
aktiv nebo jinym zplsobem vyjadiené potiebnosti ochrany (jed nemusi byt drahy, ale je ne-

bezpecny zpohledu jeho zneuziti, a proto musi byt chranén). Podle pravidla

'V 90. letech minulého stoleti se v nékterych pifpadech oznatovala jako objektova bezpecnost.
2 Napt. dle § 5, pism. d) zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zplisobi-

losti, ve znéni pozdéjsich predpist je systém opatreni, kterd maji neoprdavnéné osobé zabranit nebo ztizit pri-

stup k utajovanym informacim, popripadé pristup nebo pokus o néj zaznamenat .
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ALARP/ALARA? by mély néklady na bezpe¢nostni opatfeni predstavovat asi 10—15 % ceny
aktiv. Bezpecnostni posouzeni umoziuje zhodnoceni stupné bezpecnosti a také miry zabez-
peceni aktiv proti pfedpokladanym rizikim. Zakladem posouzeni je identifikace hrozeb,

které aktiva nebo chranény zajem ohrozuji.

1.3.1 Systém fyzické bezpec¢nosti

Systém fyzické bezpecnosti predstavuje soubor ochrannych opatieni, jejichZ cilem je zame-
zit nebo ztizit pristup narusiteli k chranénym aktivim fyzickou cestou. Jedna se
o personalné technicky systém, realizujici vymezené bezpecnostni metody. Zakladem reali-

zace ochrannych opatteni, zajistovanych systémem fyzické bezpecnosti, je:

e komplexnost,

e vicestupiiovost,

e automatizace,

e prilomova odolnost,
e reakceschopnost.

Komplexnost predstavuje Sifi a vzdjemnou ndvaznost ochranného, detekéniho

a reaktivniho G¢inku pfijatych opatfeni.

Vicestupiiovost predstavuje rozd€leni opatfeni do vice oddélenych vrstev. Kazda vrstva plni

samostatnou funkci.

Automatizace vyjadiuje vyuziti systéml k automatické identifikaci naruSeni zastfezené
zOny a piedani této informace na dohledové poplachové a pfijimaci centrum a nasledné za-

sahové jednotce.

Prilomova odolnost piedstavuje dobu potiebnou k prekonani opatieni na bazi mechanic-
kych zébrannych systému. Respektuji se pii tom schopnosti i vybaveni pfedpoklddaného
narusitele. Je vhodné volit takovou prilomovou odolnost, aby doba pro pfekonani opatieni

prevySovala dobu pro pachatele unosnou (zejména z obavy jeho odhaleni).

3 ALARA — As Low As Reasonable Achievable (tak nizké, jak 1ze rozumné dosahnout pii respektovéani eko-
nomickych [a dal§ich] hledisek).
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Reakceschopnost predstavuje schopnost bezpenostniho organu (sil a prostredki, fyzické
ostrahy, policie atd.) v€as a spravné reagovat na naruSeni bezpecnosti
a minimalizovat vznikajici ijmu. Jedna se o represivni opatieni ve formé zadrzeni pachatele,

haseni pozaru atd.

Systém fyzické bezpecnosti zajist'uje bezpecnost prostiednictvim rezimového modelu, bari-
érového modelu a reaktivniho modelu zajisténi bezpecnosti. Systém fyzické bezpecnosti re-

ferenc¢niho objektu zpravidla zahrnuje:

e rezimova opatieni,
e fyzickou ochranu (€innost fyzické ostrahy),

e technickou ochranu (technické prostfedky systému fyzické bezpecnosti).

Jednim zklicovych pozadavki na systém fyzické bezpe€nosti je vicestupiiovost
a prilomova odolnost. Tyto pozadavky se promitaji do bariérového modelu zajiSténi bez-
pecnosti. V systému fyzické bezpecnosti se bariérovy model pouziva ve form¢ vicevrstvé
bariéry. Kazda vrstva bariéry ma sva specifika, kterd vychazi z urceni, poradi
a prostorovych dispozic dané ochrany. Technické prostiedky, pouZité k zajisténi dané
ochrany, musi respektovat jeji pozadavky. Z hlediska detektord naruseni se jedna pie-
devsim o typ monitorovanych demaskujicich priznaki narusitele, tvar a dosah de-
tek¢ni charakteristiky, citlivost a odolnost vii¢i planym poplachiim. Prostoroveé se sys-

tém fyzické bezpecnosti déli na:

e perimetrickou ochranu,

e plastovou ochranu,

e prostorovou ochranu,

e predmétovou ochranu.
Zobecnime-li pohled na fyzickou bezpecnost, pak se jedna o zajisténi pozadovaného
stavu (stupné) bezpecnosti cestou zabezpecovacich opatieni fyzického charakteru
(omezeni nebo znemoznéni pohybu, identifikace naruseni zastifeZené zény, zadrzeni
narusitele). Diky opatienim je zajistén definovany stav bezpecnosti (bezpeci), jehoz

prekonani vyzaduje urcitého stupné schopnosti. Dilezité je, aby bezpecnostni opatieni
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mela vétsi ochranné schopnosti, nez jsou predpokladané schopnosti narusitele k jejich pie-
konani. Pfi tomto poméru bude bezpecnost zajiSténa. Teoreticky vzato vSak absolutni bez-

pecnost zajistit nejde.

1.4 Kyberneticka bezpecnost

Kybernetickd bezpecnost je termin, kterym se obecné oznacuji technologie slouzici
k ochrané po&itacovych systémil a uzivatelskych dat pred nedovolenou manipulaci®. Jejim
hlavnim cilem je snizovat riziko kybernetickych Gtokt a zajisténi ochrany pted vyvijejicimi
se bezpecnostnimi hrozbami. V dne$nim svété informacnich technologii se jedna o obzvlast

dilezitou oblast, protoze se tyka vSech uzivateld, ktefi jiz bézn¢ pouzivaji internet.

Bezpecnosti informacnich systémi se rozumi kolektivni postupy a mechanismy, jejichZ cit-
livé a cenné informace a sluZzby jsou chranény pred zvefejnénim, poSkozenim nebo kolap-
sem, neopravnénou ¢innosti nebo ¢innosti nediivéryhodné osoby a neplanované udalosti.
Strategie a metody informacni bezpecnosti se Casto 1isi od vétSiny jinych vypocetnich tech-

nologii, protoZe jejich vyhradnim cilem je zabranit neZddoucimu chovani pocitaci.

Kyberneticka bezpecnost je bezpochyby jednim z nejvice specifickych odvétvi bezpecnosti.
Je to dano tempem rozvoje novych informacnich technologii a s nimi souvisejicimi sluz-
bami. OvSem tim hlavnim faktorem je jeji pisobnost. Kybernetickd bezpecnost je realizo-
vana jak v realném — fyzickém svéte, tak ve svété abstraktnim — kyberprostor. Specifika
kybernetické bezpecnosti tedy uzce souvisi s kyberprostorem a anonymitou, kterou nabizi.

Obecné lze vymezit tyto zakladni vlastnosti:

e OhranicCenost - pripadny utok muze prijit naprosto z kteréhokoliv mista, které

je pripojeno k internetu. Hranice ani vzdalenost zde nehraji Zadnou roli.

e (as - v kyberprostoru se jedna skute¢né o velmi relativni pojem, jedné se opét

jen o interpretaci digitalnich dat a ty 1ze ménit. Prikladem mohou byt zkusebni

4 Nedovolenou manipulaci je mysleno odcizeni, poskozeni, modifikace nebo znepiistupnéni dat.
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bach pak po vyprseni takové licence stacilo zmeénit systémové datum a uzivatel

mohl produkt uzivat dale.

e Motivovanost uto¢nika - motivy, které stoji za titoky v kyberprostoru, se prilis
nelisi od motivi v redlném svété, i kdyz jsou zde dva pomérné specifické. Prv-
nim z nich je nuda, internet je plny riznych navodu a pravodct, takZe proc to
nezkusit? Druhym pomérné specifickym motivem je potieba dokazovat si své
vlastni kvality, prekonavani prekazek. Typickym prikladem jsou pocitacové
programy, respektive hry. Vydavatel nového herniho titulu se py$ni novou a do-
konalou ochranou pied cracknutim jejich produktu. Tohle prohlaseni vede vzdy

k jedinému, soutéZi o to, komu se to podafti jako prvnimu.

e Anonymita - v kyberprostoru je relativné jednoduché skryt svou pravou iden-
titu a vydavat se za nékoho jiného, a predevsim je mozné se zcela vyhnout osob-

nimu kontaktu.

1.4.1 Hrozby v kybernetickém prostoru

Kybernetické Gtoky pfedstavuji obrovsky problém, protoze mohou mit za nasledek napiiklad
kradez velkého objemu citlivych udaji. Stavaji se stale vaznéjsimi a je zadouci jim vénovat
velkou pozornost. V dnesni dobé informacnich technologii, které stale vice zasahuji do béz-
ného Zivota, se neustalé objevuji nové kybernetické hrozby, kterym je tfeba se vyvarovat a
stejné tak se branit proti moznym $kodam. Utoky se oproti minulosti zmé&nily v jejich kom-
plexnosti a nyni se objevuji v nejriznéjsich formach. Pocitatova kriminalita pak pfedstavuje
zavazny problém, protoze muize pfesahovat i narodni méfitko. Nize jsou uvedeny a popsany
nékteré z nejcastéjSich typi hrozeb, které maji v imyslu naptiklad ziskat ptistup do pocita-

C¢ové sité bez souhlasu vlastnika.

Kybernetické hrozby maji vétSinou za cil ziskat finan¢ni prostredky, zptsobit uzivateli
Skodu nebo provadét Spionazni ¢innost. Postupné se zdokonaluji a kazdy rok jsou vytvaieny

nové podoby ttokd.

Nastrojt a technologii, které mohou dopomoci snizit riziko expozice kybernetického aktiva
hrozbou, je celd fada. Ve struénosti lze rozdélit tyto technologie a postupy do nasledujicich
skupin:
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Firewall

Antivirus a Anti-Malware software

AntiSpam

Technologie pro monitoring, prevenci a detekci

Virtual Private Network

AN A B

Penetracni testy
a. Interni penetracni test a externi penetracni test
b. Penetracni test webovych aplikaci

c. Penetracni test socialniho inZenyrstvi

VI

Kyberneticka bezpecnost je vzhledem k dneSnimu vyuZivani a rozSifenosti informacnich
technologii velmi dulezitd. Piesto se velmi Casto mlizeme setkat s tvrzenim ,,jd nejsem zaji-
mavy, co by se mi asi tak mohlo stat. Investovat do kybernetické bezpecnosti je zcela zby-
tecné*. Realita je ovSem mnohdy jina a terCem utokul se pak velmi Casto stavaji prave takovi
uzivatelé. V lep$im ptipad¢ dojde k poskozeni systému, v hor§im piipad¢ se miiZe jednat o
vydirani, kradez dat a s nimi spojen¢ ptihlaSovaci udaje k dillezitym sluzbam na socialnich
sitich, internetovému bankovnictvi, e-mailu atd. U bézného uzivatele za¢ina prevence ,,inte-
ligentnim* chovanim, tedy uZivatel by mé¢l znat hrozby a ptipadna rizika spojené s jeho cho-
vanim a rozhodovanim v kybernetickém svété. S cenou chranénych aktiv pak logicky rostou
i ndklady na zabezpeceni a nelze se uz jen spoléhat na ,,inteligentni* chovani. Je tedy vzdy
potfeba nalézt kompromis mezi pfipadnou ztratou a tim, kolik jsme ochotni do bezpecnosti
investovat. Jak je mozné pozorovat na nize uvedeném grafu, v ur€ity okamzik jsou naklady
na zabezpeceni zbyte¢né vysoké. Tohle ovSem neplati pouze pro kybernetickou bezpe¢nost,

ale je mozné toto rozhodovani aplikovat vSude tam, kde potfebujeme zajistit bezpecnost.

1.5 Provozni bezpecnost

Na zacatek je dilezité si definovat, co provozni bezpec¢nost je. Miizeme tedy fict, Ze provozni
bezpecnosti se rozumi nepietrzity provoz firmy, podniku nebo systému za piedvidatelnych

provoznich podminek.

Provozni bezpecnost je jednim z druhii bezpeénosti, které nejsou zatim v Ceské republice

podrobné rozebrany. V porovndni s ostatnimi druhy bezpecnosti (fyzicka a kyberneticka
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bezpecnost) neni ale o nic méné dilezitd. VSechny tfi musi spolu velmi tizce spolupracovat,

protoZe staci, aby jedna z nich byla narusena, a systém prestava plnit svou funkci.

Chod firmy musi byt neustale zajistén a majitel nebo bezpe¢nostni manazer musi proto vy-
specifikovat klicové procesy a systémy, které jsou pro provoz nezbytné. Prvnim krokem,
jako u kazdého druhu bezpecnosti, je nastaveni systému fizeni rizik. Aby firma pochopila a

poznala své klicové prvky a stav jejich soucasného zabezpeceni.

Cilem provozni bezpecnosti je zajistit chod firmy ¢i podniku z pohledu jejich provozu. Za-
bezpecuji se tedy ty ¢innosti, které by mohly tento chod vyrazné narusit nebo dokonce uplné
zastavit. Kazda oblast, kazda firma ma jina aktiva, ktera tvofi provoz a jsou nezbytné pro
jeho plynulost. Prvnim krokem je tedy detailni seznameni s konkrétnim podnikem nebo sys-
témem, poznani vSech procesll a nasledné definovani aktiv. Dale se postupuje podle fazi
fizeni rizik.

Hrozby provozni bezpec¢nosti je mozné chapat jako hrozby, které mohou ohrozit provoz vy-
braného objektu, ptipadné mohou tento provoz Gpln¢ vytadit z funk¢nosti. Na provozni bez-

pecnosti objektu® maji piimy vliv nasledujici faktory:

e provozni technologie,
e fidici systémy zajiStujici provozuschopnost organizace,
e provozni informace,
e provozni udalosti,
e procesy organizace.
S uvedenymi faktory zce souvisi prave hrozby, které mohou uvedené faktory ovlivnit. Mezi

hlavni hrozby provozni bezpecnosti patfi:

e kritkodobd az dlouhodoba ztrata anebo vypadek provozni technologie,

e kratkodoba az dlouhodoba ztrata funkcénosti fidiciho systému zajistujiciho
provozuschopnost organizace,

e uplna ztrata funkénosti provozni technologie anebo fidiciho systému organizace,
e ztrata anebo zména provozni informace, ktera ma piimy vliv na bezpecnost objektu,

e provozni udélost (specifické pro konkrétni druhy objekti),

5V bezpecnostni terminologii se oznacuje také jako referencni objekt.
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e zmeéna procesu fidicich provoz organizace (procesy popisuji funkénost daného
systému).

Je nutno podotknout, Ze jednotlivé hrozby provozni bezpecnosti se lisi vzhledem k povaze a
druhu objektu. Kazdy referencni objekt miize mit rtizné hrozby, které ohrozuji jeho provoz.
Hrozby referen¢niho objektu jsou piimo ovliviiovany druhem objektu, vnéj$imi faktory ob-

jektu, které na né€j pfimo plisobi a nastavenim procest objektu.

Z hlediska bezpecnosti budeme vychazet ze zasad nové vzniklé platformy managementu
provozni bezpecnosti (SMS), ktera se osvédcila pro provozni bezpecnost v odvétvich letec-
tvi, zeleznice, lodni dopravy aj. Jedna se o zajisténi procesti provozni bezpecnosti z hlediska
ochrany osob ve smyslu pojmu ,,safety (opatfeni pro zabranéni nehodam). Jedna se piede-
v§im o:

e Dtsledny pristup k rizeni rizik pro proaktivni identifikaci nebezpeci a posou-
zeni rizik s prihlédnutim k jejich pravdépodobnosti a disledkim.

e Proces zavadéni opatifeni ke zmirnéni, omezovani a sniZeni rizik na prijatelnou
uroven v celém Zivotnim cyklu vSech aktiv nutnych pro prenos elektrické ener-
gie.

e Proces planovani robustni pienosové sité, ktery zahrnuje pozadavky zakaznikd,
trhu, jurisdikce a jinych zdacastnénych stran, ¢imz se minimalizuje preruSeni
nebo omezeni dodavek zakaznikim.

e Sprava aktiv pomoci dobie specifikovanych a zdokumentovanych zasad a po-
stupid musi byt navrzena tak, aby byla vyvazena rizika, naklady a vykonnost pre-
nosoveé sité pri zajiSténi pozadované trovné bezpecnosti.

e Dale musi byt zajiStény realizace nasledujicich plant a postupi:

o Smérnice a plany pro zajiSténi pozadované uUrovné bezpelnosti pro
rizna pracoviste jiz na arovni projektu.

o Procesy pro tizeni bezpecného provozu elektrické site.

o Smeérnice a procesy pro rizeni praci na elektrickych zdrojich, vedenich
a rozvodnach prenosové soustavy.

o Smérnice a postupy pro rizeni bezpecnosti a zdravi pracovniki BOZP

a ochrany Zivotniho prostredi.
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o Procesy pro zajisténi efektivni spravy bezpecnosti elektrické sité vyuzi-
vajici monitorovani funkc¢nosti, pribézné zlepsovani vlastnosti elek-
trické sité, priibézné bezpecnostni audity a realizaci naslednych naprav-

nych opatreni.

Sledovani procest provozni bezpecnosti na zakladé dodrzovani prislusnych piedpist, zajis-
téni potfebné komunikace mezi jejich ucastniky, zvyseni jejich povédomi o redlné situaci,
nabizeni vhodnych pracovnich postupti pfi nestandardnich situacich a jiné podobné ¢innosti
budou jednim z hlavnich ptinosii systémi Converged Security Information Management

(CSIM) z hlediska provozni bezpecnosti.

1.6 Odolnost referen¢niho objektu

Odolnost je obecné vnimana jako vlastnost systému piekonat (absorbovat) naruseni, snaset
negativni zmény systému, a pfitom zajistit zakladni (esencialni) funkce, strukturu, identitu a
zpétnou vazbu systému. Odolnost lze také vnimat jako schopnost zajistit funkci systému, v

podminkach plisobeni negativnich vnitinich a vnéjsich faktora.

V nasledujicim textu jsou vymezeny a definovany zakladni oblasti, kterymi je odolnost in-
frastrukturnich systémt determinovana. Jedna se o pfipravenost, absorpci, reakceschopnost,

obnovitelnost a adaptabilitu.

1.6.1 Ptipravenost

Ptipravenost (preparedness) infrastrukturnich systému ptedstavuje schopnost odolavat oce-
kavanym krizovym situacim, planovat a mit realn¢ pfipravend opatieni, sily a prostfedky k
jejimu pfekonani a zajisténi obnovy funkce. Pfipravenost se zajistuje prostiednictvim ma-
nazerskych nastrojii, zejména s vyuzitim analyzy rizik a ptipravy na jejich minimalizaci (¢i
eliminaci). V ramci ochrany se zajiStuje zpracovanim bezpecnostniho planu (napt. planu
krizové ptipravenosti subjektu kritické infrastruktury) a implementaci pfijatych opatfeni k

zajisténi ochrany a obnovy funkce.

1.6.2 Absorpce

Absorpce (Absorption) je endogenni vlastnost systému, kterd charakterizuje jeho schopnost
automaticky absorbovat dopady systémovych poruch a minimalizovat nésledky s co nejniz-

$im usilim. Jini autofi mohou pouzivat i jiné oznaceni pro vlastnosti, které mohou mit stejny
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nebo podobny vyznam. Casto se pouziva pojem absorpéni kapacita &i stalost (Absorptive
capacity or perzistence). Jedna se o vlastnost, ktera zachovava stabilitu a strukturu systému.
Absorbovatelnost je tedy schopnost subsystému nést ptisobeni negativnich faktord bez vy-

znamné odchylky od pozadovaného fungovani.

1.6.3 Redundance

Redundance (Redundancy) je definovéana jako schopnost systému piizplisobit se. Princip
spociva v nahraditelnosti, kdy v pripade€ poruchy ¢asti systému jedna slozka selze a druha

sloZka je stale schopna plnit svou funkei, resp. funkci slozky nahradit.

1.6.4 Robustnost

Robustnost (Robustness) 1ze definovat jako schopnost udrzet provoz, nebo schopnost sys-
tému zajistit pozadovanou funkci v ptipadé, Ze selze redundance systému. V né€kterych pfi-
padech se to promitd do ndvrhu konstrukce nebo systémd, které musi byt dostatecné silné
(robustni), aby vydrzely ptedvidatelny dopad mimotadné uddalosti. V jinych ptipadech ro-
bustnost vyzaduje ndhradni nebo redundantni systém, ktery lze vyuzit v situacich, kdy néco

dilezitého prestane pracovat.

1.6.5 Rezistence

Cilem rezistence (Resistence) je vytvorit takové zmény, které mohou zabranit poskozeni
nebo naruseni, popf. snizit vliv a dopady hrozeb. Vychozim aspektem pro tento cil jsou sku-
teCnosti, které byly dfive zazity, nebo také skutecnosti, které Ize predpoveédét na zaklade

historickych zdznam?.

1.6.6 Reakce-schopnost

Reakce-schopnost (Responsiveness) je oblast, ktera piedstavuje zptisobilost systému k akti-
vaci sil a prostfedkti sméfujicich k obnové funkce infrastrukturniho systému. Vyjadiuje se
dobou mezi vznikem mimotfadné udalosti a zahdjenim eliminace degradace funkce a né-

sledné 1 jeji obnovou.

1.6.7 Obnovitelnost

Obnovitelnost (Recoverability) jako rychla obnova (Rapid recovery) neboli rychlé zotaveni

je schopnost ziskat véci zpét k normadlu tak rychle, jak je to jen mozné. Obnovitelnost je v
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nékterych publikacich definovédna také jako rychlost zotaveni, kdy zotaveni miliZe trvat v

fadech nékolika hodin az tydnt.

1.6.8 Adaptabilita

Adaptabilita (adaptability) je soubor vlastnosti, které charakterizuji schopnost systému pii-
jmout zménu, resp. vyhledavat strategie, jak se vypotadat s nezndmem. Jedna se o diilezitou

vlastnost, resp. slozku odolnosti, kterd umoznuje systému reagovat na zmény.

Navzdory ménicim se potiebdm moderni spolecnosti jsou zakladni potieby obyvatelstva
stejné, bez geografického omezeni. Témito potfebami jsou zejména pitnd voda, dychatelny
vzduch, strava, teplo, bezpecnost apod. Tyto zékladni potieby plni infrastrukturni systémy,
které jsou pro Clovéka z pohledu preziti kritické. Na napliiovani zdkladnich, a tedy Zivotnich
potieb se podileji urcené sektory infrastrukturnich systémd, primarni energetika, ICT a do-
prava. Dalsi potieby ¢lovéka (odpocinek, vyprazdiovani, ¢istota, jistota, bezpeci aj.) mohou
plnit dalsi sektory. potravinarstvi a zemédélstvi, zdravotnictvi, finan¢ni trh a ména nebo nou-
zové sluzby a vefejna sprava. Kazda moderni spole¢nost se primarné zabyva infrastrukturou,

ktera plni potieby jejiho obyvatelstva, a to podle jejich vyspélosti a pozadavka.

Z toho vyplyva, ze kazdy spolecensky vyznamny infrastrukturni systém by mél byt odolny
a mél by mit dostate¢nou kapacitu zabranit vzniku nebo rozsifeni krize, absorbovat dopady

a zkratit dobu obnovy.

Odolnost a naroky na ni se v ¢ase méni a meni se i rizné cile. Definice a vniméni odolnosti
by mélo zahrnovat zminku o dynamice procesi jejiho utvareni a zvySovani. Tato kapitola
méla proto ambici vytvofit obecny exkurz do Sir§iho spektra vnimani odolnosti a popsat

oblasti a jejich vazby které ptedmétnou problematiku utvareji.

1.7 Konvergovana bezpecnost

V soucasnosti funguji jednotlivé druhy bezpecnosti samostatné a nezavisle na ostatnich dru-
zich bezpec¢nosti. Tento zptisob zajisténi bezpecnosti ma fadu negativ. Mezi zéakladni nega-
tiva uvedené situace patii nemoznost propojit demaskujici ptiznaky vznikajiciho naruseni
bezpecnosti, detekované senzory v jednotlivych druzich bezpecnosti, v jeden celek. DalSim
negativem vyse uvedené situace jsou zvysujici se naklady na zajisténi bezpecnosti, plynouci

z nezavislého zajisténi jednotlivych druhi bezpecnosti. To se projevuje jak v technologické
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strance, tak zejména v persondlni strance. Kazdy druh bezpec¢nosti je obvykle zajistovan
samostatnou skupinou odbornikli, mé vlastni bezpecnostni technologie a vlastni ochranné

procesy, vlastni finan¢ni rozpocet.

V soucasnosti se z praktickych diivoda ukazuje, Ze je potieba hledat cesty pro slucovani jed-
notlivych druhti bezpecnosti do jednoho celku. Tento trend vyustil v koncept konvergované
bezpecnosti. Konvergovand bezpecnost piedstavuje specificky druh bezpecnosti, vznikly
sloucenim vice slucitelnych druhit bezpecnosti do jednoho celku. Takovyto druh bezpec-
nosti umoznuje diky analyze souvztaznosti projevi naruseni bezpec¢nosti diive (jeste ve sta-
diu pfiznakt), rychleji a 1épe odhalit vznikajici naruSeni bezpecnosti a cilenéji zajistit jeho
feSeni. Konvergovana bezpecnost obvykle zahrnuje fyzickou bezpec¢nost, kybernetickou
bezpecnost a provozni bezpecnost. Struktura slucovanych druhli bezpe¢nosti miize byt i jina.
V3e zaleZi na potfebach referenniho objektu i nezbytnosti slucitelnosti jednotlivych druht
bezpecnosti. Zminéna slucitelnost vychazi predev§im z potieby ochrany stejnych aktiv refe-
ren¢niho objektu. Dals§i podminkou slucitelnosti jsou casové charakteristiky projevil naru-
Seni bezpecnosti, které¢ by mély byt v pfiblizn€ stejnych intencich. V rdmci vyse uvedencho
ptikladu konvergované bezpecnosti budou projevy v casovém rozmezi vtefin — minut — ho-
din. Pokud by doslo k slou¢eni druhti bezpec¢nosti, kdy u jednoho dochazi ke zménam v mi-
nutach a v dal§im v letech, pak by slouceni do konvergované bezpecnosti postradalo smysl,

protoze dominantni roli by sehraval druh bezpecnosti s ¢asové kratkymi zménami.
Zakladni principy, na nichz je konvergovana bezpe¢nost postavena:

e konvergovand bezpecnost se zajistuje pro urcity (spole¢ny) referencni objekt,

e do konvergované bezpecnosti Ize zahrnout pouze slucitelné druhy bezpecnosti,

e je Zadouci, aby zahrnuté druhy bezpecnosti chranily shodna nebo alesporii ¢as-
tecné shodna aktiva,

e dopady plisobeni hrozeb nesmi byt protichitidné a projevuji se na aktivech refe-
ren¢niho objektu negativné,

e vSechny hrozby miiZou mit pro referen¢ni objekt existencialni dopady.

Z vyse uvedenych principl plyne, Ze konvergovand bezpecnost se zajistuje u spole¢ného
referencniho objektu. Tento referencni objekt ma jedno nebo nékolik aktiv a vSechny zahr-

nuté druhy bezpecnosti se podili na zajisténi jejich bezpecnosti. Konvergovana bezpecnost
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slucuje tyto druhy bezpec¢nosti v jeden celek. To umoznuje vyhodnocovat stav bezpecnostni
situace jako jeden obraz, v némz se promitaji vSechny dil¢i bezpecnostni situace jednotli-
vych druhl bezpecnosti. Pfidanou hodnotou slouceni diive nezavislych druhlt bezpecnosti
je moznost vnimani souvztaznosti jednotlivych projevi naruseni bezpec¢nosti v jeden celek,
rychlejsi odhaleni naruSeni bezpecnosti, jeho zplsobu, rozsahu a predikce mozného scénaie
dalsiho prubéhu. Mezi dalsi vyznamné piinosy konvergované bezpecnosti patii komplexni
a aktualni hodnoceni bezpecnostni situace. Toto hodnoceni umoznuje bezpecnostni situaci
adekvatné fesit a tim minimalizovat negativni dopady naruSeni bezpec¢nosti. Z pohledu refe-
renéniho objektu se stav bezpecnostni situace hodnoti nejcastéji pomoci stavu odolnosti jeho
systému ochrany (bezpec¢nostniho systému), ptipadné odolnosti referencniho objektu jako
takového. Pro konvergovanou bezpecnost plati, Ze se u ni hodnoti odolnost systému ochrany.
Neposuzuje se stav napliiovani cilové funkce referencniho objektu, ale stav ochrany aktiv
referencniho objektu prostiednictvim systému ochrany referen¢niho objektu. Systém

ochrany je tvofen opatfenimi, pfijatymi v jednotlivych druzich bezpecnosti.

1.7.1 Podstata hodnoceni odolnosti z pohledu konvergované bezpec¢nosti

Konvergovana bezpecnost piedstavuje specificky druh bezpecnosti, jehoz cilem je ochrénit
aktiva referen¢niho objektu vici bezpecnostnim hrozbam, zahrnutym pro vice druhti bez-
pecnosti. V popisované metodice zahrnuje konvergovana bezpecnost fyzickou bezpecnost,
kybernetickou bezpecnost a provozni bezpecnost. Fyzicka bezpe¢nost ochraiuje viéi hroz-
bam fyzického charakteru. Mezi hlavni bezpe¢nostni hrozby, spadajici do kategorie fyzic-
kého charakteru, patti kradez vloupanim, sabotaz, vandalismus, teroristicky utok, pozar atd.
Kybernetickd bezpecnost zajistuje ochranu aktiv viici hrozbam kybernetického prostoru.
Jedna se predevsim o zajisténi divérnosti, integrity a dostupnosti aktiv (dat, sluzeb, pro-
sttedkt atd.). Mezi hlavni hrozby patii kyberkriminalita, hacktivismus, kyberneticka valka
nebo kyberneticka Spiondz. Tyto hrozby lze také charakterizovat jako zdmérné a nezadouci
aktivity, které jsou z pohledu referen¢niho objektu spojeny s nedostupnosti, mazanim, mo-

Vv

difikaci ¢i kopirovanim jeho dat, pfetézovanim systému, Sifenim Skodlivého kodu atd.

Provozni bezpec€nost je spojena se zajistovanim napliovani cilové funkce organizace. Cilem
je vytvoftit pii zajistovani cilové funkce organizace / podniku takové podminky, aby nedo-
chazelo k omezovani ¢i zastaveni provozu. Zajisténi provozni bezpecnosti zavisi na konkrét-

nostech realizace cilové funkce. Jina opatieni budou v doprave ¢i energetice a jina ve veiejné
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sprave. Na rozdil od vySe uvedenych druhti bezpecnosti je problematika provozni bezpec-

nosti nova a postupné se utvari.

Odolnost systému ochrany referen¢niho objektu z pohledu konvergované bezpec¢nosti pied-
stavuje schopnost opatieni, realizovanych v jednotlivych druzich bezpec¢nosti (zahrnutych
do konvergované bezpec¢nosti) ochranit jeho aktiva a zajistit tak napliiovani cilové funkce
referencniho objektu. Hodnoceni odolnosti by mélo odréazet jeji aktudlni stav. Stav odolnosti
jako vlastnosti referencniho objektu lze sledovat prostiednictvim snimani projevii ¢i zmén
vnéjsich a vnitinich faktort (Ciniteld).

Obecné plati, Ze kazda zména se miize do odolnosti promitnout kvalitativné nebo kvantita-
tivné, a proto mize byt ohodnocena vlivy a dopady na odolnost referen¢niho objektu. Hod-
noceni odolnosti miZe byt zaloZeno na snimani téch zmén stavu faktort (Ciniteli), které se
do zmén odolnosti promitaji podstatné. Mira vlivu na odolnost miiZe byt pfi tom odstupiio-
vana kvantitativn¢. Miize byt vyjadiena jako penalizace Cili snizeni odolnosti. Podstata hod-
noceni odolnosti z pohledu konvergované bezpecnosti s vyuzitim penalizace je zaloZzena na

nasledujicich principech:

e odolnost z pohledu konvergované bezpecnosti zavisi na ochrannych vlastnos-
tech systému ochrany referenc¢niho objektu, jejich stavu a soucasné na stavu,
intenzité a podminkach ptsobeni Skodiciho ucinku na referen¢ni objekt,

e zmény odolnosti systému ochrany i plisobeni Skodiciho u¢inku maji staticky
nebo dynamicky charakter,

e zmény odolnosti Ize vymezit udalostmi (s ¢asem vzniku / zaniku),

e odolnost systému ochrany lze hodnotit semikvantitativné spolecnym ekvivalen-
tem, ktery se nazyva penalizace,

e penalizace se vztahuje k jednotlivym faktortim (vnéjsim a vnitinim ciniteltim),

e penalizace predstavuje cislo, v jehoZ velikosti se odrazi mira zavaznosti vlivu
faktoru (Urovni piisobeni skodiciho u¢inku) na referen¢ni objekt a jeho aktiva,

e penalizace se urcuje pro jednotlivé druhy bezpecnosti,

e penalizace miiZe byt vztazena jak k jednotlivym aktiviim, tak centralné na cely
referenc¢ni objekt,

e vliv jednotlivych penalizaci na jednom aktivu (vyvolany stejnou udalosti) by se

nemél prekryvat,
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e velikost odolnosti by méla byt vyjadiena v urcitém rozmezi hodnot (napt. 100-

0), pripadné omezend alespon z jedné strany maximalni hodnotou (100).

V ramci vypoctu indext odolnosti referencniho objektu I, se pracuje s penalizacnimi fak-
tory, které¢ jsou uvedeny v katalozich penaliza¢nich faktorti. Vychazi se pii tom z obecnych
katalogli penalizacnich faktord. V dalsi ¢asti této podkapitoly je uveden postup prace s ka-
talogy penalizacnich faktorii a penalizacemi pii vypoctu indexti odolnosti aktiv pro jednot-
livé druhy bezpec¢nosti. Klicové je piedevsim provedeni prioritizace obecné hodnoty penali-
zace dané¢ho penaliza¢niho faktoru na podminky hodnoceného aktiva. Tato prioritizace se
provadi z divodu posouzeni vlivu faktoru na skute¢né podminky aktiva v konkrétnim refe-

ren¢nim objektu.

V obecném katalogu penaliza¢nich faktori je velikost penalizace stanovena obecné. Pomoci
vahy bude mozné v katalogu penaliza¢nich faktori aktiva zvysit nebo sniZzit velikost penali-
zace v zavislosti na tom, jaké dopady ve skute¢nosti faktor na aktivum ma. Véaha se stanovuje
v rozmezi 1-5, pficemz hodnota 3 pfedpoklad4d normalni dopad. Hodnota 1 znamena, Ze

faktor ma na aktivum mensi vliv a dopad, hodnota 5 znamend maximalni dopad.

Postup:

a) specifikace referen¢niho objektu,

b) specifikace aktiv, které referencni objekt zahrnuje,

c) vytvoreni vychoziho katalogu penaliza¢nich faktort zahrnujictho vSechny
druhy bezpecnosti,

d) zpresnéni katalogu penalizacnich faktord pro jednotliva aktiva zahrnujiciho
vSechny druhy bezpecnosti,

e) vypocet indexu odolnosti aktiva pro jednotlivé druhy bezpecnosti,

f) vypoclet indexu odolnosti pro druh bezpecnosti,

g) vypocet indexu odolnosti pro cely referen¢ni objekt.

1.8 Penalizacni faktory

Konvergovana bezpecnost predstavuje specificky pristup k feSeni problému zajisténi bez-
pecnosti v referen¢nich objektech, pfi¢emz jsou integrovany, analyzovany a vyhodnocovany

slucitelné druhy bezpecnosti v jeden celek (zpravidla se integruje fyzicka, kybernetickd a
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provozni bezpecnost). Schopnost referen¢niho objektu chranit aktiva a zvladat naruSeni bez-
pecnosti je vyjadrena jeho odolnosti, kterd vyjadiuje, jak je objekt schopen vzdorovat pliso-

beni Skodiciho ucinku a jak ochranuje svoje aktiva.

V této souvislosti je mozno definovat metodu penalizace jako postup pro hodnoceni odol-
nosti objektil z hlediska druhii bezpecnosti a tim 1 bezpecnosti konvergované. Metoda pena-

lizace tedy predstavuje nastroj pro sledovani stavu opatfeni a tim 1 stupné ochrany aktiv.

V ramci hodnoceni odolnosti fyzické bezpecnosti referenc¢niho objektu je vyuzivan katalog

penalizaénich faktord, ktery zahrnuje statické faktory a dynamické faktory.

Utelem obecného katalogu penaliza¢nich faktori je vytvoreni ptehledu viech potencional-
nich vnéjsich a vnitinich ¢initell (faktori), ktery je vyuzit v ramci vyhodnocovani odolnosti

konkrétniho referen¢niho objektu v nasledujicich etapach:

h) vytvoreni vychoziho katalogu penalizacnich faktorid pro vybrany konkrétni re-
ferencni objekt, zahrnujiciho vSechny druhy bezpecnosti (vybérem faktort
z obecného katalogu - na zakladé znalosti referenc¢niho objektu, aktiv, vnéjsich
a vnitinich konfigurac¢nich a ochrannych ciniteld bude vytvoren prehled pena-
liza¢nich faktor, odrazejicich stav odolnosti a stupenl ohrozeni referen¢niho
objektu),

i) zpresnéni katalogu penalizacnich faktori pro jednotliva aktiva v objektu, zahr-
nujiciho vSechny druhy bezpecnosti,

j) vypocet indexu odolnosti aktiva pro jednotlivé druhy bezpecnosti,

k) vypoclet indexu odolnosti pro cely referencni objekt.

StéZejnim cilem procesu uréovani penalizaénich faktori je vytvotfeni obecného katalogu pe-
naliza¢nich faktor z pohledu konvergované bezpecnosti, ktera zahrnuje penalizacni faktory
pro provozni bezpecnost, fyzickou bezpecnost a kybernetickou bezpecnost. Vytvoreny
obecny katalog penaliza¢nich faktori bude obsahovat maximum statickych a dynamickych
faktorti, vyuzitelnych pro hodnoceni odolnosti referencnich objektt a jejich aktiv. V ramci
hodnoceni vybraného referencniho objektu a jeho jednotlivych aktiv budou z obecného ka-
talogu vybrany ty penalizacni faktory, které skute¢né maji vliv na ochranu téchto aktiv a pro
néZ bude rozumné odolnost hodnotit (katalog bude obsahovat pouze faktory, jez bude po-

ttebné snimat a brat do ivahy pro hodnoceni odolnosti konkrétniho aktiva) [6].
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K jednotlivym faktorim budou jesté ptitazeny vahy (1-5) k penalizacim pro kazdé aktivum
zvlast, aby byl zohlednén dopad jednotlivych faktorti na odolnost aktiva. Bude vytvoteno
tolik katalogli penalizac¢nich faktort, kolik je aktiv (pfi vétsSim poctu aktiv budou vybrana

jenom klicova aktiva).
Obecny katalog penaliza¢nich faktorti se sklada ze tii Casti:

o fyzicka bezpecnost,
e kyberneticka bezpecnost,

e provozni bezpecnost.
Kazda ¢ast katalogu je dale rozdélena na:

e statické faktory,

e dynamické faktory.

Vhodnym zdrojem pro zpracovani vyctu penalizacnich faktorii jsou rizné seznamy hrozeb
a popisy systémi ochrany. K tvorb¢ takovych seznamii miize byt pouzita projektova doku-
mentace poplachovych systémi, pocitacovych siti a systémt jejich ochrany atd. Lze rovnéz

vyuzit vysledky bezpecnostnich posouzeni a bezpecnostnich auditii.

1.9 Zavér kapitoly

Oblast bezpecnosti patii mezi vyznamné priority lidské spolecnosti. Ve své podstaté se do-
tyka témét vSech jejich oborii 1 irovni. Diky rozvoji technologii a institucionalizaci bezpec-
nosti existuje v soucasnosti vice jak padesat druhti bezpecnosti. To zplisobuje v organizacich
fadu problémd, zejména v oblasti vyhodnocovani souvztaznosti bezpe¢nostnich incidentd,
rozséahlosti bezpe¢nostniho managementu a nakladi na zajisténi bezpecnosti. Bezpecnostni
komunita hleda zptsoby, jak vznikly problém fesit. Jednim ze zplsobi feSeni uvedeného
poznatky a zavéry patii specifikace konceptu konvergované bezpecnosti, algoritmus pro
hodnoceni odolnosti z pohledu konvergované bezpecnosti a definice ,,penalizace®. Prave pe-
nalizace, v niZ se odrazi mira vyznamu jednotlivych udélosti na snizovani odolnosti, patii

mezi slibna témata pro budouci vyzkum.
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1.10 Hodnoceni

Ochrana a odolnost kritické infrastruktury s vyuzitim pfistupti ku konvergenci druhii bez-
pecnosti je relativné novodobym piistupem k objektivizaci procesu hodnoceni bezpec-
nosti/odolnosti a optimalizaci systému fizeni rizik v téchto infrastrukturnich systémech. Pre-
zentované skutecnosti jsou ve své podstaté vyuzitelné pro pozici Security liaison officer sub-

jektu kritické infrastruktury.
1.11 MozZny vyvoj
MozZny vyvoj:
e Tvorba informacni podpory pro predikci vyvoje bezpe¢nostniho problému,

e ZjednodusSeni a objektivizace nasazeni relevantnich opatieni,

e Automatizace konvergované bezpe¢nosti.
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2 SMERNICE EVROPSKEHO PARLAMENTU A RADY O POSILENI
ODOLNOSTI KRITICKYCH SUBJEKTU

Druha kapitola této aktualizované verze cestovni mapy projektu bude analyzovat a do jisté
miry i syntetizovat skute¢nosti souvisejici a piredchazejici procesu tvorby a implementace
pripravované Smérnice Evropského parlamentu a rady o posileni odolnosti kritickych sub-
jektu.

Lze obecné konstatovat, ze predmétnd Smérnice bude mit z&dsadni vliv na bezpec¢nost a odol-

nosti kritickych infrastruktury s jistou paralelou na jiz pfijatou smérnici 2008/114/ES.

2.1 Oduvodnéni a cile navrhu

Obecné se da konstatovat, Ze tvorba Smérnice byla podminéna faktem, Ze zZivotni podminky
evropskych obcanii a dobré fungovani vnitiniho trhu zavisi na riznych infrastrukturach,
které musi spolehlivé poskytovat sluzby potfebné k zachovani kritickych spolec¢enskych a
hospodaiskych ¢innosti. Tyto sluzby, které jsou za normdlnich okolnosti zivotné dilezité,
jsou o to dulezitéjsi v dobé, kdy se Evropa snazi zvladnout dopady pandemie COVID-19 a
kdy usiluje o to, aby se z této pandemie zotavila. Z toho vyplyva, ze subjekty poskytujici
zakladni sluzby musi byt odolné, tj. schopné odolat incidentiim, které mohou vést k vaznym
naru$enim napfi¢ odvétvimi a hranicemi, dale musi byt schopné tyto incidenty absorbovat,
prizplsobit se jim a zotavit se z nich.

vvvvvv

spoleCenskych funkci nebo hospodatskych ¢innosti na vnitinim trhu, a to prostfednictvim

posileni odolnosti kritickych subjekti poskytujicich tyto sluzby.

Navrh déale zohlednuje vnitrostatni piistupy objevujici se ve stale vétsim poctu clenskych
statl, které maji tendenci klast diraz na vzdjemnou propojenost napii¢ odvétvimi a
hranicemi a které stale vice uvazuji o posileni odolnosti, kde je jednim z prvkl ochrana,

vedle prevence a zmirnovani rizik, kontinuity ¢innosti a obnovy.

K dnesnimu dni bylo ur¢eno 94 EKI, z nichz dvé tfetiny se nachazeji ve tfech Clenskych
statech ve stfedni a vychodni Evropé€. Rozsah opatieni EU v oblasti posilovani odolnosti
kritické infrastruktury vSak ptesahuje tato opatfeni a zahrnuje opatfeni v rdmci odveétvi i

napii¢ odvétvimi tykajici se mimo jiné posilovani odolnosti vic¢i klimatickym zménam,
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civilni ochrany, pifimych zahrani¢nich investic a kybernetické bezpecnosti®. Samotné

Clenské staty mezitim ptijaly v této oblasti vlastni opateni, ktera se od sebe navzajem lisi.

Je proto ziejmé, Ze soucasny ramec ochrany kritické infrastruktury nestac¢i k feSeni
aktualnich vyzev kritickych infrastruktur a subjektl, které¢ je provozuji. Vzhledem k
nariistajicimu propojeni infrastruktur, siti a provozovatell poskytujicich zékladni sluzby na
vnitinim trhu je nutné zadsadné zmenit soucasny piistup od ochrany konkrétniho majetku k

posileni odolnosti kritickych subjekti, které je provozuji.

Jak dokazuje hodnoceni smérnice o EKI” z roku 2019, stavajici evropska a vnitrostatni
opatieni jsou omezend, pokud jde o pomoc provozovateliim postavit se provoznim vyzvam,
kterym v soucasné dobé Celi, a zranitelnostem, které s sebou nese jejich vzajemné zavisla

povaha.

Existuje pro to n€kolik divodi, které jsou uvedeny v posouzeni dopadii, které podpofilo
vyvoj tohoto navrhu. Zaprvé si provozovatelé plné neuvédomuji dopady prostiedi
dynamického rizika, ve kterém plisobi, nebo jim pln¢ nerozumi. Zadruhé se usili v oblasti
odolnosti mezi Clenskymi stity a odvétvimi vyznamné li§i. Zatfeti jsou podobné typy
subjektii n€kterymi ¢lenskymi staty uznavany jako kritické, jinymi v8ak nikoli, coZ znamena,
ze srovnatelné subjekty dostavaji rizné stupné oficialni podpory budovani kapacit (v podobé
napt. pokynt, organizace Skoleni a vycviku) podle toho, kde v Unii pisobi, a podléhaji
riznym pozadavkim. Skute¢nost, Ze se pozadavky a vladni podpora provozovatelim v
jednotlivych ¢lenskych statech liSi, vytvaii pro provozovatele piekazky v ramci
pfeshrani¢niho piisobeni, zejména u klicovych subjekti pisobicich v ¢lenskych statech s
prisnéjsimi pozadavky. Vzhledem k nartstajici propojenosti poskytovani sluzeb a odvétvi v
Clenskych statech a v celé EU piedstavuje nedostatecna uroven odolnosti jednoho

provozovatele vazné riziko pro subjekty v jiné ¢asti vnitiniho trhu.

6 Sdéleni Komise o strategii EU pro pfizptisobeni se zméné klimatu COM(2013) 216, rozhodnuti Evropského par-

lamentu a Rady €. 1313/2013/EU ze dne 17. prosince 2013 o mechanismu civilni ochrany Unie, nafizeni Evropského par-
lamentu a Rady (EU) 2019/452, kterym se stanovi ramec pro provéfovani pfimych zahrani¢nich investic sméfujicich
do Unie, smérnice 2016/1148 o opatienich k zajisténi vysoké spolecné trovné bezpecnosti siti a informaénich systému v
Unii.
! SWD(2019) 308.
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2.2 Vybrané aspekty stavu reSeni otizek bezpec¢nosti

Tato podkapitola v odrazkach formuluje vybrané aspekty soucasného stavu pragmatického
feSeni otazek bezpecnosti a odolnosti v systému kritické infrastruktury. Mezi nejvyznam-

néjsi poznatky lze zatadit:

e Navzdory stivajicim opatienim na urovni Unie® a na vnitrostatni irovni zaméfenym
na podporu ochrany kritickych infrastruktur v Unii nejsou subjekty provozujici tyto
infrastruktury dostate¢né¢ vybavené k feSeni stavajicich a predpokladanych
budoucich rizik pro jejich provoz, které mohou vést k naruseni poskytovani sluzeb,
které jsou zdsadni pro vykon nejdilezitéjSich spoleCenskych funkci nebo
hospodarskych ¢innosti.

e Naristajici vzajemna zavislost je vysledkem stale Castéjsi pfeshranicni a vzdjemné
zavislé sit¢ poskytovani sluzeb vyuzivajici kli¢ové infrastruktury v celé Unii. Tyto
vzajemné zavislosti znamenaji, Ze jakékoli naruSeni, dokonce i kdyZ se pivodné
omezilo na jeden subjekt nebo jedno odvétvi, mize mit v Sir§Sim méfitku kaskadové
ucinky, coz mize mit za nasledek dalekosahl¢ a dlouhodobé neptiznivé dopady na
poskytovani sluzeb na vnitinim trhu.

¢ Na subjekty zapojené do poskytovani zakladnich sluZeb se stéle vice vztahuji odliSné
pozadavky stanovené pravnimi ptredpisy Clenskych statti. Skutecnost, ze nékteré
Clenské staty maji na tyto subjekty méné piisné bezpecnostni pozadavky, nejen ze
hospodaiskych ¢innosti v celé Unii, ale také vede k prekazkam fadného fungovani
vnitiniho trhu.

e Je proto nezbytné stanovit minimalni harmonizovand pravidla, kterd zajisti
poskytovani zakladnich sluzeb na vnitinim trhu a posili odolnost kritickych subjekt.

e S cilem zajistit komplexni piistup k posileni odolnosti kritickych subjekti by kazdy
Clensky stat mél mit strategii stanovujici cile a politicka opatfeni, kterd maji byt

provedena.

Evropsky program na ochranu kritické infrastruktury (Evropsky program OKI).
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Opatieni Clenskych stati zaméfend na urceni a pomoc pii zajiStovani odolnosti
kritickych subjekti by se méla fidit ptistupem zalozenym na analyze rizik, ktery je
funkci nebo hospodarskych Cinnosti nejpodstatnéjsi. V zajmu zajisténi takového
cileného pristupu by mél kazdy clensky stat v harmonizovaném ramci provést
posouzeni vSech pfislusnych piirodnich rizik a rizik zptisobenych ¢lovékem, ktera
mohou poskytovani zékladnich sluzeb ovlivnit, véetné havarii, ptirodnich katastrof,
mimotadnych udalosti v oblasti vefejného zdravi, jako je pandemie, a nepiatelskych
hrozeb, véetné teroristickych trestnych ¢ind.

Clenské staty by mély uréit organy ptislusné k dohledu nad uplatiovanim této
smérnice a v piipadé€ nutnosti k prosazovani jejich pravidel a zajistit, aby tyto organy
mély odpovidajici zmocnéni a zdroje.

Aby se usnadnila pfeshrani¢ni spoluprace a komunikace a umoznilo se ucinné
provadéni této smérnice, mél by kazdy clensky stat, aniz by byly dotCeny pravni
pozadavky Unie v rdmci odvétvi, uréit v ramci jednoho z organt, které urcil jako
pfislusny organ podle této smérnice, jednotné kontaktni misto odpovédné za
koordinaci zaleZitosti souvisejicich s odolnosti kritickych subjektli a pteshrani¢ni
spolupraci v tomto ohledu na urovni Unie.

Aby se usnadnila pfeshrani¢ni spoluprace a komunikace a umoznilo se uéinné
provadéni této smérnice, mél by kazdy clensky stat, aniz by byly dotéeny pravni
pozadavky Unie v rdmci odvétvi, uréit v ramci jednoho z organt, které urcil jako
pfislusny organ podle této smérnice, jednotné kontaktni misto odpovédné za
koordinaci zaleZitosti souvisejicich s odolnosti kritickych subjekti a pfeshraniéni
spolupraci v tomto ohledu na urovni Unie.

Kritické subjekty by mély za ucelem zajisténi své odolnosti mit komplexni povédomi
o vSech prislusnych rizicich, jimz jsou vystavovany, a tato rizika analyzovat. Za timto
ucelem by mély provadét posouzeni rizik, kdykoli je to nutné s ohledem na jejich
konkrétni situaci a vyvoj téchto rizik, avSak v kazdopadné kazdé ctyfi roky.
Posouzeni rizik kritickymi subjekty by mélo vychazet z posouzeni rizik provedeného

Clenskymi staty.
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Kritické subjekty by mély pfijmout organizacni a technickd opatfeni, kterd jsou
vhodna a pfimétfena rizikiim, jimz Celi, aby zamezily incidentiim, odolavaly jim,
zmiriovaly je, absorbovaly je, pfizpusobily se jim a zotavily se z nich.

Umoznit kritickym subjekttiim pozadovat ovetfeni spolehlivosti u osob spadajicich do
konkrétnich kategorii jejich zaméstnancli a zajistit, aby tyto zadosti byly rychle
posouzeny pfislusSnymi organy v souladu s platnymi pravidly unijnitho a
vnitrostatniho prava, véetné prava na ochranu osobnich tudaju.

Kritické subjekty by mély co nejdiive za danych okolnosti hlésit ptisluSnym organtim
¢lenskych statdl incidenty, které vyznamné naruSuji nebo mohou vyznamné narusit
jejich provoz. HlaSeni by mélo piislusnym organiim umoznit rychle a adekvatné
reagovat na incidenty a mit komplexni ptehled o celkovych rizicich, kterym kritické
subjekty celi.

Clenské stity by mély zajistit, aby jejich pfislusné organy mély ve vztahu ke
kritickym subjektim urcité zvlastni pravomoci pro fadné uplatiiovani a prosazovani
této smérnice, pokud tyto subjekty spadaji do jejich pisobnosti stanovené v této
smérnici. Mezi tyto pravomoci by méla patfit zejména pravomoc provadéet inspekee,
dohled a audity, vyzadovat, aby kritické subjekty poskytly informace a dikazy o
opatfenich, ktera pfijaly za G€elem splnéni svych povinnosti, a v pfipadé potieby

vydavat ptikazy k naprave zjisténych poruseni téchto povinnosti.

2.3 Strategie pro posileni odolnosti kritickych subjekti

Kazdy ¢lensky stat pfijme do [tii let po vstupu této smérnice v platnost] strategii pro posileni

odolnosti kritickych subjekta.

Tato strategie bude obsahovat alespon tyto prvky:

a)

b)

c)

strategicke cile a priority za Gcelem posileni celkové odolnosti kritickych subjektt s
ptihlédnutim k pfeshrani¢ni vzajemné preshrani¢ni a meziodvétvové zavislosti;
spravni ramec pro naplnéni cilti a priorit, véetné popisu ulohy a povinnosti riznych
organt, kritickych subjektii a dalSich stran zapojenych do provadéni této strategie;
popis opatieni nezbytnych k posileni celkové odolnosti kritickych subjektt, véetné
vnitrostatniho posouzeni rizik, urceni kritickych subjektti a subjekt rovnocennych
kritickym subjektiim, a opateni na podporu kritickych subjektii pfijata v souladu s

touto kapitolou;
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d) politicky rdmec pro posilenou koordinaci mezi pfisluSnymi organy uréenymi podle
¢lanku 8 této smérnice a podle [smérnice o bezpecnosti siti a informaci 2] pro ucely
sdileni informaci o incidentech a kybernetickych hrozbach a vykonu tkoll v oblasti

dohledu.
Strategie se podle potfeby aktualizuje, nejmén¢ vSak kazdé ¢tyii roky.
2.4 Posouzeni rizik ¢lenskymi staty

Do [tii let po vstupu této smérnice v platnost], v pfipadé potieby a nejméné kazdé¢ ¢tyii roky
provedou posouzeni vSech ptislusnych rizik, kterd mohou mit dopad na poskytovani téchto

zakladnich sluZzeb, s cilem urcit kritické subjekty.

Posouzeni rizik zohledni vSechna pfislusna ptfirodni a ¢lov€kem zplsobena rizika, véetné
havérii, pfirodnich katastrof, mimofadnych uddlosti v oblasti vefejného zdravi,

nepfatelskych hrozeb, veetné teroristickych trestnych ¢ind.

Pti provadéni posouzeni rizik vezmou ¢lenské staty v ivahu alespon:

a) obecné posouzeni rizik provedené podle ¢l. 6 odst. 1 rozhodnuti Evropského
parlamentu a Rady ¢. 1313/2013/EU9;

b) dal§i pfisluSnd posouzeni rizik provaddénd v souladu s pozadavky pfislusnych
odvétvovych pravnich akth Unie, v€etné nafizeni Evropského parlamentu a Rady
(EU) 2019/94110 a natizeni Evropského parlamentu a Rady (EU) 2017/1938
Parlamentu a Rady11;

c) veskera rizika vyplyvajici z meziodvétvovych zavislosti uvedenych v pfiloze, véetné
rizik pochazejicich z jinych €lenskych stath a tfetich zemi, a dopad, ktery muze
naruSeni v jednom odvétvi mit na ostatni odvétvi;

d) veskeré informace o incidentech ohlaSenych v souladu s ¢lankem 13.

o Rozhodnuti Evropského parlamentu a Rady ¢. 1313/2013/EU ze dne 17. prosince 2013 o mechanismu
civilni ochrany Unie (UT. vést. L 347, 20.12.2013, s. 924).
10 Naftizeni Evropského parlamentu a Rady (EU) 2019/941 ze dne stieda 5. ¢ervna 2019 o rizikové pii-

pravenosti v odvétvi elektroenergetiky a o zrugeni smérnice 2005/89/ES (Ut. vést. L 158, 14.6.2019, s. 1).
1 Nafizeni Evropského parlamentu a Rady (EU) 2017/1938 ze dne 25. fijna 2017 o opatfenich na zajis-
téni bezpecnosti dodavek zemniho plynu a o zruseni nafizeni (EU) ¢. 994/2010 (Ut. vést. L 280, 28.10.2017,
s. 1).
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2.5 Urceni kritickych subjekti

Do [tfi let a tfi mésicl po vstupu této smernice v platnost] ¢lenské staty urci kritické subjekty

pro kazdé odvétvi a pododvétvi uvedené v priloze Smérnice. Bude se pfevazne jednat o

formulaci kritérii:

a)
b)

c)

subjekt poskytuje jednu nebo vice zdkladnich sluzeb;
poskytovani této sluzby zavisi na infrastrukture umisténé v ¢lenském staté; a
incident by vyznamné narusil poskytovani sluzby nebo jinych zékladnich sluzeb v

odvétvich uvedenych v ptiloze, ktera na sluzbé zavisi.

Kazdy ¢lensky stat vytvoii seznam urcenych kritickych subjektli a zajisti, aby tyto kritické

subjekty byly informovany o svém urceni jako kritickych subjekti do jednoho mésice od

tohoto urceni, pficemz budou rovnéz informovany o svych povinnostech.

2.6 Vyznamné narusSeni

Pfi ur€ovani vyznamnosti naruseni ¢lenské staty zvazi tyto okolnosti:

a)
b)
c)

d)

pocet uzivateli, ktefi jsou zavisli na sluzb¢ poskytované danym subjektem;
zavislost dalSich odvétvi podle ptilohy II na této sluzbg;

mozny dopad incidentti, pokud jde o jejich intenzitu a délku trvani, na ekonomické a
spoleCenské ¢innosti, na zivotni prostiedi nebo na vefejnou bezpecnost;

podil tohoto subjektu na trhu s takovymito sluzbami;

zemepisnou oblast, kterd by mohla byt incidentem ovlivnéna, v¢etné pripadnych pte-
shrani¢nich dopadi;

dulezitost subjektu, pokud jde o udrzovéani dostatecné tirovné dané sluzby, s piihléd-

nutim k dostupnosti alternativnich zptsobu zajisténi této sluzby.

Clenské staty predlozi Komisi do [ti let a tff mésict po vstupu této smérnice v platnost] tyto

informace:

a)
b)

c)

seznam sluzeb;
pocet kritickych subjektt ur¢enych pro kazdé odvétvi a pododvétvi uvedené v priloze
a sluzbu nebo sluzby uvedené v ¢l. 4 odst. 1, které kazdy subjekt poskytuje;

pfipadné mezni hodnoty pouzité k upfesnéni jednoho nebo vice kritérii.
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2.7 Prislusné organy a jednotné kontaktni misto

Kazdy clensky stat uréi jeden nebo vice prislusnych organi odpovédnych za spravné
uplatiovani této smérnice na vnitrostatni rovni a v pripad¢ potieby vymahani pravidel v

této smernici uvedenych.

Kazdy clensky stat ur¢i v ramci prislusného orgénu jednotné kontaktni misto pro vykon
sty¢né funkce k zajisténi preshrani¢ni spoluprace s prislusnymi organy jinych clenskych

statli a se skupinou pro posileni odolnosti kritickych subjekta.

Kazdy clensky stat ozndmi Komisi urceni ptislusného organu a jednotného kontaktniho
mista do tif mésict od tohoto urceni, véetn¢ jejich presnych kol a povinnosti podle této
smérnice, jejich kontaktnich udajli a veSkerych naslednych zmén. Kazdy clensky stat

zvefejni urceni piisluSného organu a jednotného kontaktniho mista.

2.8 Podpora ¢lenskych stati kritickym subjektiim

Clenské staty podpoii kritické subjekty pfi posilovani jejich odolnosti. Tato podpora miize
zahrnovat vypracovani poradenskych materidll a metodik, podporu organizace cviceni
slouziciho k otestovani jejich odolnosti a zaméstnancim kritickych subjektti poskytovat

Skoleni.

2.9 Posouzeni rizik kritickymi subjekty

Posouzeni rizik zohledni vSechna pfisluSna rizika, kterd by mohla vést k naruSeni
poskytovani zékladnich sluzeb. Zohledni i ptipadnou zavislost jinych odvétvi uvedenych v
pfiloze na zékladni sluzbé poskytované kritickym subjektem, vcetné odvétvi v sousednich
¢lenskych statech a pripadné tietich zemich, a dopad, ktery naruSeni poskytovani zakladnich
sluzeb v jednom nebo vice z téchto odvétvi mize mit na zakladni sluzbu poskytovanou

kritickym subjektem.

2.10 Opatreni k zajiSténi posileni odolnosti kritickych subjektii

Clenské staty zajisti, aby kritické subjekty piijaly vhodna a pfiméfend technickd a
organizacni opatieni k zajiSténi posileni své odolnosti, v€etné opatfeni nezbytnych za

ucelem:
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a)

b)

f)

pfedchazeni vzniku incidentli, mimo jiné prostfednictvim sniZovani rizika katastrof
a opatfeni na pfizpiisobeni se zméné klimatu;

zajisténi primefené fyzické ochrany citlivych oblasti, zafizeni a dals$i infrastruktury,
vcetné oploceni, bariér, nastrojii a postupti pro monitorovani hranic objektu, jakoz i
detek¢nich zatizeni a kontrol pfistupu;

odolavani a zmiriovani disledkl incidentl, vcetné provadéni postupi a protokoll
pro fizeni rizik a krizi a vystraznych postupti;

zotaveni se z incidentt, véetné opatfeni pro zajisténi kontinuity ¢innosti a uréeni al-
ternativnich dodavatelskych fetézci;

zajiSténi piméfeného fizeni bezpecnosti zaméstnancl, mimo jiné stanovenim kate-
gorii zaméstnanct vykonavajicich zasadni funkce, stanovenim piistupovych prav k
citlivym oblastem, zafizenim a jiné infrastruktufe a citlivym informacim, jakoZ i ur-
¢enim konkrétnich kategorii zaméstnancti;

zvySovani povédomi ptislusnych pracovnikii o opatienich.

Clenské staty zajisti, aby kritické subjekty zavedly a pouzivaly plan odolnosti nebo

rovnocenny dokument ¢i dokumenty, kde budou podrobné popsana opatieni.

2.11 Ovéreni spolehlivosti

Clenské staty zajisti, aby kritické subjekty mohly podavat zadosti o ovéfeni spolehlivosti u

osob, které spadaji do urcitych konkrétnich kategorii jejich zamé&stnancii, véetné osob, u

kterych se zvazuje, Ze budou ptijaty na pozice spadajici do téchto kategorii, a aby tyto zadosti

byly urychlené posouzeny organy pfislusnymi k provadéni takovychto ovéfeni spolehlivosti.

V souladu s pfisluSnymi pravnimi predpisy Unie a vnitrostatnimi pravnimi piedpisy se v

ramci ovéteni spolehlivosti:

a)
b)

urci totoznost dotcené osoby na zaklade pisemnych dokladu;

uvedou pfipadné zaznamy v rejstiiku trestti nejméné za poslednich pét let a nejvyse
deset let tykajici se trestnych ¢inl souvisejicich s naborem na konkrétni pozici v
Clenském staté nebo Clenskych statech, jejichz je tato osoba statnim ptislusnikem, a
v kterémkoli z ¢lenskych statt nebo tieti zemi, kde ma béhem tohoto obdobi pobyt;
uvede predchozi zaméstnani, vzdélani a ptipadné mezery ve vzdélani nebo zamést-

nani v zivotopisu osoby za poslednich nejméné pét let a nejvyse deset let.
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2.12 HlaSeni o incidentech

Clenské staty zajisti, aby kritické subjekty informovaly pfislu§ny organ o incidentech, které
vyznamn¢ narusuji nebo mohou vyznamné narusit jejich provoz. Hlaseni musi obsahovat
veskeré dostupné informace nezbytné k tomu, aby pfisluSny organ mohl pochopit povahu,
pfi¢inu a mozné dasledky incidentu, a to i za Gcelem stanoveni ptipadného pteshrani¢niho
dopadu incidentu. Takové hlaSeni nezakladd u kritického subjektu vys$si miru pravni

odpovédnosti.

K urCeni zévaznosti naruseni nebo mozného naruSeni provozu kritického subjektu v

disledku incidentu je tieba vzit v ivahu zejména tyto parametry:

a) pocet uzivatelll postiZenych naruSenim nebo moznym naruSenim;
b) doba trvani naruseni nebo pfedpokladana doba trvani moZného naruseni;

c) zemépisna oblast ovlivnénd narusenim nebo moznym narusenim.

Na zaklad¢ informaci poskytnutych v hlaSeni kritickym subjektem informuje piisluSny organ
prostfednictvim svého jednotného kontaktniho mista jednotnd kontaktni mista ostatnich
dotcenych cClenskych statl, pokud incident ma nebo miize mit vyznamny dopad na kritické
subjekty a kontinuitu poskytovani zdkladnich sluzeb v jednom nebo vice ostatnich ¢lenskych

statech.

Pfi tom jednotna kontaktni mista v souladu s pravnimi pfedpisy Unie nebo vnitrostatnimi
pravnimi predpisy, které jsou v souladu s pravem Unie, zachdzeji s informacemi zplisobem,
ktery respektuje jejich diivérnost a chrani bezpecnost a obchodni zajmy doteného kritického

subjektu.

2.13 Skupina pro posileni odolnosti kritickych subjektu

Skupina pro posileni odolnosti kritickych subjektl je zifizena s u¢inkem od [Sest mésict po
vstupu této smérnice v platnost]. Podporuje Komisi a usnadnuje strategickou spolupraci a

vymeénu informaci o otazkach tykajicich se této smérnice.

Skupina pro posileni odolnosti kritickych subjekti ma tyto ukoly:
a) podporuje Komisi v ramci pomoci ¢lenskym statim pti posilovani jejich kapacity

pfispivat k zajisténi odolnosti kritickych subjektii v souladu s touto smérnici;
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b)

d)

€)

g)
h)

a)

b)

a)

hodnoti strategie pro posileni odolnosti kritickych subjektii a stanovi ve vztahu k
témto strategiim osvédcené postupy;

usnadnuje vyménu osvédcenych postupti, pokud jde o urceni kritickych subjektt
Clenskymi staty, a to 1 v souvislosti s pfeshranicnimi zavislostmi a ohledné rizik a
incidentu;

na zadost pfispiva k ptipravé pokyni a pfipadnych aktl v pfenesené pravomoci a
provadécich akt podle této smérnice;

kazdoroc¢né posuzuje souhrnné zpravy;

zajistuje vymeénu osvédcenych postuptl tykajici se vymény informaci souvisejicich s
hlaSenim incident(;

analyzuje zpravy poradnich misi a poskytuje k nim rady;

zajiStuje vymeénu informaci a osvéd€enych postupl v oblasti vyzkumu a vyvoje, po-
kud jde o posilovani odolnosti kritickych subjektd v souladu s touto smérnici;

v nalezitych ptipadech zajist'uje vymeénu informaci v zaleZitostech tykajicich se po-
silovani odolnosti kritickych subjektli s pfisluSnymi organy, institucemi, urady a

agenturami Unie.

2.14 Provadéni a vymahani

Za Uc¢elem posouzeni, zda subjekty, které Clenské staty oznalily jako kritické subjekty,
dodrzuji povinnosti uvedené v této smérnici, ¢lenské staty zajisti, aby ptislu§né organy mély

pravomoci a prostredky k:

provadéni kontrol na misté v prostorach, které kriticky subjekt pouziva k poskytovani
svych zékladnich sluzeb, a dohledu nad opatfenimi kritickych subjektii;

provadéni nebo nafizeni auditli ve vztahu k témto subjektim.

Clenské staty zajisti, aby piisluiné organy mély pravomoci a prostiedky pozadovat, je-li to
pro plnéni jejich ukoll podle této smérnice nezbytné, aby subjekty, které urcily jako kritické

subjekty, poskytly v pfiméfené lhuté stanovené témito organy:

informace nezbytné k posouzeni, zda opatfeni pfijata témito subjekty k zajisteéni je-

jich odolnosti splnuji pozadavky;
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b) diikkazy o G€inném provadéni téchto opatieni, véetné vysledkl auditu provedeného
nezavislym a kvalifikovanym auditorem, kterého dany subjekt vybere a provede na

své naklady.

Pokud pfislusny organ zada o poskytnuti téchto informaci, uvede ucel svého pozadavku a

uptesni informace, které jsou pozadovany

2.15 Zavér kapitoly

Analyzovana Smérnice o posileni odolnosti kritickych subjektt je z i z dlouhodobého po-
hledu vnimana jako strategicky dokument s celospolecenskym dopadem. Pochopeni jeho
ucelu je zdkladem pro budouci normativni, instituciondlni a legislativni rdmec zajiSténi
funk¢ni kontinuity spole¢nosti. Text této kapitoly citoval nejvyznamnéjsi aspekty, resp. po-
vinnosti orgdnd statni zpravy a soucasné tak povinnosti provozovateld kritickych sluZeb

v kontextu kritickych subjektd. Dochazi zde k syntetizaci pozadavkd.

2.16 Hodnoceni

Tak jak jiz bylo konstatovano, zména v bezpe¢nostnim prostiedi a relativni dominance né-
kterych typli bezpecnostnich hrozeb zvysili potiebu aktualizovat evropské piistupu k bez-
pecnosti a odolnosti kritickych infrastruktur, resp. kritickych subjekti. Nové formulované
povinnosti provozovatelll a organt statni zpravy clenskych statu vytvaii konkrétni prostor
pro rozvoj a vyzkum piistupl k objektivizaci rizik v pfeneseném vyznamu na odolnost kri-

tické infrastruktury.

2.17 Mozny vyvoj
Mozny vyvoj:
e Posilovani vyznamu fizeni rizik ve vazbé na odolnost kritickych subjektu,

e Zmeéna perspektivy ze subjekti kritické infrastruktury na kritické subjekty,

e Tvorba novych nastroji a metod pro posilovani kritickych subjektu.
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ZAVER

Tento material vznikl v ramci posledni etapy feSeni projektu. Materidl byl zaméten
do 2 hlavnich oblasti a to: ochrana a odolnost kritické infrastruktury s vyuzitim piistupti ku
konvergenci druhii bezpecnosti a dopadova studie Smérnice Evropského parlamentu a rady
o posileni odolnosti kritickych subjekt. Na zédklad¢ uvedenych byly nalezeny mozné cesty
pro vyvoj predmeétnych oblasti. Obecné se jednalo o vytvoreni bezpe¢nostnich platforem pro
komunikaci mezi odborniky, pouzivani novych technologii a vétsi zapojovani externich od-

borniki ¢i implementace analyzovanych pfistupti do praxe.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BCMS Business Continuity Management Systém (Systém fizeni kontinuity ¢innosti)
BOZP Bezpecnost a ochrana zdravi pii praci

BPI Business Process Improvement (Kontinualni zlepSovani procesit)

BPR Business Process Reengineering (Radikalni zlepSovani procesit)

CERT Computer Emergency Response Team (Skupina pro reakci na pocitacové
hrozby)

CSIRT Computer Security Incident Response Team (Skupina pro feSeni pocitacovych
bezpecnostnich incidenttl)

DDoS Distributed Denial of Services (Distribuovany utok odepteni sluzeb)
EMS Environmental Management Systém (Systém environmentalniho
managementu)

GIS Geographic information system (Geograficky informaéni systém)

IDS Intruder Detection System (Systém pro odhaleni priniku)

IPS Intruder Prevention System (Systém prevence pruniku)

IT Informacni technologie

KI Kritickd infrastruktura

MPBP Mistni provozni bezpecnostni piedpis

MW Microwave (Mikrovlna)

NU Nezadouci udalost

OHSAS Occupational Health and Safety Assessment Specification (Systém
managementu bezpecnosti a ochrany zdravi pii praci)

PCO Pult centralizované ochrany

PDCA Plan-Do-Check-Act (Naplanuj-Proved’-Ovéi-Jednej)

PIR detektor Pasiv Infra Red detector (Pasivni infracervené ¢idlo)
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PZTS Poplachovy zabezpecovaci a tisnovy systém

QMS Quality Management Systém (Systém fizeni jakosti)

SIEM Security Information and Event Management (Management bezpe¢nostnich
informaci a udalosti)

SMS Systems Management Service (Systém managementu sluzeb)

VSS Video Surveillance Systems (Dohledovy videosystém)

VVN Velmi vysoké napéti

US Ultrasonic (Ultrazvuk)
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