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SKUPINA CEZ

= Jsme energeticka skupina pusobici v zapadni,
stfedni a jihovychodni Evropé&. Znacka CEZ
dnes predstavuje vyrobce, prodejce
Ci dodavatele energii

= Zabyvame se tézbou uhli a vyrobou,
distribuci a prodejem energii koncovym
zakaznikim. Kromé energii nabizime i dalSi
sluzby, zejména ve vztahu k energetickym
usporam

= Skupina CEZ je nejvétsim vyrobcem elektfiny

v CR s podilem v&t§im neZ 2/3 na vyrobé

= VétSinovym vlastnikem CEZ, a. s., je Sesky
stat s podilem 70 % akcii. NaSe akcie se také
obchoduji na burze

1 SKUPINA CEZ



KYBERNETICKE PROSTREDI SKUPINY CEZ

Desitky spole€nosti a majetkovych uéasti (tuzemsko / zahranici)

Procesy Siroké portfolio core business a podpurnych procesii

Rozmisténi lokalit po celém tzemi CR a &asti Evropy

ICT/OT Stovky ICT/OT systému a aplikaci, tisice infrastrukturnich prvku

Uzivatelé Desitky tisic uzivatelu

Skupina CEZ je dynamickou organizaci, ktera vyZzaduje bezpe&né ICT/ICS sluzby s
ohledem na pozZadavky portfolia core business, podpurnych procesu a legislativy.
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MOTIVACE A HLAVNI DUVODY

Pro¢ bychom meéli informacni a kybernetickou
bezpecnost resit?

Podpora business cilu
organizace

Legislativa

= Legislativa v business oblastech = Zajisténi provozu klicovych systému

(Obchod, Vyroba, Distribuce) = Ochrana obchodnich a vnitfnich

= Prl0fezové oblasti informaci
= QOchrana osobnich udaju = Eliminace reputacniho rizika
= Kyberneticka bezpeCnost = PInéni business regulaci (licencovani /

. s , unbundlin
= Krizoveé rizeni 9)

Informacni a kyberneticka bezpecnost je podplrny proces — musi znat a aktivné
podporovat business cile organizace.
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REGULACE | DOBRA PRAXE V SYSTEMU

RIZENI
@ )

( ISMS
PDCA cyklus
e Atomovy zakon (novy)
S
\_ J -

1
MAAE rada Jaderné zab. ¢. 17

| |
1 1
I I TR S T -

Mezinarodni standardy ISO27k (ISMS)

~

3,
o
1
3
7\ T
N\ L O«
air i el A 3,
Smérnice NIS Zakon o kybernetické bezpecnosti :;
,\\ L] ] ] ] <
A b s
1 1 1 (¢}
Obecné nafizeni o ochrané osobnich udaji (GDPR) S
1:,\A : I : . g‘.
0
o
[«'D

739 auidnys aA jsoudadzaq

Legenda: Legislativa EU Legislativa CR Oborové normy / dobra praxe

4 SKUPINA CEZ




JEDNO PROSTREDI, TRI PILIRE E

Klicové role

PROCESY

Pravomoci a odpovédnosti

LIDE TECHNOLOGIE

Zaméstnanci / dodavatelé Bezpecnostni architektura

Plan rozvoje bezpecnostniho povédomi Security Operations Center
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STRUKTURA DOKUMENTACE

Vime: ,,co a pro¢*

Mame podporu

Politika IKB
Vime: ,jak a kdo“ © Vize
+  Cile
« Zavazek . ..
(PDCA) managementu Zname priority

___________________________ a security baseline

Smérnice IKB « Standard IKB

* Role - PoZadavky
Proces

T T N ; -
[ PP - Zviadéni Informacnich ] | | [P P - Realizace IKB ]
rizik :\ ________ ) Proces

ME - Analyza dopadu a f | Metodika / PRGR / PR-D /
bezpeénostni klasifikace ;o SLA/ ...

________

Pozn. IKB = informacni a kybernetické bezpeénost (oblast fizeni CEZ) SKUPINA CEZ




KDO KYBERENTICKOU BEZPECNOST U NAS
ZAJISTUJE?
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PLAN ROZVOJE BEZPECNOSTNIHO
POVEDOMI

IV. Uroven « Clenové SOC, CSIRT, analytici, architekti
Kyberneticky tym * Tréenink kybernetické bezpecnosti, individualni plan

1. BeyEl « Administratofi IT, OT, Telco (zamé&stnanci, dodavatelé)
Administratori * Prezencni forma 2x rocné

ll. Uroven - &lenové boardu, droved Fizeni B-1
Manaief'i (B, B-1) * Prezenéni forma 1x roéné

IIl. Uroven » Technici a uzivatelé OT technologii (zaméstnanci, dodavatelé)
Technici. uzivatelé OT B E-learning s testem, perioda 2 roky
)

l. Uroven - Vichni ICT uzivatelé
Vsichni zaméstnanci B E-learning s testem, perioda 2 roky, kvalifikacni pozadavek
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BEZPECNOST IT A OT

11

BEZPECNOST

ISO 27k x ZKB, VoKB

Bezpeénost Fyzické oddéleni siti

it SIEM, IDM

Incident management

Bezpecnost
oT
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HLAVNI PRIORITY = ZAKLADNI STAVEBNI E
BLOKY*

Aktivné Bezpecnost ridime

podporujeme
business cile

Zajist'ujeme
soulad s
legislativou

Vzdélavame
zameéstnance

Efektivné
zvladame rizika

Klasifikujeme a
chranime data

Zvladame
bezpecnostni
incidenty

s ohledem na
naklady

Ridime
bezpecnost
dodavatelu

Neustale
bezpecnost
zlepsujeme
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ZAVER A DOPORUCENI

Bez aktivni podpory vedeni spole¢nosti to skutecné nepujde

... vyuzijte prilezitost a ziskejte je pro nasi vec vcas!
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Q&A
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