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Moznosti vyuziti
bezpecnostnich informaci
v prostredi zelezni¢ni dopravy




Koherentni bezpecnost
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Rozvoj koherence - komplexni ochrana

Obory ochrany :

Security

koncept pfipraven v Ankare 21.3.2013, prezentovan 10.4.2013 v Tangier (Maroko)
Jacques Colliard, odbor bezpec€nosti Mezinarodni unie Zeleznic
1. Konference UIC o fizeni zivelnych pohrom pro zelezni¢ni dopravu
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BezpecCnost zeleznice - atributy

- sdileni odpovédnosti s verejnymi organy (hmotné rezervy,
mimoradné udalosti, ochrana statu)

- eliminace negativm’ch umyslﬂ osob (odstraseni utocnikd &i jinou
prevenCI utokd, jejich véasna detekce, okamZIta reakce a
zmirnéni dopadu incidentu) (@

- zajisténi provozu (ochrana cestujicich, nakladu, zeleznicniho
systému, budov)
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Konvergovana bezpecnost — aktualni stav
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Konvergovana bezpecnost — stav bezpecnostni praxe

= Technické a organizacni prostredky — generuji znacné
mnoZstvi Udajd
= Bezpecnostni specialisté nejsou schopni:
— vyhodnocovat rychle a spravnée
- plné vyuzit moznosti technologii
- vliv slozitosti prostredi
= Analytické nastroje — zadouci smeér
Cil: hledani anomalii:
- v chovani uZivatell
- v chovani systému
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Konvergovana bezpecnost - reseni blizké
budoucnosti
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= VVyhodnocovani moZné pouze na zakladé algoritmd
zpracovani hromadnych dat.

= \/ysoka mira integrace - nezbytna podminka.

= \/yznamna organizacni a operacni konvergence -
nutny predpoklad.

Konvergovana bezpecnost — sprava informaci
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= Volba vyhodnocovacich kritérii podle potreb -
filtrovani a korelace na zakladé - Casu, mista, doby

trvani, frekvence vyskytu, jejich typu apod.

Vystup - kvalitni rozhodovani v pripadé krizovych
a mimoradnych situaci.

Konvergovana bezpecnost — prinosy
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Moznosti vyuziti pridané hodnoty

konvergované bezpecnosti:

= predikce udalosti, jeji vyvoj a dopad

= vyuZiti zkugenosti pro tvorbu metodik, standardu
a analogii chovani

= urbanizmus objektd (eliminace negativnich jevi
budov, rizeni najemnich prostor apod.)

= spoluprace statni spravy, samospravy a
komercniho sektoru (informacni servis pro
cestujici, obyvatelstvo apod.) ‘ |
= edukace obyvatelstva

Konvergovana bezpecnost — vyuziti informaci a jejich
znalosti
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