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Vyhodnocovani dat

- Video — pokrocila videoanalyza, detekce obli¢eju ,postavy, chuze

- Operacni strediska — pulty centralni ochrany jsou nahrazovany sofistikovanymi
systémy

- Korelace dat

- Inteligence — scénare, postupy, automatické reakce
- Sdileni relevantnich dat

- Prehledy, reporty, analyzy

- Predikce




- Klasické systémy a Cidla (PZTS, EPS, EKV...) =2 t
- Kamery e
- Biometrické systémy i ;ir?t&
- Systémy v budovach (vytahy, klimatizace...) =
- IT systéemy (SIEM, logovani...)

- Provozni systémy (scada, MaR, Cidla, poloha...)
< Dopravni informace, pocasi...

- Mapove podklady

- Databazové systémy (Telefonni seznam, jizdni fad, ERP, registr vozidel...)
- Socialni sité (Facebook, Twitter...)

- Média (Televize, rozhlas, internet...)




Rozsifeny pohled
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Analyticky programovy modul pro hodnoceni odolnosti v realném case

z hlediska konvergované bezpecnosti et rmeno e 120172019054

Modul hodnoceni
odolnosti
transport

Korelace dat, situacnianalyza, mapové podklady ‘

soft target

On-line

hnologi Informacni Analyza rizik,
Technologie systémy oblasti




PSIM
SIEM
BMS
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zobrazeni dat
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vystupni data

konverze dat

historie

vypocet odolnosti

Aktivum konv fyz kyber prov
Al 32 28 12 49
A2 45 42 36 56

An 26 64 10 15

Z(PFS*vaha)/Z(PFSmaxvaha)™ 100-[1-Z(PFDvaha)/Z(PFDmax*vaha]]*100
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Q nastaveni modulu

Aktivum 1
PF staticke PF dynamické
polofka body vaha polofka body véha

PF1 30 15 PF1 20 15
PF2 15 15 PF2 12 15

Aktivum 2

GO0

vstupni data

konverze dat

penalizacni faktory statické

a

penalizacni faktory dynamické

ﬂ

databaze, katalogy

katalog aktiv

katalog rizik
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PF statické
poloika body véha

PF1 30 15
PF2 15 15

PF statické
poloika body vdha

PF1 30 15
PF2 15 15

PF dynamické
poloika body vaha

PF1 20 15
PF2 12 15

Aktivum n

PF dynamické
poloika body vaha

PF1 20 15
PF2 12 15
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konfiguracni rozhrani
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CSIM = Converged Security Information Management
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Jasneé si predem : Investovat pouze : Mapovani kli¢ovych
stanovit, co chci :  dointegracinezbytnych  :  organizacnich procesi a
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Transformace dat do provozni inteligence

Od jednotlivych incidentid k vicenasobnym & celkovy pohled
Q Inteligence

Zdokonalené analytické a reportovaci nastroje
— Provozni inteligence

Automatické a definované scénare
— Adaptivni wokflow transformuji osvédcené postupy do operacnich scénari
— Vizualizace uzite€nych dat

Prehled o situaci
— Na zakladé korelaci a analyzy
— Spoleény obraz situace (Common operating pictures)

1001010 Black Box
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81%112(1’ ata — Integruje a sbira strukturované a nestrukturovane zdroje dat
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