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Uvod -—

zajistit bezpecnost znamena ochranit aktiva pred Skodicim ucinkem hrozeb,
hlavnim ukazatelem schopnosti ochranit je odolnost,

odolnost se zajistuje jak preventivnimi, tak represivnimi opatfenimi,

v ramci krizoveho tizeni se také pracuje s odolnosti, jeji vhimani je podobneé
jako v zajisténi bezpecnosti, ale vztahuje se na cely objekt,

* moznym piistupem k feSeni je koncept konvergované bezpec€nosti, realizujici
slouceni slucitelnych druhti bezpecnosti v jeden celek.




Odolnost

Odolnost

je definovana jako schopnost systému predvidat, odolavat, absorbovat, reagovat,
prizpusobit a zotavit se z naruseni bezpeCnosti.

Odolnost prvku kritické infrastruktury tedy vyjadtuje jeho pfipravenost a
adaptabilitu na mozné hrozby (rizika), které vyznamné omezuji nebo neguji jeho
funkc¢nost.

Odolnost

Schopnost/ vlastnost nééeho celit hrozbam. Odolnost 1ze pojmout take jako
schopnost systému nebo spole¢nosti odolavat, zmirfiovat, pfijimat a obnovovat
nasledky uc¢inkl nebezpeci v€asnym a ucinnym zpusobem, véetné zachovani a
obnovy jeho nezbytne¢ zdkladni struktury a funkci. (Vykladovy slovnik MV,
2016)




Odolnost
—

Odolnost

schopnost prvku KI zajistit svoji cilovou funkci v podminkdch ptisobeni vnéjSich
a vnitinich Cinitelu.

Odolnost (resilience)

schopnost organizace, systému Ci sit€ odolat hrozbam a celit vlivu vypadka.
(Vykladovy slovnik KB, 2016)

Odolnost predstavuje schopnost zamezit vzniku ujmy (a v pripadé vzniku
prekonat jeji dopady).

Z pohledu bezpecnosti je vhodné odlisit:
» odolnost objektu

e odolnost systému ochrany
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Odolnost

Odolnost objektu (prvku kritické infrastruktury)
kritériem je stav plnéni cilové funkce

* vyjadiuje jeho schopnost zajistit funkci v podminkach pusobeni vnéjSich a
vnitinich Cinitelq,

* vyjadiuje jeho pfipravenost a adaptabilitu na mozné hrozby, které vyznamné
omezuji nebo neguji funkcnost objektu,

* odolnosti 1ze dosdhnout jednak souborem systémovych opatfeni vSech aktert
podilejicich se na jeho spravé a rovnéz vnitinimi schopnostmi nebo vlastnostmi
prvku pfirozen¢ odoldvat vnéjSim a vnitinim vliviim prostiedi,

* soucasti zajisténi odolnosti objektu je jeho systém ochrany.
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Odolnost

Odolnost systému ochrany
kriteriem je stav ochrany aktiv

« vyjadiuje schopnost referencniho objektu chranit aktiva a zvladat narusSeni
bezpecnosti,

* vyjadiuje, jak je referencni objekt schopen vzdorovat ptisobeni Skodiciho
ucinku a jak ochranuje svoje aktiva,

* co vSe a s jakou intenzitou musi Skodici icinek prekonat, aby mohl
referenCnimu objektu zptisobit iymu na aktivech; pripadné s jakou
pravdépodobnosti za danych podminek dojde k iymé na aktivech (naruseni
bezpecnosti).




Odolnost

referencni objekt

hrozba
Skodici ucCinek

uyma

(negativni dopad)

odolnost



Odolnost
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Odolnost

Ukazatele odolnosti

Robustnost - schopnost vydrzet a prestat u¢inky negativniho ptsobeni bez
vyznamn¢ degradace funkce (funk¢nosti).

Pripravenost - piredstavuje jeho schopnost odolavat o¢ekavanym naruSenim
bezpecnosti / krizovym situacim, planovat a mit readlné pripravena opatieni, sily
a prostredky k jejimu prekonani a zajiSténi obnovy funkce,

Reakceschopnost (doba odezvy) - predstavuje schopnost aktivace sil a
prostiedkii k obnové funkce objektu (prvku kriticke infrastruktury).

Obnovitelnost (doba obnovy) - predstavuje jeho schopnost obnovit funkci po
naruseni bezpe¢nosti / mimoradné udalosti na ptivodni (poZadovanou) troven.



Odolnost

Robustnost objektu (prvku kritické infrastruktury)

* pfestavuje pevnost, stalost, odolnost viici deformaci,

* je to schopnost vydrzet a prestat uCinky negativniho pusobeni bez vyznamné
degradace funkce (funkénosti),

e robustnost je Clenéna na strukturalni robustnost a robustnost zabezpeceni.

Strukturalni robustnost objektu (prvku kritické infrastruktury)
* schopnost plynouci z konstrukce prvku, jeho systémového uspotfadani,
technologii, systému fizeni, personalu (zptisob naplnéni cilové funkce).

Robustnost zabezpeceni objektu (prvku kritické infrastruktury)

* schopnost vydrzet G€inky negativniho plisobeni pomoci bezpecnostnich
opatfeni (opatieni zabezpeceni), fyzické bezpe€nosti, informacni bezpecnosti,
personalni bezpecnosti atd.



Odolnost
—

funkce

vznik naruseni bezpecnosti / MU obnova funkce
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Odolnost

—
funkce
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Statické hodnoceni odolnosti
—

Odolnost prvku Ki

* schopnost zajistit sve fungovani v podminkach ptisobeni vnéjSich a vnitinich
¢initelu,

» schopnost prekonat u¢inek negativniho plisobeni a zajistit kontinualné ¢innost
prvku kriticke infrastruktury.

Odolnosti prvku KI se dosahuje:

* schopnosti vydrzZet ¢inky negativniho plisobenti,
* flexibilitou ¢innosti,

» absorpci u¢inku negativniho piisobent,

» adaptaci na novou situaci,

e zapojenim redundantnich prvki,

« obnovou funkce atd.




Statické hodnoceni odolnosti

Mezi zakladni ukazatele odolnosti prvku KI patri:

* robustnost,
e pfipravenost,
» reakceschopnost,

e obnovitelnost.
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Statické hodnoceni odolnosti

Hodnoceni odolnosti prvku KI zamérit na hodnoceni:
* robustnosti,
* pfipravenosti.

Zikladni interpretace hodnoceni odolnosti:

Prvek KI je schopen zajistit cilovou funkci a odolat identifikovanym riziktim (A)
vyborné, (B) velmi dobte, (C) dobte, (D) dostate¢né nebo (E) neni schopen
odolat.




Statické hodnoceni odolnosti
—

Podstata hodnoceni odolnosti prostiednictvim koeficienti

‘ ODi = (1_HRZi)+(1_ KS)+(KRO *Vro + Keg *VPR)

odolnost /

koeficient ~ koeficient koeficient koeficient
rizikovosti souvztaznosti robustnosti  pripravenosti



Statické hodnoceni odolnosti

Prvek KI je schopen
zajistit cilovou funkci a
odolat identifikovanym
rizikium (A) vyborné, (B)
velmi dobre, (C) dobie, (D)
dostatecné nebo (E) neni
schopen odolat.

—

hodnoceni | Hodnota | slovni hodnoceni Minimalni Minimalni | Minimalni
hodnota hodnota hodnota
robustnosti robustnosti | ptipravenosti
zabezpeceni
vyborné 0,8-1 na v$echna | 0,5 Je véana | 0,5
(A) identifikovana rizika je | jako vysledek | vahami jako  vysledek
pfipraven, zadné | vztahu jednotlivych | vztahu
Z rizik neni zanedbano Kro *Veo parametrd Kog *Vog
ve fungovani Ve iVig:
nedochazi k porucham, VARRY
kvalita ~a  rozsah AB? TPB
opatieni presahuji
mozné¢  dopady a
disledky ujmy
velmi 0,6 —0,8 | na vsechna diilezita | 0,4 Je véna | 0,4
dobie (B) identifikovana rizika je | jako vysledek | vdhami jako  vysledek
pfipraven, vztahu jednotlivych | vztahu
za uréitych podminek Kro *Veo parametrd Kog *Vog
a  ojedin¢le  neni VegiVig:
obnova zajisténa VARRY
V norme, AB® TPB
dobte (C) 0,4—-0,6 | na vétSinu dalezitych | 0,3 Je véana | 0,3
identifikovanych rizik | jako vysledek | vahami jako  vysledek
je pfipraven, vztahu jednotlivych | vztahu
obnova  funkce je Kro *Veo parametri Keor *Ver
zajisténa  ve  VEtSing VegiVig:
ptipadi zajisténa VARRY,
V normé ABY TPB
dostateéné | 0,2-0,4 | na vétsinu | 0,3 Je véana | 0,3
(D) identifikovanych rizik | jako vysledek | vdhami jako  vysledek
je pipraven, vztahu jednotlivych | vztahu
je schopen obnovy Kro *Vao parametrt Kor *Vor
funkce ale ve vétsing VegiVies
ptipadii doba obnovy VARRY
presahne standard ABY TPB
0-0,2 na vétSinu (vice jak | 0,2 Je véana | 0,2
1/2) identifikovanych | jako vysledek | vahami jako  vysledek
rizik neni ptipraven, vztahu jednotlivych | vztahu
nema  systétm  pro Kro *Veo parametrti Keg *Vor
zajisténi obnovy VegiVig:
funkce

VAB ; VPB




Konvergovana bezpecnost — dynamické hodnoceni odolnosti

Zikladni vychodiska a principy:

» konvergovana bezpecnost se zajistuje pro urcity (spole¢ny) referencni objekt,

 do konvergovan¢ bezpecnosti Ize zahrnout pouze slucitelné druhy bezpecnosti,

* je Zadouci, aby zahrnuté druhy bezpecnosti chranily shodna nebo alespon
c¢astecn€ shodna aktiva,

 dopady ptlisobeni hrozeb nesmi byt protichlidné a projevuji se na aktivech
referen¢niho objektu negativné,

 vSechny hrozby muzou mit pro referen¢ni objekt existencialni dopady.

Konvergovana bezpecnost umoZinuje sloucit provozni bezpecnost, fyzickou
bezpecCnost a kybernetickou bezpecnost v jeden celek.

Konvergovana bezpecnost

provozni bezpecnost Jyzicka bezpecnost kyber bezpecnost




Dynamické hodnoceni odolnosti —

Ziakladni principy, na nichz je postaveno hodnoceni odolnosti z pohledu
konvergované bezpecnosti:

* odolnost z pohledu konvergovane bezpecnosti zavisi na ochrannych
vlastnostech systému ochrany referenc¢niho objektu a soucasné na intenzité
plisobeni Skodiciho u¢inku (zdroj hrozby),

« zmény odolnosti 1 pusobeni Skodiciho u¢inku maji staticky nebo dynamicky
charakter,

« zmény odolnosti zavisi na vnéjSich a vnitinich faktorech, tzv. penalizacnich
faktorech,




Dynamické hodnoceni odolnosti

Zakladni principy, na nichz je postaveno hodnoceni odolnosti z pohledu
konvergované bezpecnosti (pokracovani):

odolnost Ize hodnotit semikvantitativné spoleénym ekvivalentem, ktery se
nazyva penalizace,

penalizace predstavuje Cislo pridélené penalizaénimu faktoru, v jehoz velikosti
se odrazi mira zavaznosti vlivu piisobeni Skodiciho Gi€inku na referen¢ni
objekt a jeho aktiva,

penalizace se urCuje pro jednotlivé druhy bezpecnosti,

penalizace byva stanovena pro jednotliva aktiva nebo centralné na cely
referen¢ni objekt,

vliv jednotlivych penalizaci na jednom aktivu (vyvolany stejnou udalosti) se
nesmi prekryvat,

velikost odolnosti by méla byt vyjadiena v uritém rozmezi hodnot (napt. 100
— 0), pfipadné omezena alespon z jedné¢ strany maximalni hodnotou (100).



Dynamické hodnoceni odolnosti

Statické faktory (determinujici faktory)

* jsou takove vlivy, které jsou spojeny se systém ochrany, plisobi do okamziku, kdy
jsou odstranény,

* jedna se ale o dlouhodobé¢ piisobeni, samy se neopravi/neobjevi,

« prikladem existence/neexistence bezpecnostni politiky, poplachoveho
zabezpecCovaciho systému, systemu kontroly vstupu, pravidel tvorby a obmény
hesel atd.

Dynamické faktory (dynamizujici faktory)

* se samy v case méni (vznikaji/zanikaji), doba jejich pusobeni neni presné
odhadnutelna,

« piikladem detekce pohybu pomoci kamerového systému, naruseni bezpecnosti
hlasené detektorem naruseni, detekce aktivity mallwaru na siti, porucha
zabezpeCovaciho systemu, vypadek elektrické energie apod.



Dynamické hodnoceni odolnosti

Katalog penalizacnich faktoru

penaliza¢ni faktor

vychozi penalizace

FB KB PB
neni stanoven reZim pohybu
materialu v objektu - STAT | ) .
na plasti budovy neni naplnéna
funkce detekce - STAT : ' '
naruSeni vnitiniho prostoru objektu
(DV) - DYN ) ) ’
poplach - EPS — DYN 8 8 4
nedostupnost lidskych zdroji — 2 2 4
nemoc - DYN




Dynamické hodnoceni odolnosti
—

Index odolnosti referencniho objektu I,

* vyjadiuje, do jaké miry jsou v daném Casovem okamziku ochrafiovana aktiva
referencniho objektu viici hrozbam v daném druhu bezpecnosti,

* je bezrozmérnym ¢islem, jehoz hodnota se pohybuje v intervalu od 100 do 0,

* hodnota 100 vyjadiuje maximalni odolnost, hodnota 0 pak nulovou odolnost

* pocita se pro jednotliva aktiva referen¢niho objektu,

* zaCina se vypoctem indexu statické odolnosti aktiva I 4 (vyjadiuje vychozi stav
odolnosti systému ochrany),

 od n¢j se odecitaji dynamicke penalizace (v nich se odrazi pisobeni skodiciho
ucinku a vlivy prostredi na odolnost),

* index odolnosti referencniho objektu I, vypocita agregaci indexu odolnosti aktiv
s vyuzitim vahovani.




Dynamické hodnoceni odolnosti —

Podstata vypoctu indexu odolnosti aktiva I, pro dany druh bezpecnosti

oda

co systém ochrany nesplinije

100
staticka ]
penalizaCni —— e G
sloZka k jakym projeviim (penalizacim)
v systému ochrany doflo
"""""""""""""""""""""""""""""""""""""""""""""""" 50
dynamicka
penaliza¢ni -
slozka
aktualni hodnota indexu odolnosti aktiva
v O
= — * Jopai — ‘tods T ods
ods Jep P dmax
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Dynamické hodnoceni odolnosti —

1. indexy odolnosti aktiv 5 . 2. indexy odolnosti I, I, 3. index odolnosti I
Lisis Lcais Lai Pro druh bezpecnosti pro jednotliva aktiva pro cely referené¢ni objekt

Zj=1Pa; -V

Tepi+ Inni + 1,40 w I
Jogs wmmy Ig;= e T:;H = ) [, = Yiz1 ai

If.k,p ai = loas - P,
max



Dynamické hodnoceni odolnosti _

Funkéni bloky modulu OSM - on-line zmény
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Priklad dynamického hodnoceni odolnosti

Charakteristika narusSeni bezpecnosti:

Dne 10. dubna 2018 v 21:00 hod. doslo ke vzniku pozaru v technologickych
mistnostech hlavniho stavédla zelezni¢ni stanice Breclav. Ohen byl vlivem
technologické poruchy. Nejprve doslo K pozaru Vv mistnosti S rozvadéci
slaboproudych rozvodua, posléze se pozar rozsitil 1 do dalSich technologickych
mistnosti. Zaméstnanci SZDC se svymi silami pokusili pozar uhasit, avsak prudky
rozvoj pozaru Si vynutil povolani jednotek pozarni ochrany. Pozar byl uhasen po
dvou hodinach. Vlivem pozaru byla prferusena ¢innost Zelezni¢ni zabezpecovaci
signalizace, ridicich, informa¢nich a komunikac¢nich systémut. To zptisobilo uplné
vyfazeni Zelezni¢ni stanice Bieclav z provozu, véetné signalizace na Zelezni¢nich
prejezdech v nejblizs§im okoli. Nouzové obnoveni provozu se predpoklada do dvou
tydnt, aplné odstranéni do pil roku. Vlivem pozaru vznikla skoda na technologiich
ve vysi 100 mil. K¢, prerusenim omezenim provozu ve vysi 50 mil. K¢



Priklad dynamického hodnoceni odolnosti

—
Vysledné hodnoceni odolnosti po fazich (technologie)
faze index index index index
odolnosti aktiva | odolnosti aktiva | odolnosti odolnosti
I, . aktiva | , I,
(odolnost FB) (odolnost KB) | (odolnost PB)
vychozi staticka slozka 96 93 96 95
vychozi 94.25 91.36 94.79 93.46
1. technologicka porucha 94.65 87.90 91.07 90.01
2. vznik pozaru 81.75 74.35 75.44 77.18
3. rozvoj pozaru 54.14 52.95 54.47 53.85
4. pln€ rozvinuty pozar S57.74 53.75 58.48 56.65
5. dohoftivani pozaru 70.46 56.66 58.03 61.71




Priklad dynamickeé 1

hodnoceni odolnosti (1index odolnosti)
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—

» statické hodnoceni odolnosti umoZnuje hodnotit pfipravenost na naruseni
bezpecnosti,

* online hodnoceni umoznuje pribézné vyhodnocovat stav odolnosti systému
ochrany,

* hodnoceni odolnosti je zalozeno na sumarizaci aktivnich statickych a
dynamickych penalizacnich faktorech,

* V soucasnosti je nejobtizné€jsi stanovit hodnotu penalizace pro jednotlivé
penalizaéni faktory.

.
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