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TPEB byla zalozena na podnét Hospodarského vyboru Poslanecké
snémovny a Ministerstva prumyslu a obchodu na konci roku 2011
jako projekt partnerstvi verejného a soukromeého sektoru (PPP
projekt). Podobny projekt PPP je jedinecny v Cceském a evropském
kontextu.

TPEB se zameéruje na soucasne velmi dynamickou problematiku
ochrany kritické infrastruktury s durazem na prolinani
energeticke, kybernetické a fyzicke bezpecnosti.

Sdruzuje pravnické osoby verejného i soukromého sektoru.

- Strategicke firmy v oblasti energetiky a subdodavatelské
stredni firmy, financni instituce.

. Subjekty statni zpravy - MPO, MV/GR HZS, kraje.
Predni akademické a vyzkumné instituce.
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Bezpecnostni rizika

Zpozdeéni pri spousténi iranské jaderné elektrarny
Cerv Stuxnet vyfadil z ¢innosti a nasledné znicil nékolik stovek centrifug
na obohacovani uranu tim, ze zmeénil frekvenci jejich otacek.

*
* ot

Prevzeti kontroly nad vodnim dilem v USA

Pravdépodobné jako odvetu za utok proti jaderné elektrarné v roce 2013
podnikla iranska skupina SOBH Cyber Jihad, ktera se k utoku sama
prihlasila, uspésny kyberneticky utok na malou prehradu (presnéji vetsi
stavidlo) pobliz New Yorku.

Masivni vypadek dodavky elektrického proudu na Ukrajiné

V prosinci roku 2015 dosSlo k rozsahlému vypadku dodavek elektrické
energie v Ivanofrankivské oblasti na Ukrajiné. Bez elektfiny tehdy zlstalo
po dobu nékolika hodin az 700 tisic lidi.

TECHNOLOGICKA PLATFORMA

| — ENERGETICKA BEZPECNOST CR




X * % EVROPSKA UNIE
Evropsky fond pro regionalni rozvoj
OP Pednikani a inovace

Bezpecnostni rizika

Holandsko

*
* ot

Podle provozovatele holandské prenosové sité v Holandsku byl vypadek
zpusoben poruchou na rozvodné stanici v Diemenu. Zasazen byl vice nez
jeden milion domacnosti a mezinarodni letisté. Dodavky elektrické
energie se povedlo uvést do provozu priblizné po péti hodinach

Turecko

Bez proudu se az po dobu 10 hodin ocitlo 70 milionl obyvatel vétsiny
velkych meést vcetné hlavniho mésta Ankary a nejlidnatéjsiho mesta
Istanbulu. Prvni spekulace dokonce hovorily o kybernetickém utoku,
nicméné byly nasledné vyvraceny. Ke vzniku blackoutu velkou mirou
prispéla udrzba vedeni, ktera probihala na nékolika paralelnich vétvich
ve stejnou dobu.
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Cinnosti TPEB se primarné zamé&ruji na:

komunikaci aktualnich problematik v predmeétné oblasti
energeticke bezpecnosti.

iniciaci a podporu vyzkumnych a vyvojovych projektl, odbornych
aktivit v oblasti strategie, tvorby pravidel a standardizace.

podpora vyuziti Ceskych kapacit (capabilities) a know-how;
vCetné standardizace a certifikace i v EU prostredi (normotvorba).

vzdelavaci aktivity spojujici znalosti a schopnosti jednotlivych
piliru projektu PPP.

Vsechny tyto aktivity jsou vykonavany v narodnim i evropském
kontextu.

ENERGETICKA BEZPECNOST CR
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Vyzkumné a vyvojové projekty

TPEB o uspesném realizaci projektu Energeticka a kyberneticka
bezpecnost CR s podporou strukturalnich fondu Ministerstva
prumyslu a obchodu

TPEB _je «uacastnikem projektu Resilience 2015 v ramci
bezpecnostniho vyzkumu Ministerstva vnitra

TPEB podporil uspésny projekt COST Akce ziskané konsorciem
VUT Brno - Viden TUW

TPEB je nebo byla ucastnikem dalSich 6 projektu zamérenych na
ziskani financnich  prostredku predlozenych ve vyzvach
nejprestiznéjsiho programu EU H2020

TPEB se pravidelne ucastni konsorcii v dalsich narodnich a
mezinarodnich programech vyzkumu a vyvoje
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Expertni cinnost

TPEB komunikuje s EK s eurokomisarem Seféovicem a
Generalnim reditelstvim pro energetiku (GRE).

TPEB pripravila navrh Centra excelence pro otazky ochrany
kriticke infrastruktug, ktery ma podporu GRE a jehgz rozvoj
rovnéz podporuje rada vyznamnych firem a instituci v Cechach a
na Slovensku.

TPEB se zapojila do iniciativy Energeticke odolnosti Ministerstva

rumyslu a obchodu, ktere navazuje na Statni energetickou
oncepci se zameérenim na energetickou bezpecnost. Této
iniciativy, se ucastni rada vyznamnych energetickych subjektl
v ramci CR.

TPEB zastupuje o(vZeskou republiku v ruznych evropskych
skupinach expertu a spolupracuje napriklad s ERNCIP nebo ve
spolupraci s UNMZ u normalizacnich organu CEN / CENELEC.

. TECHNOLOGICKA PLATFORMA
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Centrum Excelence

lniciativa TPEB ve vztahu k_mistopredsedovi EK, komisari
Sefcovicovi a jemu podrizenym institucim (zahajeno
vl.polovine 2016)

Cilem vytvorit CoE zamerujici se na ochranu kritické
infrastruktury s podporou strukturalnich fondu MPO

Potencial regionalizace iniciativy s podporou DG Energy vedouci
k moznosti efektivnéji zasahovat do evropské debaty

Vybudovani vyzkumné, testovaci i aplikovaneé infrastruktury
slouzici strategickym firmam i narodnim institucim

Posileni expertnich schopnosti v oblasti standardizace a
legislativy
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Role TPEB

Zprostredkovani castecného profinancovani vybranych rozvojovych
a inovacni zajmua firem prostfednictvim strukturalnich fondd v

oblastech:
produktové, procesni, organizacni a marketingové inovace,
vyzkumu a vyvoje vedoucich k ziskani novych poznatku,
budovani a modernizace datovych center,
tvorby modernich a pokrokovych digitalnich sluzeb a aplikaci,
posileni stability energetickych a dalSich infrastruktur,
zvysovani odolnosti systémd,
reseni otazek stability dodavek energie,
zvysovani robustnosti infrastrukturnich siti,
rozvoje a budovani systému technické ochrany.

ENERGETICKA BEZPECNOST CR

— 3 TECHNOLOGICKA PLATFORMA



(D~

Pozvanka na s
kulatych stolu

V ramci propojovani svych aktivit se TPEB rozhodla poradat sérii

expertnich kulatych stolu s cilem propojit stakeholdery z prostredi
infrastrukturnich  firem, _ technologickyc firem a politické a

administrativni sféry. Kromé vyse uvedeného obecného cile tyto akce:

r expertnich

navazuji na potrebu reseni problematiky odolnosti oznamené ve Statni
energetické koncepci

jsou organizovany ve spoluprdci s poradci MPO pro oblast energetiky

budou stimulovat konkrétni opatreni na strategické urovni s vyhledem
na potrebné legislativni a technologické kroky

budou diskutovat moznosti dalsi podpory téchto opatreni ze strany
narodni i evropské administrativy

predstavuji moznost reflektovat nejnovejsi vyvoj a otevirat nova témata
predevsim z perspektivy firem sledujicicn dané prostredi
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Aktualni trendy bezpecnosti a stability
energetickych infrastruktur

Prvni z fady kulatych stoll ponese ndzev Aktualni trendy
bezpecnosti a stability energetickych infrastruktur a v ramci
diskuze vystoupi napriklad Ing. Lubos Hajn, predseda
predstavenstva CNS, a.s. Ci doc. Ing. Vaclav Jirovsky CSc.
z CVUT. Akce je pfedb&Zné napldnovana na 13. 9. v 10:00 v
budové PSP CR.
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Dekuji za pozornost

Ing. Martin Hromada, Ph.D.
Clen Spravni rady TPEB

Mob:+420 608 454 732
<martin.hromada®@tpeb.cz>
V Holesovickach 1443/4
180 00 Praha 8 - Liben

EVROPSKA UNIE

" i " Evropsky fond pro regionalni rozvoj i
W OF Podnikani a inovace TECHNOLOGICKA PLATFORMA
pro konkurenceschopnost ENERGETICKA BEZPECNOST CR



