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Unicorn Systems

m NejveétsSi Cesky ICT dodavatel, rok zalozeni 1990

= 15 vyvojovych center, pobo&ky v Cesku, Slovensku, Nizozemi a na
Ukrajiné

m Celkovy obrat v roce 2015 ve vysi 66.9 mil. EUR, cca 33 % v
segmentu energetika a utility

m 1224 zaméstnancu, z toho cca 350 v energetice a utilitach

m Prvni projekt v energetice v roce 1999
m Zvlastni zaméreni na systémoveé operatory (TSO)

m Produkty ihned k dodani i vyvoj na zakazku
m Silné technologické zazemi
m Rozsahlé mezinarodni projekty
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Nasi zakaznici
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Bezpecnostni vyzvy z praxe

m Rapidni narUst pozadavku na zabezpeceni informacnich systému
v ramci implementovanych systému v Evropé

m Pozorujeme realné zmény v prioritach u nasich evropskych klientu
m Kybernetické hrozby jsou sofistikovanejsi a jejich pocCet roste!

The Internet Of Everything
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Aplikovani bezpecnéeho vyvoje

m Bezpecny informacni systém musi vznikat ,bezpecCny od pocCatku®

Vyvoj a rozvoj IS
Projekce Implementace
~ M B — B B — B b
v
Pozadavky Zadani IS Uvodni studie Technicky projekt Konstrukce Zavedeni Informacni
T * ,f * ‘f systém
) | | | | ‘ 4
= Specifikace = |nterni pfedpisy = HA feSeni / = Validace = Postupné = Kontrola
bezpecnostnich = Vazby na dalsi eliminace SPOF vstupnich hodnot nasazeni a vykonnosti
pozadavku systémy a * DR feseni = Zapouzdrovani testovani = Penetraéni
transfery dat = Sifrovaci objekt = Dohled internich testovani
= Proof of Concept algoritmy = Cistota a procesl = Dostupnost
» Autentizace a dokumentace = Analyza rizik
autorizace kédu
» Testovaci = Navrhové vzory
scénare = Code review

\ %

Davérnost, integrita, dostupnost, neodvolatelnost, autentizace, autorizace
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Zaverem

m Informacni systemy kriticke infrastruktury je treba chranit uz v rane
fazi vyvoje.

m Bez vCasné vystrahy a koordinace s okolim neni mozné
dosahnout uspokojivé urovne zabezpeceni kritickeé infrastruktury
jako celku.

m EU podporuje kybernetickou bezpecnost a informovanost (NIS,
GDPR).
= V CR jsme na tom diky ,Kybernetickému zakonu“ z pohledu legislativy lépe

m Kyberneticka cviCeni jsou potieba (v ramci TPEB napr. Cyber Europe
2014)
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,2Kyberneticka bezpecnost
uz neni tematem IT, prichazi
doba, kdy je tematem nas
vsech®
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