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AUTENTIZACE

AUTENTIZACE JE PROCES OVERENi PROKLAMOVANE IDENTITY
SUBJEKTU

AUTENTIZACE PATF”gl’ K I§EZPE€NOSTNIM OPATRENIM A ZAJlquJE
OCHRANU PRED FALSOVANIM IDENTITY, KDY SE SUBJEKT VYDAVA ZA
NEKOHO, KYM NENI.
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AUTENTIZACE Z POHLEDU ZAKONA
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AUTENTIZACE Z POHLEDU ZAKONA

ZAKON O KYBERNETICKE BEZPECNOSTI

- §5 - TECHNICKYMI OPATRENIMI JSOU:
C ) NASTROJ PRO OVEROVANI IDENTITY UZIVATELU

- VYHLASKA O KYBERNETICKE BEZPECNOSTI
§ 18 - NASTROJ PRO OVEROVANI IDENTITY UZIVATELU
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NASTROJE PRO OVEROVANI IDENTITY UZIVATELU
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NI:\STROJI,E PRO QyERovANi IDENTITY UZIVATELU
ELEMENTARNI PRISTUP

POUZIVANI JMENA/HESLA

- MINIMALNI DELKU HESLA OSM ZNAKU

- MINIMALNI SLOiITOSvT HESLA TAK, i!E HESLO BUDE .
OBSAHOVAT ALESPON 3 Z NASLEDUJICICH CTYR POZADAVKU

NEJMENE JEDNO VELKE PISMENO,
NEJMENE JEDNO MALE PISMENO,
NEJMENE JEDNU CiSLICI, NEBO

NEJMENE JEDEN SPECIALNI ZNAK ODLISNY OD
POZADAVKU UVEDENYCH V BODECH 1 AZ 3.

- MAXVIMI:\LNi DOBU PRO POVINNOU VYMENU HESLA
NEPRESAHUJICI STO DNU
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NI:\STROJI,E PRO QyERovANi IDENTITY UZIVATELU
ELEMENTARNI PRISTUP

POUZIVANI JMENA/HESLA - PROC NESTACI
- VOLIME JEDNODUCHA SNADNO ZAPAMATOVATELNA HESLA

- STEJNE HESLO POUZIVAME V ROZN?;H SYSTI'EM!ECH o
(NEROZLISUJEME HESLA PRO OSOBNI A FIREMNI PROSTREDI)

- POKUD Nf’\s SYSTEM NUTi’MiT KOMPLEXNI HESLA, KTERA
MUSIME CASTO MENIT, MAME TENDENCI SI JE
POZNAMENAVAT
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NASTROJI,E PRO QyEﬁovANi IDENTITY UZIVATELU
ELEMENTARNI PRISTUP

POUZIVANI JMENA/HESLA

OVEROVANi IDENTITY UZIVATELU

54 %, tedy vice neZ polovina dotazovanych ClOs v Cesku uvedla, ze vyhradni metodou
ovéreniidentity na firemnich pocitacich je pouze zadani uzivatelského hesla.

CESKA REPUBLIKA MADARSKO POLSKO RUMUNSKO
c 2%2% 1 % 1%
= |
54% ' s0% 62% 46%
pouze heslo M heslo plus 1 dalsi zplsob M heslo plus 2 dalsi zplsoby heslo plus 3 dalsi zpisoby M jinym zpUsobem
ZDROJ: INTEL®
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N[:\STROJE PRO vaROVANi IDENTITY UZIVATELU
VICEFAKTOROVA AUTENTIZACE

- PODLE TOHO, CO UiJVATEL ZNA (ZNA SPRAVNOU KOMBINACI
UZIVATELSKEHO JMENA A HESLA, PIN)

- PODLE TOHO, CO UZIVATEL MA (NEJAKY TECHNICKY N
PROSTREDEK, KTERY UZIVATEL VLASTNI - HARDWAROVY KLIC,
CIPOVOU KARTU/TOKEN APOD.)

- PODLE TOHO, CiM QiIVATEL JEV(VU2IVATEL MA BIOMET,RICKE
VLASTNOSTI, KTERE LZE PROVERIT - OTISK PRSTU, SNIMEK
OCNI DUHOVKY CI SITNICE APOD.)
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NI:\S1V'RQJE PRO ovERQVANiJDENTlTY UZIVATELU
VYUZITI PKI KARET - CIPOVE KARTY

- PROVERENA TECHNOLOGIE

- PIVRII DQBRE IMPLEMENTACI NEZNAMENA PRILISNE ZVYSENI
NAROCNOSTI PRO UZIVATELE

- RUZNE FORMATY (KLASICKE KARTY, PKI TOKENY)

-V ZAVISLOSTI NA FORMATU MOZNOST POTISKU/SDRUZENI S
BEZKONTAKTNI KARTOU

- PRO MOBILNI PLATFORMY KONEKTIVITA PROSTREDNICTVIM
NFC / BLUETOOTH CTECEK
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NASTROJE PRO OVEROVANI IDENTITY UZIVATELU
MOBILNI TECHNOLOGIE

- NEJEN V MOBILNiM PROSTREDI (AUTENTIZACE
MOBILEM DO PC/APLIKACE)

- SMS OTP
- AUTENTIZACNI APLIKACE (SW OTP/SW PKI)
- HW TOKENY/KARTY/SIM (OTP/PKI)

SWOTP[] — o
[ .
SW PKI [] E—i - Qo apps
HW /NFC/EMV OTP -7 - a Identity Federation
HW / NFC / EMV PKI iumi [:HSE — 8 :I;:a:lenter
sms oTP [
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NASTROJE PRO OVEROVANI IDENTITY UZIVATELU
BIOMETRIE

- OTISK PRSTU
- SNIMEK OCNI DUHOVKY CI SITNICE
- KREVNI RECISTE

- RUZNA KVALITA SNiMACU (PROBLEM ZIVOSTI)

- OCHRANA OSOBNICH/CITLIVYCH UDAJU (NUTNY SOUHLAS
UZIVATELE)

- NASTAVENI SYSTEMU (FAR/FFR)
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NASTROJE PRO OVEROVANI IDENTITY UZIVATELU
TRADICNI PROSTREDI V. CLOUD - FEDERACE IDENTIT

0ale Apps for Business

sale%)rce
i/ \
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Office 365
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NASTROJE PRO OVEROVANI IDENTITY UZIVATELU
FEDERACE IDENTIT

- POSKYTOVATEL IDENTIT VS. POSKYTOVATEL SLUZEB
- ODSTRANUJE NUTNOST MIT ViCE HESEL DO VIiCE SYSTEMU

- JEDEN IDENTITY PROVIDER MUZE MiT IMPLEMENTOVANO ViCE
ZPUSOBU AUTENTIZACE

____________________________________________________________________________________ N
LEVEL3 LEVEL 3
LEVEL 2
Token E Secure Token
LEVEL1 P  Token @ + password w PIN pad
&
SMS OTP :
Username & Mobile token Mobile token
Password : OTP + PIN + certified
E Mobile 2FA i TEE or SE
Weak Authentication EEELOL Strong Authentication ‘ Strong Authentication
Authentication ‘wisecure devices
No Identity Proofi Presentation of Identity — ”
o Identity Proofing ‘ il of Identity
.l
-~
- —

UROVNE AUTENTIZACE PODLE EIDAS
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O MONET+

MONET + VYViJi,A DODAVA TECHNOLOGIE PRO BEZPECNOU
AUTENTIZACI ViCE NEZ 20 LET

- TECHNOLOGIE NA BAZI CIPOVYCH KARET A PKI

OBLAST STATNi SPRAVY (AUTENTIZACE DO INFORMACNI SYSTEMU, EOP)
BANKOVNI SEKTOR (KORPORATNi BANKOVNICTVi)

- AUTENTIZACNI TECHNOLOGIE NA BAZI SMS OTP

BANKOVNIi SEKTOR (SMS OTP, MOBILNi AUTENTIZACNi APLIKACE/SDK)

TELCO (SIM OTP)
KOMERCNI SEKTOR (SMS OTP)

- FEDERACE IDENTIT
BANKOVNI SEKTOR (INTERNI | EXTERNi VYUZITI)
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O MONET+

Bankovni sektor

CESKAS
SPORITELNA = KB

POJISTOVNA

CESKE SPORITELNY

VIENNA INSURANCE GROUP

Ceska posta

CESKOMORAVSKA POSTOVA
ZARUCNI A ROZVOJOVA BANKA
BANKA, a.s.

| VUB BANKA

2 1 — p)
)] =3 S
W/ /A4 REVIRN] _ = F Y :
/ BRATRSHA 1 Vs orange
B POHLADAA L Nomar?

TATRA BANKA ZOARMOTHI POJISTOVMA d i .j"

@ldentity

i
B@® PRVA STAVEBNA SPORITELNA

SPENZIJNi FOND

CESKE SPORITELNY

NARODNA RADA
SLOVENSKE] REPUBLIKY
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Libor Smid
Vedouci skupiny G&C
Ismid@monetplus.cz

@ M 0 N ET'I- SMART STEP AHEAD
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