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Cile druhe faze

* Identifikace bezpecnostnich technologii
vhodnych pro normotvorbu a standardizaci
jako vysledku aktivit v oblasti VaVal

* Formovani narodnich a mezinarodnich
projektovych konsorcii soustredicich se na
projekty VaVal

* \lyvoj technologii
 Standardizace
* Praktické a trzni uplatnéni
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« National Institute of Standards and Technology
(NIST)

* International Organization for Standardization
(ISO)

 Institution of Electrical and Electronics Engineers
— Standards Association (IEEE-SA)

« European Committee for Standardization (CEN)

» Ufad pro technickou normalizaci, metrologii
a statni zkusebnictvi (UNMZ)
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Best practices: NIST

1. Oznameni zaméru (napr. aktualizace
standardu)

2. VWyhlaseni verejné soutéze

3. Dukladna analyza prihlasenych navrhu:
vybeér uzké skupiny nejlepsich

4. Finalni vybeér

5. Vytvoreni normy
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Best practices: IEEE

1. Zajisténi sponzorstvi
Pozadavek na zplnomocnéni
Vytvoreni pracovni skupiny
Navrh standardu

Tajna volba

Oponentni komise

N o Uk WD

Konecné hlasovani
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Doporuceny postup

* Podrobna reserse stavajicich mezinarodnich
standardu (zavazek harmonizace)

* Pokud standard neexistuje — predbézny navrh
standardu + diskuse

* Podpora navrhu standardu — zadost UNMZ
0 zahajeni procesu vytvareni normy

* Ceskad statni norma — iniciace pfijeti na
evropské urovni
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Letecky dopravni systém

Systémové pojeti leteckého dopravniho systému

* Vsouladu se systémovym pojetim, v némz se odrazi analyza chovani
slozitych subjektl, vytvareji letecky dopravni systém 2 funkéné propojené
prvky

* dopravni prostfedek — letadlo

* |etecka dopravni cesta — letisté, vzdusny prostor, letové provozni sluzby

Dopravni
prostredek Letadlo
Letecky dopravni systém |

(Systemove pojeti) Letisté

Letecka dopravni

Vzdusny prostor
cesta

Letové provozni
sluzby
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Letecky dopravni systém

Provozni pojeti leteckého dopravniho systému
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Vzdusny prostor

Vymezeni kritickych mist infrastruktury LDC z pohledu poskytovatele LNS

* vychazi z pozadavkl krizového zdkona 240/2000 Sb. (rozpracovdno v
provadécich vyhlaskach)

e zaprvky je povazovano:

FL660

— stavby
— zafizeni ¢

FL145

— prostredky nebo

VFR IFR
TMA VI

verejna infrastruktura | PRAHAC

VFR IFR

PRAHA C

TMAI
PRAHA C

CTR
RUZYNE D

LKPR
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Vzdusny prostor

Vymezeni kritickych mist infrastruktury LDC z pohledu poskytovatele LNS
* problematika je velice aktudlni:

Letadla mizela z radaru i v Praze. Mozna kvuli
"elektronické valce” NATO

Nékolik vypadku na zacatku tohoto mésice zaznamenaly fidici véZe v fadé mést ve stiedni
Evropé v€etné Prahy. PiiCiny incidentu stale nezname. V podezieni je cviCeni vojsk NATO v
Madarsku.

Zdroj: http://technet.idnes.cz
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Ochrana perimetru

zakladni komponenty:
e fyzicka ochrana
e personalni ochrana

e ochranainformaci

excellent

g *\ D good

| average
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UAV - Unmanned Aerial Vehicle

Vymezeni podminek letové bezpecnosti pro bezpilotni systémy

musi zameazit:

ohrozeni osob
ohrozeni majetku

— ohrozeni Zivotniho prostredi

e soucasti UAV musi byt vhodné navrzeny bezpecnostni systém, ktery zamezi
ohroZeni vysSe uvedenych bodU

]
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Certifikace

E TECHNOLOGICKA PLATFORMA

Postup certifikace:

— proces standardizace a certifikace je nezbytny proces pro zajisténi
pozadované urovné ochrany kritické infrastruktury

Naﬁzeni Na'rodnl’ varacovéni Stanoveni
. . pozadavek EU + postupu
EP a Rady legislativa CR certifikace
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Navrhovanéeé projekty

European Information and Knowledge Exchange Centre

projekt na vytvoreni integrovaného znalostniho centra pro oblast Security
v letecké doprave, jako institucionalni zakladna pro efektivnéjsi sdileni
uplnych a aktualnich informaci ve vysoce regulovaném, komplexnim a
rizikovém odveétvi ochrany pred protipravnimi Ciny v civilnim letectvi.

UAV s hybridnim pohonem

Predmeétem reseni je navrh, vyroba, testovani a zprovoznéni modelu UAV
stredni velikosti (rozpéti 4,4 m o hmotnosti 20 kg s vytrvalosti letu >5
hodin), ktery bude pohanény noveé vyvinutym hybridnim pohonnym
systémem.
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Aktivity TPEB v oblasti VaVal

* V souladu s hlavnimi cili platformy a v ramci
naplnovani ll. etapy TPEB zprostredkovava
mezinarodni konsorcia usilujici o projekty z
narodnich i evropskych vyzev

* V nékterych konsorciich TPEB sehrava
koordinacni, diseminacni Ci Sirsi PR funkci

* V navaznosti na tvorbu konsorcii se potencialnée
rozsiruje Clenska zakladna TPEB a to jak na urovni
VaV instituci, tak i firem
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Projekty H2020

* Podané projekty
= |CT 32-2014: Cybersecurity, Trustworthy ICT

Nazev: CySmart? Cybersecurity & Trust in  (Wireless?)
Communications Systems

* Leader: University of Sheffield
* Pripravované projekty
= DS-2-2014: Digital Security: Cybersecurity, Privacy, and
Trust — ACCESS CONTROL

e Konsorcium zahrnuje SIX VUT Brno a velké Ceské
infrastrukturni spolecnosti
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= DRS-2-2014 Crisis management topic 2: Tools for detection,

traceability, triage and individual monitoring of victims

after a mass CBRN contamination and/or exposure

= Nazev: OPTIMUS - “A hOlistic approach towards the
oPtimization of detection, Traceability, Trlage and
Monitoring of CasUalties in Massive CBRN eventS”
e Leader: EXUS (UK), konsorcium zahrnuje FVZ UNOB,

VVU Brno
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= BES-4-2015: Maritime Border Security topic 4:
Detection of low flying aircraft at near shore air space

= BES-3-2015: Maritime Border Security topic 3: Light
optionally piloted vehicles (and sensors) for maritime
surveillance
* Leader: Guardia Civil (ESP), potencialni ¢lenové ERA, Autocont

= DRS-20-2014: Ethical/Societal Dimension topic 1: Improving
protection of Critical infrastructures from insider threats

= DS-1-2014: Digital Security: Cybersecurity, Privacy and Trust
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TACR

* Aplikovany vyzkum na drovni firem s VaV
potencialem Ci konsorcii zahrnujicich firmy a
vyzkumneé instituce

* Programy Delta, Epsilon
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ZAVER
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