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Mozny dopad povodné na kybernetickou bezpecnost

Bleskové povodné, které zasdhly Ceskou republiku a razi si cestu dal do Némecka a Madarska nam
zpUsobily velké skody, ale v zasadé jsme schopni je v mezich technickych a ekonomickych mozZnosti
zvladnout. Vychazime ze zkuSenosti katastrofickych zdplav 2002 a 2006. Mame tak pocit, Ze uz
existuje jisty standardni pristup pro rlGzné Urovné feSeni povodni podle stupné ohroZeni a
naléhavosti.

Toto je vSe v poradku za predpokladu, Ze se nestane néco nepredvidatelného.

Z hlediska energetiky nebyly skody tak velkého rozsahu, nicméné bylo nutno odpojit ¢ast odbératelt
el. Energie i zemniho plynu tak, aby se zamezilo ohroZeni Zivot( i majetku.

Pokud by vsak doslo ke kybernetickému utoku na energetickou soustavu v dobé kataklyzmatu jako
jsou povodné nebo jiné formy pohromy ¢i katastrofy, tak by zminéné Skody a omezeni v energetice
a jeji soustavé mohli byt celospolecensky zcela fatalni. To je situace, kterou si vétSina odbornik(i a
nasledné vykonnych sloZek statu prosté nepfipousti a nastane-li tak se bude improvizovat.

Vétsina z nas se v neddvné minulosti mohla sezndmit s fenoménem ,,Cerné labuté”. Pfed objevenim
Austrdlie obyvatelé severni polokoule védéli s jistotou, Ze labuté jsou bilé. Jakmile britSti ndmofnici
potkali v Austrélii svou prvni ¢ernou labut, kterd je genetickou mutaci, se tato pravda vytratila.

Cerna labut, tak jak ji pred 11. za¥i 2001popsal americky makléf a filozof Nicolas Taleb ve svém
roméané je de facto oznacenim necekané udalosti extrémniho dopadu. Cerné labuté v dé&jinach
mnohem vétsi vyznam, nez si pripoustime: kvili nim se ,,déjiny neplazi, ale skacou”.

Proc vsak nejsme schopni vidét ¢erné labuté? Odpovéd ddavaji prvni dvé ¢asti knihy. Taleb si pUjcuje
dalsi ptaci pfimér: prfedstavme si krocana, kterého feznik krmi kazdy den. Mésic, dva, sto dni.



S kazdym dnem se statisticka pravdépodobnost, Ze krocan dostane opét jidlo, zvySuje. Kdyby mél
poradce pro fizeni rizika nebo ratingovou agenturu, jeho vyhlidky by dostaly nejvyssi doporuceni
AAA+. Sty a prvni den vSak pfijde Sokujici udalost a krocan skonci na pekaci. Pfekvapeni pro krocana.
Ne tak pro feznika.

,Cernym labutim“ se nelze vyhnout, ani je presné piedvidat, Ize si viak byt védom toho, e pfijdou.
Samotné nase védomi jejich existence z nich ¢ini méné nebezpecné ,labuté Sedé”, tvrdi autor.

Kazdd mimorddna situace provéfuje systémy a jejich fungovani. Je tfeba pocitat i s uvedenou
variantou ,, zneuziti” katastrofy a jeji eskalaci kybernetickym utokem napfiklad na Fidici systémy
energetické soustavy apod.. Jak jsme schopni se s nimi v sou€asnosti vyporadat. Mame certifikované
a standardizované technologie a systémy pro feSeni podobnych krizi propojitelné alespon v ramci
republiky? Mame nastavenou preshraniéni spolupraci pfi ohroZeni této kritické infrastruktury?
Domnivam se, Ze nikoli.

To co jiz mame, tedy Technologickou platformu energetické bezpecnosti CR, je uskupeni instituci,
firem a universit, které velmi intenzivné spolupracuji se zahrani¢nimi subjekty. Nasi strategii je tyto
situace vyhodnocovat a hledat vhodnd feSeni a to nejen v oblasti technologické. Tato platforma
umoznuje spoluprdci a otevieny pfistup pro subjekty, které maji zdjem hledat feSeni
s celospolecenskym vyuzitim a dopadem.
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