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Zprava o ¢innosti a hospodaieni v roce 2013 s vyhledem na piisti obdobi pifednesena na

Valné hromadé dne 17. prosince 2013

V uplynulém obdobi roku 2013 vyvijela TPEB CR celou fadu aktivit v domacim i zahraniénim prostiedi.

Hlavni pilit aktivit TPEB CR piedstavuje projekt Energeticka a kyberneticka bezpe&nost financovany v ramci
programu OPPI MPO CR. Z technickych diivodd, nikoli vak na nasi strané, byl projekt formalné zahdjen 1.
dubna 2013. Prace na projektu vSak jiz probihaly od zacatku tohoto roku. Projekt je rozfazovan do Ctyf etap,
z nichZ prvni byla zakon¢ena 30.9. Druha etapa skon¢i 28.2.2014 a zbyvajici dvé etapy v intervalech péti mésicti
budou zakonéeny 31.12.2014.

Celkové zptisobilé vydaje na tento projekt jsou vice nez 6,5 milioni K¢. TPEB ma smluvné zajisténu dotaci ve
vysi 75 % uznatelnych nakladu.

Dokument prvni etapy, ktery mate pred sebou ve finalni verzi, mél za cil zmapovat hlavni narodni i nadnarodni
politiky a iniciativy v oblasti ochrany kritické infrastruktury a specifikovat a aktualizovat strategickou
vyzkumnou agendu projektu.

Planované prioritni oblasti vyzkumu byly pfedstaveny a prodiskutovany v ramci kulatého stolu, ktery probéhl
26. zati 2013 v hotelu Tréja. Setkani se zcastnili zastupci firem, instituci statni spravy a akademickych a
vyzkumnych instituci. V navaznosti na kulaty stil a konzultace v ¢lenskych firmach byly nésledné priority
upraveny tak, aby rezonovaly se zajmy a potifebami Clenské zédkladny. Finalni zprava z prvni etapy byla
rozeslana ¢lenim a je k dispozici na webu platformy.

Krom¢ zminénych vlastnich cili, je smyslem tohoto projektu nastartovat fadu aktivit, konkrétnich dil¢ich
projektd v tuzemsku i zahrani¢i a navazn€ rozvinout Cinnosti v oblasti legislativni a normotvorné. V ramci



procesu formovani priorit v oblasti kybernetické bezpecnosti se jako v§eobecné zajimavy a potencidlné uzitecny
vyjevil projekt aktivni kybernetické obrany. Nastrojem pro dalsi rozvijeni tématu aktivni kybernetické obrany by
se mély stat projektové vyzvy Technologické agentury CR, kde se implicitn& poéita s vyvijenim technologickych
inovaci na pudorysu spoluprace mezi firmami a vyzkumnymi institucemi, coz zcela odpovida poslani a cilim
TPEB. Dalsi uzite¢né alternativy budou piedstavovat vyzvy vramci Bezpeénostniho vyzkumu MV CR &i
programu napojenych na Horizont 2020.

Aktivni kybernetickou obranu (ACD) jsme dle mezinarodnich zvyklosti a pro vlastni orientaci rozdélili na tfi
oblasti samotné obrany: detekce, terminace, klam (detection, termination, deception). V ramci kazdé této oblasti
identifikujeme Ceské i mezindrodni experty, expertni tymy ¢i spoleCnosti, které se danou problematikou
zabyvaji. V této souvislosti jsme rozvinuli aktivity na evropské urovni, kde jsme se zapojili do 3. pracovni
skupiny vyzkumu a vyvoje — WG3 Research & Inovation pii NIS platform (Network and Information Security)
ziizené v ramci evropské agentury ENISA. Tato skupina ma za cil identifikovat nejbliz§i budouci podobu
kybernetickych hrozeb a na jejim zakladé zformulovat priority vyzkumnych cild dota¢niho programu Horizon
2020 v podobé doporuceni pro Evropskou komisi. Strategické doporuéeni sice neni zdvazné, nicméné praxe
ukazala, 7e se jim Evropskd komise fidi. Ceské firmy s vizi rozvoje aktivnich obrannych metod, s jimi
souvisejici technologické inovace a v oboru komunikacnich technologii, kybernetické bezpecnosti budou
podporeny z obou stran. Jak na strané¢ EU formulaci cild, které budou v souladu s expertni vizi jejich odbornikd,
tak velkou Sanci ziskat pro tyto vize prostfedky z programu Horizon 2020.

Dalsi vyznamné aktivity TPEB se tykaji vstupti platformy do strategickych debat a formovani kli¢ovych
strategickych dokumenttt v CR i na trovni EU. TPEB vstupuje aktivné do legislativniho procesu uchopeni
kybernetické bezpecnosti v CR a to konkrétn& do jejich aktivnich soudasti spolupraci s renomovanym expertem
doc. Radimem Pol¢akem, ktery je autorem vécného zaméru navrhu Zakona o kybernetické bezpecnosti. Cilem
této spoluprace bude v prvnim kroku definovani pravnich dilemat, které mohou nastat pro ¢eské firmy v oblasti
aktivni kybernetické obrany, predevsim v oblasti terminace. Téma je to velmi zhavé, nebot’ ve svété prave
nedavno probéhlo prvni soudni rozhodnuti o moznosti aktivni destrukce statisicového botnetu Microsoftem.
Trend, kdy se firmy budou branit proti kybernetickym hrozbam samy nejen ochranou, ale i aktivni terminaci
probihajiciho utoku, je tedy zfejmy, nicméné pravné komplikovany. V dalSich fazich spoluprace planujeme
rozvinout standardiza¢ni model pro ¢eské technologické firmy, jejichz produkty budou aktivni kybernetickou
obranu zaji§tovat.

Platforma v oblasti aktivni kybernetické obrany rozvinula na podzim prvni podobu spoluprace se zahrani¢nimi i
Ceskym firmami ve véci pfipravy na simulaci kybernetického titokti na priamyslové fidici systémy SCADA.
Tento projekt je v soucasnosti v intenzivnich pfipravach a o¢ekava se, ze v prubéhu prvniho ¢tvrtleti roku 2014
bude pripraveno nékolik potencionalnich scénaft, které pokryji celou plejadu potencialnich utokd. Od
primitivnich tokl pretézujici zafizeni pro sofistikované zkompromitovani prumyslového fidiciho systému a
prevzeti jeho kontroly. TPEB ma za cil do téchto scénard zapojit vSechny své relevantni Cleny, aby se
vyzkousely nejen kombinace uplatnéni riznych technologii, napt. terminace a jeji detekce, ale i celkové krizové
bezpecnostni opatfeni. Neni imyslem suplovat schopnosti Gfadii a zaméstnancti firem zajistujicich kritickou
infrastrukturu, jak je tomu napf. pfi mezindrodnim cvi¢eni Cyber Coalition, nybrz pravé uplatnéni technologii
v praxi a jejich kombinace jak na Ceské, tak mezinarodni tirovni. Tento projekt ndm zajisti praktické ukazky
uplatnéni téch technologii, postupd, best practices etc., ale i uspé$nost jednotlivych opatfeni, aby ostatni ¢innosti
(legislativni vyzkum, standardizace, definice vyzkumnych cilti) byly v souladu s realitou. Vystupy
tohoto projektu budou uplatnény mimo jiné i ve WG3, ¢imz uspé$né Ceské technologické firmy
mohou pfimo ovlivnit budouci vyvoj na celoevropské urovni.



Zastupci platformy i nadale reprezentuji CR v pracovnich skupinich vramci Evropské komise —
CEN/CENELEC, Cyber Coordination Group, kde se ucastnime formulace n€kolika strategickych doporuceni pro
Evropskou komisi v oblasti standardizace technologii. Dlouhodobéjsi ui¢ast v této skuping, i s ohledem na jejim
relativné malou velikost a piesto silny poradni hlas, nam zajisti moznost uplatnit standardy vzniklé v CR véetn&
konkrétnich technologii a trendt jejich vyvoji na evropské tirovni.

TPEB také navazala zatim neformalni spolupraci s NATO Cooperative Cyber Defence Centre of Excellence
(NATO CCD COE), ktera vzesla z listopadové navstévy jednoho z fesiteld projektu OPPI v Tallinnu. Cilem této
spoluprace bude pfedevsim konzultace zavéra pravni analyzy doc. Pol¢aka a dal$i mozny rozvoj. Centrum CCD
COE se vroce 2014 ptimo na aktivni kybernetickou obranu zaméfilo véetné jednotného tématu na konferenci
CyCon 2014, spoluprace tak lemuje nejen sméfovani TPEB, ale i celosvétovy vyzkumny trend.

Ceské technologické firmy i akademicka sféra jsou ve svété znami svou vysokou urovni, nicméné aktivni
zastoupeni na evropské tirovni, predevsim tam, kde je mozné prosadit budouci sméfovani vyzkumu a vyvoje,
uplatnit ¢eské vynalezy ¢ pomoci identifikovat spolehlivéjsi technologie Ceska republika pokulhava. TPEB se
podatilo mit silny hlas na nékolika klicovych mistech a zacit aktivné upevnovat roli odborné autority. V této véci
je spoluprace nejen s doc. Pol¢akem, ale i odbornymi pracovisti jako je NATO CCD COE naprosto klicova,
protoze tak TPEB muze hrat vyraznou roli na poli primyslového uplatnéni v kontextu vyrazné ¢eské, resp.
svétové autority v oboru kybernetické bezpecnosti.

Kromé aktivit v projektové oblasti TPEB v uplynulém obdobi nadile rozvijela myslenku vytvofit v CR nejen
v evropském kontextu unikatni vzdélavaci program zaméfeny na bezpe¢nostni management v oblasti ochrany
energetické a kybernetické infrastruktury. V listopadu 2013 doslo k dohod¢ mezi TPEB a Fakultou
podnikatelskou VUT, podle které tento program bude spustén jako specializace stavajicich manazerskych
programi akreditovanych ve Velké Britanii a USA. Pro tento program TPEB pocita s oslovenim piednich
Ceskych odborniki — teoretikti a praktikti a zaroven chce vyuzit svych evropskych kontakti, které by umoznily
funk¢ni internacionalizaci programu.

Cinnosti, které TPEB CR zahajila, je potiebné i nadale rozvijet jako projekt spoluprace vefejného a soukromého
sektoru a v uzké spolupraci s PSP CR, MPO, MV, MO a dal§imi institucemi s ohledem na komplexnost a
zéavaznost této problematiky. Neméné dilezity je zajem o spolupraci a praktickou soucinnost s vyzkumnou a
akademické sférou. Velmi si této spoluprace vazime a cenime si operativnost pii posuzovani a feseni dil¢ich
zalezitosti. Jsme jako primyslova platforma otevieni spolupraci s dal§imi seriéznimi subjekty, které maji zajem
a schopnost se do nasi prace a napliiovani strategie platformy zapojit na trovni tuzemské i zahrani¢ni.

Jiz nyni se potvrzuje, Ze v dal§im horizontu by méla platforma byt mistem, které svym potencialem miize
vyrazn¢ napomoci formulovani a zejména prosazovani spole¢nych zajmi v oblasti energetické a kybernetické
bezpecnosti, respektive ochrany kritické infrastruktury. Pfipravenost, jak technologicka, tak i normativni vyrazné
napomuze statu i firmam ¢elit predpokladanym i jinym hrozbam, které nasi spole¢nost ¢ekaji. Soucasné kvalitni
priprava na pudorysu klicovych firem, statni spravy a vyzkumnych instituci umozni efektivni vynakladani
prostiedkd s diirazem na podporu ¢eskych kapacit a schopnosti.






