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Kooperace mezi statnim, soukromym a akademickym sektorem v kyber-bezpecnostnim prostiedi

Kooperace mezi statnim, akademickym a soukromym sektorem je vécné téma
rozpoutavajici diskuse. Casto se objevuje v momentech, kdy je spoluprace téchto ti zasadnich
sektor( lidské tviiréi ¢innosti nefunkéni. Ze spoluprace prinasi pro vechny zic¢astnéné piinos a
vyhody, by mélo byt vSem zucastnénym jasné. BohuZzel tomu tak neni a jednotlivé sektory maji
tendenci se uzavirat do vlastnich. Nékteré méné, jiny vice. K rozlousknuti tohoto problému je
nutné nalézt odvazné vizionare, kteff budou ochotni jit proti rigidnimu systému uvniti kazdého
ze tfi sektord, dat jim prostor se postavit do vedeni, ustat tlak silnych mocenskych struktur a
v zavéru pomoci k podani si rukou s ostatnimi ke spolupraci. Pro¢ tomu dnes tak neni?

AC se to miiZe zdat naprosto zjevné, je vhodné zminit zasadni motivy zminénych ti
sektord. Statni instituce jsou motivované politickymi a administrativnimi zajmy, prvni
reprezentuji politickou moc, druhé jistou kontinuitu a tedy jistotu udrzeni si agendy
participujicich arednikd, coZz je ve vysledku tichdA dohoda na administrativni drovni
reprezentujici administrativni moc. Akademicky svét objevovanim nového a nepoznaného.
Soukromy sektor prostymi ekonomickymi vysledky. Je paradoxem, Ze tyto tfi na hony vzdalené
motivy jsou pravé tim divodem, pro¢ by spolu mély vSechny tii sektory spolupracovat, aby
kazdy z nich dosahoval co nejlepsich vysledkti? Nikoli. Akademicky sektor napliuje své poslani
rozvojem inovaci, novych napadi, tedy tehdy, prispiva-li k dobré véci vyzkumem a inovacemi.
Samotna vyzkumna soutéz mezi akademiky probihd ohnivé béhem samotného zkoumani, nikoli
jiZ béhem implementace registrovaného patentu, protoZe tou dobu konkurencni tymy opét
zaméruji své sily na vyzkum novych, a vylepsovani starsich, napadi. Snazi se opét prijit s nécim
novym. Je-li napad doveden do pouzitelné podoby, nastupuje sektor soukromy, tazeny
ekonomickymi zajmy, ktery patentu vdechne Zivot a vénuje prostor k praktickému rozvoji.
Spoluprace akademického a soukromého sektoru se v tomto duchu jevi zjevna a bezproblémova.
V tu chvili nastupuje stat, ktery by mél v tomto cyklu dobie definovat strategické zajmy statu a
tedy i vyzkumu tim, Ze odpovidajicim zplisobem ovliviiuje redistribuci finan¢nich prostiredki do
vyzkumnych priorit tak, aby zavéry co nejlépe reflektovaly strategické zajmy statu. Soukromy
sektor by v zavéru celého cyklu mél vycitit vini prilezitosti a té se chopit. Pokud se jedna o
kriticky dulezitou napft. bezpecnostni otdzku stitu, mél by stat vtomto bodé inovaci Castecné
podporit, popt. nastavit standardy bezpec¢nosti tak, aby byly spolecnosti nucené tyto standardy

dodrzet nebo se podilet na vyvoji odpovidajicich prostiedki - inovovat. Ackoliv se to vSe muzZe
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zdat naprosto zjevné, ne vzdy to dokonale funguje. Reknéme si pro¢ a pouzijme ¢aste¢né jako
referen¢ni ramec realitu kooperace v oboru kybernetické bezpec¢nosti v Ceské republice.

Kazdy sektor je nutné vnimat z nékolika rtznych perspektiv, jednou perspektivou je to,
jak se dany sektor vnima a jinou, co od néj oc¢ekavaji sektory ostatni. Tak napft. soukromy sektor
bude chtit, aby mu do jeho inovaci stat prili§ nemluvil, nebot’ prilezitost dodavatelského subjektu
je prirozené povinnost piijemce, tedy toho subjektu, ktery je povinovan inovaci zaplatit. Navic
s diskutabilnim smyslem - neni ziejmé, Ze inovace prinese vyssi zisky. BezpeCnost je investice do
snizeni rizik, pokud jsou meéfitelnd nebo alespoii odbornym usudkem predpokladatelna.
Kybernetické hrozby jsou v Ceské republice stale spi$e neexistujici problém, takze investice do
jejich prevence jsou pro vétSinu firem nutnymi, ale Casto zbytecné vynaloZenymi prostiedky.
Banalni Gtoky se sice odehravaji, proti tém se lze branit z drtivé vétSiny dodrzovanim zakladnich
pravidel informacni bezpecnosti. Kybernetickd bezpecnost ale diskutuje i potencial dalsich,
novych, budoucich a predevsim strategicky cilenych utokd, které mohou byt rizené a
podporované jinymi staty proti jeho kritické infrastruktuie. Takové utoky prijdou rozhodné
diive, neZ mezinarodni pravo vyresi své nekonecné dilema, zda titok v kyberprostoru je nebo
neni pouziti sily. Je to vsoucasnosti obrovska pftilezitost jak pro staty, tak pro souboj
soukromého sektoru v konkuren¢nim boji. Mame tak jasnou predstavu, pro¢ soukromy sektor
motivovan neni: hrozba je nejspiSe mala, vétSinu se podari odrazit v zarodcich. Na nasem tzemi
se kromé ,cvieni“ nezndmych hackeri v bieznu 2013 vlastné viibec nikdy nic nestalo. A
v neposledni Fadé je pro soukromy sektor potiebné byt zaméien na zisk v nejblizsim horizontu.
Akademici od soukromnikli potiebuji testovat vpraxi inovace a stat by mél podporit
soukromniky v rozvoji jejich byznysu tak, aby reflektoval strategické zajmy statu. Zde uZz ale,
zvlasté v nasi na korupci tolik citlivé zemi, chodime po tenkém ledé.

Akademicky sektor v takovém prostredi bez jasné definovanych strategickych cilt statu
muzZe pouze tapat, sledovat vyzkum v zahranici, experimentovat na vlastni ptidé a shanét penize
na vyzkum zrdznych zdrojd, které zZadnou strategii nereflektuji. Vysledky jsou pro soukromy
sektor tézko pouZzitelné, jejich testovani v praxi je predevsim drahé a navic s nejistymi vysledky.
Celé vyzkumné aktivity a sméry jsou i mezi védci zpochybniovany a vné vystavovany posméchu
z nesmyslného badani, coZ obratem demotivuje ¢asto talentované vyzkumniky k dal§$imu konani.
Soukromnici ale od akademikl potiebuji inovace, protoZe se potiebuji utkat s konkurenci a bez
implementace inovaci to logicky nejde. Jak uZ jsme ale podotkli, nebudou investovat do slepych
ulicek. Je tedy bezpodminecné nutné zapojit stat.

Tim se dostavame do toho nejzabavnéjsiho prostiredi. Akademici i soukromnici jednaji
do jisté miry komercné ve svété nabidky a poptavky. BezpecCnostni prostiedi je ale
problematické, protoze miru rizika lze isudkem odhadnout jen téZzko, zvlast riziko kybernetické
hrozby ve staté, kde kzadnym seridznim tGtokiim nedoslo. Nejsou zadné statistiky a analyzy
dopadd, investic do znovuobnoveni informacnich systémi, vycet ztrat plosného vypadku proudu
apod. V jinych statech, predevsim v USA, ale Celi velké spolec¢nosti kybernetickym ttokiim kazdy
den. Nicméné i presto je nutné, aby na$ stat jasné zorganizoval model kooperace mezi vSemi

tfemi sektory a vydefinoval jasné strategické cile zemé v oblasti kybernetické bezpecnosti. Na
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pocatku jsme zminili, Ze ve staté se perou rizné politické zajmy, to je Cisté reCeno souboj o moc.
Nejen o politické smérovani zemé, ale téZ o to, jaké skupiny budou toto smérovani ridit.
Akademicky i soukromy sektor by mél v této véci spolupracovat koordinované, protoze na rozdil
od statnich struktur jsou oba sektory pomérné neménné co do personalniho sloZeni, ale i co do
strategického smérovani. Je vazné paradoxni, Ze ten sektor, od kterého se ocekava co nejvice
strategicky pristup je jiz z principu velmi malo schopny takova strategickd sméfrovani tvofrit,
natoz se podle nich dlouhodobé tidit. Co z toho vyplyva za zavéry? Nic objevného, staci se podivat
do vyspélejsi demokracie.

V USA ma vyzkum v oboru kybernetické bezpec¢nosti na starosti DHS - Department of
Homeland Security (mimo jiné, centra vyzkumu jsou decentralizovand), ktery urcuje strategické
cile vyzkumu v oboru, pomaha zajistit finance externim subjektiim napft. i z Evropy nebo rozviji
strategické smérovani firem jako je MITRE, které je financovdno pfimo DHS nebo Pentagonem.
Jsou-li vyzkumné experimenty blizko prototypu, zajisti jejich testovani v ¢astecné realném
prostredi, které potvrdi rizikovym investorim, Ze tato technologie stoji za povSimnuti. V USA je
to pravé stat, ktery zasadné koordinuje vyzkum a motivuje soukromy sektor k investicim tam,
kde je to pro stat strategicky zasadni. Je to mozné zcelé fady diivodd, nicméné schopnost
soukromnikll a akademikil se zkoordinovat je urcité jednim z nich. Tato koordinace pak muze
fungovat jako lobbing, ktery ale reflektuje zajmy statu!

Napf. konkrétné v oblasti kybernetické bezpecnosti energetického sektoru doslo v USA
k zdsadnimu zlomu, kdy Grad pro standardizaci zaloZil v bfeznu 2009 koordinaéni skupinu pro
kybernetickou bezpec¢nost (Cyber Security Coordination Task Group - CSCTG), jenZ pfipravila
smeérnici pro bezpecnost v tzv. Smart Gridech, chytrych distribucnich sitich. Poznamenejme, ze
jejimi Cleny jsou vSechny mozné soukromé subjekty, od poskytovateld sluzeb, pies vyrobce po
obchodniky, federdlni agentury, univerzity, laboratore etc., celkem 475 subjektii obdobného
rozméru. Neni to tedy stat, kdo definuje konkrétni strategie, ale koordina¢ni skupina sloZena ze
vSech sektorl. Stat pouze poukaZe na strategické zajmy. V Polsku jiz kooperace na podobné bazi
funguje, celému konceptu se fika PPPP - Public-Privat Partnership Platform (www.ppp.gov.pl).
V Ceské republice vznika spousta malych i vétsich sdruZeni, nicméné svétlem budiZ napi. TPEB -
Technologicka platforma - ,energetickd bezpecfnost”, ktera je zaméfena pouze na energeticky
sektor. Nicméné tomuto sdruzeni se podarilo semknout vyznamné hrace energetického sektoru a
nyni pripravuje za celek strategickou predstavu o Sir§im rozvoji dle vzorl ze zahranic¢i. Stat v USA
ve své strategii pouze motivuje obdobné sdruzeni ke kondni jistym smérem - zabezpecit
veskerou kapacitou energeticky sektor od kybernetickych hrozeb. Je-li to nutné, pak prezident
Huawei. Flexibilita tohoto systému je azZ ohromujici a diivod je prosty, stejné cile vSech ve stinu
jednoho statu jako ustiedni fundamentalni hodnota.

Bylo by ur¢ité velmi piinosné, kdyby se Ceska republika, tedy stat a jeho utady, zamétily
na aktualizaci nejzasadnéjsich strategickych dokumentd. Nap¥. v Bezpec¢nostni strategii CR z roku
2011 se vbodé 55 uvadi, ze proti kybernetickym hrozbam se budeme branit zaloZenim centra

reakce na kybernetické incidenty. V kontextu celého problému kybernetické bezpecnosti je to
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ohromny redukcionismus. Nejvétsi strategie stdtu by méla obsahovat jasné oblasti zajmu
kybernetické bezpecnosti statu, jejich prioritizaci, zakladni analyzu rizik a definici zajmu statu o
stavu blizké a vzdalené budoucnosti, aby ostatni sektory mohly, jak bylo feceno vySse,
odpovidajicim zplsobem reagovat a zapojit se do mezinarodni spoluprace distojné a se

vztyCenou tvari.



