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TPEB a CR — poslani a élenstvi

ZaloZena z iniciativy HV PSP CR a MPO CR na konci roku 2011 jako projekt
partnerstvi verejného a soukromého sektoru (PPP projekt).

Podobny projekt PPP neni zndm ani v CR ani v EU a je tak v EU unikatni.

Zameéruje se problematiku energetické a kybernetické bezpecnosti a
souvisejici ochrany kritické infrastruktury.

Sdruzuje pravnické osoby verejného i soukromého sektoru.
soukromy sektor :
a) hlavni vyrobci a distributori energetiky
b) jejich subdodavatelé na Urovni velkych, stfrednich a malych firem
verejny sektor :
a) subjekty statni zpravy, ministerstva, instituce a organy v jejichz gesci
je tato problematika

b) akademické a vyzkumné instituce, university, centra excellence,
zkusebni laboratore
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TPEB a ZKB — nastroje a podpora

Platforma se v soucasné dobé soustredi na nasledujici
oblasti v ramci Zakona o kybernetické bezpecnosti:

nastroj pro podporu hodnoceni miry souladu se ZKB,
metodika identifikace KIl pro spolecnosti ze sektoru utilit,

soubor vzoru, metodickych pokynl a priivodcu pro spolecnosti ze
sektoru utilit.

Uvedené oblasti bude resit TPEB ve spolupraci s NCKB.
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Nastroj pro podporu hodnoceni

miry souladu se ZKB 1/2
il

Predstaveni nastroje viz vlozena prezentace: Adobe Acrbt

Document

Hlavni témata vlozené prezentace:
PROC a JAK ,, matice souladu“ s Vyhlakou
Superset QA (seznam otazek pro soulad)
Metodika hodnoceni miry souladu se ZKB
Metodika hodnoceni — Bodovani
Navrzené rozsahy hodnot parametru

Navrzené hodnoty parametru
Dalsi kroky
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Nastroj pro podporu hodnoceni

miry souladu se ZKB 2/2

~  Aktivné spolupracujeme s NBU/NCKB a aktualné
oCekavame validaci Supersetu QA:

Vyhlaska

cca 1 tyden

Superset KO kritéria Self-
assessment

QA KIT

Mira souladu

Audit KIT
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Metodika identifikace Kll pro
spolecnosti ze sektoru utilit 1/4

» Relevantni zakony a jiné normy ve vztahu ke Kl a KII:

Roénik 2014

SBIRKA ZAKONU

CESKA REPUBLIKA

Castka 127 Rozeslana dne 19. prosince 2014 Cena K& 109~

OBSAH:

314, Natizeni vlidy o Gpravé nihrady 7a zuriru na slufebnim pifjmu po skondeni neschopnosti ke slubé vzniklé shuzeh-
nim drazem nebo nemoci 7 pavolini a o Upravé nihrady nikladi na vyZivu pozdsalych a na zFizeni pomaiku nebo

vlidy, keerym se méni nafizeni viidy & 432/2010 Sb., o kritériich pro uréent pevku kritické infrastrukeury

° ich opatfenich, ky 5 ich incidentech, reaktivnich a0 stano-
vens nilezitosti podini v oblasti kybernetické bezpeinost (vyhliika o kybernetické bezpeinosd)
317. Vyhliika o syzaamngch informatnich sysémech a jejich uréujicich kritérisch

¢. 181/2014 Shb.

€. 240/2000 Sh. ,

ZAKON ze dne 23. Cervence 2014 o
kybernetické bezpecnosti a o
zméné souvisejicich zakonu

I
I
|
I
ZAKON o krizovém fizeni a o |
zméné nékterych zakonu I
I
I
|
I
I

Zakon o kybernetické
bezpecnosti

Krizovy zakon

¢.315/2014 Sh. €. 316/2014 Sb.

NARIZENi VLADY ze dne 8. prosince 2014, VYHLASKA ze dne 15. prosince 2014 o
kterym se méni nafizeni viady ¢. 432/2010 bezpecnostnich opatrenich, kybernetickych
Sh. bezpecnostnich incidentech,
: reaktivhich opatrenich a o stanoveni nalezitosti

o kritériich pro uréenf prvku kritické podani v oblasti kybernetické bezpecnosti

infrastruktury vyhlaska o kybernetické bezpe¢nosti
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Metodika identifikace Kll pro
spolecnosti ze sektoru utilit 2/4

» Vztah aktiv dle ZKB s prvkem kritické infrastruktury:

Kl dle krizového Zjednodusené
zakona (odvétvova vyznamné nebo zcela
kritéria) ovliviiuje Cinnost

prvku kritické
infrastruktury
ODVETVOVA KRITERIA Plh Odvetvi - ]
URCENI PRVKU KRITICKE komunikacni a Kritickou informacni infrastrukturou se rozumi prvek
INFRASTRUKTURY informacni nebo systém prvka kritické infrastruktury v odvétvi

systémy (dle komunikacni a informacni systémy (dle § 2 zakona ¢.
krizového zakona) 240/2000 Sb.) v oblasti kybernetické bezpecnosti

Jaké IS a KS vyznm Informacni systém
nebo zcela ovliviiuji KII (IS KII), Informace nebo
libovolnou &ast K1 ? komunikaéni sluZba kterou

systém Kll (KS KII) zpracovava IS Kl
nebo KS KiI

Aktiva (primarni,

podpurna a
technicka)
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Metodika identifikace Kll pro
spolecnosti ze sektoru utilit 3/4

» Zjednoduseny pohled na vztah prvku Kl s aktivy dle ZKB:

Komupikaém’
KI (kriticka Sys(tfﬂ? KI
infrastruktura)

Urceno narizenim viddy c. Informachni

315/2014 Sb. systém K
(K1)

Aktiva podporujici, vyuzivana nebo uzivajici Kl jeji IS nebo KS

Primarni aktiva Podplirna aktiva Technicka aktiva
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Metodika identifikace Kll pro
spolecnosti ze sektoru utilit 4/4

Mapa vazeb Kl, Kll a aktiv dle ZKB:

Otevrené téma pro spolupraci s NCKB. Obé strany vnimaji

spolupraci v této oblasti jako vhodnou.
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Soubor vzoru, metodickych
pokynu a pruvodcu pro utility

NCKB navrhlo ve spolupraci s TPEB CR do budoucna
pripravit mimo vlastni nastroj pro hodnoceni miry souladu
i  komplexnéjsi dokumentaci obsahujici priklady a
nasledna doporuceni reseni bezpecnostnich opatreni pro
spolecnosti ze sektoru utilit.

Potencialné zajimava témata:
ICS/SCADA pruvodce ¢i metodicky pokyn,
obecné vzory bezpecnostni politiky Ci jejich Casti vCetné vyreseni
bézné situace ,,SECPOL vs IT-SECPOL",

retézeni kompetence a duvéry (napf. vztah ,matka-dcera“ ¢i vztah
,0bjednatel-dodavatel”).
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Déekujeme Vam za pozornost

Technologicka platforma , Energeticka bezpeénost CR”
V HoleSovickach 1443/4
180 00 Praha 8
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